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RESUMEN

El concepto de movilidad esta cada dia mas extendido en las comunicaciones. Esto
supone una gran ventaja porque permite disponer del servicio en cualquier momento
y en cualquier lugar de una forma mas personalizada. En el presente trabajo
monografico se expone el disefio e implementacién de un sistema de notificacion y
control de alarmas por medio del servicio de mensajes cortos SMS; a este sistema
propuesto se puede acceder remotamente desde cualquier teléfono celular o
dispositivo que tenga conexion con la red GSM. Se disefid un sistema de propdsito
general, el cual con pequefias modificaciones, dependiendo de la aplicaciéon, puede
ser utilizado en una amplia gama de areas donde se requiera el control y monitoreo
de eventos o0 magnitudes fisicas de una forma autonoma.

El sistema esta compuesto por sensores y actuadores que pueden ser controlados
por medio de mensajes de texto de cualquier operador moévil. Con esta investigacion,
se logra presentar el servicio SMS desde un punto de vista practico, enfocado al
desarrollo de aplicaciones basadas en él.

Este documento propone la adopcién de modelos de Hardware libre para desarrollar
el sistema. Esta es una forma innovadora donde los disefios se distribuyen bajo el
amparo de licencias libres, estos ofrecen las mismas cuatro libertades del software
libre pero aplicado al plano del Hardware. Estan disponibles para que cualquiera los
pueda usar, modificary distribuir.

En la primera parte, se describe de forma general el sistema GSM y la arquitectura
de la red subyacente, el servicio SMS, el funcionamiento del modem GSM vy la
aplicacion de los comandos AT. En la segunda, se describen los criterios para la
seleccion del Hardware y Software para el desarrollo de la aplicacién, también se
describe el disefio e implementacion del sistema de notificacion y control de alarmas.
Se muestran los modulos que conforman el sistema y el diagrama de flujo del
programa. En la tercera y Ultima parte, se describe el andlisis y presentacién de
resultados obtenidos en el desarrollo de este proyecto de tesis. Finalmente se

describen nuestras conclusiones y recomendaciones para futuros estudios.



ABSTRACT

The concept of communication mobility is becoming more widespread day. This is a
great advantage because it allows service available anytime and anywhere in a more
personalized way. This thesis details the design and implementation of a system of
notification and alarm monitoring via short message service SMS; this proposed
system can be accessed remotely from any cell phone or device that has a
connection with the GSM network, general purpose system, which with minor
modifications, depending on the application, can be used in a wide range of areas
where control and monitoring of events or physical quantities in an autonomous

manner required was designed.

The system is comprised of sensors and actuators that can be controlled by means of
text messages from any mobile operator. With this research, it is possible to present
the SMS service from a practical point of view, focused on the development of

applications based in the SMS service.

This document proposes the adoption of Free Hardware models to develop the
system. This is an innovative way in which the designs are distributed under open
source licenses, this license offer the same four liberties of free software but applied
to the plane of Hardware. They are available for anyone to be able to use, modify and
distribute.

The first part of this thesis generally describes the GSM system and the underlying
network architecture, the SMS service, the operation of GSM modem and application
of AT commands. In the second, the criteria for the selection of hardware and
software for application development are described; the design and implementation of
the reporting system and control alarms and the modules that make up the system
and program flow diagram are shown. In the third and final part, the analysis and
presentation of results in the development of this thesis project is described. Finally

our conclusions and recommendations for future studies are described.
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INTRODUCCION
El servicio de mensajes cortos, SMS, esta teniendo un gran auge en nuestros dias,
debido a que es utilizado por una gran cantidad de usuarios a nivel mundial. En el
presente documento se utiliza este servicio de una manera practica para desarrollar

un sistema de notificacion y control de alarmas para dispositivos moviles.

Este proyecto consiste en un sistema de control en el hogar que permita una
interaccion bidireccional entre el usuario y el sistema desde cualquier terminal mévil.
Los ambientes a controlar seran: acceso a la puerta, encendido y apago de luces,

falla de energia comercia y deteccion de intrusos.

Se inicia con una descripcion tedrica de la red GSM en general y del servicio SMS en
particular. Se describen los protocolos necesarios para la comunicacion, centrandose
en la capa de transferencia de mensajes, que es la que se utliza desde las
aplicaciones para lograr establecer comunicacién entre el teléfono celular y la
computadora. Se muestra como es la interfaz entre las aplicaciones y el servicio
SMS utilizando un modem GSM, y como es posible controlarlo mediante los

comandos AT, por medio de una pasarela de mensajeria (Gateway).

Luego se muestran los moédulos que conforman el sistema, los criterios que se
utilizaron para la seleccion del Hardware y Software implementados en el proyecto
los cuales al ser disefiados bajo licencias Open Source® nos permiten la integracion

de mdltiples tecnologias a un bajo costo.

Finalmente se muestra un ejemplo de aplicacion del sistema de forma sencilla,
validando el correcto funcionamiento de control y envio de alertas via mensajes de
textos, obteniéndose los resultados esperados. Se trata de una aplicacion béasica a
partir de la cual se pueden desarrollar aplicaciones mucho mas complejas, se provee

a otros investigadores interesados la mayor cantidad de informacion sobre este tema.

H codigo abierto es el software distribuido y desarrollado libremente.



ANTECEDENTES
A lo largo de la historia han existido diferentes situaciones en las que ha sido
necesaria una comunicacion a distancia, como en la guerra y en el comercio. Las
telecomunicaciones como estudio unificado de las comunicaciones a distancia es
una idea reciente que data de mediados del siglo XX. Con la evolucién de la
tecnologia, los sistemas de comunicacién digital han sido las que mejor se destacan,
en este proceso de transmisiones Inaldmbricas. Packet Radio?, Bluetooth?,
microondas entre otras [1]; Debido a que en nuestro pais el uso de internet no posee
un rango de penetracion en todo el territorio nacional y su costo es muy elevado para
la mayoria de la poblacion. La solucion mas viable es utilizar la red de telefonia
inalambrica GSM* debido a que tiene cobertura en la mayor parte del territorio y no
se tiene que implementar una nueva infraestructura de redes de comunicacion
privadas. Utilizando el servicio de mensajes de texto (SMS) como mecanismo de
transmision de datos. A continuacién se brinda una pequefa resefia histérica sobre

las redes moviles.

El estandar GSM fue desarrollado a partir del afio 1982. En la conferencia de
telecomunicaciones CEPT de ese afio fue creado el grupo de trabajo Groupe Special
Mobile 0 GSM, cuya tarea era desarrollar un estandar europeo de telefonia movil
digital. Se buscé evitar los problemas de las redes analégicas de telefonia movil, que
habian sido introducidos en Europa a fines de los afios 1950, y no fueron del todo

compatibles entre si a pesar de usar, en parte, los mismos estandares [2].

La idea de afadir la mensajeria de texto a los servicios de usuarios moviles era
latente en muchas comunidades de servicios de comunicacion maoviles al principio de
los afios ochenta. Los expertos de varias de aquellas comunidades contribuyeron en

las discusiones sobre cudles deberian ser los servicios GSM. En un principio

%Es un sistema de comunicacion digital. Que emplea un sistema basado en las emisoras de radioaficionados.

°Es una especificacién industrial para redes inalambricas de area personal. Que posibilita la transmisién de voz y datos entre
diferentes dispositivos.

“Sistema Global para las comunicaciones Méviles.



el SMS se pens6 como una manera de avisar al usuario, por ejemplo, de llamadas

perdidas o0 mensajes en el buzén de voz [2].

En el aflo 1992 las primeras redes europeas de GSM-900 iniciaron su actividad, y el
mismo afio fueron introducidos al mercado los primeros teléfonos moéviles GSM,
siendo el primero el Nokia 1011 en noviembre de ese afo. En los afios siguientes, el
GSM compitié con otros estandares digitales, pero se terminé imponiendo también

en América Latina y Asia. Al igual que en otros paises [3].

El desarrollo del Global System for Mobile Communication, en 1996 hizo posible
la transmision de datos desde un movil utilizando la red telefénica inalambrica.
El Senvicio de Mensajes Cortos (SMS) posibilita el envio y recepcién de
pequefios mensajes de texto que no superen los 160 caracteres a traves de la red
telefonica inalambrica. Hasta entonces, el acceso a servicios corporativos o
brindados por terceros se encontraba limitado a las conexiones cableadas
tradicionales. A partir de la introduccibn del GSM, la capacidad de acceso
desde un conjunto de dispositivos cuyo numero supera a las computadoras
tradicionales ha propulsado la utilizacion de nuevos mecanismos de trabajo en el
area del desarrollo e interconexion de aplicaciones [4].

A lo largo de los afios se han desarrollado grandes avances tecnoldgicos en el area
de seguridad. Gracias a estos se han implementado diferentes formas para gestionar
el funcionamiento de la seguridad en el hogar. Esto se ha logrado mediante
dispositivos electronicos que desempefian funciones especificas de control, los
cuales se encuentran conectados a un moédulo central, luego este moédulo recibe
sefales de los dispositivos conectados y en caso de una posible invasion alerta a la
empresa encargada.

Existen equipos comerciales para aplicaciones de alarmas contra intrusos en
hogares, los cuales ofrecen la posibilidad de notificar al usuario hechos como la
activacion de alarmas, equipos, etc. Este es el caso de la compafia de seguridad

C&B por ejemplo, la cual brinda la posibilidad de monitoreo de alarmas contra
3



intrusos. Con alternativas de comunicacion con la estacién central de monitoreo por
medio de la telefonia convencional, GSM/GPRS y comunicacion IP. Ademas de
contar con el médulo de acceso Web para que los clientes revisen el comportamiento
del sistema a través de internet. Estos resultan considerablemente mas caros que la

solucion propuesta.



JUSTIFICACION
Debido a la gran difusion de los teléfonos celulares y computadoras, Desarrollamos
esta investigacion para facilitar su interconexion de tal manera que con ambos
dispositivos trabajando juntos se puedan desarrollar nuevos sistemas en Ingenieria.
La red GSM presenta una amplia cobertura en todo el pais, consideramos como un
medio ideal para ser usado como plataforma para la comunicacion de nuevas
aplicaciones.
Es muy atractivo como ingenieros utilizar esta herramienta como un medio para
generar sistemas que sean Utiles y tengan aplicacion en el mercado actual, es por
esto que crear un sistema que por medio de mensajes de texto SMS se puedan
controlar eventos. No es algo fuera de nuestro alcance, y amplia nuestra capacidad
de interaccion con el medio. Un ejemplo puede ser pedir el estado del clima por
SMS, también se podria utilizar en el control de equipos de refrigeracién, etc. Son
muchos los problemas que podrian encontrar solucién con una herramienta de este
tipo.
También la necesidad de tener un sistema de seguridad en nuestros hogares, hoy en
dia es de mucha utilidad, pero debido a su alto costo muchas veces no es factible
contar con este servicio, este proyecto propone un prototipo de seguridad para
viviendas mediantes mensajes de texto debido a que en la actualidad existe un alto
porcentaje de personas con el servicio de telefonia celular.
Este proyecto tiene como utilidad facilitar a las personas habitantes de un hogar
tener un control via remota del encendido y apagado de luminaria, notificacion de
cortes de energia comercial y para la deteccion de intrusos. Usando hardware de

muy bajo costo y software libre.



OBJETIVOS
Objetivo General
Implementar un sistema de notificacion y control de alarma por medio del servicio de
mensajes SMS utilizando la red GSM, a través de la integracién de controladores

electronicos y un microcomputador.

Objetivos Especificos
- Establecer comunicacién entre los dispositivos moviles y el sistema de
notificacion de alarmas a través de la red inalambrica GSM para recibir

mensajeria instantdnea cuando ocurra algun evento en el sistema de control.

- Seleccionar e implementar el hardware que permita la interaccion entre el
teléfono celular y el sistema de notificacion de alarmas para controlar al

menos dos dispositivos 0 eventos.

- Analizar y disefiar el software que permita al usuario la comunicacién con el

sistema de notificacién y control de alarmas.



CAPITULO |

MARCO TEORICO
1.1 Red GSM
1.1.1 Introduccién a GSM

Formalmente conocida como "Group Special Mobile" (GSM, Grupo Especial Moévil)
aunque también llamada Global System for Mobile communications (Sistema Global
para las Comunicaciones Mdviles), GSM difiere de sus antecesores principalmente
en que tanto los canales de voz como las sefiales son digitales. Para lograr asi un

moderado nivel de seguridad [5].

GSM tiene cuatro versiones principales basadas en las bandas: GSM-850, GSM-900,
GSM-1800 y GSM-1900 [5]. Inicialmente, GSM utilizé la frecuencia de 900 MHz, pero
tras su rapida expansion, pronto se saturé el espacio radioeléctrico entorno a esa
frecuencia por lo que las redes de telecomunicaciéon publica empezaron a utilizar las
frecuencias de 1800 y 1900 MHz, con lo cual es habitual que los equipos moviles de

hoy en dfa sean tribanda®.

Desde un principio, los creadores de GSM intentaron lograr la compatibilidad con la
RDSI en términos de servicios ofrecidos y sefializacion de control utilizada, sin
embargo, las limitaciones del radioenlace en términos de ancho de banda y costes
no permitieron que los estandarizados 64 Kbps de tasa de transmision de un canal B

sobre RDSI se alcanzaran en la practica [5].

Los servicios de telecomunicaciones se pueden dividir en portadores, teleservicios y
servicios suplementarios, siendo sin duda el servicio mas destacado el de la
telefonia. No obstante, una gran variedad de servicios son ofrecidos por la red. Sus
usuarios pueden enviar y recibir datos a una velocidad de hasta 9,600 bps a usuarios

que utilicen la red telefénica conmutada, RDSI y redes publicas de conmutacién de

Referencia a un dispositivo (sobre todo un teléfono movil) que soporta miltiples radio-bandas de frecuencia utilizadas en
comunicaciones.



paquetes y circuitos utilizando una amplia gama de protocolos como X.25 y X.32, con
la ventaja adicional de no necesitar médem al ser digital para dialogar con estas

redes, excepto para comunicaciones vocales con la PSTN [5].

El dnico servicio ofrecido por GSM y que no se encuentra en los sistemas anal6gicos
mas antiguos es el que realmente nos interesa para este proyecto, el servicio de
mensajes cortos o SMS (Short Message Service) [5]. SMS es un servicio

bidireccional para mensajes alfanuméricos cortos (hasta 160 bytes).

1.1.2 Arquitectura de la red GSM
En la Figura 1 se muestra de manera resumida la arquitectura de la red GMS. Esta
arquitectura es mas compleja y dispone de mas elementos que los presentados en
esta figura. El objetivo de este trabajo es describir el servicio SMS a nivel de

aplicacion, sin entrar en demasiados detalles de la red subyacente.

La arquitectura GSM esta constituida por tres partes [6]:

ISDN, PSPDN
CSPDN

Mobhile

Stati Base Station Subsystem = Network Subsystem

SIM Subscriber Identity Module BSC Base Station Controller MSC Mobile services Switching Center
ME Mobile Equipment HLR Home Location Register EIR Equipment Identity Register
BTS Base Transceiver Station VLR Msitor Location Register AuC Authentication Center

Fig. 1: Arquitectura de la Red GSM.



1.1.2.1 Subsistema de Radio (RSS, Radio SubSystem).
Se encarga de cubrir y establecer la comunicacion entre las estaciones moviles (MS)

y las estaciones base (BS). El interfaz de radio entre ellos se denomina Um.

La cual se divide en las siguientes partes [1]:

1) Estacion movil (MS, Mobile Station), es el equipo fisico para tener acceso a
los diferentes servicios de la red por medio de la interfaz Um.

2) MdOdulo de identificacion del abonado (SIM, Subscriber Identity Module)
basicamente es la tarjeta que se encarga de la conexién a la terminal del
sistema ademas de tener toda informacion del abonado como Identidad
Internacional del Abonado a un Movil (IMSI, International Mobile Subscriber

Identity), clave de autenticacion, guardar la localizacién, etc.

1.1.2.2 Subsistema de Estaciones Bases (BSS)

Es el encargado de dar cobertura de red a un area determinada. Comprende las
funciones de capa fisica para la conexion de la red con el MS via interfaz aire Um.
Este subsistema hace de interfaz entre la parte radio y la parte de red. Dentro de una

BSS se identifican las siguientes unidades funcionales [1]:

1.1.2.2.1 BTS (Base Transceiver Station)
La conforman el conjunto de dispositivos capaces de transmitir y recibir informacion
de forma eficiente sobre la interfaz aérea Um.
Su labor es doble, dado que la BTS se encarga por un lado de mantener la
comunicacion con la MS, mientras que por otro la mantiene con su BSC para que
sea ésta la que gestione la llamada mas alla del nivel fisico de la comunicacion.
1.1.2.2.2 BSC (Base Station Controller)
Handover, control de las BTS, mapeo de canales radio sobre los canales terrestres.

Por un lado se comunica con las BTS a través de un interfaz con canales de



16kbits/s (Abis) y por otro lado se comunica con los MSC a través del interfaz A, con
canales de 64kbits/s.

1.1.2.3 Subsistema de red y conmutaciéon (NSS, Network and Switching
Subsystem).

Conmutacion, gestion de la movilidad, interconexion con otras redes y control del
sistema. Esta es la parte mas compleja, siendo sus elementos fundamentales los

siguientes [1]:

1.1.2.3.1 MSC (Mobile Services Switching Center)
Se trata de la entidad base para el funcionamiento del NSS y se encarga tanto de
las labores de conmutacion dentro de la red como de posibilitar la comunicacion con

otras redes.

1.1.2.3.2 GMSC (Gateway Mobile Services Switching Center)

Conexiéon con otras redes.

1.1.2.3.3 HLR (Home Location Register)
Es un registro utilizado para almacenar y gestionar la informacion de los usuarios de
la red. Puede haber varios o solamente uno, y es la base de datos mas importante de
la red dado que almacena permanentemente datos de los usuarios.

1.1.2.3.4 VLR (Visitor Location Register).
Este registro se encuentra siempre integrado en la MSC y contiene informacién
temporal sobre usuarios necesaria para que la MSC pueda dar servicio a usuarios

visitantes.

1.1.3 Servicios del GSM
1.1.3.1 servicio SMS

El servicio SMS, permite transferir un mensaje de texto entre una estacion moévil (MS)

y otra entidad (SME) a través de un centro de servicio (SC) [5]. El servicio final
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ofrecido es una comunicacion extremo-extremo entre la estacion movil (MS) y la
entidad (SME). La entidad puede ser otra estacion moévil o puede estar situado en
una red fija. En el caso de envio de un mensaje entre dos moviles, ambas partes son
estaciones moviles. Cuando se envia un mensaje para solicitar algun tipo de servicio
de valor afiadido, un extremo es una estacion movil y la otra es un servidor que
atiende las peticiones [7].

En la norma GSM so6lo se especifica la parte de comunicaciones entre las estaciones
moviles (MS) y el Centro de servicio. La comunicacion entre el Centro de Servicio y
las entidades fijas, queda fuera del ambito de esta norma.

1) Servicio SM MO

sC

f Envio de mensaje
':_"l"‘ ﬁ

e Informe

o= 046 ambide |
o
=1

Ms

2) Servicio SM MT

unnifulili Entrega del mensaje /|

tip
i
- =
HE il Informe
itip s

ms
Fig. 2: Servicios Basicos SMMO y SM MT.

El servicio SMS se divide en dos servicios Basicos detallados en la Figura. 2:

1. SM MT (Short Message Mobile Terminated Point-to-Point). Servicio de entrega de

un mensaje desde el SC hasta una MS, obteniéndose un informe sobre lo ocurrido.

2. SM MO (Short Message Mobile Originated Point-to-Point). Servicio de envio de un

mensaje desde una MS hasta un SC, obteniéndose un informe sobre lo ocurrido.
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1.1.3.2 Arquitectura de red SMS
Los elementos de red necesarios para proveer el servicio SMS se muestran en la
Figura 3, son [1]:

1.1.3.2.1 Las Entidades de Mensajeria Corta (SME):
Es una entidad que puede enviar o recibir mensajes cortos. Puede ser localizada en
la red fija, la estacion movil u otro centro de servicio.

1.1.3.2.2 El Centro de Servicio de Mensaje Corto (SMSC):
Es el responsable de la transmision, almacenamiento y envio de mensajes cortos
entre el SME y la estacién movil.

1.1.3.2.3 El Centro de Conmutacion Movil SMS (SMS GMSC):
Es un centro de conmutacion de mensajes encargado de recibir el mensaje del
SMSC, interrogar al registro de localizacion local por la informacién de
encaminamiento, y entregarlo al MSC que da servicio a la estaciéon movil.

1.1.3.2.4 Registro de Localizacion Local. (HLR):
Es la base de datos para el almacenamiento permanente y manejo de perfiles de
servicio y subscripciones. El HLR provee la informacion de encaminamiento hacia el
cliente indicado. El HLR también informa al SMSC del intento de entrega de un
mensaje corto a una estacion moévil que ha resultado fallido.

1.1.3.2.5 Registro de Localizacion del Visitante (VLR):
El VLR es la base de datos que contiene la informacion temporal acerca de los
clientes. Esta informacion se necesita por el MSC (Mobile Switching Center - MSC)
que ejecuta las funciones de conmutacion del sistema y las llamadas de control hacia

y desde otros teléfonos o sistemas de datos.
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1.1.3.2.6 La Estacion Movil (MS):

Es el terminal inalambrico capaz de recibir y originar mensajes cortos, asi como

llamadas de voz.

Hw,
) (LR} al 4m

Fig. 3: Elementos de una red SMS.

Para la descripcion detallada de la arquitectura, se utiliza un modelo de capas, en el

gue cada capa o nivel proporciona un servicio a la capa superior, el servicio SMS se

implementa mediante el protocolo correspondiente [7]. La arquitectura se divide en 4

capas Las cuales son:

SM-AL (Short Message Aplication Layer): Capa de aplicacion. Envia mensajes
de texto cortos entre los diversos usuarios de la red.

SM-TL (Short Message Transfer Layer): Capa de transferencia. Servicio de
transferencia de un mensaje corto entre una MS y un SC (en ambos sentidos)
y obtencion de los correspondientes informes sobre el resultado de la
transmision. Este servicio hace abstraccion de los detalles internos de la red,
permitiendo que la capa de aplicacion pueda intercambiar mensajes.

SM-RL (Short Message Relay Layer): Capa de repeticion. Proporciona un
servicio a la capa de transferencia que le permite enviar TPDU (Transfer
Protocol Data Units) a su entidad gemela.

SM - LL (Short Message Lower Layers): Capas inferiores.
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1.1.4 Los Comandos AT
Los comandos AT (se denominan asi por la abreviatura de attention) son
instrucciones codificadas que conforman un lenguaje de comunicacion entre el
hombre y un terminal médem. En un principio, el juego de comandos AT fue
desarrollado en 1977 por Dennis Hayes como un interfaz de comunicacién con un
mddem para asi poder configurarlo y proporcionarle instrucciones, tales como marcar
un nimero de teléfono. Méas adelante, con el avance del baudio, fueron las
compafiias Microcomm y US Robotics las que siguieron desarrollando y expandiendo

el juego de comandos hasta universalizarlo [7].

Aungue la finalidad principal de los comandos AT es la comunicacién con médems,
la telefonia mévil GSM también ha adoptado como estandar este lenguaje para poder
comunicarse con sus terminales. De esta forma, todos los teléfonos méviles GSM
poseen un juego de comandos AT especifico que sirve de interfaz para configurar y
proporcionar instrucciones a los terminales [7]. Este juego de instrucciones puede
encontrarse en la documentacién técnica de los terminales GSM y permite acciones
tales como realizar llamadas de datos o de voz, leer y escribir en la agenda de
contactos y enviar mensajes SMS, ademas de muchas otras opciones de

configuracion del terminal.

Los comandos AT son cadenas ASCIl que comienzan por los caracteres AT y
terminan con un retorno de carro (LF). Cada vez que el médem recibe un comando,
lo procesa y dewuelve un resultado, que normalmente es una cadena ASCIl salvo
que hayamos indicado lo contrario. Al estar la comunicacién en ASCII, pondremos
utilizar un terminal de comunicaciones desde un ordenador para acceder al moédem,
bien para configurarlo, bien para hacer pruebas o bien para establecer una

comunicacion con otro modem.

Para tener acceso a todos esos servicios, y dado que los comandos AT estaban muy

extendidos y muy estandarizados, se ha realizado una ampliacion, afadiéndose
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nuevos comandos. Estos nuevos comandos comienzan por las letras AT+, y se
denominan comandos AT+ [7].

Se listan algunos de los comandos AT+ implementados en los médems GSM en la
tabla de Anexos 1 para tener una idea de lo que se puede controlar a traves del

modem, aunque existen muchos mas.

1.1.5 Modem GSM
Los moédems GSM no soélo se comportan de forma muy parecida a un modem
normal, permitiendo el intercambio de datos con otro modem Yy utilizandose los
comandos AT originales, sino que incluyen muchas mas caracteristicas [7]. Son
como pequefios teléfonos moviles, que incluyen su propia tarjeta SIM para poder
funcionar y por tanto permiten gestionar la base de datos de teléfonos, la lista de los

mensajes SMS recibidos, enviar mensajes SMS, configurar diversos parametros.

1.1.6 Gateway de mensajeria SMS

En general, un Gateway es un programa que permite conectar sistemas que tienen
informaciones en diferentes formatos, realizando la conversion entre ellos de la forma
mas transparente posible.

En un Gateway de mensajeria SMS, una de las partes a las que esta conectado el
Gateway es la red de telefonia celular moévil, sobre la que se envian los mensajes
SMS. La otra vertiente del Gateway puede estar conectada a diferentes sistemas o
servicios, aunque los casos mas comunes incluyen sistemas de correo y redes IP
(sistemas cliente/servidor).

El objetivo final del Gateway es enviar mensajes SMS a peticion de equipos cliente
que no disponen de los medios necesarios y recibir mensajes SMS para que sean
procesados o reenviados por otros medios dentro de la red IP [8].

En otras palabras, un Gateway SMS es un programa encargado de traducir los

mensajes SMS provenientes de la red de telefonia movil a un formato legible por otra
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red de equipos tipo cliente/servidor (0 red IP) que por naturaleza no posee los
mismos protocolos de comunicacion.

1.2 Comunicacion Serial
En telecomunicaciones y computacion, la comunicacion serial es el proceso de envio
de datos de un bit por vez, secuencialmente, sobre un canal de comunicacién o un
bus de computadora. Contrasta con la comunicacion paralela, donde todos los bits
de cada simbolo (la mas pequefia unidad de datos transmitida por vez) son enviados
juntos.
La comunicacion serial es utilizada en casi todas las comunicaciones y redes de
computadoras, porque los costos de los cables y las dificultades de sincronizacion
hacen a la comunicacién paralela poco practica [9].
Cuando se transmite informacion a través de una linea serie es necesario utilizar un
sistema de codificacién que permita resolver los siguientes problemas:
1. Sincronizacion de bits: El receptor necesita saber dénde comienza y donde
termina cada bit en la sefial recibida para efectuar el muestreo de la misma en el

centro del intervalo de cada simbolo (bit para sefales binarias).

2. Sincronizacién del caracter: La informacién serie se transmite por definicion bit a

bit, pero la misma tiene sentido en palabras o bytes.

3. Sincronizacion del mensaje: Es necesario conocer el inicio y fin de una cadena
de caracteres por parte del receptor para, por ejemplo, detectar algin error en la
comunicacion de un mensaje.

1.3 Sensores
Se mostraran los tipos de sensores utilizados en este proyecto, ademas de
proporcionar informacién sobre su funcionamiento y aplicaciones. Un sensor es un
dispositivo que detecta variaciones de: temperatura, intensidad de luz, distancia,

aceleracion, desplazamiento, presion, fuerza, humedad, etc.
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Existen diferentes clasificaciones de sensores, siendo los mas importantes los
siguientes: formato analégico y formato digital. En los sensores analdgicos la sefial
puede tomar un numero infinito de valores dentro de un rango. Normalmente
presentan problemas relacionados con la presencia de ruido, interferencias y
distorsion. Asimismo, en los sensores digitales la sefial solo puede tener un nimero
finito de valores dentro de un rango, es decir, que la funcion varia de forma discreta.
Se denomina sensor a todo elemento que es capaz de transformar sefales fisicas
como temperatura, posicion, longitud etc. en sefales eléctricas.
1.3.1 Sensores Infrarrojos

El sensor PIR corresponde a las siglas Pasive Infra Red. Es un dispositivo piro
eléctrico (detector de calor). Lo que mide es el cambio de calor, no la intensidad de

calor. El calor medido es el calor irradiante cercano al infrarrojo que no es visible.

Este sensor detecta movimiento mediante un promedio del calor irradiado en el
tiempo. Como respuesta al cambio el sensor cambia el nivel l16gico de su PIN (0-1).
Este sensor es de bajo costo y tamafio, por lo que se utiliza en sistemas de alarmas,

iluminacion y robdética.

Voltaje de alimentacién =5 VDC

Rango de medicion = hasta 6 m

Salida = estado de un pin TTL (Transistor-Transistor Logic)
Polaridad de activacion de salida seleccionable.
Minimo tiempo de calibracion.

El sensor PIR cuenta con 3 terminales, 2 para alimentacion y uno de salida
(deteccion de movimiento).La conexién al microcontrolador solo requiere del uso de

este Ultimo terminal.
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El PIR como se muestra en la Figura 4 esta fabricado de un material cristalino que
genera carga eléctrica cuando se expone a la radiacién infrarroja. Los cambios en la
cantidad de radiacion producen cambios de voltaje que son medidos por un
amplificador. Este sensor contiene unos filtros especiales llamados Lentes Fresnel
que enfocan las sefales infrarrojas sobre el elemento sensor. Cuando las sefales
infrarrojas del ambiente donde esta el sensor cambian, el amplificador activa las
salidas, para indicar movimiento esta salida permanece activa durante unos

segundos lo que permite que el micro controlador sepa si es que hubo movimiento.

Fig. 4: Sensor PIR y radio de cobertura.

El espectro electromagnético de la radiacion infrarroja, tiene una longitud de onda
mas larga que la luz visible no puede ser vista pero si puede ser detectada y los

objetos que generan calor también generan radiacion infrarroja.

El PIR viene presetiado para la deteccion del cuerpo humano. Este sensor funciona
detectando cambios en el promedio de captura de calor irradiado cerca al infrarrojo
(6 metros radio). Es por eso que si uno se queda quieto frente al sensor, este no te
detecta mas. En teoria si un objeto que no emite calor se mueve el sensor no lo

detectaria, por ejemplo un vaso rodando.
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1.3.2 Sensores Magnéticos
Los sensores magnéticos detectan una variacibn en el campo magnético en
respuesta a la variacion de alguna magnitud fisica. Estan basados en el efecto Hall,
por lo que se conocen como sensores de efecto Hall. Como el que se muestra en la
Figura 5.

Fig. 5: Sensor Magnético.
Es muy comun encontrar en el area de alarmas a los sensores magnéticos esto es
en muchisimas aplicaciones pero la que vamos a mencionar a continuacién es la que
nos ayudara a mantener en vigilancia nuestras ventanas o puertas y asi cuando se
activan si alguien las abre sin antes desconectar la alarma se activara, esta es una
aplicacion bastante sencilla pero no por eso quiere decir que no puede darsele
usos mas elaborados como el cual que en lugar de que se active la alarma esta
sefal se valla a otro circuito de monitoreo y esto haga grabar una video camara y asi
no Unicamente detectamos a la persona que quiere violar la seguridad de nuestro

hogar sino que ademas lo grabamos y lo localizamos.

La utilizacion de sensores magnéticos de seguridad ofrece ventajas particulares en
casos de condiciones extremas de suciedad, o bien en los casos en que normas de
muy elevada higiene deben ser respetadas obligatoriamente. Esto se obtiene gracias

ala simplicidad que ofrece la limpieza de sus piezas.
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1.4 Relé
El relé o relevador es un dispositivo electromecéanico. Funciona como un interruptor
controlado por un circuito eléctrico en el que, por medio de una bobina y un
electroiman, se acciona un juego de uno 0 varios contactos que permiten abrir o
cerrar otros circuitos eléctricos independientes.
En la Figura 6 se puede observar un relevador opto aislado. la gran ventaja de los
relés electromagnéticos es la completa separacion eléctrica entre la corriente de
accionamiento, la que circula por la bobina del electroiman, y los circuitos
controlados por los contactos, lo que hace que se puedan manejar altos voltajes o
elevadas potencias con pequefias tensiones de control. También ofrecen la
posibilidad de control de un dispositivo a distancia mediante el uso de pequefas

sefales de control.

Fig. 6: Relé Opto-aislado 5V/30A.

1.5 Timbre Eléctrico.
Un timbre eléctrico es un dispositivo capaz de producir una sefial sonora al pulsar un
interruptor. Su funcionamiento se basa en fenOmenos electromagnéticos.
Consiste en un circuito eléctrico compuesto por un generador, un interruptor y un

electroiman. La armadura del electroiman esta unida a una pieza metalica llamada
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martillo, que puede golpear una campana pequeia. En la Figura 7 se muestra un

timbre eléctrico tipo campana de alta potencia.
&
v

Fig. 7: Timbre Eléctrico.

1.6 Alimentacion de los subsistemas.
La alimentacién de los componentes que integran el sistema es proporcionada por
una fuente con dos canales uno de 5VDC y el otro 12VDC. Enla Tabla 1 se pueden
observar las especificaciones técnicas. La fuente es de tipo conmutada para

garantizar la distribucion de energia de forma segura y eficiente.

Para suplir la demanda de corriente de todos los circuitos instalados se requirié el

uso de la siguiente fuente de poder que se muestra en la Figura 8.

Fig. 8: Fuente de alimentaciéon conmutada
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Tabla 1: Especificaciones técnicas de fuente de alimentacién.

Caracteristicas

MEAN WELL RD-35D

Voltaje de Entrada

100-240VAC 0.8 A 50/60Hz.

Voltaje de Salida

CH1: +5vDC CH2: +12VDC

Corriente de Salida

CH1:22A CH2:10A

Potencia

CH1: 35W  CH2: 35W

Tipo de Conversion

Conmutada

Para respaldar la fuente de poder ante el fallo de la energia comercial se instal6 una

UPS, la cual es capaz de entregar hasta 375W operando en 115VAC.

1.7 Arduino UNO

Arduino es una plataforma de hardware libre basada en una sencilla placa con un

microcontrolador y un entorno de desarrollo que implementa el lenguaje de

programacion Processing/Wiring. Arduino se puede utilizar para desarrollar objetos

interactivos autbnomos o puede ser conectado a software del ordenador (por

ejemplo: Macromedia Flash, Processing, MaxMSP, Pure Data). Las placas se

pueden montar a mano o adquirirse. En la Figura 9 podemos observar el modelo

Arduino UNO R3. El entorno de desarrollo integrado libre se puede descargar

gratuitamente.

Fig. 9: Placa Arduino UNO R3.
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Las plataformas Arduino estdn basadas en los microcontroladores Atmegal68,
Atmega328, Atmegal280, ATmega8 y otros similares, chips sencillos y de bajo coste

que permiten el desarrollo de multiples disefios.

Al ser open-hardware, tanto su disefio como su distribucién son libres. Es decir,
puede utilizarse libremente para el desarrollo de cualquier tipo de proyecto sin haber

adquirido ninguna licencia.

Arduino UNO es una placa basada en el microcontrolador ATMega328. Tiene 14
pines de E/S digital (6 de los cuales pueden ser utilizados como salidas PWM), 6
entradas analdgicas, un oscilador de cristal de 16MHz, conexion USB, un botdén de
reset, cabeceras ICSP y una entrada de alimentacién. Contiene todo lo necesario
para hacer funcionar el microcontrolador, simplemente se conecta a un ordenador

mediante un cable USB o se alimenta con pilas o adaptadores a corriente continua.

Arduino UNO se diferencia del resto de placas de Arduino en que no hace uso del
driver para el chip USB-a-serial FDTI. En lugar de esto, utiliza un ATMega8U2

programado para comportarse como un conversor USB a serie [10].

En resumen Arduino UNO consta de las siguientes caracteristicas:
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Tabla 2: Caracteristicas de Arduino UNO.

Microcontrolador Atmega328

Voltaje de operacion 5V
Voltaje de entrada (Recomendado) 7—12V
Voltaje de entrada (Limite) 6 — 20V

Pines para E/S digital 14 (6 pueden usarse como salida PWM)

Pines de entrada analdgica 6
Corriente por pin E/S 40 mA
Corriente en el pin 3.3V 50 mA

Memoria Flash

32 KB (0,5 KB ocupados por bootloader)

SRAM 2 KB
EEPROM 1 KB
Frecuencia de reloj 16 MHz

1.8 Raspberry Pi

El Raspberry Pi es una computadora basada en una arquitectura ARMv6 y un GPU

de Broadcom capaz de decodificar videos FulHD en varios codecs. Incluye puertos

USB 2.0, salida de video HDMI y compuerto analégico, Ethernet, lector de tarjetas de

memoria y salida de audio de 3.5mm estandar, puede correr una distribucion

especial de Linux incluyendo un entorno grafico [11]. En la Figura 10 se observa el

modelo B.

Fig. 10: Raspberry Pi model B.
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Una fundacién sin fines de lucro que lleva el mismo nombre lo disefio y fabrico. Se
pens6 como una forma econdémica de presentar a nifios y jovenes en edad escolar la

programacion en computadoras, aunque ha encontrado otros nichos importantes por

parte de la comunidad de usuarios. Ideal para proyectos de control y automatizacion.

Estas son sus especificaciones:

Tabla 3: Caracteristicas de Raspberry Pi.

Broadcom BCM2835 (CPU + GPU + DSP + SDRAM + puerto

SoC: USB)
CPU: ARM1176JZF-S a 700 MHz (familia ARM11)
GPU: Broadcom Vi_deoC_ore IV, 59, OpenGL ES 2.0, MPEG-2 y VC-1
(conlicencia) ,57 1080p30 H.264/MPEG-4 AVC
('\SASEX':/I&;: 512 MB (compartidos con la GPU)

Puertos USB 2.0:

2 (via hub USB integrado)

Entradas de video:

Conector [[MIPI] CSI que permite instalar un médulo de camara
desarrollado por la RPF.

Salidas de video:

Conector RCA (PAL y NTSC), HDMI (revl.3 y 1.4), Interfaz DSI
para panel LCD

Salidas de audio:

Conector de 3.5 mm, HDMI

Almacenamiento
integrado:

SD / MMC / ranura para SDIO

Conectividad de
red:

10/100 Ethernet (RJ-45) via hub USB

Periféricos de bajo
nivel:

8 xGPIO, SPI, PC, UART

Consumo
energético:

700 mA, (3.5 W)

Fuente de
alimentacion:

5 V via Micro USB o GPIO header

Dimensiones:

85.60mm x 53.98mm64 (3.370 x 2.125 inch)
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1.9 Modem 3G ZTE
Con un aspecto similar a una memoria USB, el modem 3G es un pequefio Gadget
que permite a un usuario acceder a Internet a través de su PC portatil cuando no
dispone de ninguna conexidon a Internet o cuando no se encuentra dentro de una

zona WiFi.

El modem USB 3G, es una especie de modem inaldmbrico de tipo WiFi, utiliza la red
de los operadores de telefonia para conectarse a Internet. Al igual que los teléfonos
moviles, posee un lugar reservado para una tarjeta SIM. Para que funcione, es

necesario que previamente se haya suscrito a un plan en un operador de telefonia.

IEl Modem ZTE MF626 HSDPA/EDGE/GPRS que se muestra en la Figura 11 es un
Modem inalambrico multi-modo 3G compatible con redes HSDPA, WCDMA, EDGE,
GPRS, y GSM. Con la interfaz USB se puede conectar a una computadora portatil e
integrar la funcionalidad de un Modem combinando perfectamente la comunicacion
movil con Internet. Soporta datos a través de la red de telefonia movil ayudandolo a
romper con las limitaciones de una red fija comunicandose inalambrica mente a toda

hora en cualquier lugar donde haya cobertura. En la Tabla 4 se observan las

~
v/

Celegs &

SIE

Fig. 11: Modem 3G ZTE MF626.
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Especificaciones Técnicas:

Tabla 4: Caracteristicas de Modem 3G USB.

ESta”:;r:eS ot HSDPA/ WCDMA/ EDGE/ GPRS/ GSM
HSDPA 850MHz
Frecuencias: HSDPA 1900/2100MHz: 1920-1980 MHz, 2110-2170 MHz
GSM 850MHz
GSM 900MHz: 880-915 MHz / 925-960 MHz
GSM 1800MHz: 1710-1785 MHz, 1805-1880 MHz
GSM 1900MHz: 1850 -1910 MHz, 1930 -1990 MHz
Consumo de
corriente Tiempo 80mA Max: 850mA
de espera:
Maxima
transferencia de WCDMA: 200mW, GSM/GPRS: 2W
potencia:

1.10 Kannel
Kannel fue en primer lugar una pasarela WAP, pero amplio sus funcionalidades
posteriormente para dar soporte a WAP usando SMS como transporte de los datos y
para obtener paginas web. Basicamente, en una instalacion minima, aparece lo que
en Kannel denominan "BearerBox', el componente que comunica con el centro
servidor de mensajes (SMSC) o un teléfono WAP que puede sustituirlo en parte. Con
este BearerBox comunican los otros componentes, "SMSBox" y "WAPBox", que se
encargan de acceder a los servidores HTTP que tienen el contenido que se desea
acceder, y que realizan las conversiones/compresiones que establece el protocolo
WAP para el envio de los mismos a los teléfonos. En la Figura 12 podemos observar

Su arquitectura
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Fig. 12: Arquitectura de Kannel.

En una instalacién orientada a SMS, desde el teléfono celular se envia un mensaje
que es recibido por el SMSC u otro teléfono movil, que recibe el mensaje para
pasarselo al BearerBox; el mensaje es encaminado al SMSBox, que accede a una
pagina web (puede ser un cgi que genere la pagina dinAmicamente, para ejecutar
comandos o lanzar programas, por ejemplo) y el resultado es devuelto al BearerBox

de nuevo para ser devuelto al teléfono [12].

Kannel est4 orientado principalmente al trabajo directo con centros servidores de
mensajes (SMSC) e implementa muchos protocolos de acceso a SMSCs de
diferentes fabricantes. Es en la conexion directa con un SMSC cuando se obtienen
los mejores resultados de rendimiento; sin embargo, no siempre se tiene disponible
una conexion de este tipo con la red GSM, por lo que también implementa conexion

mediante médem GSM o teléfono movil con mdédem incorporado.

1.11 LAMP
Las siglas LAMP se emplean para definir el trabajo conjunto con los siguientes

programas utilizados para crear sitios web dinamicos o servicios: Linux, Apache,

MySQL y uno de los siguientes lenguajes de programacion: Perl, Python o PHP [13].

Todos los elementos que forman LAMP son software libre, de modo que disfrutan de

las siguientes ventajas propias del mismo:

28



- Libertad de copia y distribucién. Se pueden conseguir gratuitamente en linea.
Hay muchisimas fuentes donde conseguir cualquiera de las distribuciones.
- Libertad de modificacion. Junto a los programas ejecutables, se pueden

obtener su codigo fuente.

1.11.1 Linux
Linux esta basado en los estandares Unix, y surgidé a principios de los afios 90,
desde entonces, ha ido incrementdndose de forma espectacular el nimero de

desarrolladores.

Lo que es propiamente Linux es el nicleo del sistema operativo, que ha ido
implementando soporte para una gran parte del hardware actual. Dicho nacleo viene
arropado por librerias y utilidades distribuidas bajo la licencia libre GPL® o similares
(de aqui la denominacién GNU/Linux).

Linux, entre muchas otras cosas, es multitarea, multiusuario, multiplataforma,
multiprocesador, tiene proteccion de la memoria entre procesos, soporta muchisimos
tipos de sistemas de archivos, dispone de una amplia variedad de protocolos de red
soportados en el ndcleo y, finalmente, permite compartir por red ficheros e

impresoras, incluso con otros sistemas operativos.
1.11.2 Apache

El servidor Apache es un servidor web HTTP' de cédigo abierto, para plataformas
Unix que implementa el protocolo HTTP/1.1. Cuando comenzé su desarrollo en el
afio 1995 se baso inicialmente en el cédigo del popular NCSA HTTPd 1.3 pero mas

tarde fue rescrito por completo.

6. . . . . ) -

Licencia de Software que garantiza a los usuarios la libertad de usar, compartir y modificar el software.
7 . . - )

Es el protocolo de transferencia de hipertexto usado en cada transaccion de la w orld wide web.
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Es usado principalmente para enviar paginas web estaticas y dinamicas en la World
Wide Web. Muchas aplicaciones web estan disefiadas asumiendo como ambiente de
implantacion a Apache, o que utilizaran caracteristicas propias de este servidor web.
Apache es usado para muchas otras tareas donde el contenido necesita ser puesto a

disposicion en una forma segura y confiable.

Un servidor web es un programa que implementa el protocolo HTTP (hypertext
transfer protocol). Este protocolo esta disefiado para transferir hipertextos, paginas
web o paginas HTML (hypertext markup language): textos complejos con enlaces,
figuras, formularios, botones y objetos incrustados como animaciones o
reproductores de sonido. Sin embargo, el hecho de que HTTP y HTML estén
inimamente ligados no debe dar lugar a confundir ambos términos. HTML es un

formato de archivo y HTTP es un protocolo.
1.11.3 MySQL

MySQL es un servidor de bases de datos relacionales muy rapido y robusto. Es un
sistema de gestién de bases de datos multiusuarios, publicado bajo la licencia GPL
(GNU, Licencia Publica) desarrollado desde abril de 2009 por la compaiia Oracle.
Existen diferentes arquitecturas para los sistemas de gestién de bases de datos, pero

la mas extendida, y la que mas éxito ha tenido, es la arquitectura relacional.

El corazon de las aplicaciones web dindmicas es la base de datos que almacena la
informacion de las aplicaciones de manera ordenada en las cuales los datos se
organizan a través de tablas relacionadas. En aplicaciones web hay baja
concurrencia en la modificacion de datos y en cambio el entorno es intensivo en

lectura de datos, lo que hace a MySQL ideal para este tipo de aplicaciones.
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1.11.4 PHP

PHP es un lenguaje de programacion de uso general de cédigo del lado del servidor
originalmente disefiado para el desarrollo web de contenido dinamico. Fue uno de los
primeros lenguajes de programacion del lado del servidor que se podian incorporar
directamente en el documento HTML en lugar de llamar a un archivo externo que
procese los datos. El cédigo es interpretado por un servidor web con un modulo de

procesador de PHP que genera la pagina Web resultante.

PHP ha evolucionado por lo que ahora incluye también una interfaz de linea de
comandos que puede ser usada en aplicaciones gréaficas independientes. Puede ser
usado en la mayoria de los servidores web al igual que en casi todos los sistemas

operativos y plataformas sin ningan costo.

1.11.5 Python
Python es un lenguaje de programacion de propoésito general aplicado a menudo en
roles de scripting. Comunmente se define como un lenguaje de scripts orientado a
objetos una definicién que combina soporte para POO® con una orientacion

general hacia funciones de script.
Las principales caracteristicas citadas por usuarios de Python son las siguientes:

- Calidad del software. Para muchos, Python se centra en la legibilidad, la
coherencia y la calidad del software en general se distingue de otras
herramientas de scripting en el mundo. El cédigo de Python esta disefiado
para ser legible, y por lo tanto, reutilizable y mantenible, mucho mas que el de
lenguajes de script tradicionales.

- Productividad del desarrollador. Python aumenta la productividad muchas

veces mas alld que lenguajes compilados o estaticamente escritos como C,

8 Programacién Orientada a Objetos.
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C++ y Java. El codigo de Python es habitualmente entre un tercio y un quinto
del tamafio de su equivalente en cédigo C++ o Java. Esto significa que hay

menos que escribir, depurar, y menos para mantener después de hecho.

1.12 Lenguaje de Programacion Arduino
El microcontrolador en la placa Arduino se programa mediante el lenguaje de
programacion Arduino (basado en Wiring) y el entorno de desarrollo Arduino (basado
en Processing). Los proyectos hechos con Arduino pueden ejecutarse sin necesidad
de conectar a un ordenador, si bien tienen la posibilidad de hacerlo y comunicar con
diferentes tipos de software [13].

La plataforma Arduino se programa mediante el uso de un lenguaje propio basado en
el popular lenguaje de programacion de alto nivel Processing. Sin embargo, es
posible utilizar otros lenguajes de programacion y aplicaciones populares en Arduino.
Algunos ejemplos son: Java, Flash (mediante ActionScript), Processing, Pure Data,
Etc.

Esto es posible debido a que Arduino se comunica mediante la transmisién de datos
en formato de sistemas y lenguajes puesto que dependiendo de cuales sean las
necesidades del problema que vamos a resolver podremos aprovecharnos de la gran
compatibilidad de comunicacion que ofrece.serie que es algo que la mayoria de los
lenguajes anteriormente citados soportan. Para los que no soportan el formato serie
de forma nativa, es posible utilizar software intermediario que traduzca los mensajes
enviados por ambas partes para permitir una comunicacion fluida. Es bastante

interesante tener la posibilidad de interactuar Arduino mediante esta gran variedad.
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CAPITULOII

DISENO E IMPLEMENTACION DEL SISTEMA
En este capitulo se describe el proceso del disefio del sistema, asi como también
todos los componentes que conforman este proyecto. Existen distintas maneras de
poder realizar este proyecto. Nosotros evaluamos las diferentes tecnologias
existentes en el mercado y utilizando como criterio principal el uso de Hardware de
muy bajo costo y Software con licencia de cdédigo abierto para que se puedan
desarrollar sistemas mas robustos y sean escalables.

2.1 Disefio del Sistema de Control
Cumpliendo con el objetivo general del proyecto se disefidé e implemento un sistema
de propésito general para la notificacion de alarmas mediante el servicio de
mensajes cortos de la red GSM. En la Figura 13 se muestra el diagrama de bloques

de los dispositivos que conforman el sistema.

. . Sistema de Base de Servidor
r *’

> Pasarela
Sensores Actuadores GSM

!

Luminaria /
Timbre

Modem
Clientes Ha GSM

Fig. 13: Diagrama de Bloque del Sistema

Con la implementacion de este sistema lo que se pretende es brindar una
herramienta practica para el control y notificacion de alarmas en un hogar a través de

un teléfono celular.
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A continuacion se describe paso a paso el proceso de envio y recepcién de

mensajes del sistema.

Un usuario de telefonia movil solicita el servicio de alarma por medio de mensaje de
texto SMS. El mensaje es recibido por el dispositivo movil conectado a la pasarela de
mensajes. EI modem GSM recibe el mensaje por medio de comandos AT y se
comunica con el computador por medio del puerto USB, estableciéndose un medio
fisico por el cual los mensajes de texto son transmitidos a la computadora para su
procesamiento y ejecucion. También es el encargado de enviar la informacién de

respuesta que el sistema reporta al usuario.

Un Gateway SMS es un programa encargado de traducir los mensajes SMS
provenientes de la red de telefonia moévil a un formato legible por otra red de equipos
tipo cliente/servidor que por naturaleza no posee los mismos protocolos de

comunicacion.

Los mensajes enviados por el usuario son entregados al sistema por medio del
Modem GSM y se ejecuta un script de servicio web desarrollado en PHP, por medio
del servidor web Apache, la informacién obtenida se procesa y almacena en una
base de datos.

La tarjeta de control se utiliza con la aplicaciéon de monitoreo y control de alarmas,
estd conectada al puerto serial de la PC, desde donde se reciben y entregan las
sefales del proceso que se desea controlar, esta tarjeta posee en la etapa de salida,
relés que son manejados por transistores los cuales se saturan de acuerdo al estado
l6gico de los bits de datos del puerto serial, los relés tienen la capacidad de corriente
como para poder activar o desactivar equipos eléctricos o electronicos. En la etapa
de entrada posee sensores conectados cuyos bits de estados son introducidos por el

puerto serial.
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Desarrollar un sistema como el que se describe, tiene un costo muy bajo en
comparacion con otros sistemas existentes en el mercado, todo esto mediante la

tecnologia GSM y el uso de microcontroladores.

2.2 Instalacion en vivienda.
El proyecto esta implementado en una vivienda prototipo para lo cual se realizd un
plano arquitectonico y se le implemento el diagrama unifilar de las instalaciones
eléctricas y electronicas necesarias para el funcionamiento del proyecto como son:
panel de control, sensores de movimiento y sensores magnéticos. Esta vivienda esta
dividida en zonas, se puede observar en el plano arquitecténico: el dormitorio, sala

comun y cocina. Como se observan en la Figura 14.

Ji
Yy

D

Fig. 14: Plano de Vivienda donde se instal6 el sistema.

En la sala comin se ubicé el sensor de movimiento PIR, este sensor es de facil
instalaciéon y no necesita de calibracion tiene tres pines uno de alimentacion a 12
VDC otro pin de GND y el ultimo es de sefial ademéas detecta movimiento a una
distancia de seis metros a la redonda. En el momento que detecta algin movimiento
este sensor automaticamente envia una sefial bajo o un cero l6gico a la tarjeta de
recepcion de sefal. Este sensor estara conectado como dispositivo de entrada hacia

la placa Arduino ATMEGA 3 y se encuentra instalado en el techo de la vivienda.
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En el marco de la puerta principal de la vivienda se instalé un sensor magnético, este
sensor es facil de instalar es econémico y funciona como un punto continuo cuando
las dos placas estan juntas. Una vez que se separan deja de haber un punto de
continuidad esa sefal llega a la tarjeta (receptora de sefiales) en el momento que se
abra la puerta se indicara la activacion del sensor. Al activarse debido a la pérdida
del campo magnético envia una sefial en alto (+5V) a un pin de entrada digital en la

placa Arduino que activara la alarma.

2.3 Sensor Infrarrojo
Los sensores que se utilizan en este proyecto son sensor de movimiento PIR, sensor
de movimiento magnético debido a que estos son los sensores utilizados en los
sistemas de vigilancia y deteccion. Estos sensores estardn conectados como
dispositivos de entrada hacia la placa Arduino ATMEGA 3 se encuentran instalados
en el techo de la vivienda, y los sensores magnéticos se instalan en molduras de

ventanas y marcos de puertas.

Su componente principal es el sensor piroeléctrico. Se trata de un componente
electronico disefiado para detectar cambios en la radiacion infrarroja recibida.
Generalmente dentro de su encapsulado incorporan un transistor de efecto de campo
que amplifica la sefial eléctrica que genera cuando se produce dicha variacion de
radiacion recibida, tienen numerosas lentes de Fresnel o segmentos de espejo, un
alcance efectivo de unos diez metros (treinta pies), y un campo de vision menos de
180 grados.

El detector de movimiento de infrarrojos pasivos (PIR) Figura 15. Son sistemas de
seguridad que reconocen la energia infrarroja emitida por el calor de un cuerpo.
Estos detectores estdn disefiados para activar la alarma soélo cuando hay un
aumento repentino en los niveles de energia se envia una sefial al pin del controlador
Arduino, activando la alarma. EL sensor se polariza con un voltaje nominal entre 9V y

12VDC. Posee 4 terminales, con velocidad de deteccibnde 0.2m/s a 3.5m/s. Un
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patron de cobertura de 4m X 3m en 360° a una altura de 2.4 metros sobre
el nivel del suelo. Posee una salida de relé de sefial NC para deteccion de
movimiento. Al estar configurado en modo Relé, el DG467 funciona como un detector
de movimiento estandar comunicando sus sefiales de alarma y de sabotaje mediante
los relés. Los terminales GRN y YEL no son usados en el modo relé. En el modo

Relé, la configuracién del detector sélo puede ser modificada mediante los puentes.
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Fig. 15: Sensor PIR y radio de cobertura
2.4 Sensor Magnético
Es un sensor que forma un circuito cerrado por un iman y un contacto (Reed Switch)
muy sensible que al separarse, cambia el estado (se puede programar como NC o
NA) provocando un salto de alarma. El reed switch o interruptor de lengiieta es un

interruptor eléctrico activado por un campo magnético.

Cuando los contactos estdn normalmente abiertos se cierran en la presencia de un
campo magnético; cuando estan normalmente cerrados se abren en presencia de un
campo magnético. El reed switch como se observa en la Figura 16 consiste en un par
de contactos ferrosos encerrados al vacio dentro un tubo de vidrio. Cada contacto
esta sellado en los extremos opuestos del tubo de vidrio. El tubo de vidrio puede

tener unos 10 mm de largo por 3 mm de diametro. Al acercarse a un campo
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magnetico, los contactos se unen cerrando un circuito eléctrico. La rigidez de los

contactos hard que se separen al desaparecer el campo magnético.

Lo utiizamos en una puerta, colocando una parte del sensor en el marco y otra en la
puerta. Al activarse debido a la pérdida del campo Magnético envia una sefal en alto

(+5V) a un pinde entrada digital en la placa Arduino que activara la alarma.

Fig. 16: Sensor magnético y tubo de vidrio al vacio.

2.5 Modulo de Reléy Timbre eléctrico
Utilizamos el médulo de relés SPDT (Single Pole Double Thow) debido a que es un
elemento basico de control tipo On-Off en los sistemas de alarma y deteccion, su
facil manejo de cargas AC-DC, no requiere salidas analdgicas en el disefio de este

Sistema. Los elementos finales conectados al médulo de relés son cargas tipo AC en

Fig. 17: Modulo de Relés y esquema de conexion.
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este caso un timbre y una luminaria que puede ser del tipo estroboscépica o de
cualquier tipo. En la Figura 17 se muestra el médulo de relés y el esquema de

conexion.

El dispositivo que produce la sefial sonora es un timbre eléctrico de corriente alterna

de 110VAC con una corriente de consumo de 170mA y una potencia 90db.

2.6 Deteccion falla de energia

Se utiliza una fuente de 5VDC como se observa en la Figura 18. Para verificar si se
encuentra funcionando con energia de la red comercial o energia de respaldo
entregada por la UPS al Sistema, fue elegido debido que se acopla facilmente al
controlador Arduino con 5VDC y a la UPS-CDP, sin necesidad de disefar un circuito

se conecta a la toma no respaldada de la UPS.

R R2
K K
PSP Pin 7 Arduino
+ 0
Vi Rele 5VDC
1 Y el 5] e
N
PSP Pin 12 Arduino
0

Fig. 18: Cargador de 5VDC y esquema de conexion.

2.7 Controlador del sistema de deteccion
Utilizamos la placa de desarrollo Arduino Uno R3 para el control del sistema de
alarma debido a su bajo costo, simplicidad y su codigo es liberado bajo licencia de
Codigo Abierto (GPL), reduce sustancialmente el tiempo de Desarrollo en
comparacion a un PIC®, debido que posee un Entorno de Desarrollo (IDE) para
programar la placa [14]. Proporciona circuitos de soporte para conexiones de

sensores y actuadores lo que facilita el disefio del hardware, en contraposicién al PIC

o Familia de microcontroladores tipo RISC.
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en el que hay que construir una interfaz. Como se observa en la Figura 19. No es
necesario construir fuente de alimentacién ya que posee integrado un regulador de
voltaje, su voltaje de alimentacién varia en un rango de 7VDC a 12VDC vy su voltaje
de Operacién es de 5VDC. Posee un puerto de comunicacion USB desde donde se
puede alimentar la placa y establecer comunicacion serial con una PC a través de un
convertidor serial RS232 a TTL serial [14].

Reset Bytton LED — Load & Pin 13

14x Digital IN/OUT
(6x PWM™ OUT)
DIGITAL (Pw~) K ¥ (5V, 40mA)
X TN AN
O® UNO)
LED - Power ON
Green or Orange)

usB
¥l Atmel ATmega328P
Microcontroller
(8-bit, 16 MHz,
lefui-Syetndyfirr e ¢ 32 KB Flash,
o 1 KB EEPROM,
2 KB SRAM)

DC Power Jack Power OUT Power IN 6x Analog IN
(AC-to-DC adapter) (5Vv, 3.3v) (9V battery) (0-5V 10-bit ADC)
(7-12v)

Fig. 19: Placa Arduino vs Microcontrolador PIC.

2.8 Ordenador Raspberry Pi
La Raspberry Pi es un ordenador de placa reducida de arquitectura ARM referencia

que funciona con sistema operativos basados en Linux como Debian.

El bajo costo del ordenador y su versatilidad, tamafio reducido y mejor manejo de la
potencia eléctrica es Util en entornos industriales o sistemas embebidos como
controlador de interfaz y como un servidor. Esta arquitectura se usa en entornos
industriales o en sistemas embebidos dentro de otros que sirven como controladores

e interfaces.
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Debido a los grandes niveles de integracién y reduccibn de componentes y
conectores, los computadores en una tarjeta suelen ser mas pequefios, livianos, mas
confiables y con un mejor manejo de la potencia eléctrica que los computadores de
multiples tarjetas. En el desarrollo de este sistema se utiliza una Raspberry Pi
modelo B con sistema operativo Debian wheezy. A continuacion se observa el modo
grafico GNOME de la Raspbery Pi ejecutando la terminal (consola). Como se

observa en la Figura 20.

N

Fig. 20: Interfaz grafica sistema operativo Debian.
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2.9 Programacién del Controlador de Deteccion
A continuacion se describe el disefio e implementacion del software de control del
sistema, Primero se declaran las variales que utilizamos para almacenar el estado de

los sensores como se observa en la Figura 21.

4 int sensor = 0 £# Bensor de Presencia PIR

5 int door= 0: £ Benosr de Deteccion Magmetico

& int uniconf = 0: ff Estado del Detector de Energia Comercial

7 dint pap = 02 /f Estado del Detector de Energia de Respaldao UPRS
& int habilitar=0; ff Condicion de Armado del Sistema de Deteccion
9 int incomingByte; /7 Buffer del Puerto 3erial

Fig. 21: Declaracién de variables programa Arduino
El Void Setup es el bloque en el programa en el que inicializamos los pines de

entrada y salida de la placa Arduino, inicializamos el puerto serial y configuramos a

una velocidad de 9600 bps. Como se muestra en la Figura 22.

16 woid setup () {

17 J4 dnitialize the pins as an output:
1& Serial.begin(9600) ;

19 pinMode (4, O0UTPUT): //Led Indicador
20 pinMaode (2, INPUT) ;2 //sensor

21 pinMode (8, INPUT) ; //puerta

22 pinMode 5, 00TPUT) - //zalida rele

23 pinMode (12, INPUT) ; //funion fenosa

24 pinMode (7, INPUT) ;/fenergia alterna
25 pinMaode (13 ,00TPUT) @ //Dispositivo a Actiwvar
26 1

Fig. 22: Bloque Void Setup programa Arduino.
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La funcién Void Loop en el programa se encarga de ejecutar el programa cada vez
que la placa base es energizada, es el bloque donde se escribe todas las
instrucciones de programa, en el ponemos en alto o bajo los Relés dependiendo del
caso , y obtenemos el nivel del detector de energia si se encuentra en bajo (OVDC) o
en alto (5VDC), leemos el puerto serial si se encuentra disponible, y si obtenemos
una serie de caracteres definidos ejecutamos las instrucciones, el caracter G cuando
es recibido la placa base envia una cadena de texto indicando el estado de Energia ,
cuando los caracteres “X” y “Y” son recibidos la placa base cambia el estado de los
pines de salida para apagado o encendido de la luminaria respectivamente,
transmitimos por la conexion serial con la PC (Raspberry Pi) una cadena indicando si
el dispositivo fue activado o desactivado (Luminaria). En la Figura 23 se observa el

cédigo del programa.

state of the
e(13,L0W);
allrite(4,HIGH)
rite(S,HIGH) ;

ad rgia Comercial
35 1if (Serial.available()) {

36 incomingByte = Serial.read{); // 51 el serial Esta Disponible lo fque se reciba es guardado en la Variable incomingbyte
3% %k

38 if (unionf == HIGH){

if (incomingByte=='G' && txl == 0){

40 Serial.println("Energia Estable");

4]  txl=1;

4z tx2=0;

13 incomingByte=0;

44 )

45 '}

if ({incomingByte=='X'){

digitalWrite{13,L0W);

3 Serial.println("Dispositivo Desactiwvado™);

incomingByte=0;

51 if {incomingByte=='Y'}{

52 digitalWrite(l13,HIGH):

53 Serial.println("Dispositivo Activado”);
54  incomingByte=0;

554 ¥

56 1f (psp == HIGH }{

if (incomingByte=='G's&& tx2 == D]
56 Serial.println("Energia UPS");

59 txl=0;

60 tx2=1;

61 incomingByte=0;

62

63 }

Fig. 23: Funcién Void Loop programa Arduino 43



Cuando detectamos el caracter H por medio del puerto serial entramos en un bucle
While donde se activa el sistema de alarma poniendo en alto el ping 9 que es la
salida al LED rojo indicando que el sistema ha sido activado enviando una cadena de
texto por medio del puerto serial . A continuacion se lee el estado de cada sensor y si
el sensor es activado se pone en estado alto (5VDC) al ocurrir esto la placa Arduino
envia una cadena de texto indicando si fue una “Violacién a la Puerta” (Sensor
Magnético) o una ‘“Intrusion Detectada” (Sensor PIR) por el puerto serial .El
dispositivo de salida luminaria ejecuta las mismas condiciones que en la explicacion
anterior junto con el detector de energia por lo tanto el cédigo no es necesario

mostrarlo.

Para desactivar el sistema de alarma y escapar del ciclo While el caracter a recibir es
L alo cual la placa Arduino envia una cadena de texto indicando que el sistema ha
sido desactivado y el programa regresa al bloque void loop asi sucesivamente. En la
Figura 24 se muestra el codigo para desactivar el sistema de control. En la Figura 25
se observa el diagrama de flujo del sistema de gestién. En la Figura 26 se observa el

diagrama de conexion del sistema de control.
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if (incomingByte == 'H') {
Serial.println("Sistema Armado™):;
for (int i=0;i<L2;i++){
digitalWrite (9,HIGH) ;
delay(500);
digitalWrite(9,L0W);
delay(500) ;
}
habilitar = true;
}
inconingByte=0;
while (habilitar == true) {
digitalWrite(9,HIGH) ;
sensor=digitalRead(2);
door=digitalRead(8);
unionf=digitalRead(12);
psp=digitalRead(7);
if (Serial.awvailable()) {
inconingByte = Serial.read():;
}
if (sensor == HIGH){
if ({incomingByte=='A' && tx3==0){
Serial.println("Intrusion Detectada™);
digitalWrite(4,LOW);
digitalWrite(5,L0W);
tx3=1;
tx4=0;
incomingByte=0;
}
}
if (door == HIGH){
if (incomingByte=='A' && txd==0){
Serial.println("Violacion a la puerta™):;
digitalWrite(4,LOW);
digitalWrite(5,LO0W);
tx3=0;
txd=1;
inconingByte=0;

}

if (incomingByte=='L'){
habilitar=false;

tx3=0;

tx4=0;

Serial.println("Sistema Desarmado™);
inconingByte=0;

}

inconingByte=0;

}

Fig. 24: Codigo para desactivar el sistema de control.
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Fig. 25: Diagrama de Flujo del Programa del sistema de gestion.
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Fig. 26: Diagrama de conexion del sistema de control.

2.10 Modulo de Energia de Respaldo
El sistema debe ser capaz de estar operativo bajo corte en el suministro eléctrico por
lo tanto debe ser instalado un modulo de respaldo de alimentacion. Con el uso de
una UPS ahorramos el disefio de una fuente DC y cargador de baterias, ventajas de
manejar cargas AC y mejoramos la calidad de la energia eléctrica que llega a las

cargas, filtrando subidas y bajadas de tensién y eliminando armaonicos de la red.

Se utiliza un sistema de alimentacion ininterrumpida (en ingles UPS) marca CDP
modelo B-UPR 505 con una capacidad de 300W como modulo de energia de
respaldo lo que proporciona autonomia al sistema de alarma de operacién en un

lapso de 2 horas. En la Figura 18 se observa el médulo de energia de respaldo.

La alimentacion de los componentes electrénicos y los médulos que integran el
sistema es proporcionada por una fuente con dos canales uno de 5VDC vy el otro
12VDC. La fuente es de tipo conmutada para garantizar la distribucién de energia de
forma segura y eficiente. EI modelo que utilizamos es MEAN WELL RD-35D debido a

su tamano.
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Fig. 27: UPS modelo B-UPR 505

2.11 Software de Control del Sistema
Python es un lenguaje de programacion de propdésito general aplicado a menudo en
roles de scripting. ES unlenguaje interpretado, usatipado dindmicoy

es multiplataforma.

El modulo de gestion del sistema es un programa (script) escrito en python es el
encargado de la parte de gestion del sistema. Su funcionamiento es el de establecer
comunicacion serial con el modulo de deteccion (Placa Arduino) para obtener los
valores de los sensores, este programa se encarga de consultar a una base de datos
los datos de los usuarios inscritos al sistema los datos puntuales los nimero de
teléfono de los usuarios y su estado si esta de alta o de baja en el sistema y por
ultimo enviar mensajes SMS a los usuarios del sistema, a través de una pasarela de
mensajeria, los eventos ocurridos como la activacion del sistema y la deteccion de

movimiento o0 presencia en los sensores.

Fue desarrollado en python y no en otro lenguaje debido a que el ordenador en este
caso una Raspberry Pi cuenta con el lenguaje instalado por defecto, librerias que
son utiles como la libreria serial que es robusta y sencilla de implementar. En la
Figura 28 se observa diagrama de bloque de la comunicacién entre el sistema de
gestion, el modulo de la base de datos, de deteccion y la pasarela de mensajeria
SMS
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Fig. 28: Diagrama de bloque sistema de gestion y base de datos
En la Tabla 5 obtenemos el protocolo de intercambio de informacion entre el
programa de gestion y la placa Arduino estos son los datos que son transmitidos y

recibidos entre ellos.

Tabla 5: Protocolos de intercambio de informacion.

| PROTOCOLO DE INTERCAMBIO DE INFORMACION

Caracteres de Lista de Acciones Respuestas
Contenido a Enviar
H Activar Sistema de Alarma Sistema Armado
L Desactivar Sistema de Alarma Sistema Desarmado
G Obtener el Estado del Sensor de Energia Estable,
Deteccién de Energia Energia UPS
A Obtenemos el Estado de los Intrusién Detectada,
Sensores de Movimiento y Presencia Violaciona la puerta
Y Activamos el Dispositivo Final en este  Dispositivo Activado
caso Luminaria
X Desactivamos el Dispositivo Final en Dispositivo
este caso Luminaria Desactivado
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2.12 Programacion del Sistema de Gestidon
Importamos los modulos de Python a utilizar en el programa, declaramos las
variables en este caso los caracteres de contenido y creamos una funcién de salida
del sistema cada vez que el usuario quiebre el programa o el Sistema Operativo se

apague o reinicie( sefiales siginit y sigterm) como se observa en la Figura 29.

= import serial

import MySQLdb

import pdb

from send sms import send2smsbox

from funcion2 import arduino_verificar
9 from read import poder

10 from sms_notificacion import envios

12 luces="on'

13 luces_on="Y'

14 luces_off="X"

15 status='4"

off = 'RApagado'

1 outd= "'

18 Servicio = 'Rlarma’

19 energia ='G'

20 input="H'

21 cutput='L"

22 def con_exit(sig,func=None):
23 if conexion:

24 # cone ‘:\Q.r‘?ﬁ?-‘_‘(:
25 #log.debug('gerrande
28 ser.close()

2 sys.exit(l)

23 #haLs &Qﬂé@lﬁ 85 SAYia suande &4 05 30liika GSkXa% &L RIRIRADR
30 signal.signal (signal.SIGTERM,on_exit)

31 FEALE MER2als 85 SAYia suanda &1 LsNanig §Rvia GLELtc
signal.signal (signal.SIGINT,on_exit)

Fig. 29: Codigo de importacion de mddulos de Python.

Luego localizamos si se encuentra la placa Arduino, conectada por un cable USB al
ordenador, en el sistemas operativo Debian el dispositivo puede ser enlistado en 4
posibles puertos /devityACM del 0-4, lo hacemos utilizado una estructura de control
for .Si encontramos el puerto iniciamos la conexion serial con la placa Arduino si no

se encuentra se envia un mensaje de texto a los usuarios activos del sistema
50



indicando que la placa Arduino no se encuentra conectada y finaliza el programa. A

como se observa en la Figura 30.

# Variable para gaber 3i hemR3 SRCORLEads &4 RUSEKR @ no

bEncontradc = False

# Hacemos up hulge para ecorrer 103 RUSKEOS JuS JUSKEmRs Gomprghar
lfor iPuertoc in range(0, 4):

H try:

# Puerto gue YamR3 a2 prebaxn

PUERTO = '/dev/ttyACM' + str(iPuerto)

VELOCIDAD = '39800°

+ Brobames he ahrix &1 RUSKLR

Arduinc = serial.Serial (PUERTO, VELCCIDAD)

# 31 no gg ha producide up error, GSrrames &l RUSELR
Arduino.clcse()

# cambiamea sl sanado dsl la variable para gaber si 1o hemes sneentzade
bEncontrado = True

# Salimes dsl busie

break

i except:

# 51 hay error, no hacemes Rada ¥ KORLipNames con la husgueda

pass

# 51 SpcoRLEames &3 RMBRKR?
Hif bEncontrado:

# Mogknames &1 RuSXe donde saka &l arduine

print('el puerto del arduino es: ' + '/dev/ttyACM' + str(iPuerto))
ser = serial.Serial(

port="'/dev/ttyACM' + str(iPuerto),

baudrate=9600)

#38x.open()

ser.isCpen()

Fig. 30: Cdodigo de conexion USB de placa Arduino.
Creamos un ciclo while true en el que generamos una conexion a la base de datos
utilizando la direccién local el nombre de usuario, el password y el nombre de la base

de datos para obtener los datos, creamos un cursor y un espacio en memoria para
hacer la consulta a una tabla llamada comando obtenemos el dato de activacion del
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sistema en este caso una variable texto con el valor alarma. A como se muestra en la
Figura 31.

while 1:

conexion = MySQLdb.connect(
cursor = conexion.cursor()
3q12=("SELECT ggmando FRO} : WHERE
curser.execute (sql2)
respuesta2 =cursor.fetchone()
rowsaffected = cursor.rowcount
conexion.commit ()
conexion.close()

RAAK

" 8(Servicio))

Fig. 31: Codigo de conexion a la base de datos.

Si el valor obtenido en la consulta existe ejecutamos un bloque try catch escribimos
en el puerto serial enviando en este caso el Caracter H a la placa Arduino si no
podemos enviar el dato ejecutamos una excepcion que se encarga de enviar un

mensaje de texto a los usuarios del Sistema que el Dispositivo no se encuentra.

Si podemos enviar el dato por el puerto serial, creamos una variable tipo string vacia
para almacenar dato y ejecutamos la lectura del puerto serial donde obtenemos los
datos que nos envia la placa Arduino, si el dato es distinto de vacio enviamos un
mensaje de texto con este dato a los usuarios inscritos en el sistema utilizando una
pasarela de mensajeria. Como se observa en la Figura 32. El programa continua
siguiendo la misma logica en los casos de los diferentes caracteres de contenido por
lo tanto no vamos a redundar en la explicacion de los otros caracteres. El programa

completo se encuentra en los Anexos 2 de este documento.

52



if rowsaffected ==l:
try:
ser.write(input +'\r\n')
except serial.SerialExcepticn:
print "TWSrLo &1 RUSERR”

tester =arduino_verificar()

salida=""
time.sleep(l)
print "33" 8(Servicio)

# print "$3" $(respuestal2([0])
#g3er.write (cutput +'\r\n')
estado="on'

time.sleep(2)
try:

while ser.inWaiting()>0:
salida += ser.read(l)
except ICError:
arduino_verificar()

if salida !'= "'
conexion = MySQLdb.connect ("lgcalhe3k", "root™, "raspberry”, "KannelProduccion")
cursor = conexion.cursor()
sql3 = ("TRUNCATE TABLE tbl Comande")

cursor.execute (sql3)
conexion.commit ()

conexion.close

respuesta=envios (ccnexicn,textcd)

if respuesta is not None:

print "Mensais Eaviade”
fprint ">>"+ salida

Fig. 32: Codigo de bloque try catch

2.13 Disefio e Implementacién de la Base de Datos
Se utilizo6 MySQL como sistema de gestion de base de datos relacional del sistema,
por su fiabilidad, velocidad, que es licencia GPL, esta muy ligada a PHP para
aplicaciones web, y por la gran cantidad de datos que puede manejar, el

almacenamiento de datos permite la escalabilidad.

Para instalar MySQL en el ordenador que utiliza el sistema Debian (Distribucion

Linux) escribimos este comando en consola:
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pi@raspberrypi:~ $ sudo apt-get install mysq|l

Instalamos phpMyAdmin que es una herramienta de cédigo libre y abierto escrito en
PHP con la que podemos manejar la administracion de MySQL o MariaDB. Con el
uso de un navegador web. Se puede realizar diversas tareas como crear, modificar o
borrar bases de datos, tablas, campos o filas; ejecucién de sentencias SQL; o la

gestion de usuarios y permisos [15].
pi@raspberrypi:~ $ sudo apt-get install phpmyadmin

Para el desarrollo de la base de datos, creamos tablas con la Informacién de los
usuarios, A continuacién en la Figura 33 se describe el modelo relacional de esta

base de datos.

nQ KannelProdu tbiClienteServicio

@ IdCliente : varchar(20) 5] @ KannelProduccion. thiServicio
# IdServicio : int(11) pP—— " & IdServicio : int(11)

m dtFechaAlta : datetime @ StrDescripcion : varchar(20)

m dtFechaBaja : datetime
o ynEstatus : bit(1)

& KannelProduccion. thiCliente B @ KannelProduccion. thiControlWeb
@ IdCliente - varchar(20) \ @ usuario : varchar(250) .
2 telefono : varchar(250)

m dtfecha_alta : datetime
@ comando : varchar(500)
@ estado : varchar(500)

J & KannelProduccion. thl_Comando
nﬂ KannelProduc usuarios 2 comando : varchar(100)
@ idusuario : int(11)
@ usuario : varchar(20)
@ password : varchar(10)

Fig. 33: Modelo relacional de base de datos clientes

La tabla tbiCliente guarda el valor del nimero telefénico de un usuario, en la tabla
tbiClienteServicio guardamos el nimero de teléfono del usuario con el servicio al que
se encuentra suscrito, la fecha en la que se dio de alta, el estatus es 1 si el usuario
de dio de alta y el usuario se ha dado de baja del sistema el estatus es 0. También

guardamos la hora en que se dio de baja.
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La tabla tblServicio guarda los distintos servicios que pueda tener el sistema con un
identificador Unico en este caso del tipo autoincrementa.

La tabla tblControlWeb guardamos la tabla con los datos de los usuarios que
accedan al sistema por medio de una pagina web aqui se guarda el Ultimo registro de
quien activo o desactivo el sistema, Este registro puede ser consultado desde la web.
En la tabla Usuarios tenemos el numero del Usuario con su password
correspondiente para acceder desde la pagina web.

La tabla Comando se guarda el comando de activacién y desactivacion que es
consultado por el programa de gestion para enviar datos al dispositivo de deteccion

(Placa Arduino).

2.14 Estructuray Comandos de acceso SMS
Para teléfonos moviles, SMS usa el codificado PDU en el cual el mensaje es
encapsulado. Esta estructura se le da al teléfono movil para realizar el evento de
enviar o recibir mensajes SMS.
2.14.1 Leer un mensaje SMS
El comando AT+CMGR=1 lee el mensaje en la de ubicacion 1. Cada ves que llega
un nuevo mensaje es indexado en una direccibn de memoria del teléfono movil.

Como se observa en la Figura 34.

File Edit View Cal Transfer Help

AT+CHGR=1
+CHGR: 1,,23
069156894000020400915669 71932800005010114172522305C8329BFDO6

0K

Fig. 34: Lectura de un mensaje SMS.
El SMS recibido puede ser decodificado en base a la siguiente estructura. Como se

muestra en la Tabla 6.
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Byte

2-6

10 to 14

15

16

Dato

06

91

5689450002

04

0A

91

5669719328

00

00

Tabla 6: Estructura de mensaje recibido.

Lo que significa el dato

N =6,
"91" - 1 byte

"56 89 45 00 02" - 5 bytes

numero Internacional

Numero SMSC = +65-98540020

Siempre es 04

M = 10 bytes

Numero Internacional

El numero del remitente actual :

+65-96173982

Definicion

Largo del SMSC - N
Tamafio del SMSC + Numero.
Tipo de numero SMSC
0x81 — numero de plan por defecto

0x91 — numero Internacional

0xA1 — Numero de plan Nacional

El Numero SMSC actual

Primer Octeto del msj. SMS
El largo del tipoy numero del remitente

Tipo de numero de remitente
0x81 - numero de plan por defecto
0x91 - numero Internacional

0xA1l - Numero de plan Nacional

Numero del remitente.

Protocolo identificador

Esquema de cédigo de datos
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17 to 23

24

251t0 29

05 — Afio
01- Enero
11 - Dia del Mes
14:27:25:32 — Hora

50101141725223

05 Largo del Msj. Actualmente
recibido , en este caso "Hello"

C8329BFD06 Este es el Nuevwo Mensaje

Recibido
"Hello"

50101141725223->05-01-11-14-27-25-32

Largo del Msj. Actual en hexadecimal.

Mensaje Actual Recibido codificado en
formato de 7 bits

Dias y Horas.

El mensaje recibido es representado por un formato de 7 bit. El mensaje "Hello" seria

representado por la cadena "0x48 0x65 0x6C Ox6F" de 7 bits. Como se observa en la

Figura 35.
Character H S o
T hit hex 048 =65 Ox6C Ox6C Ox6F
7 hit binary 1001000 1100101 1101100 1101100 1101111
[V — Lsb | ' ' ' L L
Compress ™4 4 1 —
to 8 hit 11001000 ao11o0010 10011011 11111101 110
] OxCa Ox32 0=9B 0xFD 0=06

hexadecimal

Fig. 35: Modelo de compresion de un mensaje SMS
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2.14.2 Enviar un SMS

Para enviar un mensaje SMS, se usa el comando GSM: AT+CMGS. Como se

observa en la Figura 36.

File Edit View Call Transfer Help

AT+CHGS=27
> 0011000AA156697193280000FF10C8329BFDB6LDDF 72361904028140~

+CHGS: 255
0K

Fig. 36: Envio de un mensaje SMS.

El comando AT+CMGS = 27, pre-notifica al celular que el PDU que sera enviado
contiene 27 bytes de datos. El dato pasado al teléfono después del "AT+CMGS"
contiene al PDU. La siguiente Tabla 7 muestra la estructura del mensaje enviado:

Tabla 7: Estructura del mensaje enviado.

Byte Dato Significado del Definicidn
Dato

Usa la . .
Largo del Informacion SMSC. Aqui el

0 0 Informacion .
largo es 0, lo que significa que el
SMSC i ,
SMSC guardado en el teléfono tiene
interna
gue ser usado.
del
1 1 Siempre 11 Primer octeto del envi6 de mensaje.
Mensaje de referencia. El valor
2 0 ) 00" configura el numero de

mensaje por referencia del

teléfono.
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Largo total
3 0A Largo del tipo y del nimero de
de "A1" + recipiente.

"566971932

Tipo de numero de recipiente
0x81 - Numero de plan por defecto

4 Al Numero de 0x91 - Numero Internacional
Plan Nacional OxALl - Numero de plan Nacional
Numero del

5to 9 5669719328 SMS de El numero del SMS en el recipiente.
destino:

10 00 - Protocolo Identificador

11 00 - Esquema de codificacién de dato.

12 FF Ignorado Periodo de Validez

Largo del Mensaje actual en

13 10 El Msj. Posee
un largo de 16 Hexadecimal.
caracter es
C8329BFD065DDF723619 Este es el Ms;j.
14 to Codificado a El Mensaje codificado a envar.
27 04028140 enviar

2.15 Instalacién y Configuracion de la Pasarela SMS
La pasarela de Mensajeria que utilizamos es Kannel es de licencia BSD software
libre. En una instalacion orientada a SMS, desde el teléfono celular se envia un
mensaje que es recibido por el SMSC u otro teléfono movil, que recibe el mensaje
que accede a una pagina web para generar paginas dindmicas, comandos o lanzar
aplicaciones. Instalamos la pasarela siguiendo usando este comando para instalar la

plataforma:
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pi@raspberrypi:~ $ sudo apt —get install kannel

Editamos el archivo de configuracién [16] kannel.conf en el directorio /etc/kannel

# Sample configuration file for Kannel bearerbox on Debian.

# See the documentation for explanations of fields.

group = core

admin-port = 13000 // Puerto Administrativo

admin-password = bar

admin-allowip ="127.0.0.1"

smsbox-port = 13001 // Puerto para el Envio de Mensaje

log-file = "/var/log/kannel/bearerbox.log" //localizacion del archivo log
box-allow-ip ="127.0.0.1" // direccion ip permitida a comunicarse

#SMSC
group = smsc
smsc = at

smsc-id = out

modemtype = ztemodem

device = /dev/ttyUSB2 //llocalizacién del Modem en el Sistema Operativo
speed = 9600 //Velocidad del Dispositivo

sms-center = +5058105137 /Inamero del centro de SMSC

log-file = "/var/log/kannel/modem.log" //localizacion del archivo log del modem
log-level =0

# Modem SETUP

group = modems //Configuracion del Modem GSM ZTE

id = ztemodem

name="ZTE"

#detect-string = "ATZ"

detect-string ="ATQO V1 E1 S0=0 &C1 &D2
+FCLASS=0;+CNMI=1,2,0,1,0;+CMGF=1" //Cadena de deteccién y configuracion
init-string = "AT+CNMI=1,2,0,0,0"

keepalive-cmd ="AT+CBC;+CSQ" //keep alive consultando potencia

# SEND-SMS USERS

group = sendsms-user

username =tester // usuario para envio de Mensajes
password = foobar // password para envio de Mensajes

#SMS SERVICE 'Activacion’
group = sms-service
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keyword = alta

#text = "Gracias por usar este servicio"

get-url = http://localhost/AltaProduccion.php?phone=%p&destino=%P &text=%a
max-messages = 0 // al obtener el texto con la cadena alta ejecutamos este
script en php

catch-all = true

#SMS SERVICE 'Baja’

group = sms-service

keyword = baja

#text = "Gracias por usar este servicio"

get-url = http://localhost/BajaProduccion.php?phone=%p&destino=%P &text=%a // al
obtener el texto con la cadena alta ejecutamos este script en php
max-messages =0

catch-all = true

2.16 interfaz HTTP para enviar mensajes SMS
Después de haber configurado la plataforma de mensajeria Kannel podemos enviar
mensajes de texto a traves de HTTP. Por ejemplo, usando un navegador web.
Escribimos una URL como la siguiente:
http://localhost:13013/cgi-bin/sendsms?username=foo&password=bar&to=numero
del telefono&text=texto a Enviar
Esto es una peticion HTTP GET para enviar el mensaje creamos una funcién en

PHP. A continuacion se muestra la funcion implementada.

function EnviarSMS ($IdCliente,SstrMensaje)
{
Shostname="localhost:13013" ;
SrutaCGI= "/cgi-bin/sendsms";
SUsuario="tester";
SPass="foobar";

Sfrom="88888900" ;
SstrUrl = "http://"
.Shostname. SrutaCGI."?username=".SUsuario."&password=".5Pass."&to=".urlenco

de ($IdCliente)."&text=".urlencode ($strMensaje)."&from=".Sfrom;
scurl handle = curl init ($strUrl);
// Perform the GET and get the data returned by the server.
sresult = curl exec ($curl handle) or die ('Error en la Ejecucidn
del Servidor HTTP') ;

// Close the CURL handle
curl close ($curl_handle);
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http://localhost/AltaProduccion.php?phone=%25p&destino=%25P&text=%25a
http://localhost/BajaProduccion.php?phone=%25p&destino=%25P&text=%25a

2.17 Procesamiento de los Mensajes de Entrada

Los mensajes SMS que obtenemos de la pasarela de mensajeria son procesados
por medio de un servidor HTTP. Elegimos Apache porque es de codigo abierto y es
para plataformas UNIX (BSD, LINUX) es usado principalmente para enviar paginas
web estaticas y dinAmicas en Internet. Muchas aplicaciones web estan disefiadas
asumiendo como ambiente de implantacién a Apache.

Apache es el componente de servidor web en la popular plataforma de aplicaciones
LAMP, junto a MySQL vy los lenguajes de programacion PHP y Python. Una
aplicacion del lado del servidor es cualquier programa o conjunto de instrucciones
disefiadas con la finalidad de que un servidor web las procese para realizar alguna
accion. Las aplicaciones del lado del servidor estan escritas mediante algun lenguaje
de programacién. En este sistema el servicio web es desarrollado en PHP.
Obtenemos el niumero del usuario y el texto del SMS por medio de una peticion
$GET, esta informacion es proporcionada por la pasarela de mensajeria. Si el
contenido del SMS es alta alarma verificamos en la base de datos en la tbiCliente si
no existe el usuario (nUmero de teléfono) lo insertamos en la tabla tbiCliente Servicio
el nimero de teléfono, el Servicio que es alarma, la hora y fecha y YnEstatus=1, esto
crea un usuario valido en el sistema y le enviamos un SMS informandole que fue
dado de alta en el sistema usando la funcion EnviarSMS que fue descrita en la
seccion anterior del documento. La baja de un usuario actualiza el campo
YnEstatus=0 lo que significa que dio de baja el servicio de alarma de la misma
manera se le envia un mensaje SMS informandole que se fue dado de baja. En la
Figura 37 se observa la insercién en la base de datos el numero y el servicio

activado.
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Fig. 37: Inserciones en la Base de Datos del nimero y el servicio activado.

En la ejecucion del script se hacen consultas SQL a la base de datos donde se

inserta la informacién necesaria el nimero del teléfono, la hora y fecha de la

ejecucion, y el comando a llevarse a cabo y si el cliente tiene permisos de ejecutar el

comando esta es la parte de informacién fisica almacenada en el disco duro y que

puede ser consultada en

diagrama de flujo para el procesamiento del mensaje entrante.

cualquier momento. En la Figura 38 se observa el
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Diagrama de Flujo de Procesamiento de Mensajes de Entrada
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Fig. 38: Diagrama de flujo de procesamiento de mensaje entrante.

Enviamos SMS
Alarma Activada
con Exito

Esta etapa es importante puesto que hace llegar al circuito de control las 6rdenes
para activar o desactivar el sistema de control. Los comandos que se utilizaron
fueron palabras como: activar alarma, apagar alarma, para encender y apagar
respectivamente; En la siguiente Tabla 8 se observa el juego de comandos para

interactuar con el sistema de control y notificacion de alarmas:
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Tabla 8: Comandos SMS para el sistema de control de alarmas.

Comando Texto SMS

Descripcion

alta alarma

Dar de alta a usuarios al

servicio

baja alarma

Dar de baja a usuarios al

servicio

activar alarma

Activar el Funcionamiento de

la Alarma

desactivar alarma

Desactivar el Funcionamiento

dela Alarma

encender Dispositivo

Encender Luminaria

apagar Dispositivo

Apagar Luminaria

2.18 Descripcion de accién del Sistema

A continuacién se describen paso a paso el proceso de envio y recepcion de

mensajes de la aplicacion.

- Un usuario de telefonia movil se inscribe al Sistema de Alarma.

- El mensaje SMS es recibido por el dispositivo mévil conectado al servidor

(Modem conectado a la RaspberryPi).

- Lapasarela de mensaje obtiene el contenido del texto y el nimero telefénico

del usuario compara el texto con un keyword establecido si son idénticos

ejecuta un script php por medio de una peticién HTTP.

- El servidor interpreta ejecuta consultas e inserciones un una base de datos Si

el usuario se inscribié correctamente o hubo errores es comunicado a través

de un mensaje de texto.

- Parala activacion del sistema de alarma el usuario envia un SMS con un texto

predefinido, el sistema obtiene el dato y ejecuta un script donde se confirma si
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el nimero que envio el mensaje es un usuario que esta de alta en el sistema y

escribe en una tabla de la base de datos.

- El programa de gestion en Python lee la base de datos si el campo de la tabla

hay un valor especifico se encarga de abrir la comunicacién serial y enviar un

caracter de contenido al sistema de deteccidn si el programa de deteccion
responde correctamente, el programa de gestion envia un mensaje SMS al

usuario indicando la accién realizada.

A continuacion el script que se encarga de darle de alta al usuario:

<?php
require once ('Funciones.inc');
//$phone=$ GET["phone"];
//$texto= § GET["text"];
//Verifica Conexion

$conexion:mysql_connect("localhost",user","password") or die ("Problemas

en la conexion");
mysql select db("KannelProduccion",$conexion) or
die ("Problemas en la seleccidn de la base de datos");

squery = mysqgl query ("SELECT IdCliente FROM tblCliente WHERE IdCliente
LIKE 'Sphone'");
if (!mysgl num rows (squery) {
squeryl = mysql query ("Insert INTO tblCliente(IdCliente) values
('Sphone')") or die ("Error!");
}
if (strstr(Stexto,' ')){
SServicio = trim(strstr(Stexto,' '));
squeryServ = mysql query ("SELECT IdServicio FROM tblServicio WHERE
strDescripcion LIKE 'SServicio'");
i1f(mysgl num rows ($queryServ)) {
sfila=mysql fetch array ($queryServ) ;
SIdServicio = Sfila['IdServicio'];
squeryClientServ = mysql query ("SELECT * FROM tblClienteServicio
WHERE IdCliente LIKE 'Sphone' and IdServicio = 'S$IdServicio'");
1f(!mysql num rows (squeryClientServ)) {
squeryl = mysql query ("Insert INTO
thilClienteServicio(IdCliente,IdServicio,dtFechaAlta,ynEstatus) values
('Sphone',$IdServicio,now(),1)") or die ("Error!");
SMensajeActivar= "Servicio 'SServicio' activado Correctamente";
EnviarSMS (Sphone, SMensajeActivar) ;
sphonepass= service alarma (Sphone,$conexion);
if (Sphonepass==true) {
squerypasswd=mysql query ("Insert INTO usuarios (usuario,password) values
('Sphone', 'Sphonepass')") or die("Error en la Insercion del Password
Warning") ;
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echo Sphonepass;

SMensajePassword="Este es su password para gestionar el Sistema de Alarma
por medio de Internet: Sphonepass";

EnviarSMS ($phone, $MensajePassword)

}

elsef
saviso pass= "Usted ya tiene un password para este Servicio $Servicio';

EnviarSMS (sphone,$aviso_pass);

SMensaje = RandomMensaje (Sphone,$IdServicio) ;
EnviarSMS (Sphone, SMensaje); }

elsef

squeryClientServUpdate = mysql query ("SELECT * FROM tblClienteServicio
WHERE IdCliente LIKE 'Sphone' and IdServicio = 'SIdServicio' and
ynEstatus='1"'");

if (mysql num rows ($queryClientServUpdate)) {

SMensajeActivar= "Usted ya tiene activo el servicio '$Servicio'";
EnviarSMS (Sphone, SMensajeActivar) ;
}
elsef
squeryl = mysql query ("Update tblClienteServicio set dtFechaAlta = now()
ynEstatus=1 where IdCliente LIKE 'Sphone' and IdServicio = 'S$IdServicio'")

or die ("Error!");
$MensajeActivar= "Servicio '$Servicio' Reactivado";
EnviarSMS (Sphone, SMensajeActivar) ;
}
}
}
elsef
SMensajeActivar= "No existe el servicio";
EnviarSMS (Sphone, SMensajeActivar) ;
}

elsef
SMensajeActivar= "No especifico el Servicio";
EnviarSMS (Sphone, SMensajeActivar) ;

2>

A continuacion el script que se encarga de darle de baja al usuario.

4
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<?php
require once ('Funciones.inc');
sphone=$ GET["phone"];
stexto= § GET["text"];

//Verifica Conexion
sconexion=mysql connect ("localhost","root","raspberry")
or die("Problemas en la conexion") ;
mysqgl select db("KannelProduccion",$conexion) or
die ("Problemas en la seleccion de la base de datos");
squery = mysqgl query ("SELECT IdCliente FROM tblCliente WHERE IdCliente

LIKE 'Sphone'");
if (!mysgl num rows ($query)) {

$MensajeBaja= "Su Numero no se encuentra registrado”;
EnviarSMS ($phone, SMensajeBaja) ;
}
elsef
if (strstr(Stexto,' ')){
SServicio = trim(strstr(Stexto,' '));

squeryServ = mysql query ("SELECT IdServicio FROM
tblServicio WHERE strDescripcion LIKE 'SServicio'");

if (mysqgl num rows ($queryServ)) {

sfila=mysql fetch array(squeryServ);

SIdServicio = S$fila['IdServicio'];

squeryClientServ = mysqgl query ("SELECT * FROM
tblClienteServicio WHERE IdCliente LIKE 'Sphone' and IdServicio =
'SIdServicio'") ;
1f(!mysqgl num rows (squeryClientServ)) {

$MensajeBaja= "Usted no tiene el Servicio '$Servicio' activado”;
EnviarSMS (Sphone, $MensajeBaja) ;

}

Else |

squeryClientServUpdate = mysql query ("SELECT * FROM tblClienteServicio
WHERE IdCliente LIKE 'Sphone' and IdServicio = '$IdServicio' and

ynEstatus='0"");
if (mysgl num rows ($queryClientServUpdate)) {

SMensajeBaja= "Usted ya tiene Desactivado el servicio '$Servicio'";
EnviarSMS (Sphone, SMensajeBaja) ;

}

elsef

squeryl = mysql query ("Update tblClienteServicio set dtFechaBaja = now(),
ynEstatus=0 where IdCliente LIKE 'Sphone' and IdServicio = 'SIdServicio'")

or die ("Error!'"),

$MensajeBaja="El Servicio '$Servicio' ha Sido Desactivado Exitosamente";
EnviarSMS (Sphone, $MensajeBaja) ;

}

}

}

elsef

SMensajeBaja= "No existe el servicio";

EnviarSMS (Sphone, SMensajeBaja) ;



}
elsef
SMensajeBaja= "No especifico el Servicio";
EnviarSMS ($phone, SMensajeBaja) ;
}
}
?>

A continuacion el script que se encarga de activar el sistema de alarma (Deteccion).

<?php
require once ('Funciones.inc');
require ("php serial.class.php");

Sphone=$ GET["phone"];
Stexto=$ GET["text"];

//Verificar conexion con la base de datos
Sconexion=mysql connect ("localhost","root","raspberry")or die("Problemas en
la Conexion con MySQ1l");
mysgl select db("KannelProduccion",Sconexion) or die("Problemas en la
Seleccion de la Base de Datos");
Squery = mysqgl query ("SELECT IdCliente FROM tblCliente WHERE IdCliente
LIKE 'S$phone'");
if (!mysgl num rows ($query)) {
Saviso= "Usted no tiene acceso a este servicio ";
EnviarSMS ($phone, $aviso);
}
if (strstr(Stexto,' '))/{
$Servicio = trim(strstr(Stexto,' '"));
SqueryServ = mysqgl query ("SELECT IdServicio FROM tblServicio WHERE
strDescripcion LIKE '$Servicio'");
if (mysgl num rows ($SqueryServ)) {
S$fila=mysqgl fetch array(SqueryServ);

$IdServicio = $fila['IdServicio'];
SqueryClientServ = mysgl query ("SELECT * FROM tblClienteServicio WHERE
IdCliente LIKE 'S$phone' and IdServicio = '$IdServicio'");

if(mysql_num_rows($queryClientServ)){
$serial = new phpSerial ();

//Puerto Serial

$serial->deviceSet ("/dev/ttyACMO/") ;
//Parametros de Configuracion 9600 8-N-1, so
$Sserial->confBaudRate (9600) ;
$serial->confParity ("none");
$serial->confCharacterLength(8) ;
$serial->confStopBits (1) ;
Sserial->confFlowControl ("none") ;
Sserial->deviceOpen () ;
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Sserial->sendMessage ("H") ;

Sserial->deviceClose () ;

SMensajeActivar= "Servicio '$Servicio' activado Correctamente";
EnviarSMS ($phone, SMensajeActivar) ;

}

}

}
?>

Los otros casos que no mencionamos tienen la misma similitud con los cdédigos

anteriormente adjuntos, los scripts completos para su analisis se encuentran en los
Anexos 2 de este documento. En la Figura 39 observamos el diagrama de

interconexion del sistema.
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Fig. 39: Diagrama de interconexion del sistema.

2.19 Gastos de materiales del sistema
A continuacion se describen los gastos de materiales del proyecto y se evidencia la

factibilidad del mismo.

Entre los gastos recurrentes que se presentan en la implementacion del sistema se

encuentra el pago de USD$10 mensuales para la activacion de paquetes de
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mensajes de textos. Se puede observar en la tabla el costo total del sistema, y para
entrar en el mercado se lo ha fijado en 180 USD (Ciento ochenta dolares

americanos). Como se observa en la Tabla 9.

Tabla 9: Costos de materiales del Proyecto.

Elementos del sistema de control
Elementos Cantidad Precio/ Total
Unidad
Modem GSM 1 20 20
Raspberry Pi 1 40 40
Caja de Plastico 1 10 10
Arduino 1 25 25
Mddulo de 4 Relay 1 10 10
Sensor magnético 1 10 10
Sensor PIR 1 10 10
Tarjeta de memoria SD 1 10 10
Adaptador de 5V 1 5 5
Bateria UPS 1 30 30
Paquete de SMS Recurrente 1 10 Mensual 10
Total del sistema $180
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CAPITULO Il

ANALISIS Y PRESENTACION DE RESULTADOS
Teniendo en cuento los objetivos planteados, se cumplieron los objetivos al crear un
sistema de alarmas (SMS) funcional y de bajo costo que puede ser adaptado a las
necesidades del usuario, debido a que la mayor parte del funcionamiento es

controlado por software.

El sistema demostré fiabilidad, escalabilidad para monitorear y controlar procesos de

otra indole como en domotica y procesos industriales.

En el siguiente capitulo se describen los resultados obtenidos del presente proyecto,
basados en el disefio explicado en el capitulo anterior. En el siguiente capitulo se
describen los resultados obtenidos del presente proyecto, basados en el disefio

explicado en el capitulo anterior.

3.1 Instalacion
Para la instalacion del sistema se analiz6 la vivienda para poder ubicar los
dispositivos de manera adecuada, tomando en cuenta los requerimientos de
seguridad. La Figura 40 muestra la vivienda en que se instald el sistema de

notificacién de alarmas.
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Fig. 40: Vivienda en que se instal6 el sistema
Se busc6 que la ubicacion del sistema de control preste facilidad para el acceso a la
red GSM, ya que la fiabilidad del sistema depende de la calidad de la red celular.
Para la ubicaciéon del panel central se busc6 un lugar que preste la facilidad para el
cableado de todos los dispositivos, ya que, este es el cerebro del sistema y de este
salen todas las conexiones, es por esto que la ubicacion de este debe ser
estratégica. La Figura 41 muestra la ubicacion de la central. Con todas sus
conexiones, en la parte izquierda esta la fuente de poder que lo alimenta con voltajes
de 12Vcd y 5Vcd, en la parte superior la tarjeta Raspberry Pi con el modem GSM.
Puesto que se instal6 una UPS posee una sola toma de corriente. En la parte central
se observa la tarjeta Arduino y el médulo de Relés donde se conectan los distintos

dispositivos como son: iluminacién, timbre electrico y los sensores.
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Fig. 41: Modulo central del sistema.
Los dispositivos que conforman el sistema de seguridad son: contacto magnético
para puertas y sensor infrarrojo de movimiento, se observan e la Figura 42, los
sensores alertan sobre un intruso en la vivienda mediante la activacion de un timbre
en la vivienda y un SMS al usuario, solo en caso que la seguridad del domicilio este

activada.

Fig. 42: Sensor infrarrojo de movimiento y contacto magnético
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La parte de control de dispositivos se aplicé a la iluminacion, que es solo una
pequefia muestra de la cantidad de dispositivos que se podrian controlar. Para la
iluminacién la central solamente funciona como interruptor. El sistema eléctrico de la
vivienda se encarga de proporcionar el voltaje de 110VCA para alimentar la bujia,

Este dispositivo lo observamos en la Figura 43.

Fig. 43: lluminacion conectada al sistema.

3.2 Resultados
Como resultado de este proyecto fue un sistema de control y notificacién de alarmas
por medio del servicio SMS, instalado y probado en una vivienda. A continuacion se
muestran las pantallas con las salidas de datos correspondientes a la aplicacion en

su etapa de pruebas y etapa final.

3.2.1 Leyendo mensaje entrante
Como primer resultado se envi6 el mensaje de texto Alta alarma al sistema
solicitando dar de alta al usuario como se observa en la Figura 44.
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AT2[out]: ——> AT+CSCA="+5058105137""H
: Taar lta al
: ——> AT+CHGF=0"H alta alarma
: K 27 jun. 5:34 PM

AT+CSHS=?"M
— +CSHMS: (0-1)

OK
: ——> AT+CNMI=1,2,0,0,0"H
: <—— OK icio ! \J 7
: AT SHSC successfully opened. Sen"c'° alarma actlvado
i <—— +CMT: ,22 Correctamente
: <—— 06910562901973040B910585691292F000004190123114804A03CE371C
: received message from SHMSC: +5026099137
: Humeric sender (international) <+50589621290>

: User data length read as (3) Este es su password para

: Udh decoding done len=3 udhi=0 udhlen=0 udh="" 5 %
: TP—Validity-Period: 24.0 hours geStlonar el Sistema de Alarma

AT2[out]: ——> AT+CHGS=42"M por medio de Internet: 7210
AT2[out]: <— >
: send command status: 1

Alarma Activada con Exito

— +CHMGS: 235 27 jun. 5:34 PM
— OK

AT2[out]: send command status: 0

Fig. 44: Mensaje de texto Alta alarmay recepcion de pasarela SMS.

Se recibio el mensaje de activacion correctamente por parte de la pasarela de
mensajes SMS, se agrego un nuevo usuario al servicio. Insertandolo a las base de

datos con el servicio activo de manera correcta.

3.2.2 Modo de deteccion de alarma por SMS
Se realizd con éxito la activacion del modo deteccion mediante el envio de mensajes
de texto Activar alarma y se recibi6 el mensaje de confirmacidn por parte del sistema.
También se realizé con éxito por parte del sistema el envio de mensajes de texto al

abrirse la puerta y detectar movimiento como se observa en la Figura 45.

(] O Wi w832
Activar alarma m
lun., 12:49 PM < 81368011 A VI

Servicio 'alarma’ activado
Correctamente por Mensajeria de

Violacion a la puerta
Intrusion Detectada

Fig. 45: Activacion de alarma y notificacion de intruso.

Texto
lun, 12:50 PM
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en la siguiente Figura 46 se observa el modo deteccion activado y el envio de un
mensaje SMS.

l&g *pi@raspberrypi: ~ - Token2Shell

Session View Tools Help
& (7 - |[19216819 SSH B8 & [ ey
cm Pi@raspberrypi: ~ X

Mensaje Enviado
Alarma
Alarma
Alarma

Fig. 46: Programa Principal Monitoreando Arduino y Base de Datos

Se obtuvieron los mensajes de texto de todos los eventos establecidos, dar de alta al
usuario de baja, la activacion de la alarma, su desactivacion y la deteccion de
intrusos y los estados de energia del sistema si estd alimentando de la energia

comercial o por su sistema de respaldo.

El Sistema estuvo en un ambiente de prueba en la vivienda por espacio de una
semana sin tener ningun error en €l envié de mensajes. El sistema es un prototipo y

presento altas prestaciones relacionados con la fiabilidad y escalabilidad del sistema

para desarrollar diferentes aplicaciones asociadas al tema.
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CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

Se realiz6 con éxito el disefio e implementacion del sistema de notificacion de
alarmas gracias a la facilidad en la integracion de las plataformas Arduino y
Raspberry Pi.

La notificacion de alarmas y control del hogar se puede hacer desde cualquier
parte del pais con cobertura GSM si es via SMS en dispositivos moviles desde
gama alta a baja.

El sistema actta siempre y cuando el nUmero del usuario este registrado en la
base de datos con el servicio activo.

Al trabajar con el sistema operativo Linux como es el caso del presente
proyecto, se hace mas facil el desarrollo de una aplicacion cliente servidor,
debido a la cantidad de herramientas Yy a la documentacién disponible en
internet.

Se pueden personalizar los sistemas de notificacién y control de alarmas de
acuerdo a las necesidades de cada usuario sin incurrir en grandes costos de

hardware especializado.
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RECOMENDACIONES
Se recomienda la instalacion de una UPS para el respaldo de energia. Debido
a que en el pais la energia comercial presenta interrupciones momentaneas o
permanentes del servicio y se necesita un suministro ininterrumpido de
energia.
El presente proyecto puede servir como punto de partida para ser ampliado en
alcance. disefiar e implementar otras interfaces ademas de la explicada en el
presente documento.
Instalar el sistema en un lugar estratégico, es decir poco visible pero no sin
descuidar la calidad de sefal en el médulo GSM, para envio y recepcién de
los SMS.
Se pueden afadir al sistema entradas para la conexién de sensores de gas,
cerraduras eléctricas, etc. y con esto desarrollar un sistema mas robusto.
Con la constante evolucién de la tecnologia se tiene que innovar este tipo de
sistemas y utilizar las nuevas herramientas tecnolégicas como aplicaciones
moviles .
Se recomienda para mejor tiempo de respuesta del sistema utilizar el modelo
de Raspberry Pi 2 que tiene una velocidad de inicializacion del sistema
operativo mas rapido que su predecesora.
Una opcidn viable para proveer redundancia y acceso remoto al sistema es el
desarrollo de una interfaz web interactiva para el control y monitoreo del
sistema. Esto a la vez provee acceso remoto desde cualquier lugar.
Si en el Sistema implementamos un acceso web, el sistema tendria un costo
recurrente de web hosting y de un dominio para brindarle al sistema acceso
remoto por medio de Internet, la modalidad de pagos de este servicio es anual
con un costo de unos 40 a 60 dolares americanos aproximadamente.
Para que el sistema posee tolerancia a fallos en la red GSM se recomienda el

uso de una sistema de redundancia por medio de acceso via Web al sistema y
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a notificaciones por correo electrénico, en caso de que el acceso o falla en la
red GSM ya que el Unico canal hacia la red GSM es un modem o varios, con
un acceso web es una ruta alterna para establecer comunicacion con el
sistema.

EL sistema de respaldo de energia con que cuenta el sistema tiene un
intervalo de tiempo de trabajo de aproximadamente de 2 horas, si este
sistema serd implementado en lugares con fallas en el suministro eléctrico
recomendamos disefiar un sistema de respaldo con un inversor y baterias de

ciclo profundo o con células fotovoltaicas.
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ANEXOS

Anexo 1: Tabla de comandos AT y AT+

Las siguientes listas contienen los comandos AT mas usados dividida en 5 grupos:
1. Comandos generales

a) AT+CGMI: Identificacién del fabricante

b) AT+CGSN: Obtener numero de serie

c) AT+CIMI: Obtener el IMSI.

d) AT+CPAS: Leer estado del modem

2. Comandos del servicio de red

a) AT+CSQ: Obtener calidad de la sefal

b) AT+COPS: Seleccion de un operador

c) AT+CREG: Registrarse en una red

d) AT+WOPN: Leer nombre del operador

3. Comandos de seguridad:

a) AT+CPIN: Introducir el PIN

b) AT+CPINC: Obtener el nimero de reintentos que quedan
c) AT+CPWD: Cambiar password

4. Comandos parala agendade teléfonos
a) AT+CPBR: Leer todas las entradas
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b) AT+CPBF: Encontrar una entrada
c) AT+CPBW: Almacenar una entrada
d) AT+CPBS: Buscar una entrada

5. Comandos para SMS

a) AT+CPMS: Seleccionar lugar de almacenamiento de los SMS
b) AT+CMGF: Seleccionar formato de los mensajes SMS

c) AT+CMGR: Leer un mensaje SMS almacenado

d) AT+CMGL.: Listar los mensajes almacenados

e) AT+CMGS: Enviar mensaje SMS

f) AT+CMGW: Almacenar mensaje en memoria

g) AT+CMSS: Enviar mensaje almacenado

h) AT+CSCA: Establecer el Centro de mensajes a usar

i) AT+ WMSC: Modificar el estado de un mensaje
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Anexo 2: Cddigo fuente del sistema de deteccion.

PROGRAMA ARDUINO

// Arduino

// Se declaran las variables que utilizar para almacenar el
Estado de los Sensores
int sensor = 0; // Sensor de Presencia PIR

int door= 0; // Senosr de Deteccion Magnetico
int unionf = 0; // Estado del
Comercial

int psp = 0; // Estado del
Respaldo UPS

int habilitar=0; // Condicion de Armado del Sistema de
Deteccion

int incomingByte; // Buffer del
int tx1=0;

int tx2=0;

int tx3=0;

int tx4=0;

int tx5=0;

int tx6=0;

void setup () {

}

// initialize the pins as an output:

Serial.begin (9600) ;

pinMode (4, OUTPUT); //Led Indicador
pinMode (2, INPUT) ; //sensor
pinMode (8, INPUT) ; //puerta

pinMode (5,0UTPUT) ; //salida rele
pinMode (12, INPUT); //union fenosa
pinMode (7, INPUT) ; //energia alterna
pinMode (13,0UTPUT); //Dispositivo a

void loop () {

// read the state of the pushbutton
digitalWrite (13,LOW); // Se pone la
digitalWrite (4,HIGH); // Se pone en

Rele

digitalWrite (5,HIGH); // Se pone en

Rele

Detector de Energia

Detector de Energia de

Puerto Serial

Activar

value:
Salida del Pin 13 en Bajo
Alto el pin 4 para el

Alto el pin 5 para el

85



digitalWrite (9,LOW); // Se pone en bajo el LED Indicador
Alarma

psp=digitalRead (7) ; // Se lee el Detector de Energia de
Respaldo

unionf=digitalRead (12); // Se lee el Detector de Energia de
Energia Comercial
if (Serial.available()) {

incomingByte = Serial.read(); // Si el serial Esta Disponible
lo que se reciba es guardado en la Variable incomingbyte

}

if (unionf == HIGH) {

if (incomingByte=='G' && txl == 0){
Serial.println ("Energia Estable");
tx1=1;
tx2=0;

incomingByte=0;

}

}

if (incomingByte=='X") {

digitalWrite (13,LOW) ;

Serial.println ("Dispositivo Desactivado");
incomingByte=0;

if (incomingByte=='Y") {

digitalWrite (13,HIGH);

Serial.println ("Dispositivo Activado");
incomingByte=0;

}

if (psp == HIGH ) {

if (incomingByte=='G'&& tx2 == 0) {
Serial.println ("Energia UPS");
tx1=0;
tx2=1;

incomingByte=0;
}
}
// if it's a capital H (ASCII 72), armar sistema:
if (incomingByte == 'H'"') {
Serial.println ("Sistema Armado") ;
for (int 1=0;i<2;i++){
digitalWrite (9, HIGH) ;
delay (500) ;
digitalWrite (9, LOW) ;
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delay (500) ;
}
habilitar = true;
}
incomingByte=0;
while (habilitar == true) {
digitalWrite (9, HIGH) ;
sensor=digitalRead (2);
door=digitalRead(8);
unionf=digitalRead (12) ;
psp=digitalRead (7) ;

if (Serial.available()) {
incomingByte = Serial.read();

}

if (sensor == HIGH) {
if (incomingByte=='A' && tx3==0) {

Serial.println ("Intrusion Detectada");
digitalWrite (4, LOW) ;
digitalWrite (5, LOW) ;
tx3=1;
tx4=0;
incomingByte=0;
}
}
if (door == HIGH) {
if (incomingByte=='A"' && tx4==0) {
Serial.println("Violacion a la puerta");
digitalWrite (4, LOW) ;
digitalWrite (5, LOW) ;
tx3=0;
tx4=1;
incomingByte=0;
}
}

if (unionf == HIGH) {

if (incomingByte=='G' && tx5==0) {
Serial.println ("Energia Estable");
tx5=1;

tx6=0;

incomingByte=0;
}

}
if (psp == HIGH) {



if (incomingByte=='G' && tx6==0) {

Serial.println ("Energia UPS");

tx5=0;

tx6=1;

incomingByte=0;

}

}

if (incomingByte=='X") {
digitalWrite (13, LOW);
Serial.println("Dispositivo Desactivado") ;
incomingByte=0;

}

if (incomingByte=='Y") {
digitalWrite (13, HIGH) ;
Serial.println("Dispositivo Activado");
incomingByte=0;

}

if (incomingByte=='L") {

habilitar=false;

tx3=0;

tx4=0;

Serial.println ("Sistema Desarmado") ;

incomingByte=0;

}

incomingByte=0;

}
}

CONFIGURACION DE LA PASARELA DE MENSAJERIA KANNEL

Sample configuration file for Kannel bearerbox on Debian.
# See the documentation for explanations of fields.

#

#

# HTTP administration is disabled by default. Make sure you set

the
# password if you enable it.

group = core
admin-port = 13000
admin-password = bar
admin-allow-ip = "127.0.0.1"
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smsbox-port = 13001

log-file = "/var/log/kannel/bearerbox.log"
box-allow-ip = "127.0.0.1"

#dlr-storage = mysql

#SMSC

group = smsc

smsc = at

smsc-id = out

modemtype = ztemodem
device = /dev/ttyUSB2
speed = 9600

sms-center = +5058105137
log-file = "/var/log/kannel/modem.log"
log-level = 0
sim-buffering = true
#allowed-smsc-id = out

# Modem SETUP
group = modems

id = ztemodem

name = "ZTE"

#detect-string = "ATZ"

detect-string = "ATQO V1 E1 S0=0 &C1 &D2
+FCLASS=0; +CNMI=1,2,0,1,0;+CMGF=1"
init-string = "AT+CNMI=1,2,0,0,0"
keepalive-cmd = "AT+CBC;+CSQ"

#SMSBOX SETUP

group = smsbox

bearerbox-host = localhost

sendsms-port = 13013

sendsms-chars = "0123456789 +-"
log-file = "/var/log/kannel/smsbox.log"
log-level = 0

# SEND-SMS USERS

group = sendsms-user
username = tester
password = foobar
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#SMS SERVICE 'Activacion'

group = sSms-service

keyword = alta

ftext = "Gracias por usar este servicio"
get-url =

"http://localhost/AltaProduccion.php?phone=%p&destino=%P&text=%

a"
max-messages = 0
catch-all = true

#SMS SERVICE 'Baja'

group = sms-service

keyword = baja

#text = "Gracias por usar este servicio"
get-url =

"http://localhost/BajaProduccion.php?phone=%p&destino=%P&text=%

a"
max-messages = 0
catch-all = true

#SMS SERVICE 'Envi'

group = sms-service

keyword = envio

#text = "Gracias por usar este servicio"

get-url = "http://localhost/EnvioMensajeServicio.php?phone=%p"

max-messages = 0
catch-all = true

#SMS SERVICE 'Notas'

group = sSms-service

keyword = nota

ftext = "Gracias por usar este servicio"
get-url =

"http://localhost/nota.php?phone=%P&destino=%p&text=%a"

max-messages = 3
catch-all = true

#SMS SERVICE 'Alarma'

group = sms-service
keyword = activar
ftext = "Gracias por usar este servicio"
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get-url =
"http://localhost/activar2.php?phone=%p&destino=%P&text=%a"
max-messages = 0

catch-all = true

#SMS SERVICE 'Alarma'

group = sms-service

keyword = Apagado

#text = "Gracias por usar este servicio"

get-url =

"http://localhost/desactivar .php?phone=%p&destino=%P&text=%a"
max-messages = 0

catch-all = true

CODIGO FUENTE SISTEMA DE GESTION
PYTHON

#! /usr/bin/python

import sys, time,signal

import serial

import MySQLdb

import pdb

from send sms import sendZsmsbox

from funcion2 import arduino verificar
from read import poder

from sms notificacion import envios

luces="'on'

luces on="'Y'

luces off="'X"

status="A"

off = '"Apagado'

outb= "'

Servicio = 'Alarma'

energia ='G'

input="H"'

output="'L"

def on exit(sig,func=None):
if conexion:

# conexion.close() log.debug('cerrando')
ser.close ()

sys.exit (1)
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#Este mensaje se envia cuando el OS solicita cerrar el programa
signal.signal (signal .SIGTERM,on exit)
#Este mensaje se envia cuando el usuario envia ctrl+c
signal.signal(signal.SIGINT, on exit)
# Variable para saber si hemos encontrado el puerto o no
bEncontrado = False
# Hacemos un bulce para recorrer los puertos gque gueremos
comprobar
for iPuerto in range (0, 4):
try:

# Puerto que vamos a probar

PUERTO = '/dev/ttyACM' + str(iPuerto)

# Velocidad

VELOCIDAD = '9600'

# Probamos ha abrir el puerto

Arduino = serial.Serial (PUERTO, VELOCIDAD)

# si no se ha producido un error, cerramos el puerto

Arduino.close()

# cambiamos el estado del la variable para saber si lo

hemos

# encontrado

bEncontrado = True

# Salimos del bucle

break

except:

# Si hay error, no hacemos nada y continuamos con la
busqueda

pass

# Si encontramos el puerto?
if bEncontrado:
# Mostramos el puerto donde esta el arduino
print ('el puerto del arduino es: ' + '/dev/ttyACM' +
str (iPuerto))
ser = serial.Serial (
port="'/dev/ttyACM' + str (iPuerto),
baudrate=9600)
#ser.open()
ser.isOpen ()
while 1:

conexion =
MySQLdb.connect ("localhost", "root", "raspberry", "KannelProduccio
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n") # Se crea la conexion con la Base de Datos usando pass,
user, y la base de Datos
cursor = conexion.cursor() # se crea el cursor para
generar un dump
sql2=("SELECT comando FROM tbl Comando WHERE comando='%s
% (Servicio)) # se consulta la tabla de la Activacion de la
Alarma
cursor.execute (sql2)
respuesta?2 =cursor.fetchone ()
rowsaffected = cursor.rowcount # Se obtiene el Numero de
Columnas Afectadas por la Consulta
conexion.commit ()
conexion.close ()
if rowsaffected ==1: # Error si la Tabla esta vacia o la
Consulta devuelve null error por gque no podas bajar de un
arreglo o tupla un valor si es nulo
try:
ser.write (input +'\r\n'")
except serial.SerialException:
print "muerto el puerto"
tester =arduino verificar()
#1if tester is None:

T

#fprint "La arduino fue desconectada Sistema

#sys.exit (1)
salida=""
time.sleep (1)

print "%s" % (Servicio)
estado="on'
time.sleep (2)
try:

while ser.inWaiting ()>0:
salida += ser.read(l)
except IOError:
arduino verificar ()
if salida != '"':
telefono=88888900
shortcode=9899
textol = salida
envio=send2smsbox ('tester', 'foobar')
envio.mclass=1
envio.priority=0
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conexion =
MySQLdb.connect ("localhost", "root", "raspberry", "KannelProduccio
n")
cursor = conexion.cursor ()
sgl3 = ("TRUNCATE TABLE tbl_Comando")
cursor.execute (sql3)
conexion.commit ()
conexion.close
respuesta=envio.send(telefono,shortcode, textol)
#ser.flushOutput ()
if respuesta is not None:
print "Mensaje Enviado"
print ">>"+ salida

conexion =
MySQLdb.connect ("localhost", "root", "raspberry", "KannelProduccio
n")
cursor =conexion.cursor ()

sql4 = ("SELECT comando FROM tbl Comando WHERE comando='S%s
' % (off))
cursor.execute (sgld)
respuesta3 = cursor.fetchone ()
rowsaffected2 = cursor.rowcount

conexion.commit ()
conexion.close ()

if rowsaffected2 ==
try:
ser.write (output +'\r\n'")
except serial.SerialException:
print "Se perdio el puerto"
tester2 = arduino verificar ()
out2 = "'
time.sleep (1)
#ser.write (output +'\r\n"')
while ser.inWaiting()>0:

out?2 = ser.read(l)
print ""+ out2
#if out != "'

print rowsaffected?
telefono=88888900
shortcode=9899
texto="Sistema Alarma The Fallen Desactivado"
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texto2 = out?2
envio=send2smsbox('tester', 'foobar')
envio.mclass=1
envio.priority=0

conexion =

MySQLdb.connect ("localhost", "root", "raspberry", "KannelProduccio

n")

MySQLdb.
n")

cursor = conexion.cursor()
sgql5 = ("TRUNCATE TABLE tbl Comando")
cursor.execute (sqlb)
conexion.commit ()
conexion.close

respuestaZ2=envio.send (telefono, shortcode, texto)
print "Por aqui vamos"

if respuestaZ is not None:

print "Mensaje Enviado, Sistema Desactivado"

try:
ser.write(energia +'\r\n')
except serial.SerialException:
print "Se perdio el puerto"
tester3 = arduino verificar()
time.sleep (1)
out3 ="'
try:
while ser.inWaiting()>0:
out3 += ser.read(1l)
except IOError:
arduino verificar ()

if out3 != '"':
texto3= out3
conexion =

connect ("localhost", "root", "raspberry", "KannelProduccio

supply = envios (conexion, texto3)
if supply is not None:
print "Mensaje Enviado"

try:
ser.write(status +'\r\n')
#pdb.set trace()

except serial.SerialException:
print "Se perdio el puerto"
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#tester8 = arduino verificar ()
time.sleep(l)
#testerd=poder () outhb ="'
try:
outb=""
while ser.inWaiting()>0:
outb5 += ser.read (1)
except IOError:
arduino verificar()
#out5="'"' pdb.set trace ()
if outb != "':
textod4= outb
print texto4
conexion =
MySQLdb.connect ("localhost", "root", "raspberry", "KannelProduccio
n")
marvin = envios (conexion, texto4d)
texto5 = "Alerta movimiento detectado!!!!'!lttirttm»
if marvin is not None:
print "Mensaje Enviado por Activacion de los
Sensores alguien se encuentra aqui"
else:
print "La cadena esta vacial!"

conexion =
MySQLdb.connect ("localhost", "root", "raspberry", "KannelProduccio
n") # Se crea la conexion con la Base de Datos usando pass,
user, y la base de Datos
cursor = conexion.cursor() # se crea el cursor para
generar un dump
#time.sleep(2)
sqgl luces=("SELECT * FROM tbl luces WHERE estado='%s '"
% (luces)) # se consulta la tabla de la Activacion de la Alarma
cursor.execute (sqgl luces)
respuesta luces =cursor.fetchone ()
rowsaffected = cursor.rowcount # Se obtiene el Numero de
Columnas Afectadas por la Consulta
#print "%s" % (rowsaffected) pdb.set trace()
conexion.commit ()
conexion.close ()
if rowsaffected ==1: # Error si la Tabla esta vacia o la
Consulta devuelve null error por que no podas bajar de un
arreglo o tupla un valor si es nulo
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try:
ser.write (luces on +'\r\n')
except serial.SerialException:
print "muerto el puerto"
tester =arduino verificar()
#if tester is None:
#fprint "La arduino fue desconectada Sistema

#sys.exit (1)
salida luz=""
time.sleep (1)

print "%s" $(luces_ on)

# print "%s" % (respuesta2[0])
#ser.write (output +'\r\n")
estado="on'

time.sleep (2)
try:

while ser.inWaiting ()>0:
salida luz += ser.read(1l)
except IOError:
arduino verificar ()
if salida luz != "':
textol2 = salida luz
envio=send2smsbox ('tester', 'foobar')
envio.mclass=1
envio.priority=0
conexion =
MySQLdb.connect ("localhost", "root", "raspberry", "KannelProduccio
n")
cursor = conexion.cursor ()
Sql_off = ("TRUNCATE TABLE tbl_luces")
cursor.execute (sql off)
conexion.commit ()
conexion.close

respuesta=envio.send (telefono, shortcode, textol?2)
#ser.flushOutput ()
if respuesta is not None:
print "Mensaje Enviado"
print ">>"+ salida luz
#print "%s" % (respuesta)
else:
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conexion =

MySQLdb.connect ("localhost", "root", "raspberry", "KannelProduccio
n")

texto6 = "E1l Dispositivo no se encuentra conectado por
favor Verifique, final de la Ejecucion !!!I!"
no device = envios (conexion, texto6)

if no device is not None:
print "Mensaje Enviado por gque no se encuentra el

Dispositivo"

print ("E1 dispositivo no se Encuentra conectado Por Favor
Verifique")
exit ()
CODIGO FUENTE SMS NOTIFICATION.PY
import sys,time,signal, pdb
import serial
import MySQLdb
from send sms import sendZsmsbox
# -*- coding: UTF8 -*-

def envios (conexion, texto):
conexion = conexion
texto = texto
shortcode = 9897
cursor = conexion.cursor ()
sgl = "SELECT IdCliente from tblClienteServicio where
IdServicio =4 and ynEstatus=1"
cursor.execute (sgl)
response = cursor.fetchall ()
if response is not None
sms=send2smsbox ('tester', 'foobar")
sms.mclass=1
sms.priority=0
#texto= "Prueba de Envio"
for registro in response:
enviar=sms.send (registro[0], shortcode, texto)
print registrol[0]
#break
if enviar is not None:
print "Mensaje Enviado"
conexion.commit ()
conexion.close ()

CODIGO FUENTE ALTA AL USUARIO
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<?php
require once ('Funciones.inc');
$phone=$ GET["phone"];
Stexto= $ GET["text"];

//Verifica Conexion
$conexion=mysqgl connect ("localhost", "root", "raspberry")
or die("Problemas en la conexion");

mysgl select db("KannelProduccion", $conexion) or

die ("Problemas en la seleccion de la base de datos");

$query = mysql query ("SELECT IdCliente FROM tblCliente WHERE
IdCliente LIKE 'Sphone'");
if (!mysgl num rows (Squery))
{
$queryl = mysqgl query("Insert INTO
tblCliente (IdCliente) wvalues ('$phone')") or die ("Error!");
}

if (strstr($texto,' ")) {
$Servicio = trim(strstr (Stexto,' ")) ;
$queryServ = mysgl query("SELECT IdServicio
FROM tblServicio WHERE strDescripcion LIKE 'S$Servicio'"™);
if (mysgl num rows ($queryServ)) {
$fila=mysqgl fetch array (SqueryServ);
SIdServicio = $fila['IdServicio'];

$queryClientServ = mysgl query ("SELECT
* FROM tblClienteServicio WHERE IdCliente LIKE 'S$phone' and
IdServicio = '$IdServicio'");
if(!mysgl num rows ($SqueryClientServ)) {
$queryl = mysgl query ("Insert INTO
tblClienteServicio(IdCliente,IdServicio,dtFechalAlta,ynkEstatus)
values ('S$phone', $IdServicio,now(),1)") or die ("Error!");
SMensajeActivar= "Servicio
'SServicio' activado Correctamente";
EnviarSMS (Sphone, SMensajeActivar) ;
Sphonepass=
service alarma ($phone, $IdServicio, Sconexion);
if (S$phonepass==true) {
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$querypasswd=mysgl query("Insert INTO
usuarios (usuario,password) values ('$phone','S$phonepass')") or
die("Error en la Insercion del Password Warning");
echo S$phonepass;
SMensajePassword="Este es su
password para gestionar el Sistema de Alarma por medio de
Internet: S$Sphonepass";

EnviarSMS (Sphone, SMensajePassword) ;
}
else/{
$aviso pass= "Usted ya
tiene un password para este Servicio $Servicio";

EnviarSMS ($phone, Saviso pass);
}
SMensaje =
RandomMensaje ($Sphone, $IdServicio) ;
EnviarSMS (Sphone, SMensaje) ;
}
else(
$queryClientServUpdate = mysgl query("SELECT * FROM
tblClienteServicio WHERE IdCliente LIKE 'Sphone' and IdServicio
= 'SIdServicio' and ynEstatus='1"'");

if
(mysgl num rows ($queryClientServUpdate)) {
SMensajeActivar= "Usted ya tiene
activo el servicio '$Servicio'";
EnviarSMS (Sphone, $SMensajeActivar) ;

}

else{

$queryl = mysqgl query("Update
tblClienteServicio set dtFechaAlta = now(), ynEstatus=1 where
IdCliente LIKE 'Sphone' and IdServicio = 'S$IdServicio'") or die

("Error!"™) ;

SMensajeActivar= "Servicio
'$Servicio' Reactivado";

EnviarSMS ($Sphone, $SMensajeActivar) ;

}
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}

else{
SMensajeActivar= "No existe el servicio";

EnviarSMS (Sphone, SMensajeActivar) ;

}

}

else({
SMensajeActivar= "No especifico el
Servicio";
EnviarSMS (Sphone, SMensajeActivar) ;
}
?>
CODIGO FUENTE BAJA AL USUARIO
<?php

require once ('Funciones.inc');

$phone=$ GET["phone"];
Stexto= $ GET["text"];

//Verifica Conexion
$conexion=mysqgl connect ("localhost", "root", "raspberry")
or die("Problemas en la conexion");

mysgl select db("KannelProduccion", Sconexion) or

die ("Problemas en la seleccion de la base de datos");

$query = mysql query ("SELECT IdCliente FROM tblCliente WHERE
IdCliente LIKE 'Sphone'");
if (!mysgl num rows ($Squery))

{

SMensajeBaja= "Su Numero no se encuentra

registrado";
EnviarSMS ($Sphone, SMensajeBaja) ;

}
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else(
if (strstr(Stexto,' ")) {
$SServicio = trim(strstr (Stexto,' '));:
$queryServ = mysqgl query("SELECT IdServicio
FROM tblServicio WHERE strDescripcion LIKE 'S$Servicio'"™);
if (mysgl num rows ($SqueryServ)) {
$fila=mysql fetch array (SqueryServ);
$IdServicio = $fila['IdServicio'];
$queryClientServ = mysgl query ("SELECT
* FROM tblClienteServicio WHERE IdCliente LIKE 'Sphone' and
IdServicio = '$IdServicio'");
if (!mysgl num rows (SqueryClientServ)) {
SMensajeBaja= "Usted no tiene el
Servicio '$Servicio' activado";
EnviarSMS (Sphone, $MensajeBaja) ;
}
else(
SqueryClientServUpdate =
mysqgl query("SELECT * FROM tblClienteServicio WHERE IdCliente
LIKE 'Sphone' and IdServicio = 'S$IdServicio' and
ynEstatus='0"");
if
(mysgl num rows ($queryClientServUpdate)) {
SMensajeBaja= "Usted ya tiene
Desactivado el servicio 'S$Servicio'";
EnviarSMS (Sphone, SMensajeBaja) ;
}
else{
$queryl = mysqgl query("Update
tblClienteServicio set dtFechaBaja = now(), ynEstatus=0 where
IdCliente LIKE 'S$Sphone' and IdServicio = 'S$IdServicio'") or die
("Error!™);
SMensajeBaja="El Servicio
'$Servicio' ha Sido Desactivado Exitosamente";
EnviarSMS (Sphone, SMensajeBaja) ;
}

}

else{
SMensajeBaja= "No existe el servicio";
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EnviarSMS (Sphone, SMensajeBaja) ;
}

}

else{
SMensajeBaja= "No especifico el Servicio";
EnviarSMS (Sphone, SMensajeBaja) ;

?>
CODIGO FUENTE ACTIVAR ALARMA

<?php
require once ('Funciones.inc');
require ("php serial.class.php");

Sphone=S$ GET ["phone"];
Stexto=S GET["text"];

//Verificar conexion con la base de datos
$conexion=mysqgl connect ("localhost","root", "raspberry")or
die("Problemas en la Conexion con MySQl1l");
mysgl select db("KannelProduccion", $conexion) or
die("Problemas en la Seleccion de la Base de Datos");
$query = mysqgl query("SELECT IdCliente FROM tblCliente
WHERE IdCliente LIKE 'S$phone'"™);
if (!mysgl num rows (Squery))
{

Saviso= "Usted no tiene acceso a este servicio

EnviarSMS ($phone, $aviso);
}
if (strstr (Stexto,' ")) {
SServicio = trim(strstr(Stexto,' "'));
S$queryServ = mysgl query("SELECT IdServicio
FROM tblServicio WHERE strDescripcion LIKE 'S$Servicio'");
if (mysgl num rows ($SqueryServ)) {
$fila=mysqgl fetch array(SqueryServ);
$SIdServicio = $fila['IdServicio'];
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$queryClientServ = mysql query ("SELECT *

FROM tblClienteServicio WHERE IdCliente LIKE 'Sphone' and
IdServicio = '$IdServicio'");
if(mysgl num rows($queryClientServ))

{

Sserial = new phpSerial();

//Puerto Serial

Sserial-
>deviceSet ("/dev/ttyACMO/") ;

//Parametros de Configuracion 9600

8-N-1, so
Sserial->confBaudRate (9600) ;
Sserial->confParity ("none") ;
Sserial->confCharacterLength (8);
Sserial->confStopBits(1l);

Sserial->confFlowControl ("none") ;

Sserial->deviceOpen () ;

Sserial->sendMessage ("H") ;

Sserial->deviceClose () ;

4
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SMensajeActivar= "Servicio
'SServicio' activado Correctamente";
EnviarSMS ($phone, $MensajeActivar) ;

2>

CODIGO FUENTE DESACTIVAR ALARMA

<?php
require once ('Funciones.inc');
require ("php serial.class.php");

$phone=S$ GET ["phone"];
Stexto=$ GET["text"];

//Verificar conexion con la base de datos
$conexion=mysgl connect ("localhost","root", "raspberry")or
die("Problemas en la Conexion con MySQ1l");
mysgl select db("KannelProduccion", $conexion) or

die("Problemas en la Seleccion de la Base de Datos");

$query = mysqgl query ("SELECT IdCliente FROM tblCliente
WHERE IdCliente LIKE 'Sphone'");

if (!mysgl num rows (Squery))
{

Saviso= "Usted no tiene acceso a este servicio

EnviarSMS ($phone,Saviso);
}
if (strstr (Stexto,' ")) {
$Servicio = trim(strstr(Stexto,' "));
S$queryServ = mysql query("SELECT IdServicio
FROM tblServicio WHERE strDescripcion LIKE 'S$Servicio'"™);
if (mysgl num rows ($SqueryServ)) {
$fila=mysql fetch array (SqueryServ);
$IdServicio = $fila['IdServicio'];
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$queryClientServ = mysql query ("SELECT *

FROM tblClienteServicio WHERE IdCliente LIKE 'Sphone' and
IdServicio = '$IdServicio'");
if(mysgl num rows($queryClientServ))

{

Sserial = new phpSerial();

//Puerto Serial

Sserial-
>deviceSet ("/dev/ttyACMO/") ;

//Parametros de Configuracion 9600

8-N-1, so
Sserial->confBaudRate (9600) ;
Sserial->confParity ("none") ;
Sserial->confCharacterLength (8);
Sserial->confStopBits(1l);

Sserial->confFlowControl ("none") ;

Sserial->deviceOpen () ;

$Sserial->sendMessage ("L") ;

Sserial->deviceClose () ;

4
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SMensajeActivar= "Servicio

'SServicio' activado Correctamente";
EnviarSMS ($phone, $MensajeActivar) ;

2>

CODIGO FUENTE ACTIVAR Y DESACTIVAR LUMINARIA

<?php
require once ('Funciones.inc');
//require ("php serial.class.php");

$phone=$ GET ["phone"];

Stexto=$ GET["text"];
Scomando="on";
Scomando2="off";

//Verificar conexion con la base de datos
$conexion=mysqgl connect ("localhost", "root", "raspberry")or
die("Problemas en la Conexion con MySQl1l");
mysql_select_db("KannelProduccion",$conexion) or
die("Problemas en la Seleccion de la Base de Datos");
$queryoff = mysgl query ("SELECT IdCliente FROM tblCliente
WHERE IdCliente LIKE 'S$phone'"™);
if (!mysgl num rows (Squeryoff)==1)
{
Sprohibido= "Usted no tiene acceso a este servicio";
echo $prohibido;
EnviarSMS (Sphone, $Sprohibido) ;
}

else
{
strstr (Stexto, ' ');
Sorden = trim(strstr (Stexto,' ")):
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//Sorden = explode ("™ ",Stexto);
echo ("Sorden") ;

if (Sorden===$comando)
{ //echo ("Sorden") ;
$luces query=mysqgl query ("SELECT * from tbl luces");
if (!mysgl num rows ($luces query))
{
Squery insert=mysqgl query("INSERT INTO
tbl luces (estado) values('Sorden')");
Saviso=("Las luces han sido activadas");
EnviarSMS (Sphone, Saviso) ;

}

else{
$query insert2=mysqgl query("UPDATE tbl luces
SET estado='Sorden'");
Saviso2=("Las luces han sido activadas");
EnviarSMS ($Sphone, Saviso2) ;

if (Sorden===Scomando?) {
$luces query=mysqgl query ("SELECT * from tbl luces");
if (!mysgl num rows ($luces query))
{
Squery insertoff=mysql query("INSERT INTO
tbl luces (estado) values('Sorden')");

Saviso3="Las luces han sido activadas";
EnviarSMS ($Sphone, Saviso3);

else/{
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$query insertoff2=mysqgl query ("UPDATE
tbl luces SET estado='Sorden'");

Savisod=("EL estado de las luces de la casa
es 'Sorden'");
EnviarSMS (Sphone, Savisod) ;
}
}
?>
CODIGO FUENTE Funciones.inc
<?php

function EnviarSMS ($IdCliente,S$SstrMensaje)
{
Shostname="localhost:13013" ;
SrutaCGI= "/cgi-bin/sendsms";
SUsuario="tester";
SPass="foobar";

Sfrom="88888900" ;

$strUrl = "http://"
.Shostname.S$rutaCGI."?username=".S%Usuario."§password=".S$Pass."&
to=".urlencode ($IdCliente) ."&text=".urlencode (SstrMensaje) ."&fr
om=".S$from;

$curl handle = curl init ($strUrl);
//curl setopt ($curl handle, CURLOPT URL,Surllink);

curl setopt(Scurl handle, CURLOPT HEADER, 0);

//curl setopt($curl handle, CURLOPT POST, 1);

curl setopt($curl handle, CURLOPT RETURNTRANSFER, 1);

//curl setopt ($curl handle, CURLOPT POSTFIELDS,
$data string);
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// Perform the GET and get the data returned by the

// server.

Sresult = curl exec (Scurl handle) or die ('There has
been an error');

// Close the CURL handle
curl close (Scurl handle);

}

function generaPass () {
//Se define una cadena de caractares. Te recomiendo que
uses esta.
Scadena = "1234567890";
//Obtenemos la longitud de la cadena de caracteres
SlongitudCadena=strlen($cadena) ;

//Se define la variable que va a contener la contrasefia

Spass = "";

//Se define la longitud de la contrasefia, en mi caso 10,
pero puedes poner la longitud que quieras

$longitudPass=4;

//Creamos la contrasefia
for ($i=1 ; $i<=$longitudPass ; S$i++) {
//Definimos numero aleatorio entre 0 y la longitud de
la cadena de caracteres-1
Spos=rand (0, SlongitudCadena-1) ;

//Vamos formando la contrasefia en cada iteraccion del
bucle, afiadiendo a la cadena $pass la letra correspondiente a
la posicion $pos en la cadena de caracteres definida.

Spass .= substr ($cadena, $pos,1);

}

return S$pass;

Anexo 3: Ficha Técnica de Componentes.
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