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RESUMEN.

Este trabajo consistio en la propuesta de disefio y configuracion de un nodo de
internet en el colegio Cristo rey de la ciudad de Managua. En el que se estructuro
unared acorde a las necesidades del colegio, tomando en cuenta la cantidad de
docentes y estudiantes, infraestructura, areas administrativas, laboratorios,

ubicacion geogréfica y recursos econdmicos.

Esta investigacién tiene un enfoque cuantitativo, el método utilizado fue el
descriptivo, ya que en este estudio se examind el sitio definiendo sus
caracteristicas, se aplicaron las técnicas de recoleccion de datos y se procesaron
los resultados a fin de verificar si son o no eficientes, se analizaron las ventajas y
desventajas que provee la red de servicios a los usuarios. De esta manera se
obtuvieron los datos necesarios para seguir desarrollando esta investigacion que
contiene un elemento de investigacion aplicada y a la vez de evaluacion

tecnoldgica.

El instrumento utilizado fue la encuesta como herramienta principal del método
descriptivo, la cual fue aplicada de manera personal a la poblacién estudiada. El
procesamiento de datos se realizd a través de internet haciendo uso de la

herramienta estadistica SurveyMonkey.
Producto de este trabajo se configuraron los siguientes servidores:

e Servidor de Correo electronico bajo la suite de colaboracion Zimbra (Zimbra
Collaboration Suite o ZCS).
e Servidor de alojamiento de sitio web que se identifica como

www.colegiocristorey.edu.ni.

e Servidor de nombre de dominio DNS para la resolucion de zonas.

e Proxy-Squid, el cual permite el control de acceso a sitios web no deseados,
control de descarga de contenido, control de horarios de acceso a internet
de la red de area local (LAN), etc.

e Servidor Elastix para central telefonica virtual y servicio DHCP que

mejorara la comunicacion interna y asigna dinamicamente direcciones IPs.
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Con la implementacién de estos servidores el centro se vera beneficiado con
incorporacion de nuevas aplicaciones de comunicacién en grupo, permitiendo a
los usuarios acceder de forma eficiente y segura a todos los recursos del centro,
asi como mejorar y fortalecer el sistema de ensefianza-aprendizaje haciendo uso

de las nuevas tecnologias de informacion y comunicacion que la era actual
demanda.
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1. INTRODUCCION.

El colegio Cristo Rey se encuentra ubicado en el distrito | de la ciudad de Managua,
con una poblacion estudiantil de 318 alumnas, un cuerpo docente conformado por

20 maestros y 5 colaboradores mas del area administrativa.

Desde el afio 2008 la institucién no cuenta con un proveedor que brinde el servicio

de internet, siendo el Operador Claro quien anteriormente proveia este servicio.

En la actualidad, el centro posee un blog publico en blogspot donde se brinda
informacion general sobre la misién y visién del centro, sin embargo, esta
informacion no se actualiza desde 2009 debido a que no existe una persona
encargada para realizar dicha funcion.

Para dar respuesta a las situaciones antes mencionadas se ha propuesto la
elaboracioén del disefio de un nodo de internet que incluye los servicios DNS, Web,
DHCP, Proxy, Correo electrénico y una central telefénica virtual, utilizando como

sistema operativo Suse Linux Enterprise Server 11.

Con el propoésito de conocer la situaciéon actual del centro, se realiz6 un analisis
completo de la infraestructura de red, esto permitié realizar el disefio de red

propuesto en este documento.

La implementacion de un medio tecnolégico, como es una pagina web, permite abrir
un espacio de comunicacion en la red, generando nuevas posibilidades
comunicativas, mayor y mas facil cobertura. Ademas desde el punto de vista
académico se convierte en otro recurso para estimular el desarrollo del colegio. De
esta manera este proyecto permitira divulgar la informacion de las actividades

académicas, culturales y religiosas relacionadas con el que hacer del colegio.

LGk



Universidad Nacional de Ingenieria

El servidor de correo electrénico que se propone es Zimbra, por la seguridad y
estabilidad que brinda, permite una comunicacién efectiva, es posible crear grupos

de trabajo y mantener un mayor control sobre las comunicaciones del personal.

ZIMBRA es un completo programa de mensajeria y colaboracion de cédigo libre que
ofrece herramientas complementarias como libretas de direcciones, agendas y

tareas, funciona bajo cualquier sistema operativo con acceso a internet.

Elastix es un software libre que permite la configuracion de una central telefonica
que viene a reemplazar a las PBX convencionales. En este documento se realizan
las configuraciones necesarias para la implementacion de una central telefénica

virtual dentro del colegio Cristo Rey Managua.

El presente trabajo se encuentra estructurado en 3 partes. La primera etapa
contempla la introduccion, objetivos y justificacion del tema. La segunda etapa
corresponde al marco tedrico donde se desarrollan los conceptos basicos,

funcionamiento y archivos de configuracién de los servicios propuestos.

Finalmente en la tercera y Ultima etapa se desarrolla la metodologia utilizada, los
analisis de resultados, implementacion, pruebas, conclusiones y recomendaciones

a tomar en cuenta.

LGk
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2. OBJETIVOS.

2.1. Objetivo General.

Disefiar un nodo de internet con servidor WEB, DHCP, DNS, PROXY y Servidor de
correo ZIMBRA como herramienta de colaboracion en grupo y una Central
Telefonica Virtual utilizando Elastix en el Colegio Cristo Rey de la ciudad de

Managua.

2.2. Objetivos Especificos.

v Realizar un andlisis de la infraestructura del colegio Cristo Rey Managua.

v Realizar el disefio de la red en base a los requerimientos obtenidos.

v Configurar los servicios DNS, EMAIL, WEB, DHCP y Proxy SQUID en servidores tipo
PC.

v’ Configurar cada uno de los servicios en la red de area local cableada e inalambrica
con tecnologia WIFI.

v Realizar pruebas de funcionamiento de cada uno de los servicios del nodo de la
institucion.

v Configurar el servicio de la Central Telefonica Virtual utilizando ELASTIX.
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3. JUSTIFICACION.

En la actualidad, implementar soluciones a nivel de servidor es costoso sobre todo
por las licencias a adquirir, aparte de la compra del software y programas que se
instalaran en el servidor, como corta fuegos, antivirus, antispam etc. Al trabajar con
Linux el costo es minimo debido a la licencia publica general (GPL) que este sistema
operativo utiliza.

Llevar a cabo esta propuesta dentro del centro traera muchas ventajas, dentro de
las mas relevantes esta el hecho de tener acceso a internet, adquirir un nombre de
dominio y tener su propia pagina web, poseer un correo electrénico corporativo y

contar con una central telefénica virtual.

Al contar con un nombre de dominio y su propio sitio web el centro podra dar a
conocer con una correcta presentacion su oferta académica, con el conocimiento
general del manejo del software tendra acceso a modificar, actualizar y editar la
informacion en el momento que desee. De igual forma, desde la web podra atender

solicitudes y consultas realizadas por los interesados.

Un correo electrénico gratuito a como es Zimbra es en la actualidad una herramienta
basica y necesaria en los diferentes ambitos de empresas, universidades, colegios,

etc., para el uso personal o institucional.

Elastix no solo brinda un medio de comunicacibn mas econémico que las
comunicaciones tradicionales, sino que ademas ofrece una gran variedad de

funcionalidades que jamas podran ser utilizadas con los sistemas convencionales.

La incorporacion de esta propuesta y el aprovechamiento de los recursos
planteados en ella dentro del centro, permitiran mantener una estructura realmente

mucho mas eficaz por menores costos.
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4. MARCO TEORICO.

En los siguientes capitulos se realiza una breve descripcion del funcionamiento de
cada uno de los servicios que fueron instalados y configurados, se aborda de
manera general las bases tedricas y archivos de configuracion de estos servicios,

lo que permite la comprension y ejecucion del disefio propuesto.

4.1. SERVIDOR DNS.

El Sistema de nombres de dominio (DNS, Domain Name System)! es un servicio de
directorio que traduce los nombres de host en direcciones IP.

DNS es una base de datos distribuida e implementada en una jerarquia de
servidores DNS y un protocolo de la capa de aplicacion que permite a los host
consultar la base de datos distribuida. Ademas de la traduccion de nombres de host
en direcciones IP, DNS proporciona otros servicios importantes como: alias de host,

alias del servidor de correo y distribucién de carga.

Un servidor DNS proporciona resolucion de nombres para redes basadas en
TCP/IP. Es decir, hace posible que los usuarios de equipos cliente utilicen nombres
en lugar de direcciones IP numéricas para identificar hosts remotos. A su
vez permite averiguar la IP de un PC a partir de su nombre. Para ello, el servidor
DNS dispone de una base de datos en la cual se almacenan todas las direcciones
IP y todos los nombres de los PCs pertenecientes a su dominio.

Este servicio cumple las siguientes funciones:

Resolucién de nombres: convierte el nombre de un host en la direccién IP que

corresponde.

Resolucion inversa de direcciones: realiza el mecanismo inverso, de una direccion

IP obtiene el nombre del host correspondiente.

1J.A. Berna, M. Pérez, L.M. Crespo, “Redes de Computadores para Ingenieros en Informatica”.
Publicaciones Universidad de Alicante, Alicante, 2002.
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c) Resolucion de servidores de correo: de un nombre de dominio obtiene el servidor a

través del cual debe realizarse la entrega del correo electronico.

El DNS utiliza cominmente el software llamado BIND ("Berkeley Internet Name
Domain") que funciona como una base de datos distribuida que mantiene
informacion sobre las direcciones textuales de una Red y la informacién sobre

direcciones légicas.

La resolucién de nombres utiliza una estructura en arbol, mediante la cual los
diferentes servidores DNS de las zonas de autoridad se encargan de resolver las
direcciones de su zona, y si no se lo solicitan a otro servidor que creen que conoce

la direccion.

4.1.1. Jerarquia de Dominios.

DNS utiliza servidores organizados de forma jerarquica y distribuida alrededor de
todo el mundo. Podemos decir que existen 3 clases de servidores DNS: servidores
DNS de raiz, servidores DNS de dominio superior (TLD, Top-Level Domain) y los
servidores de segundo nivel o DNS Autoritativos. Adicional estan los subdominios
gue son creados por organizaciones y se derivan del servidor de segundo nivel. En

la figura 1 se muestra como se encuentran organizados una jerarquia de dominios:

DNS3 Raiz

Servidores DNS
.es

Servidores DNS Servidores DNS
i .mx

Servidores DNS Servidores DNS
.0rg .net

I ) I
f T |

Servidores DNS
.com

Servidores DNS
hotmail.es

Servidores DNS Servidores DNS
.edu .org

Servidores DNS Servidores DNS
wikipedia.org .com

Servidores DNS
yahoo.com

Servidores DNS
.uni

Servidores DNS
.colegiocristorey

Servidores DNS
.unan

Fig.1. Jerarquia de dominios.
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Dominio Raiz: gestionado por la Corporacion de Internet para la Asignacion de
Nombres y Numeros (ICANN, Internet Corporation for Assigned Named and
Number) del que derivan todos. Cuando se utiliza un nombre de dominio DNS,
empieza con un punto (.) para designar que el nombre se encuentra en la raiz o en
el nivel méas alto de la jerarquia del dominio. En este caso, el nombre de dominio
DNS se considera completo e indica una ubicacion exacta en el arbol de nombres.
Los nombres indicados de esta forma se llaman nombres de dominio completos
(FQDN, Fully Qualified Domain Names).

Dominio de nivel superior: Un nombre de dos o tres letras que se utilizan para
indicar un pais o region, o el tipo de organizacién que usa un nombre.

Dominio de segundo nivel: Nombres de longitud variable registrados que un
individuo u organizacion utiliza en Internet. Estos nombres siempre se basan en un
dominio de nivel superior apropiado, segun el tipo de organizacion o ubicacion
geografica donde se utiliza el nombre.

Subdominios: Nombres adicionales que puede crear una organizacion y se derivan
del nombre de dominio registrado de segundo nivel. Incluyen los nombres
agregados para desarrollar el arbol de nombres de DNS en una organizacién y que

la dividen en departamentos o ubicaciones geogréaficas.

Toda computadora ya sea Servidor, PC de escritorio o Laptop utilizando Linux,
Microsoft Windows o cualquier sistema operativo, utiliza un “Resolver” (Ver
figura 2). Este “resolver” es el encargado de encontrar la resolucion de nombres
para todos los programas que soliciten una resolucién, esto es cuando de un
navegador web se visita un sitio, el navegador web se comunica con el “Resolver”,
cuando se envia un correo electronico el "Mailer”, se comunica con el “Resolver”,
al realizar un telnet se utiliza el “Resolver”, y es este mismo “Resolver” es quien

regresa los resultados al programa que esta solicitando la informacion.

Esta informacion es precisamente la resolucion de nombres de dominios a

direcciones IP.

LGk
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La resolucibn de un nombre de dominio es la traducciéon del nombre a su
correspondiente direccion IP. Para este proceso de traduccion los “resolvers”

pueden formular dos tipos de preguntas, recursivas e iterativas.

Clientes de correo
*Microsoft Outiook
*Yahoo! Mail

*Hotmail
-Gz\ailal PUERTO 53
*Thunderbird PETICION
Telnet =ii=dlot
- > Cliente Servidor
Navegadores Web
+Internet Explorer 7
+Mozilla Firefox y
+Mozilla
+Opera i
*Safari Resolver Servidor
D.N.S
RESPUESTA

Fig. 2. Funcionamiento del “Resolver”.
4.1.2. Consulta recursiva e iterativa.

Una consulta es una solicitud de resolucion de nombres que se envia a un servidor
DNS. Para la resolucion de una solicitud se ejecuta una consulta recursiva o
iterativa. La diferencia entre los dos es la decision de si la resolucion del servidor
DNS evita o no todos los servidores DNS en el mundo para encontrar la

correspondencia entre el nombre de dominio y la direccion IP de su servidor web.

Todas las consultas DNS se realizan a través del puerto 53. En los dos casos,
cuando a un servidor DNS le llega una consulta lo primero que hace es comprobar
si existe el dominio en su zona o en su caché y, en caso de no tenerla, consulta al
servidor superior en jerarquia, devuelve el resultado (segun el tipo de consulta) y

guarda la resolucion en caché.

Una consulta recursiva ocurre cuando el servidor DNS local no contiene la
informacion en sus datos locales y realiza todo un proceso para entregar al cliente
la mejor respuesta. En la figura 3 se ejemplifica el camino que sigue una resolucion

recursiva:
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© N o g s~ w P

74.125.230.224.

9. El cliente accede a la web.

El cliente realiza la consulta a su servidor DNS local de www.google.com
El servidor DNS local envia la consulta al servidor DNS raiz.

El DNS raiz observa el .com y consulta al servidor TLD.

El servidor TLD pregunta al servidor DNS autoritativo la IP solicitada.

El servidor autoritario del dominio responde con la IP correspondiente.

El servidor TLD envia la IP al servidor raiz.

El servidor raiz envia la IP al servidor DNS local.

El servidor DNS local le comunica al cliente que www.google.com es igual a

Las consultas iterativas consisten en la respuesta completa que el servidor de

nombres pueda dar en funcion del contenido de su caché. Este proceso es

—_—
s e
S Ve

me T

W, go:r-ﬁ

root seryer Servidor DNS local

v

TLD Server Servidor DNS autoritario

Fig. 3. Consulta Recursiva.

demostrado en la figura 4.
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1. Elcliente realiza la consulta a su servidor DNS local la IP de www.google.com

2. El servidor DNS envia la consulta al servidor DNS raiz.

3. El DNS raiz contesta con una lista de los servidores TLD .com para
www.google.com

4. El servidor DNS local pregunta al servidor TLD la IP de www.google.com

5. El servidor TLD responde con la IP del servidor DNS autoritario del dominio
www.google.com.

6. El servidor DNS local pregunta al servidor DNS autoritario del dominio
google.com la IP de www.google.com.

7. Elservidor DNS autoritario responde que la direccion IP de www.google.com
es 74.125.230.224.

8. El servidor DNS local le comunica al cliente que www.google.com es igual a
74.125.230.224.

9. El cliente accede a la web.

e
ESEEEEE

waww.google.com

+1
|

«2— «—7—

DNS root server Servidpr DNS logal Servidor DNS autoritario

TLD Server

Fig. 4. Consulta Iterativa.
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4.1.3. Diagrama de Funcionamiento DNS.

Cuando se desea acceder a una direccion web se teclea en la barra de direcciones
el nombre de la pagina, automaticamente el sistema operativo comprueba la
peticion realizada, si no lo encuentra en su registro realiza la peticién al servidor
DNS que se tiene configurado manualmente, en caso de que este tampoco tenga
almacenada la direccion IP de ese domino, se escala la peticion al servidor
encargado de la zona de autoridad quien tiene una tabla donde se almacenan las
direcciones IP y sus dominios, busca y responde a la solicitud con la direccion del
sitio. EI DNS configurado en la PC manualmente realiza la peticion a la direccion
obtenida para conocer donde se encuentra alojada la pagina, cuando se recibe

respuesta a la solicitud hecha se realiza el intercambio de paquetes.

Cuando un cliente necesita resolver una solicitud envia un requerimiento al servidor
DNS local, a partir de entonces se desencadena el proceso de resolucion del

nombre mostrado en la figura nimero 5.

1. El usuario realiza una peticién de acceso, ejemplo: www.google.com.ni.

2. El servidor local recibe la peticion y busca en su base de datos dicha direccion.
3. El servidor local interroga al servidor raiz.

4. El servidor raiz envia la direccion IP de www.google.com.ni al servidor local.

5. El servidor local hace una peticion al servidor TLD preguntando por

www.google.com.
6. El servidor TLD envia la direccion.
7. El servidor local recibe la direccion y se la envia al host usuario.
8. El host usuario solicita la informacién directamente al host autoritario.
9. El host autoritario envia la informacion solicitada por el host usuario.

10.La pagina web es mostrada en el navegador y se logra establecer la conexion.

11
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Servidor DNS Raiz

() /i
/ /@
/
(

[ |~
/

i

) Servidor DNS
Local

|
— 7)

®O| [~
(8 ) Servidor DNS
; = — autoritativo
10 %

Host solicitante

(

\ /

O,
el —_—
(6)

Servidor DNS TLD

Fig. 5. Diagrama de funcionamiento del DNS.
4.1.4. Resolucion de Zonas.

Una zona es el origen de autoridad de la informacién sobre cada uno de los nombres
de dominio DNS incluidos en la zona, cada zona almacena informacion de nombre

sobre uno o mas dominios DNS.
e Zona Directa

La Zona Directa es la zona que usa el DNS para poder resolver las IPs de los

nombres de dominio.

En la mayor parte de las conexiones hechas a través de Internet se utiliza el nombre

de los host en vez de sus direcciones IP ya que los nombres son mas faciles de

12
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memorizar que los numeros. Antes de iniciarse la conexion el protocolo DNS traduce
el nombre de host en una direccién IP. Este proceso se llama Resolucion de zona
directa, o sea, conversion del nombre en direccion IP y esta representado en la

figura 6.

Base de datos DNS
colegiocristorey.edu.ni €=====+» 192.168.0.1

N Cual es la direccion IP de

» colegiocristorey.edu.ni? N
[ >
/\ V
\ A
3

=N ¢
/ colegiocristorey.edu.ni= direccion IP 192.168.0.1

Fig. 6. Zona Directa DNS.

Zona Inversa

La busqueda DNS inversa es la determinacion de un nombre de dominio que esta

asociado a una determinada direccion IP utilizando el DNS de Internet.

Aunque la funcion mas comun de DNS es proporcionar asignaciones de nombres a
direcciones IP, hay muchas circunstancias en que se requiere la traduccion inversa.
Por ejemplo, un servidor que recibe una solicitud de conexion TCP/IP entrante es
capaz de determinar la direccion IP de origen de la conexién desde el datagrama IP
entrante, pero el nombre (n) correspondiente a la direccion no se realiza en la propia
conexion; tal nombre (n) debe ser consultado de alguna otra forma. El uso
inteligente del DNS puede proporcionar esta capacidad utilizando el registro PTR
RR2,

Para dar solucion a esta problematica, el estandar DNS adopté un dominio especial,
el dominio “in-addr.arpa" con el fin de proporcionar una forma préctica y

confiable para realizar las consultas inversas.

2 El registro PTR es el registro de recurso (RR) de un dominio que define las direcciones IP de todos los
sistemas en una notacién invertida.
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El dominio in-addr.arpa es el dominio estandar del que cuelgan las inversas, se
usa en todas las redes TCP/IP que se basan en el direccionamiento del Protocolo
de Internet version 4 (IPv4). El Asistente para crear zona nueva supone de forma
automética que se usa este dominio cuando se crea una zona de blusqueda inversa

nueva tal y como se muestra en la figura siguiente:

Base de datos DNS
192.168.0.1 €=====» colegiocristorey.edu.ni

Cual es el DNS de 192.168.0.17
' D

192.168.0.1 = colegiocristorey.edu.ni

Fig. 7. Zona Inversa DNS.

Ejemplo: inicialmente el cliente consulta al servidor DNS un registro de recursos de

puntero (PTR) que asigna la direccién IP 192.168.0.1

Ya que esta consulta se realiza en los registros de puntero, el solucionador invierte
la direccion y agrega el dominio in-addr.arpa al final de la direccion inversa. De
esta manera, forma el nombre de dominio completo ("1.0.168.192.in-
addr.arpa.") que se va a buscar en una zona de busqueda inversa. Una vez
localizado, el servidor DNS con autoridad en "1.0.168.192.in-addr.arpa"
puede responder con la informacién del registro de puntero PTR. Esto incluye el
nombre de dominio DNS lo que completa el proceso de busqueda inversa.

14
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4.2. SERVIDOR WEB.

Los servidores web son aquellos cuya tarea es alojar sitios y/o aplicaciones, las
cuales son accedidas por los clientes utilizando un navegador que se comunica con
el servidor utilizando el protocolo de transferencia de hipertextos (HTTP, Hypertext
Transfer Protocol) el cual se mantiene a la espera de peticiones de clientes y le
responde con el contenido segln sea solicitado.?

El protocolo HTTP es un sencillo protocolo cliente-servidor que articula los
intercambios de informacién entre los clientes Web y los servidores HTTP,
atendiendo a las necesidades de un sistema global de distribucion de informacién
como la red global mundial (WWW, World Wide Web), este protocolo fue disefiado
originalmente como un protocolo de transferencia de documentos de texto. El

proceso es mas o menos el mostrado en la siguiente figura:

HTTP es un protocolo de solicitud/respuesta. Cuando un cliente, por lo general un
explorador Web, envia una solicitud a un servidor Web, HTTP especifica los tipos
de mensaje que se utilizan para esa comunicacion. Los tres tipos de mensajes

comunes son:

e GET es una solicitud de datos por parte del cliente. Un cliente (explorador
Web) envia el mensaje GET al servidor Web para solicitar las paginas HTML.
Cuando el servidor recibe la solicitud GET, este responde con una linea de
estado, como HTTP/1.1 200 OK, y un mensaje propio. El mensaje del
servidor puede incluir el archivo HTML solicitado, si esta disponible, o puede
contener un mensaje de error o de informacién, como “Se modifico la
ubicacion del archivo solicitado”.

e Los mensajes POST y PUT se utilizan para subir datos al servidor Web. Por
ejemplo, cuando el usuario introduce datos en un formulario que esta
integrado en una pagina Web, el mensaje POST se envia al servidor Web.

En el mensaje POST, se incluyen los datos que el usuario introdujo en el

3Rodriguez, P. (23 de enero de 2009). Estudio Seijo. Recuperado el 21 de agosto de 2014, de
http://www.estudioseijo.com/noticias/tipo-de-sitios-web.html
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formulario. PUT carga los recursos o el contenido en el servidor Web. Por
ejemplo, si un usuario intenta subir un archivo o una imagen a un sitio Web,
el cliente envia un mensaje PUT al servidor con la imagen o el archivo

adjunto.

Para una comunicacion segura a través de Internet, se utiliza el protocolo HTTP
seguro (HTTPS) para acceder o subir informacion al servidor Web. EIHTTPS puede
utilizar autenticacion y encriptacion para asegurar los datos mientras viajan entre el
cliente y el servidor, a su vez especifica reglas adicionales para pasar datos entre
la capa de aplicacion y la capa de transporte. El protocolo HTTPS utiliza el mismo
proceso de solicitud del cliente-respuesta del servidor que HTTP, pero el stream de
datos se encripta con capa de sockets seguros (SSL) antes de transportarse a
través de lared. EIHTTPS crea una carga y un tiempo de procesamiento adicionales
en el servidor debido a la encriptacion y el descifrado de trafico. La figura 8 muestra
el diagrama de funcionamiento del protocolo HTTP:

ry Bockmarks Tools e

Localizador uniforme
de recursos (URL)

&  coiconnTr 4 ,
Archivo solicitado .
[
Servidor HTTP ﬂ Cliente

| |

[ Host: www.cisco.com J

S R0/ Awww cisco.com/

GET /index_html HTTP/1.1

?

Nombre de dominio
completamente calificado

Al escribir “http:/Awww.cisco.com” en la barra de direccion de un explorador \Web, se genera el
mensaje HTTP “GET".

Fig. 8. Diagrama de funcionamiento del protocolo HTTP.
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Ejemplo: cuando en el lado del cliente se ingresa una URL en el navegador, se

establece una comunicacion con el puerto 80 del Servidor Web y se establece el

HTTP. La conexion durard durante el tiempo de transferencia de la informacion para

cargar la pagina web, luego procedera a cerrar la conexion automaticamente y

volvera a establecer conexién cuando se vuelva a solicitar una peticion.

La figura numero 9 muestra el proceso mediante el cual un cliente realiza una

solicitud y recibe una respuesta de parte del servidor web:

1.

El cliente envia la peticion de solicitud de pagina web, accede a una URL y

selecciona un enlace de un documento HTML

El servidor recibe una peticion, descodifica la URL, identifica el protocolo de
acceso, la direccion DNS o IP del servidor, el posible puerto opcional (el valor

por defecto es 80) y el objeto requerido del cliente.

El servidor busca el recurso, abre una conexiéon TCP/IP llamando al puerto

TCP correspondiente.

Se realiza la peticion. Para ello, se envia el comando necesario (GET, POST,
HEAD), la direccién del objeto requerido (el contenido de la URL que sigue a
la direccién del servidor), la version del protocolo HTTP empleada y un
conjunto variable de informacioén, que incluye datos sobre las capacidades
del browser, datos opcionales para el servidor, etc. Si se solicitaron datos de
la base de datos, esta resuelve las consultas que llegan a ella y responde

con un resultado.

El servidor envia el recurso solicitado utilizando la misma conexion por la que
recibio peticion, envia el archivo con lenguaje de marcas de hipertexto

(HTML, Hyper Text Markup Language) a la conexién TCP.

Se cierra la conexion TCP vy el cliente recibe la informacion de la pagina

solicitada.

17
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Cliente A

Ll

base de datos

Almacenamiento de
% informacion y
. aplicaciones para
Solicitud por ]_7:(..‘ o generar documento
himl, asp, elc

Se.rvld'or
Cliente A WEB

Servidor Web enviando documento HTML

Fig. 9. Diagrama de funcionamiento de servidor WEB.

4.2.1. Tipos de pagina web.

Las paginas web son documentos o informaciéon que se crean en formato HTML,
estos son adaptados a WWW y se puede acceder a ellos por medio de un
navegador. Al conjunto de paginas web enlazadas se las conoce bajo el nombre de

sitio web.
Existen distintos tipos paginas web, dentro de las principales se destacan:

e Estéticas: este tipo de paginas web estan compuestas por archivos que
contienen codigo HTML, es por medio de este que se pueden mostrar las
imagenes, textos, videos y todos aquellos contenidos que componen a la
pagina en si. Los archivos que constituyen a la pagina web son almacenados

en el servidor de Hosting, cuyo formato es también en HTML.
Las paginas web estaticas pueden ser editadas por medio de diferentes

programas. Para esto, los archivos deben ser descargados del servidor con

algun software, editarlos, guardarlos y subirlos nuevamente.
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Dindmicas: son aquellas cuya informacion que presentan se genera a partir
de alguna accion o peticién del usuario en la pagina. Contrariamente a las
paginas estaticas, en las que su contenido se encuentra predeterminado, en
las dinamicas la informacion aparece inmediatamente después de una
solicitud hecha por el usuario. Para la creacion de este tipo de péaginas,
ademas de etiqguetas HTML es necesaria la utilizacién de algun lenguaje de
programacion que se ejecute del lado del servidor, asi como la existencia de
una base de datos. Los lenguajes utilizados para la generacion de este tipo
de paginas son PHP y ASP.

Animada. Las paginas web animadas son aquellas que se realizan con la
tecnologia Flash, ésta permite que una pagina web presente el contenido con
ciertos efectos animados. El uso de esta tecnologia permite disefios mas

vanguardistas, modernos y creativos.

También, se pueden incluir clasificaciones como las siguientes:

Blog.

Sitios de comunidades virtuales.

Sitios de descargas.

Tiendas virtuales o comercio electronico.
Portales, etc.

Segun la forma en que los usuarios utilizan el sitio web, estos pueden ser:

- Informativos: cuando el flujo de informacion solamente se da desde el sitio web

a los usuarios (no en sentido contrario).

- Interactivos: cuando el flujo de informacioén es en ambos sentidos, es decir, los

usuarios no solamente reciben informacion del sitio web, sino que también pueden

enviar su propia informacion al sitio web o a otros usuarios.
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4.3. SERVIDOR DHCP.

El protocolo de configuracién dinamica de host (DHCP, Dynamic Host Configuration
Protocol)?, es un protocolo de red que permite a los clientes de una red IP obtener
sus parametros de configuracion automaticamente. Se trata de un protocolo de
tipo cliente/servidor en el que generalmente un servidor posee una lista de
direcciones IP y las va asignando dinamicamente a los clientes conforme éstas van
estando libres, sabiendo en todo momento quién ha estado en posesion de esa IP,

cuanto tiempo la ha tenido y a quién se la ha asignado después.

El servicio de DHCP es el que se encarga de proporcionar direccion IP a los equipos
gue lo necesiten para conectarse a la red loca mediante el puerto 67. Por tanto, el
equipo que proporcionara este servicio se convertira en el servidor de DHCP o en
uno de los servidores de este servicio en la red. La secuencia de eventos del

servicio DHCP se muestra en el diagrama siguiente.

4(2010). Oracle Solaris. Recuperado el 20 de julio de 2014 de http://www.oracle.com/cd/E19957-01/820-
2981/dhcp-overview-3/index.html
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Servidor 1 Cliente Servidor 2
m =
==
I T Il
@ Descubrir servidores DHCP. Tiempo

@Los servidores
proporcionan informacién
sobre configuracién y

direcciones IP.

Recopilar ofertas y seleccionar una

@ Solicitar configuracién del servidor 2 seleccionado.

@ Reconocer solicitud.

Se configura el cliente

Se acaba el tiempo de permiso

@ Solicitar renovacién
de permiso.

@ Reconocer solicitud.

El cliente ha finalizado con direccién IP

-

(@) Liberar direccion I *

v v v
Fig. 10. Diagrama de funcionamiento del Servidor DHCP.

Inicialmente el cliente descubre un servidor DHCP emitiendo un mensaje de
descubrimiento a la direccion de emision limitada (255.255.255.255) de la subred

local.

Si hay un enrutador y esta configurado para hacer de agente de reenvio de BOOTP,
la solicitud se transfiere a otros servidores DHCP de diferentes subredes. La emision
incluye su ID exclusivo que se obtiene de la direccion de control de acceso de
soportes (MAC) del cliente. En una red Ethernet, la direccion MAC es la misma que

la direccién Ethernet.
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Los servidores DHCP que reciben el mensaje de descubrimiento pueden determinar

la red del cliente con la informacion siguiente:

a) El servidor determina si el cliente se encuentra en la red a la que esta conectada
la interfaz o si esta utilizando un agente de reenvio de BOOTP conectado a dicha

red.

b) Cuando una solicitud pasa por un agente de reenvio, éste inserta su direccion en
el encabezado de la solicitud. Cuando el servidor detecta una direccion de agente
de reenvio, el servidor sabe que la parte de red de la direccion indica la direccidon
de red del cliente porque el agente de reenvio debe estar conectado a la red del

cliente.

c) El servidor consulta la tabla netmasks (mascara de red) para encontrar la
mascara de subred que se utiliza en la red que indica la direccion del agente de
reenvio o la direccién de la interfaz de red que recibio6 la solicitud. Cuando el servidor
conoce la mascara de subred que se utiliza, puede determinar qué parte de la
direccion de red es la parte del host, y a continuacién seleccionar una direccion IP

adecuada para el cliente.

d) Cuando los servidores DHCP determinan la red del cliente, seleccionan una
direccién IP adecuada y verifican que no esté en uso. A continuacioén, los servidores
DHCP responden al cliente emitiendo un mensaje de oferta. EIl mensaje de oferta
incluye la direccion IP seleccionada e informacion sobre los servicios que se pueden
configurar para el cliente. Cada servidor reserva temporalmente la direccion IP

ofrecida hasta que el cliente determina si utilizara la direccion IP.

e) El cliente selecciona la mejor oferta basandose en el nUmero y el tipo de servicios
ofrecidos. El cliente emite una solicitud que especifica la direccion IP del servidor
que realizo la mejor oferta. La emision garantiza que todos los servidores DHCP de
respuesta sepan que el cliente ha seleccionado un servidor. Los servidores que no

se eligen pueden cancelar las reservas de las direcciones IP que habian ofrecido.
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f) El servidor seleccionado asigna la direccion IP para el cliente y almacena la
informacion en el almacén de datos DHCP. El servidor también envia un mensaje
de reconocimiento (ACK) al cliente. El mensaje de reconocimiento contiene los
parametros de configuracion de red para el cliente. La utilidad ping permite al cliente
probar la direccion IP para asegurarse de que no la esté utilizando otro sistema. A

continuacion, el cliente sigue iniciandose para unirse a la red.

g) El cliente supervisa el tiempo de permiso. Una vez transcurrido un periodo
determinado, el cliente envia un nuevo mensaje al servidor seleccionado para

aumentar el tiempo de permiso.

h) El servidor DHCP que recibe la solicitud amplia el tiempo de permiso si el permiso
sigue cumpliendo la directiva de permiso local que ha fijado el administrador. Si el
servidor no responde en 20 segundos, el cliente emite una solicitud para que uno

de los demas servidores DHCP pueda ampliar el permiso.

i) Cuando el cliente ya no necesita la direccion IP, notifica al servidor que la direccién
IP esta libre. Esta notificacion puede tener lugar durante un cierre ordenado y

también se puede realizar manualmente.

4.4. SERVIDOR PROXY.

Un proxy de conexion a Internet es un servidor que hace de intermediario entre los
PCs de la red y el router de conexion a Internet, de forma que cuando un usuario
quiere acceder a Internet, su PC realiza la peticion al servidor Proxy y es el quien
realmente accede a Internet. Posteriormente, el Proxy enviard los datos al PC del
usuario para que los muestre en su pantalla. EI PC del usuario no tendra conexién
directa con el router, sino que accedera a Internet por medio del proxy. En la figura

11 se muestra el funcionamiento del servicio proxy en una red.®

5S. Bibillier (2009). Linux, Administracion del Sistemay explotacién de los servicios de red (2da edicion).
Barcelona: Ediciones ENI.
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Fig. 11. Diagrama de funcionamiento del servidor Proxy.

Cuando se recibe una peticion para un recurso de red, el proxy busca el resultado
dentro de la caché. Si este es encontrado responde automaticamente la peticion del
cliente, si el contenido estuviera ausente en la caché el servidor intermediario lo
traera desde un servidor remoto, entregandolo al cliente que lo solicité y guardando

una copia en la caché.

Como las peticiones de los equipos de la red local hacia Internet son interceptadas
por el servidor proxy, éste puede realizar una tarea de filtrado de accesos,
impidiendo aquellos destinos que estén prohibidos en los archivos de configuracion
del servicio. Squid es un servidor proxy para web con caché y es una de las
aplicaciones mas populares y de referencia para esta funcién, es un software libre

publicado bajo licencia publica general (GPL, General Public Licence).

Entre sus utilidades esta la de mejorar el rendimiento de las conexiones, guardando
en caché peticiones recurrentes a servidores Web y DNS, acelerar el acceso a un
servidor web determinado o afiadir seguridad realizando filtrados de trafico.Sus

principales funciones son:

Permite el acceso web a maquinas privadas (IP privada) que no estan conectadas

directamente a Internet.
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Controla el acceso web aplicando reglas.
Registra el trafico web desde la red local hacia el exterior.
Controla el contenido web visitado y descargado.

Controla la seguridad de la red local ante posibles ataques, intrusiones en el

sistema, etc.
Funciona como una caché de paginas web.

De modo predefinido Proxy Squid utiliza el puerto 3128 para atender peticiones, sin
embargo se puede especificar que lo haga en cualquier otro puerto disponible o bien

que lo haga en varios puertos disponibles a la vez.

Denegar el acceso a ciertos en ciertos horarios, contenidos y descargas permite
hacer un uso més racional del ancho de banda con el que se dispone. El
funcionamiento es verdaderamente simple y consiste en denegar el acceso en
horarios y dias de la semana, de acuerdo a su extension o bien restringir el acceso

a contenido en horarios especificos.

Para poder controlar el trafico de los clientes hacia Internet, es necesario establecer
Listas de Control de Acceso (ACL, Access Control List) que definan una red o bien

ciertos hosts en particular.

A cada lista se le asignara una Regla de Control de Acceso que permitira o denegara
el acceso a Proxy Squid. Si se desea establecer una lista de control de acceso que
abarque a toda la red local, basta definir la IP correspondiente a la red y la mascara

de la sub-red.

Existen diferentes tipos restricciones que pueden ser configuradas mediante el

servidor Proxy Squid utilizando las siguientes reglas de control de acceso:

Tipo src: especifican una o varias direcciones IP de origen o un segmento de red
con su mascara. Dentro de este se encuentran las direcciones IP que se encuentran

en una red local, limitar permisos por rango de IPs o por politicas de seguridad.
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Tipo time: establece limites relacionados con franjas horarias dentro de una
semana, de esta forma se puede habilitar o deshabilitar la navegacion externa a

como se desee.

Tipo url_regex: permite especificar expresiones regulares para comprobar una

URL, de esta forma se podra deshabilitar paginas con un contenido tematico.

Tipo urlpath_regex: permite la administracion de descargas por extensiones de

ficheros.

4.5. SERVIDOR DE CORREO (ZIMBRA).

El correo electrénico es un servicio de red que permite a los usuarios enviar y recibir

mensajes y archivos mediante sistemas de comunicacién electrénicos.

Un correo electronico durante su recorrido desde el origen hacia su destino final es

procesado por tres agentes, estos son®:

El agente de usuario de correo (MUA, Mail User Agent): este especificamente
maneja las cabeceras del correo electrénico y el usuario usa el editor de texto dentro
del MUA para componer el cuerpo del mensaje y luego enviarlo, una vez que
es enviado, el mensaje es entregado al servidor de correo saliente MTA o por
medio del protocolo para la transferencia simple de correo electronico (SMTP,
Simple Mail Transfer Protocol) predeterminado en la configuracion inicial del
agente.

El agente de transporte de correo (MTA, Mail Transport Agent) no es mas que el
servidor de correo saliente. MTA es un término técnico utilizado para referirse a un
servidor SMTP de Internet. El servidor de correo se encarga de determinar si
el destinatario de correo se encuentra en el servidor local o en uno remoto,
en este Ultimo caso el servidor iniciara una conexion SMTP con el servidor
destino. Esta comunicacion servidor a servidor continuara hasta que el mensaje de

correo electrénico alcance el servidor que almacena el buzén del destinatario final.

6(2012). MTI. Recuperado el 28 de septiembre de 2014 de http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/ch-
email.html
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El agente de entrega de correo (MDA, Mail Delivery Agent) una vez que el servidor
final de correo electronico recibe el mensaje, este es manipulado por el agente
de entrega de correo (MDA) también llamado agente de entrega local (LDA), es el
término técnico para el mecanismo que entrega los mensajes de correo a los

buzones finales.

Cuando el mensaje de correo es entregado al destino final, el destinatario puede

acceder a los mensajes de distintas maneras.

Una de las formas mas utilizadas para descargar el correo es a través del
protocolo de oficina de correos version 3 (POP3), el propésito original de
este protocolo es muy simple, proporciona amplias operaciones en el servidor; con
POP3 el MUA transfiere el correo desde el servidor y después se borra. El
servicio POP3 se encuentra disponible de forma estandar en el puerto TCP 110.

Sin embargo un método mas robusto es brindado por el protocolo de acceso a
mensajes de Internet IMAP, donde los mensajes de correo se mantienen en el
servidor y los usuarios pueden leerlos o borrarlos, IMAP se encuentra disponible

en el de forma estandar en el puerto nimero 143.

POP e IMAP son completamente independientes uno del otro, pero ambos
servicios pueden ser ofrecidos desde un mismo Servidor, brindando la flexibilidad al

usuario final de escoger el protocolo que mas se adapte a sus necesidades.

En la figura 12 se muestra el ciclo completo de un mensaje de correo electrénico,
desde que sale de la aplicacion cliente del usuario, hasta su llegada al destinatario

final.

Para recibir e-mails el Agente de Usuario de Correo (MUA) puede utilizar POP e
IMAP, al enviar un e-mail utiliza formatos de mensajes y cadenas de comandos
definidas por el protocolo SMTP.

El proceso Agente de transferencia de correo (MTA) se utiliza para enviar correos
electronicos. Como se muestra en la figura 12, el MTA recibe mensajes desde el

MUA. Segun el encabezado del mensaje, determina como debe reenviarse un
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mensaje para llegar a destino. Si el correo esta dirigido a un usuario cuyo buzén
esta en el servidor local, el correo se pasa al MDA.

Si el correo es para un usuario que no esta en el servidor local, el MTA enruta el e-
mail al MTA en el servidor correspondiente. El protocolo simple de transferencia de
correo (SMTP), rige la transferencia de e-mails salientes desde el cliente emisor al
servidor de e-mails (MDA), como asi también el transporte de e-mails entre
servidores de e-mails (MTA).

SMTP permite transportar e-mails por las redes de datos entre diferentes tipos
cliente y servidor, y hace posible el intercambio de e-mails en internet. En la

siguiente figura se muestra el proceso descrito anteriormente:

Agente de usuario de

correo (MUA)
Cliente
Emisor Enviar e-mail
SMTP
Agente de usuario de
correo {(MUA)
1 Cliente /,//\
Servidor
% N SMTPPOP
0
b Reenviar e-mail 3 eINERR:
estinatario SMTP =
POP e IMAP.

Agente de transferencia
de correo (MTA)

Entregar e-mail

Wt
N

~

{MDA) Agente de entrega de correo
(MTA) Agente de transferencia ae correo

SMTP. se utiliza para enviar-emails
POP e IMAP. se utiliza para entreqgar e-mails

Fig. 12. Ciclo de un correo electrénico.

4.5.1. DNS Y EL ENCAMINAMIENTO DEL CORREO ELECTRONICO.

Existe una relacion muy estrecha entre el Sistema de Nombre de Dominio (DNS) y
el correo electronico. Los sistemas de correo encaminan los mensajes basandose
en la informacion brindada por el DNS, es por eso que su buen funcionamiento esta
en total dependencia de la correcta configuracion del DNS.
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Los programas gestores de correo electréonico (Servidores SMTP) requieren la
informacion brindada por el servicio DNS para el encaminamiento de los
mensajes, esta informacion solo indica como debe ser enrutado el mensaje y no la
manera en como hacen los servidores para realizar la entrega fina de los
mensajes al buzén de usuario, es decir el DNS mantiene informacion en el registro
MX (Mail Xchanger) de cual o cuales son los servidores encargados de gestionar
el correo electronico para el dominio sobre el cual se tiene la autoridad de la zona,

sin embargo la entrega al buzon de correo destino es tarea del protocolo SMTP.

Una vez que el servidor SMTP origen conoce cual es el MX del dominio,
nuevamente realiza una consulta al servidor DNS, preguntandole en esta ocasion
cual es la direccion IP del MX devuelto. En este momento el servidor ya es capaz
de abrir la conexion SMTP con el servidor destino y llevar a cabo las tareas de

intercambio de mensajes. La figura 13 muestra este proceso:

Solicitud de MX

>

Servicio
SMTP
Destino

Servicio Respuesta de MX

SMTP
Origen

Servidor

1P de MX > DNS

Respuesta de resolucion
directa

Métodosy Respuestas SMTP

Fig. 13 Encaminamiento de Correo Electrénico.

Los servidores DNS guardan la informacion en una serie de Registros de
Recursos (RR), cada uno de los cuales contiene informacién particular acerca de
un nombre de dominio dado (porlo general un host). El sistema dispone de un
registro MX, cada MX asocia un nombre de dominio con dos datos, un nimero de
preferencia (un entero de 16 bits sin signo) y el nombre de un host.
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4.5.2. POSTFIX.

Entre los servidores SMTP mas populares en la actualidad estan: Sendmail, Postfix,
Qmail, Exim, Microsoft Exchange Server etc. La suite de colaboracion ZIMBRA se
basa en proyectos de codigo abierto y utiliza Postfix y actia como servidor IMAP y
POP3 de correo electrénico.

Postfix fue creado como una alternativa mas rapida, segura y facil de administrar.
Las configuraciones de Postfix por defecto son lo suficientemente seguras como
para poner al servidor en produccion. Su disefio es modular, de tal forma que cada
modulo corre con los privilegios minimos para realizar la tarea para la que esta
hecho.

El rendimiento de Postfix es admirablemente alto porque estd centrado
fundamentalmente en las tareas de transporte de correo, lo que se hizo fue
tratar de no reinventar lo que ya estaba creado, sino tomando funcionalidades

implementadas en otras aplicaciones MTA.

Postfix brinda los medios para conectar aplicaciones externas cuando una tarea
compartida esta fuera del area de transporte del mensaje. Postfix utiliza todo el
poder ofrecido por los sistemas Unix para realizar su trabajo, ésta estrecha
relacion con el sistema operativo no solo hace mas facil el acceso a las

aplicaciones externas, sino también mejora el rendimiento.

La raiz de cualquier sistema de correo electronico es el servicio SMTP. En muchas
distribuciones Linux, como por ejemplo, CentOS, Fedora, Redhat y Open SUSE

incorporan como nuevo servicio SMTP por defecto a Postfix.
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4.5.3. FUNCIONAMIENTO Y ARQUITECTURA DE POSTFIX.

Recibe los mensajes, los encola y finalmente los entrega. Cada una de estas
etapas, es realizada por componentes diferentes de Postfix, lo que permite
una configuracion por separado en cada una de ellas. Después de que el mensaje
es recibido y encolado, el administrador de la cola de mensajes invoca al agente de

entrega adecuado para la fase final.

Los mensajes llegan al servidor con Postfix de la siguiente manera: Un mensaje
puede ser aceptado por Postfix localmente, es decir, aquel que ha sido enviado por
un usuario en el host local y puede ser aceptado por Postfix desde la red. Un
mensaje que ya ha sido aceptado por Postfix a través de los métodos ya
mencionados, es preparado para su reenvio a otra direccion. Un mensaje puede ser

generado por el mismo Postfix, cuando sea necesario entregar una notificacion.

La arquitectura de Postfix se encarga de delegar su funcionamiento en pequefios
modulos que realizan una tarea especifica. La mayoria de ellos son demonios, los
cuales son procesos informaticos que se ejecutan en segundo plano en vez de ser

controlado directamente por el usuario y que corren en background en el sistema.

El camino que sigue un mensaje local al entrar a Postfix se muestra en la figura que

a continuacion se muestra:

transp oty aliazes Forwrard

tt mnailboa

local

T orndng actve b Internet

wirenal deferred relocared + UUCP etc.

EEL ACCESS

Fig. 14. Diagrama de flujo de Postfix.
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v Las elipses son programas de correo.
v Las cajas cuadradas son colas de correo o archivos.
v' Las cajas rectangulo son tablas lookup.

Los correos pueden proceder desde el propio servidor llamado local o desde
Internet. En el caso que provenga de Internet es procesado por el demonio smtpd
el cual verifica a través de las tablas de listas negras (RBL) las cuales
contienen las direcciones de posibles spam, ademas procesa todo el correo

verificando que sea descartado, aceptado verificado en las tablas de acceso.

Cuando se inicia una conexion local al servidor de correo, se inicia un proceso de
compatibilidad con Sendmail, el cual por defecto lee un mensaje de la entrada
Standard hasta un EOF (end-of-file, es decir, fin de fichero, es un indicador o
marca de que no hay mas informacion que recuperar de una fuente de datos)
0 hasta que exista una linea con un . (Punto) y lo arregla para su envio. Sendmail
trata de crear un archivo de cola, pasandolo al directorio maildrop. Si ese
directorio no tiene permisos de ejecucion para todos, el mensaje es pipeado a
través del comando postdrop, que se espera se ejecute con privilegios

apropiados.

La mayoria de los casos los mensajes locales son depositados en el directorio
maildrop de la cola de Postfix por el comando postdrop.
Los programas que estan en la caja grande son programas que controla el

demonio maestro de Postfix, también llamado master.

El proceso master es el proceso residente que ejecuta los demonios de Postfix
cuando se necesitan demonios para enviar o recibir mensajes localmente, etc. Los
demonios de Postfix voluntariamente terminan después de estar inactivos por una
cierta cantidad de tiempo o después de haber hecho una cierta cantidad de

peticiones. La excepcion de esta regla es el administrador de colas de mensajes

(@mar).
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Pickup: lee el mensaje de la cola y lo pasa al demonio cleanup.

Cleanup: procesa el correo entrante, lo inserta en la cola de correo entrante
e informa a gmgr que el mensaje ha sido procesado, adicional inserta las cabeceras
From:, To:, Message-ld: y Date, extrae las direcciones desde To:, Cc: y Bcc,
transforma el mensaje y las cabeceras al formato usuario@full-dominio que es la
forma que otros programas de Postfix entiendan.

Rewrite: procesa dos tipos de peticion de cliente: reescribe una direccion a su
formato estandar y resuelve una direccion y obtiene informacion de transporte,
nexthp y recipiente. Ademas distingue si el correo es local o no local.

Active: crea las direcciones SMTP para los destinatarios.

Deferred: En esta cola van a parar los mensajes que no se han podido
enviar alguno de los destinatarios y por ello Postfix tiene que volver a reintentar €l
envio.

gmgr : espera la llegada de correo entrante y se preocupa de su entrega via
proceso de entrega Postfix.

Local: procesa las peticiones de entrega desde gmgr para entregar correo a
recipientes locales.

Pipe: procesa peticiones desde gmgr para ejecutar comandos externos.

SMTP: procesa las entregas de mensaje desde gmgr. Funciona exactamente igual
que local y pipe. La diferencia esta que SMTP busca una lista de direcciones de
hosts para intercambio de correo. Ordena la lista por preferencia y se conecta a

cada una hasta que encuentra un servidor que responda.

4.5.4. ZIMBRA.

Zimbra es un servidor de correo que ademas de correo electrénico y calendario,
ofrece el intercambio de archivos, tareas, contactos, integracion con las Redes
Sociales, gestion de documentos y simplifica los controles administrativos desde

una interfaz de usuario de correo web.”

7 L. Hurtado, H. Taleno. (2010). Propuesta para la implementacién de un servidor de correo electrénico
Zimbra en SUSE Linux Enterprise Server 11 en la UNAN - MANAGUA RURD (Recinto Universitario Rubén
Dario). [version impresa]. Nicaragua: Universidad Iberoamericana de ciencia y tecnologia (UNICIT).
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Zimbra es un completo programa de mensajeria y colaboracion de codigo libre que
ofrece herramientas complementarias como libretas de direcciones, agendas y
tareas, funciona bajo cualquier sistema operativo (Linux, Windows o Mac), ya sea
también via web mail pudiendo consultarse desde cualquier lugar con conexion a

internet o un simple cliente de correo tradicional como Outlook.

El servidor de Zimbra empaqueta todos los componentes principales en un
simple instalador y utiliza, entre otras, tecnologias como: Jetty, Postfix, MySQL,
OpenLDAP, Lucene y soporta, entre otros, protocolos tales como SMTP, LMTP,
SOAP, XML, IMAP, POP, iCal y CalDAV. Este es un servidor muy rapido y
eficiente que, ademas, permite escalar de manera horizontal, pues cada host
incluye su propio almacén de buzones de correo y de datos de configuracion.
Zimbra puede crecer afiadiendo mas maquinas con subdominios diferentes y

mantener una gestion centralizada dentro del mismo dominio principal.

Zimbra soporta multiples dominios y también perfiles de usuarios, que denomina
clase de servicio (COS, Class Of Service). En estas clases de servicio se pueden
definir las cuotas de almacenamiento y las caracteristicas a las cuales tendran

acceso los usuarios, entre las mas destacadas en su versidon actual, estan:

Correo electronico.
Libreta de direcciones.
Calendario de citas.
Tareas.

Documentos.

Maletin.

Mensajeria instantanea.
Preferencias.
Etiquetado.
Comparticion.

Cambio de contrasefa.
Redaccion de correos en formato HTML.

Atajos de teclado, etc.
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Escalabilidad hasta millones de buzones.

Administracion simple y configuracion muy extensible.

Accesible desde cualquier lugar, independientemente del sistema operativo.
Optimizacion de almacenamiento.

Menor costo de inversion.

Herramientas de respaldo integrado.

4.5.4.1. ARQUITECTURA DE ZIMBRA.

ZCS o Zimbra Colaboration Suite, estd formada por un conjunto de componentes
que trabajan juntos para formar una solucion completa. EI nucleo del servidor
estd escrito en Java, utilizdndose Jetty como servidor de aplicaciones. El
servidor se integra con otros sistemas como el MTA, la base de datos y los paquetes

de seguridad.

El agente de transferencia de correos (MTA) enruta los mensajes de correo
al servidor de ZIMBRA. Este servicio esta basado en el popular Postfix. Integrado
a través de ZIMBRA-POSTFIX el cual incorpora varios filtros de seguridad,
como antivirus y antispam, entre otros. Asimismo, el MTA puede integrarse
con otras tecnologias, como Postgrey para el control de listas de spam
(greylisting) o Spamhaus para la lista negra (DNSBL), u otras soluciones de
seguridad comerciales, como los AV/AS (Anti-Virus, Anti-Spyware) de Barracuda

Networks.

En ZCS se incluyen diversos almacenes de datos para la informacion de los

usuarios:
OpenLDAP: proporciona la autenticacion.

MySQL: guarda las preferencias y metadatos de los mensajes, es decir, el

sistema de ficheros guarda directamente los mensajes de correo.

Lucene: Otro componente integrado en ZIMBRA, un potente motor de indexacion

y busquedas que permite a los usuarios y administradores buscar mensajes
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a través de multiples carpetas de correo, tanto metadatos como contenidos

en el cuerpo del mensaje.

A continuacion en la figura 15 se muestra la arquitectura de Zimbra:

Interfaz de usuario

Aplicacién servidor Zimbra Almacén de datos

cliente SOAP/HTTP(S) {Almacén Zimbra)
Javascript \ MySQL

Consola de administracion Almacén de mensajes
SOAP/HTTR(S)

Apéllii:?]:i:n La aplicacién Zimbra Sistema de ficheros
Javascript come dentro de Jetty

Almacén de indices

............ - Antivirus ClamAV (de salida) \\
é Microsoft Exchange :—”'—/ Lucene

------------- '
Dpcién para impgrtar Cuentas de usuario
usuarios de un servidor (LDAP)
Exchange preexistente : Bitdcora
3p OpenLDAP .
* Local
. - | M Syslo
Coplas de seguridad Opcidn para utilitzar : ysiog
Active Directory para i
A disco autenticacidn y GAL : Monitorizacién
1 (Zimbra SNMP)
1
LMTP : _ Herramientas como
«swatch»
Enrutador de
cormeo (MTA)

"""""" 1 SMTP T
@ MTA frontal Postfix Postgrey 1
] I

Balanceo de carga Greylisting
Filtro spam de entrada

. Antivirus CIamA\.f-: Spamassassin :
(de entrada) ' (de entrada) 1

é Proveedor externo (propietario) Proveedor externo (cddigo abierto) ® Libre eleccién

Fig. 15. Arquitectura de Zimbra.

En términos generales, las funcionalidades ofrecidas por Zimbra son muy
similares a las de Microsoft Exchange, aunque esta mejor preparado para ser
utilizado por proveedores de alojamiento web (hosting) y tiene algunas

caracteristicas de colaboracion que Exchange no tiene. Ademas, una gran
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diferencia la marcan los bindings de SOAP (Simple Object Access Protocol) que

permiten integraciones de terceros que amplien las funcionalidades de Zimbra.
Los principales componentes de la arquitectura de Zimbra son:

Zimbra Core: incluye las librerias, utilidades, herramientas de monitorizacion

y ficheros basicos de configuracion

Zimbra LDAP: un protocolo ligero de acceso directorio (LDAP, Lightweight Directory
Access Protocol) es cada vez mas una necesidad. ZCS utiliza por defecto
OpenLDAP para almacenar y gestionar el almacén de usuarios, integrando de serie

el soporte para la replicacion.
ZimbraMTA: est4d formado como es habitual de diversas partes:

Un almacén de buzones de correo accesible por IMAP4 y POP3, con soporte
para cifrado del canal mediante una capa de conexion segura (SSL, Secure Sockets
Layer).

Unos filtros de contenidos (antivirus y antispam). ZIMBRA utiliza Amavis como filtro
de contenidos y por defecto, Spam Assassin y ClamAV como filtros antispam y
antivirus respectivamente. De todos modos, es posible configurarlo para que utilice

cualquier otro filtro antispam o antivirus.

El correo se recibe mediante SMTP, se enruta mediante una tabla de transportes y
se entrega al almacén de correo haciendo uso del protocolo de transporte local
de correo (LMTP, Local Mail Transfer Protocol).

ZIMBRA Store: ofrece contenido dinamico desde un servidor web utilizando jetty y
almacena el correo electrénico. Cada cuenta se configura en un servidor, y esta
cuenta esta asociada con un buzén de correo que contiene todos los mensajes y

ficheros adjuntos. El servidor de buzones esta formado por:

El almacén de datos: es una base de datos MySQL en la cual los identificadores

de mensajes son enlazados con las cuentas de usuario

37

LGk



¢}
Universidad Nacional de Ingenieria m

v' El almacén de mensajes: guarda todos los mensajes y sus adjuntos en formato
de extension multipropdsito de correos de internet (MIME, Multipurpose Internet
Mail ExtensionsEncoding).

v" El almacén de indices: mediante Lucene proporcionan la tecnologia necesaria para

indexar y buscar.
v' Las utilidades de conversion de adjuntos a HTML.

e Zimbra SNMP y Zimbra Logger: ZIMBRA SNMP recoge informacion periédica del
estado del sistema. Ademas, utiliza Swatch (archivo activo de la herramienta de
registro de seguimiento) para analizar la salida del syslog (un estandar de
facto para el envio de mensajes de registro en una red informética IP) y
generar los traps del Protocolo Simple de Administracion de Red(SNMP, Simple

Network Management Protocol).

Por su parte, Zimbra Logger instala herramientas de agregacion de logs,
informes y seguimiento de mensajes. Sin este paquete no se podran utilizar las
funcionalidades de seguimiento de mensajes y estadisticas del servidor de la

consola grafica de administracion.

454.2. VENTAJAS DE ZIMBRA.

Zimbra es una perfecta opcion para aquellas empresas o instituciones que desean
implementar una robusta suite de colaboracién de correo electronico la cual al ser
de cédigo abierto les evita pensar en la compra de licencias para usuarios asi como
la ardua tarea de su administracion ya que al ser 100% gréfica es facil de

comprender.

Zimbra es una solucion colaborativa de ultima generacion con todos los afiadidos
técnicos y funcionales necesarios para satisfacer a los usuarios y administradores
mas exigentes. Al contrario de otros servidores de correo tales como Exchange,
Zimbra puede funcionar con cientos de usuarios a pleno rendimiento en un solo
servidor de gama media. La siguiente tabla muestra algunas de las ventajas que

Zimbra brinda al usuario y al administrador.
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Tabla No.1 Ventajas para Administrador y Usuario de ZIMBRA.

ADMINISTRADOR USUARIO
Escalabilidad hasta millones de buzones. Correo Web interactivo e intuitivo.
Menpr cqsto de inversion que las soluciones Agenda de Actividades.
propietarias.
Optimizacion del almacenamiento. Calendario interactivo y colaborativo.

Accesible desde cualquier lugar _ )
_ _ _ _ Herramientas de busqueda.
independientemente del sistema operativo.

Integracion con todos los dispositivos Windows

Administracién de multiples dominios Mobile, Android, BlackBerry, Iphone.

4.6. CENTRAL TELEFONICA VIRTUAL (ELASTIX).

Una Central Telefonica Virtual es una solucion de comunicaciones que posibilita a
las pequefias y medianas empresas, a partir de una conexion de banda ancha,
contar con un grupo de lineas VolIP integradas e incorporar las nuevas aplicaciones
de comunicacién desarrolladas para el ambiente tipico IP.8

Las Centrales Telefonicas Virtuales se basan en la transmision de la voz digitalizada
sobre la red IP y permite formar su propio grupo de lineas (incluso con aquellas que
no se encuentran en la misma ubicacion fisica o geografica) con la posibilidad de

administrar cada una de las lineas, extensiones o0 servicios segun las necesidades.

A través de las diferentes Centrales Virtuales IP, se puede acceder a servicios de
grupo, entre ellos llamadas entre usuarios internos, administracién de llamadas,

blogueos de lineas, llamadas mediante marcacion de usuarios y administracion de

8 (2011). ElastixTech. Recuperado el 21 de agosto de 2014 de: http://elastixtech.com/curso-basico-de-
elastix/
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grupos. Entre los servicios individuales, pueden contar con llamada en espera,
identificacion de llamadas, transferencia, resguardo y captura de llamadas, oficina

remota y atencion o rechazo selectivo de llamadas, entre otros.

Las centrales telefénicas virtuales son soluciones de comunicacién que
ofrecen tecnologia de Ultima generacién y que a nivel financiero permiten concentrar
en una cuota todas las facilidades y servicios necesarios para disponer de una
central telefonica sin necesidad de grandes inversiones o de instalaciones locales

complicadas.

Para poner en operacion la tecnologia VolP, se necesita un software que nos
permita crear, administrar y configurar sistemas de telefonia IP y ademas que posea
las caracteristicas de una PBX convencional. Para este proyecto se opto por la PBX
virtual ELASTIX por su confiabilidad, facil uso y ademas porgue es un software libre.
Elastix es una suite de comunicaciones que integra las mejores herramientas
disponibles para VolP PBX, Fax, Mensajeria Instantanea, Email y Colaboracion,
esta implementa gran parte de su funcionalidad sobre 4 programas de software muy
importantes como son Asterisk, Hylafax, Openfire y Postfix.

El objetivo de Elastix es incorporar en una Unica solucién todos los medios y

alternativas de comunicacion existentes en el &mbito empresarial.
Algunas de las caracteristicas basicas de Elastix incluyen:

Correo de Voz.

Fax-a-email.

Soporte para softphones.

Interfase de configuracion Web.

Sala de conferencias virtuales.

Grabacion e identificacion de llamadas.

Least Cost Routing.

Roaming de extensiones.
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Softphones
Sw de telefonia para ser instalado en una PC
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Fig. 16. Servicios de Elastix.

Gracias a la estructura del Elastix utilizado para este fin, es posible alcanzar una
convergencia casi absoluta en las comunicaciones, ya que es permite transmitir

distintos tipos de paquetes digitales de comunicacion, tales como la voz.

Debido a las posibilidades que brinda la utilizacién de Elastix, éste reporta una gran
cantidad de ventajas para los usuarios que requieren una comunicacion constante,

mas alla del lugar donde se encuentren. Sus principales ventajas son:

Menores costos, es posible establecer comunicacion a través de reducidos anchos
de banda.

Aprovechamiento de tecnologia IP sin grandes inversiones.

Permite un gran despliegue y capacidad de expansion.

Facil de integrar con otros aplicaciones.

Elastix tiene también algunas desventajas, sin embargo, las ventajas que puede
aportar superan claramente a éstas. A continuacion vamos a nombrar algunas de

las desventajas asociadas al uso de Elastix:
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Retrasos y/o cortes durante una comunicacion, puede llegar a producir retraso en
la llegada de los paquetes o incluso cortes de informacion.

Posible deterioro de la comunicacion al ser recibida por el usuario. En general esto
sucede cuando se produce una congestion importante en la red, o bien cuando se
utiliza un ancho de banda escaso que no permite acceder a una velocidad adecuada
de conexion.
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5. METODOLOGIA.

El estudio de la presente investigacion es de caracter cuantitativo, tuvo como
propésito realizar un disefio de una red de area local con servidores tipo pc que
brinden diferentes servicios a los usuarios del colegio Cristo Rey Managua,
encontrdndose dentro de los servicios mas significativos el correo electrénico, la

pagina web y la central telefonica virtual.

5.1. Tipo de estudio

Este estudio tiene un alcance descriptivo ya que inicialmente se examind el sitio
definiendo sus caracteristicas, se aplicaron las técnicas de recoleccién de datos (ver
instrumentos 1y 2 en anexos) y se procesaron los resultados a fin de verificar si son
0 no eficientes, se analizaron las ventajas y desventajas que provee la red de
servicios a los usuarios. De esta manera se obtuvieron los datos necesarios para
seguir desarrollando esta investigacion que contiene un elemento de investigacion

aplicada y a la vez de evaluacion tecnologica.

5.2. El contexto

El disefio de la red y nodo de internet se llevo a cabo en las instalaciones del colegio
Cristo Rey de la ciudad de Managua. En el proceso de desarrollo de este proyecto
se tomo en cuenta la opinion de docentes, trabajadores administrativos, estudiantes
y personal de direccion del colegio quienes son los beneficiarios directos con la
implementacion de estos servicios.

5.3. Los sujetos
El colegio Cristo Rey tiene una poblacién estudiantil total o universo de 343
personas distribuidas en 318 alumnas con un cuerpo docente conformado por 20

maestros y 5 personas administrativas.
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Para determinar el tamafio de la muestra, se utilizé la siguiente férmula®:

k""l*p*q*N

(e"**(N-1))+k™**p™q

| (1.96)2(0.25)(343)
" 0.05)2(342) + (1.96)% (0.25)

| (1.96)2(0.25) (343)
™ 0.025)(342) + (1.96)Z (0.25)

n:22=346
9.5

Donde:

N: Es el tamafio de la poblacion o universo.

k:Es una constante que depende del nivel de confianza que se asigne.

e: Es el error muestral deseado,

p: Es la proporcion de individuos que poseen en la poblacion la caracteristica de estudio.
g: Es la proporcion de individuos que no poseen esa caracteristica.

n: Es el tamafio de la muestra (nimero de encuestas que se van a realizar).

Aplicando la féormula con 343 como universo, un nivel de confianza de 95 % (k=1.96) y

la proporcién de individuos p=g=0.5, se obtuvo una muestra de 34.6, o sea 35 personas.

9 http://www.monografias.com/tamano-muestra-archivistica/tamano-muestra-archivistica2.shtml, M.

(s.f.).
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5.4. Instrumentos de recoleccion de datos

La informacion necesaria para la investigacion se adquirié directamente de los
docentes, administrativos y personal del equipo de direccion. Para la recoleccion de
informacion se utilizé como instrumento de apoyo la aplicacion de encuesta a
estudiantes de diferentes niveles, las encuestas se procesaron a través de
internet haciendo uso de la herramienta estadistica SurveyMonkey, permitiendo
de esta manera analizar los resultados obtenidos.

Para la elaboracién del marco teorico se recurrio a fuentes bibliogréaficas disponibles

en Internet, libros y trabajos monogréficos relacionados con el tema de redes.
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6. ANALISIS DE RESULTADOS.

Para estructurar el presente estudio se utilizé el método de division del trabajo,
segmentando en cuatro etapas la propuesta. Los pasos a seguir fueron:
requerimientos, disefio, configuracion y pruebas. (Ver Fig.17).

Para la elaboracion de la propuesta presentada se analizaron varias alternativas,

tomando como criterios el costo, la disponibilidad, calidad y capacidad de usuarios.

A continuacion se define paso a paso la instalacién y configuracion de cada uno de
los servicios propuestos.
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Requerimientos

Diagndstico.

Factores de
éxito.

Valoraciéon de

los servicios.

Disefio

Requerimientos
de hardware.

Descripcion de la
red.

Presupuesto.

Configuracion de
los servicios.

Instalacion y
configuracion de los
servicios.

Servidor DNS.

Servidor Web.

Servidor DHCP.

Servidor Proxy.

Servidor de
Correo.

Servidor
Elastix.

Validacion del
funcionamiento de
los servicios.

Entrevistas y
encuestas sobre el
funcionamiento.

Fig. 17. Estructura de Division del Trabajo (EDT).

47

LGk



Universidad Nacional de Ingenieria m

6.1. Requerimientos.

El levantamiento de requerimientos técnicos permitié contabilizar los equipos
disponibles haciendo una valoracion del estado funcional de cada uno de ellos;
se evaluaron las condiciones fisicas del local donde se ubicé el nodo, ubicacion
geogréfica del laboratorio y del area administrativa, donde se realizé el analisis

de las distancias lo que permitié el calculo de cables que fueron utilizados.

6.1.1. Diagndstico.

La propuesta que se plantea de la instalacién y configuracién de los servicios
surge ante la necesidad que tienen las estudiantes y docentes del Colegio Cristo
Rey para el desarrollo tecnoldgico y ante la inexistencia de una infraestructura
LAN dentro del centro educativo, lo que ha llevado a que las alumnas, docentes
y personal administrativo se vean limitados en cuanto al acceso a compartir
informacion y aprovechamiento de los recursos que ofrecen las nuevas
tecnologias de informacién. Frente a esta situacion la Administracién General del
Centro acept6 se realizara el levantamiento de requerimientos técnicos de las

condiciones actuales del Centro (Ver Anexo 3).

Al momento de hacer levantamiento de requerimientos para el
funcionamiento de los servicios propuestos se logré constatar lo descrito en la

Tabla 2 y Tabla 3 que se detallan a continuacién:

Tabla No.2 Condiciones Técnicas de los equipos del centro.

EVALUACION Y
OBSERVACIONES

EQUIPOS CARACTERISTICAS

Cantidad: 32, 24 en el laboratorio de
computacién y 8 de personal
administrativo.

Computadoras Sistema Operativo Windows 7 Todas las maquina se encuentran
Professional. en estado funcional y con buen
Procesador: Intel Pentium de 3 GHZ. mantenimiento.

Memoria RAM: 2 GB.
Disco Duro: 250 GB.
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Tabla No.3 Diagndstico de las Condiciones del sitio.

CARACTERISTICAS

EVALUACION Y OBSERVACIONES

Laboratorio de computacion.
Local Dimensiones: 4.5 mts de ancho x 5.20

mts de fondo.

El local presta las condiciones adecuadas. Es necesario
realizar una pequefia division para la instalacion de los

servidores.

Aire acondicionado marca Samsung.

Sistema de respaldo: 6 baterias.

Ventilacién. Buen estado.
Capacidad: 18,000 BTU.
Tomacorrientes: 10 tomacorrientes
2 tomacorrientes deben ser reemplazados ya que se
Energia dobles.
Lamparas: 6 encuentran con desperfecto.

i o No existe una red telefénica interna,
Linea telefénica )
) solo una linea convencional
dedicada. o
tradicional.

Utilizando Elastix se realizé un disefio de red telefénica que
permite la comunicacién entre las principales areas del

centro.

6.1.1. Factores de éxito.

Tabla No.4 Factores de Exito.

FACTOR DESCRIPCION

Se cuenta con el interés y apoyo de la administracion del centro en relacion a la

Apoyo Institucional.
propuesta presentada.

Responsable del proyecto.

La Directora Administrativa del centro es la persona encargada de gestionar con la

Directora General los requerimientos para el seguimiento del proyecto.

El soporte técnico de los equipos de computos es un servicio subcontratado ya
Personal Técnico. establecido por el centro. Se debera coordinar la contratacién de un recurso encargado

de velar por el buen funcionamiento de los Servidores.

Equipos y local. Se cuenta con un local ya designado para el funcionamiento de los servicios.
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6.1.2. Valoracion sobre laimplementaciéon de los servicios.

Como evaluaria la idea de implementar esta
propuesta dentro del centro?

100%

B0%
60%
40%
- -
0%
EXCELENTE BUENA MALA
Opciones de respuesta Respuestas
EXCELENTE 74,29% 25
BUENA 20,00% 7
MALA 5, 71% 2

Total 35

Fig. 18. Opinion de docentes y estudiantes sobre la implementacion de la propuesta dentro del

colegio.

En la Figura 18, se aprecia que el 74.29% de los estudiantes y docentes

encuestados consideran una excelente idea la implementacion de la propuesta

dentro del centro, seguido por un 20% que la valora una buena idea y apenas un

5.71% que indica es una mala idea.
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Qué tan relevante considera que pueda ser
la incorporacidon e implementacién de
nuevas tecnologias en el centro?

100%
&0%
G0%
40%

20%

EXTREMADAMENTE LIGERAMENTE RELEVANTE NADA RELEVANTE
RELEVANTE

0%

Opciones de respuesta Respuestas
EXTREMADAMENTE RELEVANTE 7714% 27

LIGERAMENTE RELEVANTE 14,29%

(4, ]

(%)

HADA RELEVANTE 8,57%

Total

%}
13}

Fig. 19. Opinion de docentes y estudiantes sobre la relevancia de incorporar e implementar nuevas
tecnologias dentro del centro.
La figura 19 resume las opiniones de los estudiantes y docentes encuestados en lo
referente a la importancia y relevancia que tiene la implementaciébn de nuevas
tecnologias dentro del centro. Puede notarse que una mayoria (77.14%), sefiala
gue es extremadamente relevante incorporar y aprovechar las herramientas que
ofrecen las nuevas tecnologias. Un 14.29% expresa que es ligeramente relevante y

una minoria (9%) opina que no es relevante.
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6.2. Diseno.

El aspecto més importante del disefio fue la elaboracion del diagrama completo de
la red donde se muestra la ubicacién de los servidores y la distribucion de cada una
de las subredes en la red de area local, ubicacién del enrutador y los puntos de

acceso para la comunicacién inalambrica.
6.2.1. Requerimientos de hardware.

Los presentes son los requerimientos minimos recomendados para los servidores
instalados. Algunas de las razones que pueden hacer variar estos valores son:
aumento en la cantidad de usuarios, otras aplicaciones que corran en el servidor y

el tamafio y cantidad de los documentos.

% Servidor de servicios DNS, Correo y Proxy:
e Procesador Intel/AMD 2.0 GHZ+ 64-bit.
e RAM 2GB (recomendados 4GB).
e Disco duro: 50 GB.

% Servidor Web:
e Procesador de 2 GHZ.
e RAM 2GB.
e Disco Duro: 250 GB.

% Servidor de servicio VolP (Elastix) y DHCP:
e Cualquier Pentium.
e RAM512.
e Disco duro de 40 GB.
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6.2.2. Descripciéon general de la red.

La estructura general de la red que se propone, esta dispuesta en la figura 20, en la
cual se expresa con claridad la ubicacién de los servidores y la conexion con

conmutadores y enrutador.

|PCI FX0-22782936

¢
( PSTN ) .
J 192.168.0.8 /24 eth0

\"\/

[192.168.0.2 /24 ethO
Switch 1

» \ A\ Li

ISP Niggs
( \/\190.212.96.108 WAN 1] B

\\—é
Servidor DHCP [192.168.0.6 /24 eth0
Router/Firewall 2 DN

——| 1192.168.0.4 /24 eth0|

DMz

10.10.10.32 /27 10.10.10.90/30 | | punto de

;Q Acceso
=1=}

=1=}
=1=}

WiFi

O e

Laboratorio 10.10.10.80 /28 g Q
VLAN 1 Docentes
VLAN Voice y
Admon.
VLAN 2 VLAN 3

Fig. 20. Estructura general de la red.
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A continuacion se realiza una breve descripcion para cada equipo de la red,

detallando la conectividad de los equipos a través de sus interfaces,

Firewall 1: FORTINET 60D, posee 7 puertos de entrada-salida para tecnologia

Ethernet (cable UTP, conector RJ-45), que son utilizados para las subredes de area

local. Tiene 2 puertos Ethernet para red de area extensa denominadas WANL1,

puerto Ethernet para zona desmilitarizada (DMZ) y 1 puerto USB para servidor.

El FORTINET 60D puede ser administrado via consola o a través de una PC via

Web mediante uno de los puertos RJ-45 para acceso desde internet o desde la red

local. La figura 21 muestra las especificaciones de las interfaces del FORTINET

60D.
F::RTINET
. W BEEEBEREEBE
2's n's 08 s pRERNRONRDEDOE .
| I | I
_i_@ [ N N N N N N =N N N =B N N =N N N N J

~l w || ----- -----
uss

DC+12V MGMT US8S WAN2 WANY DMz 5 |

Fig. 21. Especificacion de las interfaces del FORTINET.

WANL1: Le es asignada una Direccion IP publica, es la interfaz mediante la
cual el FORTINET se conecta al ISP.

LAN1: Tiene asignada la Direcciéon IP 10.10.10.1 y es la interfaz que conecta
al enrutador con el switch 1 al cual se conectan los servidores (web, correo
electronico, proxy y DNS) con las direcciones IP mostradas en la tabla
namero 5. A esta zona donde estan todos los servidores se le llama “Zona
Desmilitarizada”. Esta es una red local del administrador del nodo,
normalmente es privada, y los clientes no tendran acceso a ella, solamente

para recibir los servicios que ofrece.
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Tabla No.5 Direcciones de Servidores.

Servidores Direccién Méscara de subred
Servidor Web 192.168.0.2 255.255.255.0
Servidor de Correo 192.168.0.4 255.255.255.0
Servidor DNS y Proxy 192.168.0.6 255.255.255.0
Servidor Elastix y DHCP 192.168.0.8 255.255.0.0

e Servidor DHCP, Router/Firewall 2: Se concibi6 una PC con sistema
operativo Zeroshell el cual prestar el servicio de Router/Firewall. Zeroshell es
una distribucion Linux para servidores y dispositivos embebidos, que provee
de servicios de red. Es un Firewall (figura 22) gratuito que tiene las
caracteristicas de los equipos complejos de seguridad, ademas de funcionar
como router y servidor DHCP.

folease 2.0,RC2 ToU 1 1) IMRR) Corel 1) ©3-40030 CPU @
mom About Voias ;.‘I‘n’-;u; ATihes mh
= Net Services W sose0t00 bl VY
= Net Service Loaout Beboot Shatdewn | A+ . D200 —
{ FIREWALL Hanage L7 Filter Connection Tracking
[cnain: rorwans | Dd«v‘b.ccl'l'vija Chaln louwmo'_i]' Now l Remove | Viow | Show Log
'Sav- Concel Waming: last changes not saved! Enabled ¥
FORWARD Rules [0 | Orwren | Owten,
[Seq Input Output Description Log Active
|31 1 lero0] £THOO JACCEPT all opt - in ETHOO out ETHOO 192,168.0.100 > 102.168.0,100 [mo| ™

e 100 AN uber

F|922 Configuracion de Firewall.

sasen apaned

La figura 23 muestra la tabla de enrutamiento de las direcciones IP de la red:
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LGk

Release 2.0.RC2 U [ 1) MHR) Con{TH) 3-40050 CPU S g
- sbout vpime a0 it
= Net Services by omexon tosia VY
ROUTER Manage RIPV2 NAT Virtual Server Bandwidthd
;'wlvwn;ﬂri;u. AA‘TIVT[ ¥ Enabled i Deloult GW IRwhngTobh] Check IP l Show Log ]
® Setup "
® 1ogs 234 | Chargs | Deien
o Utilities | Type Metric | | T state
o Dites DEFAULT GATEWAY 0.0.0.0 | Net 0 | 192.168.0.1 | | Up
® Groups
® LDAP / NIS
* HADIUS
ROUTING TABLE W static ¥ Oynamic ¥ Auto | Retresh || Close |
Dastinarion Netwvan Type | Metric | Gateway Interface | Flags | State | Source
. DEFAULT GATEWAY 0000 | WNet | 0 | 19216801 | ETHO1 | UG | Up | Static |
DEFAULT 0.0.0.0 Net 0 192.168.0.1 ETHOO UG Up Static
10.10.10.0 255.255.255.224 Net | 0 none ETHO1 U Up Auto
10.10.10.32 255.255.255.224 Net ] none ETHO1 vian 2 u Up Auto
10.10.10.64 255.255.255,240 Not 0 none ETHO1 vian 3 v Up Auto
10.10.10.80_ ~255.255.255.240 | Net | 0 none “EMOLViana | U | Up | Auto
10.10.10.96 255.255.255.252 | Net none ETHOIVianS | U | Up | Auto
192.168.0.0 255.255.255.0 Net none ETHOO U | Up | Auto
192.168.0.0 255.255.255.0 Net none ETHOL U [Up | Ao |
192.168.250.0 255,255.255.0 Net (] none VPNG9 U | up Auto
® HTTP Proxy

Fig. 23. Tabla de enrutamiento.

Dispone de un interfaz web para su configuracion, pero también puede ser

administrado desde un terminal remoto. Este servidor interconecta la zona

desmilitarizada con todos los clientes de la red local que tendran como puerta

de enlace la direccién del servidor proxy, sin embargo la red de area local

esta dividida en diferentes subredes como se muestra en la tabla nidmero 6.

En las cuatros subredes los clientes deberan estar previamente identificados

para tener acceso a internet.

Tabla No.6 Direcciones de red por subredes.

Subredes Direccion Mascara de subred ‘
Laboratorio 10.10.10.32 255.255.255.224
VLAN Voice 10.10.10.64 255.255.255.240
Docentes y Admon. 10.10.10.80 255.255.255.240
Punto de Acceso WiFi 10.10.10.90 255.255.255.252

56



Universidad Nacional de Ingenieria m

6.2.3. Presupuesto.

Tomando en cuenta las especificaciones y consideraciones del disefio y la
infraestructura del centro (Ver Anexo 4), se elaboro una lista de equipos y materiales
requeridos para el funcionamiento correcto de la red, la lista se muestra a

continuacion en la siguiente tabla:

Tabla 7. Presupuesto de materiales y equipos.

o . . Costo x Costo total
Descripcion del articulo Cantidad
UND (USD) (USD).
FORTINET 60D 1 472.00 472.00
Router Linksys Rv082 1 80.99 80.99
Cisco WS-C2960 24-PT 1 329.00 329.00
TredNet TEG-2248WS 48-PT 1 203.62 203.62
NETGEAR GS108NA ProSafe 8-Port 2 48.45 96.09
Servidor Lenovo ThinkServer TS140 (3.2 GHz Intel
399.99 799.98
Xeon E3-1225 v3 Processor)
Intel Gigabit ET Dual Port Server Adapter - PCI 1 66.71 66.71
Express x4 - 2 Port - 10/100/1000Base-T

Teléfono IP Grandstream GXP1400 6 30.00 180
Cable Ethernet Cat5E 1000ft 2 48.99 97.98
Conectores RJ45 100 pack 2 10.66 21.32
TOTAL: 2347.7

6.3. Configuracién de los servicios.

Para efectos de prueba de funcionamiento se utiliz6 maquinas virtuales VMWare y
Virtualbox, lo que permitié la instalacion y configuracion de cada uno de los servicios

tanto en modo texto como en modo gréfico.

6.3.1. Configuracién e instalacion de los servicios.

La instalacion y configuracién de los servicios fue realizada bajo ambiente Linux,
precisamente utilizando SLES o Suse Linux Enterprise Server 11. A continuacion
se detallan los archivos de configuracion de cada uno de los servicios planteados
en el disefo.
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6.3.1.1. DNS

El DNS es sin duda es uno de los servicios mas importantes de la red. Para la
configuracion de éste se deben configurar los siguientes archivos:

/etc/hosts

/etc/resolv.conf

/etc/named.conf
Ivar/lib/named/archivos de zona directa.

/var/lib/named/archivos de zona inversa.

/etc/hosts, contiene la resolucion del equipo servidor definido localmente usando la
direccién IP, el FQDN y un Alias (nombre corto del FQDN). El contenido de este
archivo puede apreciarse en la figura siguiente:

127.0.0.1 localhost

192.168.0.1 server.colegiocristorey.edu.nl server

Fig. 24. Contenido del archivo /etc/hosts.

etc/resolv.conf, resuelve los nombres de los servidores de internet, define varios

pardmetros y tiene la siguiente forma que se muestra en la siguiente figura:

search colegiocristorey.edu.n1
domain colegiocristorey.edu.m
nameserver 192,.168.0.1

Fig. 25. Contenido del archivo /etc/resolv.conf.

El pardmetro search es utilizado como un auxiliar para la resolucion de nombres,
mientra que el parametro domain indica el dominio al cual pertenece el “host”, en
este caso colegiocristorey.edu.ni. El parametro nameserver, indica cuales

con las direcciones IP de los servidores DNS que deben ser utilizados.

/etc/named.conf, se puede dividir en dos areas. Una es la seccién “options”
para los ajustes generales y la otra consiste en entradas de zonas “zone” para

los dominios individuales. El archivo completo se puede ver en la figura 26.
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#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

Copyright (c) 2001-2004 SuSE Linux AG, Nuernberg, Germany.
ALl rights reserved.

Author: Frank Bodammer, Lars Mueller <lmuelle@suse.de=

Jetc/named. conf

This 1s a sample configuration file for the name server BIND 9. It works as

a caching only name server without modification.

& sample configuration for setting up your own domain can be found in
Jusr/sharesdoc/packages/bind/sample-config.

& description of all available options can be found in
Jusr/share/doc/packages/bind/misc/options.

options {

# The directory statement defines the name server's working directory
directory "/var/lib/named";

# wWrite dump and statistics file to the log subdirectory. The
# pathenames are relative to the chroot jail.

dump-file "/var/Llog/named dump.db";
statistics-file "/var/log/named.stats";

# The forwarders record contains a list of servers to which queries

# should be forwarded. Enable this line and modify the IP address to

# your provider's name server. Up to three servers may be listed.

#forwarders { 192.0.2.1; 192.0.2.2; I;

# Enable the next entry to prefer usage of the name server declared in

# the forwarders section.

#forward first;

# The listen-on record contains a list of local network interfaces to

# listen on. Optionally the port can be specified. Default 1s to

# listen on all interfaces found on your system. The default port is

# 53.
#listen-on port 53 { 127.0.0.1; };
# The listen-on-v6 record enables or disables listening on IPv6E

# interfaces. Allowed values are 'any' and 'none' or a list of
# addresses.
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listen-on-v6 { any; 1;

# The next three statements may be needed 1f a firewall stands between
# the local server and the internet.

#query-source address * port 53;
#transfer-source * port 53;
#notify-source * port 53;

# The allow-query record contains a list of networks or IP addresses
# to accept and deny queries from. The default 1s to allow queries
# from all hosts.

#allow-query { 127.0.0.1; };

# If notify 1s set to yes (default), notify messages are sent to other
# name servers when the the zone data i1s changed. Instead of setting
# a global 'notify' statement in the 'options' section, a separate

# 'notify' can be added to each zone definition.

notify no;

# To configure named's logging remove the leading '#' characters of the
# following examples.
#logging {

Hoe He e e e He He e he e He W e h W ek He e H

# Log queries to a file limited to a size of 100 MB.
channel query logging {

file "/var/log/named querylog"

versions 3 size 100M;

print-time yes; // timestamp log entries
s
category gueries {

query_logging;
i

# 0Or log this kind alternatively to syslog.
channel syslog queries {

syslog user;

severity info;
b;

category queries { syslog queries; };

# Log general name server errors to syslog.
channel syslog errors {

syslog user;

severlty error;
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b;
category default { syslog_errors; 1I;

# Don't log lame server messages.
category lame-servers { null; };

H oM R K W R

¥

# The following zone definitions don't need any modification. The first one
# 1s the definition of the root name servers. The second one defines
# localhost while the third defines the reverse lockup for localhost.

zone "." 1n {
type hint;
file "root.hint";

b

zone "localhost" 1in {
type master;
file "localhost.zone";

T

zone "0.0.127.1n-addr.arpa" in {
type master;
file "127.0.0.zone";

b

zone "colegiocristorey.edu.ni" in {
type master;
file "colegio.zone";

b

zone "0.168.192.1n-addr.arpa" 1in {
type master;
file "192.168.0.zone";

i

Include the meta include file generated by createMNamedConfInclude. This
includes all files as configured in MAMED CONF _INCLUDE FILES from
Jetc/sysconfig/named

* R

£

include "/jetc/named.conf.include";

You can insert further zone records for your own domains below or create
single files in setc/named.d; and add the file names to

MAMED COMF_TMCLUDE _FILES.

See fusr/share/doc/packages/bind/README.SUSE for more details.

H* R

Fig. 26. Configuracién del archivo /etc/named.conf
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La seccion “options” esta definida por defecto y con una breve descripcion de su
operacion. A continuacion se describen las opciones que fueron modificadas en el

archivo:

#allow-query { 127.0.0.1; };

Los archivos de zona son consideras como zona de dominio. La zona es directa

cuando se especifica el nombre de dominio, por ejemplo:
zone "colegiocristorey.edu.ni"

La zona es inversa cuando se especifican los primeros 3 octetos de la direccion IP

en orden inverso seguido del subdominio: “.in-addr.arpa”, por ejemplo:
.in- zone "0.168.192.1in-addr.arpa"

Al especificar type master, significa que este servidor DNS contiene la
informacion principal sobre el dominio. El parametro “file” indica el nombre del
archivo que contiene los parametros especificos de la zona, este archivo es

denominado archivo de zona y se encuentra en la ruta /var/1ib/named/.

"localhost.zone";
"127.0.0.zone" ;

"coleglio.zone";
"192.168.0.zone" ;

En los archivos de zona se encuentran algunos registros que definen los valores

gue se pueden consultar, entre los mas comunes estan:

A (Address): Direccion IP de un cliente.

MX (Mail Xchange): Lista priorizada de donde entregar el correo.
SOA (Start of Authority): Comienzo de los datos de la zona.

NS (Name Server): Indica un servidor de nombres.

PTR (Pointer): Alias para una direccion IP.

CNAME (Canonical Name): Nombre del dominio (alias).

IN(Internet): Clase que se aplica en internet.
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Zona Directa: a continuacion se describen cada uno de los archivos de

configuracion para la resolucion de zonas directas.

Lo primero es copiar el archivo plantilla 1ocalhost.zone Yy guardarlo con el

nombre de archivo de zona directa a configurar, por ejemplo:
Cp localhost.zone colegio.zone

La figura 27 muestra lo que contiene este archivo de zona que incluye el servidor

DNS, servidor web y servidor de correo (mail):

$TTL 1IW
@ IN SOA server.colegiocristorey.edu.ni. root (
a2 ;s serial (d. adams)
2D ; refresh
4H ; retry
ew ; expiry
1w ) 5 mLnimum
IN NS server
IN A 127.0.0.1
IN A 192.168.0.1
IN MX 10 marl
servear IN A 192.168.0.1
ma1l IN A 192.168.0.1
web IN A 192.168.0.1
WwwW IN CNAME web

Fig. 27. Configuracion del archivo de zona directa /var/lib/named/colegio.zone.

A continuacioén se describe el archivo:
Aqui comienza la parte del registro de control SOA (Inicio de autoridad):
@ IN SDA server.coleglocristorey.edu.ni.

» El simbolo @ corresponde al nombre de la zona de dominio especificada en el
archivos /etc/named.conf.

» El pardmetro IN SOA define el servidor de nombres que actuara como principal

en esta zona.
» A continuacion aparece la direccion de correo electronico de la persona que se

encarga de este servidor de nombres. Como el simbolo @ ya tiene un significado
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especial, se reemplaza por un punto. Por tanto se debe escribir
server.colegiocristorey.edu.ni. Debe incluirse un punto al final para
impedir que la zona se afiada.

» El paréntesis de apertura (incluye todas las lineas que se hayan en el registro
SOA hasta el paréntesis de cierre).

» IN NS especifica el servidor de nombres responsable de este dominio. En este
Caso IN NS server

» El registro MX indica el servidor de correo que acepta, procesa y remite los
mensajes de correo electrénico al dominio. En este ejemplo, se trata del host
mail.colegiocristorey.edu.ni. El ndmero situado delante del nombre
del host se corresponde con el valor de preferencia.

IN MX 10 ma1l

A través del registro A (address o direccion IP) se utiliza para asignar la direccion IP
a los nombres de host. El dominio “colegiocristorey.edu.ni” se afiadira a

todos ellos automaticamente.

El registro A toma la forma mostrada en la siguiente figura:

IN NS server
IN A 127.0.0.1
IN A 192.168.0.1
IN MX 10 mal l
server IN A 192.168.0.1
ma1l iN A 192.168.0.1
web IN A 192.168.0.1

Fig. 28. Uso de los registros IN A.
Nota: En la figura 27 también se puede observar que al utilizar el alias www se
puede acceder al servidor “web” (CNAME significa nombre candnico), es decir este
registro enviara todas las solicitudes de www.colegiocristorey.edu.ni a

web.colegiocristorey.edu.ni.
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e Zona Inversa: para la resolucion de zona inversa solo se copia el archivo
127.0.0.zone ubicado en /var/lib/namedy se le asigna el nombre del

archivo de zona a configurar, en este caso 192.168.0.zone con la orden cp:

Cp 127.0.0.zone 192.168.0.zone

Para la modificacion, solamente se reemplaza la palabra localhost por el FQDN

(colegiocristorey.edu.ni.):

$TTL IW

@ IN SOA server.colegiocristorey.edu.nl. root.coleglocristorey.edu.nm. (
42 ; serial (d. adams)
2D : refresh
4H ; retry
oW ; expiry
v ) ; mLnImum

IN NS server.colegiocristorey.edu.n1.

1 IN PTR server.colegiocristorey.edu.m.

1 IN PTR web.colegiocristorey.edu.ni.

1 IN PTR mail.colegrocristorey.edu.ni.

1 IN PTR proxy.colegiocristorey.edu.ni.

Fig. 29. Archivo /var/lib/named/192.168.0.zone.

Para iniciar autométicamente el servidor DNS es necesario iniciar named
activandolo en el editor de niveles de ejecucion. Con el fin de que siempre se inicie
al arrancar el sistema, se debe activar para los niveles de ejecucion 3, 4 y 5:

chkconfig —-level 345 named on.

En caso de no estar activo, en todos los sistemas Unix existe un script de arranque
que puede ser utilizado para arrancar el servidor a través de la orden: service
named restart. Adicional BIND brinda 3 herramientas para la prueba del servicio:

dig, nslookup y host.
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6.3.1.2. Servidor Web.

El sitio web fue desarrollado con Joomla, una herramienta de administracion de
Sistema de gestion de contenidos (CMS, Content Management System) que trabaja
con entorno Apache y PHP, posee una base de datos controlada mediante MySQL
donde se aloja toda la informacién de la pagina web (noticias, actividades,
publicaciones, comentarios, etc.) y la informacion de los usuarios registrados. Cabe
destacar que todas las herramientas utilizadas para el desarrollo del sitio son Open

Source.

Para un mejor manejo de una pagina web desarrollada en Joomla se requiere tener
ciertos servicios instalados, principalmente Apache y MySQL. Se realizé la descarga
del paguete XAMPP, que es una distribucion de Apache completamente gratuita
gue contiene MySQL, PHP y Perl.

1. Inicialmente se debe descargar el paquete desde la

web http://www.apachefriends.org/en/xampp-linux.html

2. Una vez descargado se descomprime el paquete descargado desde una
terminal y se ejecuta la instalacion:
sudo tar xvfz xampp-linux-1.8.3.tar.gz -C /opt
sudo ./xampp-linux-1.8.3-5-installer.run

3. Una vez finalizada la instalacion XAMPP ya se encuentra listo en el sistema
y se guarda en la carpeta /opt/lampp. Se debe arrancar el servicio
utilizando la siguiente linea de comando:

Linux:~ # sudo /opt/lampp/lampp start
Starting XAMPP for Linux 1.8.3-5...
XAMPP: Starting Apache...ok.

XAMPP: Starting MySQL...ok.

XAMPP: Starting ProfFTPD...ok.

Linux:~ # |

En XAMPP se puede configurar la contrasefia para aumentar el grado de seguridad
del sitio. Tecleando en el navegado http://localhost/xampp/ NOs direcciona

a la pagina principal (ver figura 30):
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Fig. 30. Configuracion de XAMPP.
Dentro de XAMMP se muestra una ventana de acceso para entrar

enhttp:/localhost/phpMyAdmin (ver figura 31):

& v 53 Q | 2 M idocaihostphamyaaminyngsy php Xoken=2:3085eSS8 0457 S eRal (It B4 50N _ss=rot v

B Mis vstatos v :Mv-el v .Giﬂl"l; Started glmsl Headinesv :Mc: fa Frstos v

£ prbsyadmn X

phpMuAdmin
Welcome to phpMyAdmin

Legin i
Fassword:

Fig. 31. Interfaz de ingreso a phpMyAdmin.

Siendo una péagina web dinamica el sitio posee una interfaz comoda y simple para
el usuario ya que consta de un solo mena principal donde estan ubicados los
controles para acceder a las diferentes secciones de la pagina, la siguiente figura

muestra el diagrama estructural de la pagina web.
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Fig. 32. Diagrama estructural de pagina web.

En la pantalla principal del sitio se encuentra la vista inicial de la pagina con una
seccion de imagenes que se enlazan con actividades o noticias que estaran
inactivas hasta que el usuario decida que ver, cuenta con vistas rapidas de articulos
publicados del centro educativo asi como con articulos multimedia para su
visualizacion. Posee una seccién de enlaces externos de paginas de interés social

y paginas amigas. La figura 33 muestra la interfaz grafica principal del sitio web.
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Fig. 33. Interfaz gréfica principal.
6.3.1.3. DHCP.

Este servicio es de vital importancia ya que permitira asignar de forma automatica

direcciones a los dispositivos (PC, Teléfonos IP, ATA, etc.) de la red.

Para hacer uso de este servicio se hara uso del Sistema Zeroshell el cual es una

distribucion Linux para servidores y configurable via web.

Zeroshell es una distribucién “Live”, esto significa que no es necesario de una

instalacion para que funcione.

La figura 34 muestra su interfaz modo texto, en esta se deben configurar parametros
fundamentales como activacion de perfil “Activate Profile” y gestor IP “IP Manager”
los cuales son necesarios para ingresar via Web, aunque el sistema operativo trae
por defecto la IP 192.168.0.75.
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Zero3hell- Net Services 2.0.RCZ November 27, 2014 - 19:22

Hostname : zeroshell.example.com

CPU (1) : Intel(R) Core(TM) i3-4005U CPU @ 1.70GHz 1676MH=
Kernel : 3.4.19-25

Memory t 512308 kB http:rr192.168.0.75
Uptime ¢ 0 days, 0:5 User :admin
Load : 0.00 0.05 0.04 Password : zeroshell
Profile : Default Profile

COMMAND MENU

<A> Activate Profile Change admin password
<D> Deactivate Profile Show Routing Table

<3> Shell Prompt Show Firewall Rules
<R> Reboot Show Network Interface
<H> Shutdown Fail-Safe Mode

{B> Create a Bridge IF Manager

<W> WiFi Manager

Select: _

Fig. 34. Interfaz de configuracion modo texto de Zeroshell.

Una vez configurado los parametros antes mencionados se procede a su
configuracion a través de la interfaz grafica via web, para ello se debe ingresar la
direccion IP asignada. La figura 35 muestra la pantalla grafica de inicio, donde
solicita ingresar el usuario que por defecto es “admin” y la contrasefia que es

“zerozero”, esta informacién puede ser modificada

QQ[; R80T P~ U Erordeceti B > zeoshe ’
ZEROSHELL
Username
Password
Login Password

Fig. 35. Interfaz grafica de incio.

Al ingresar se procede a la configuracion del servidor DHCP. En la figura 36 se

muestran los parametros que se deben configurar para habilitar el servicio DHCP.

Para ello se selecciona en la casilla “Subnet” la interfaz a configurar, luego en
“‘Range” se asignan los rangos de direcciones IP y en “Default Gateway” se define

la puerta de Enlace.
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Fig. 36. Configuracién del servicio DHCP.

6.3.1.4. PROXY.

Squid utiliza el archivo de configuracion localizado en /etc/squid/squid.conf.
Existe un gran nimero de pardmetros en este archivo, de los cuales se configuran

los siguientes:

e http_port: los puertos registrados (rango desde 1024 hasta 49151)
recomendados para proxies pueden ser el 3128 y 8080 a través de TCP. De
modo predefinido Squid utiliza el puerto 3128 para atender peticiones, sin
embargo se puede especificar que lo haga en cualquier otro puerto disponible
como el 8080 o bien que lo haga en varios puertos disponibles a la vez.

# You may specify multiple socket addresses on multiple lines
# Default: http port 3128

http port 3128

http port 8080

Si se desea incrementar la seguridad, se puede vincular el servicio a una direccién
IP que solo se pueda acceder desde la red local. En este caso el servidor utilizado

posee una IP 192.168.0.1 Puede hacerse lo siguiente:
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# You may specify multiple socket addresses on multiple
lines

# Default: http port 3128

http port 192.168.0.1:3128

http port 192.168.0.1:8080

e cache_mem: establece la cantidad ideal de memoria para los objetos en
transito, los cuales se almacenan en bloques de 4Kb. De modo predefinido se
establecen 8Mb, pero se puede especificar mas memoria, en este caso se
establecieron :

cache mem 64 MB

e caché _dir: Este parametro se utiliza para establecer que tamafio desea que
tenga el caché en el disco duro para Squid, es decir, cuanto se desea almacenar
de internet en el disco duro. De modo predefinido Squid utiliza un caché

del100MB, 16 directorios con 256 niveles cada uno.

cache dir ufs /var/spool/Squid 100 16 256

e caché _mgr: de modo predefinido, si algo ocurre con el caché, como por ejemplo
gue mueran los procesos, se enviara un mensaje de aviso a la cuenta webmaster

del servidor:
cache mgr webmaster@colegiocristorey.edu.ni

e Listas de control de acceso (ACL): sirven para definir a los usuarios por redes,

listas negras, sitios denegados, contenido que se puede bajar de internet, etc.
Generalmente una ACL se establece con la siguiente sintaxis:

acl [nombre de la lista] src [lo que compone a la lista]

La declaracion de ACL en archivo /etc/squid.conf es la siguiente:
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#Recommended minimum configuration:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/32

acl to_localhost dst 127.0.0.0/8

acl redlocal src 192.168.0.0/255.255.0.0

acl sitiosdenegados url_regex "etc/squid/sitios-denegados”
Fig. 37. Definicion de una Lista de Control de Acceso.

e Reglas de control de acceso (http_access): estas definen si se permite o0 no
el acceso a Squid. Se aplican a las ACL y deben colocarse en la seccion de
reglas de control de acceso definidas por el administrador, a partir de donde se
localiza la siguiente leyenda:

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

# Example rule allowing access from your local networks.

# Adapt localnet i1n the ACL section to list your (internal) IP networks
# from where browsing should be allowed

http_access allow redlocal

http_access allow localhost

http_access allow redlocal !sitios denegados

http_access deny all

Fig. 38. Definicion de Reglas de Control de Acceso.

La sintaxis basica es la siguiente:
http access [deny o allow] [lista de control de acceso]

A continuacion una breve descripcidn de las reglas antes descritas:

e http access allow localhost: permite el acceso total al localhost, es
decir al mismo servidor.

e http access allow redlocal: Permite el acceso a Squid a la Lista de
Control de acceso denominada redlocal, la cual esta conformada por
192.168.0.0/255.255.0.0.

e http access allow redlocal !sitios denegados: permite el acceso
a las ACL denominada redlocal pero le niega el acceso a todo lo que coincida
con lo especificado en las Listas de Control de Acceso denominadas

sitiosdenegados.
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e Proxy Caché con aceleracion.

Cuando un usuario hace peticion hacia un objeto en Internet, este es almacenado
en el caché de Squid. Si otro usuario hace peticién hacia el mismo objeto, y este no
ha sufrido modificacion alguna desde que lo accedié el usuario anterior, Squid
mostrara el que ya se encuentra en el caché en lugar de volver a descargarlo desde

Internet.

Esta funcién permite navegar rapidamente cuando los objetos ya estan en el caché

de Squid y ademas optimiza enormemente la utilizacién del ancho de banda.

En la seccion HTTPD ACCELERATOR OPTIONS deben agregarse los siguientes

parametros:

# HTTPD- ACCELERATOR OPTIONS
B e e e I S o e S R AT S G S e

# TAG: httpd _accel_no_pmtu_disc on|off

5 In many setups of transparently intercepting proxies Path-MTU
# discovery can not work on traffic towards the clients. This 1is
& the case when the intercepting device does not fully track

# connections and fails to forward ICMP must fragment messages

“ to the cache server.

=

=

=

1f you have such setup and experience that certain clients
sporadically hang or never complete requests set this to on.

4

#Default:
httpd_accel_no_pmtu_disc on

Fig. 39. Configuracion del Proxy cache con aceleracion.

6.3.1.5. Servidor de Correo.

Los pasos para la instalacion de Zimbra son sencillos y se describen a continuacion:

Se debe descomprimir el paquete donde viene el instalador de Zimbra a través de
la orden tar:

tar -xvzf zcs-6.0.2 GA 1912.SLES11 64.20091020140456.tgz

Una vez que el archivo se descomprime, se utiliza la terminal para entrar al directorio

donde se descomprimid y se ejecuta el instalador:

./install.sh
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La instalacion procede y se muestran todos los paquetes que se instalan de Zimbra,
asi como los requerimientos de software necesario. En caso de no encontrar un
paquete del servidor se detiene la instalacién y se procede a instalar el paquete
solicitado.

Los paquetes se instalan presionando las teclas Y (Si) o N (No) y luego enter. Al
momento de instalar Zimbra Proxy, se presiona la tecla N para evitar conflictos con

el servidor Squid y se prosigue con la instalacion (Ver fig. 40).

Select the packages to install
Install zimbra-ldap [Y] y
Install zimbra-logger [Y] y
Install zimbra-mta [Y] y
Install zimbra-snmp [Y] y
Install zimbra-store [Y] y
Install zimbra-apache [Y] y
Install zimbra-spell [Y] y
Install zimbra-memcached [N] y
Install zimbra-proxy [N] n
Checking required space for zimbra-core t}
checking space for zimbra-store
Installing:

zimbra-core

zimbra- ldap

zimbra-logger

zimbra-mta

zimbra-snmp

zimbra-store

zimbra-apache

zimbra-spell

zimbra-memcached

[The system will be modified. Continue? [N] E

Fig. 40. Inicio de instalacion de Zimbra.

En el proceso se muestra si se desea continuar puesto que el programa sera

modificado y se debe presionar la tecla Y como se muestra en la figura anterior.

Por defecto Zimbra no reconoce el registro MX asociado al servidor mail para

resolverlo, por lo tanto se debe poner solamente el nombre del dominio (Ver fig. 41).
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Lok

DMS ERROR - none of the MX records for mail.colegiocristorey.edu.ni
resolve to this host

Change domain name? [Yes] vy
Create domain: [mail.colegiccristorey.edu.ni] colegiocristorey.edu.ni

Fig. 41. Error DNS.

Si surge algun conflicto de puertos de servicios como el puerto 25 de Postfix u otro

servicio se puede abrir otra terminal y detener estos, continuando con la instalacion:

Service postfix stop

En el menl que se muestra a continuacion en la figura 42, se observa la

configuracion de cada paquete de Zimbra. Se elige el nUmero 3 para entrar a las

opciones de Zimbra-store:

Main menu

1) Common Configuration:
2) zimbra-ldap:
3) zimbra-store:

LR R R e

+Create Admin User:

+Admin user to create:

+Admin Password

+Enable automated spam training:
+Spam training user:

+Non-spam(Ham) training user:
+Global Documents Account:

+SMTP host:

+Web server HITP port:

+web server HTTPS port:

+Web server mode:

+IMAP server port:

+IMAP server SSL port:

+POP server port:

+POP server SSL port:

+Use spell check server:

+Spell server URL:

+Configure for use with maal proxy:
+Confiqure for use with web proxy:
+Enable version update checks:
+Enable version update notifications:
+Version update notification email:
+Version update source email:

4) zimbra-mta:

5) zimbra-snmp:

6) zimbra-logger:

7) zimbra-spsll:

8) Default Class of Service Configuration:
r) Start servers after configuration

s) Save config to file

x) Expand menu

q) Quit

Address

unconfigured (**) items (7 - help) |}

Enabled

Enabled

yes

admin@colegiocristorey.edu.ni

UNSET

yes
spam.ychruh__@colegiocristorey.edu.ni
ham._jejtvOCpt@colegiocristorey.edu.n1
wiki@olegiocristorsy.edu.m
saerver.colegiocristorey.edu.n

80

443

http

143

993

110

==l

yes

http:// server.colegiocristorey.edu.ni:7780/aspell.php
FALSE

FALSE

TRLE

TRUE

admin@colegiocristorey.edu.ni
admin@colegirocristorey.edu.nl

Enabled
Enabled
Enabled
Enabled

yes

Fig. 42. Menu principal.
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Dentro de Zimbra-store existen varias opciones, entre las cuales se permite
cambiar la contrasefia del administrador (Admin), a la vez se cambia el puerto HTTP
de 80 a 8080 para evitar conflictos futuros con el servidor Web. En la siguiente figura
se muestra que las opciones son 4 para cambiar password y 10 para cambiar el

puerto.

Store configuration

1) Status: Enabled

2) Create Admin User: yes

3) Admin user to create: admin@colegiocristorey.edu.ni

4) Admin Password set

5) Enable automated spam training: yes

6) Spam training user: spam.yohruh__@colegiocristorey.edu.n1
7) Non-spam(Ham) training user: ham._je)tvo0opt@colegiocristorey.edu.ni
8) Global Documents Account: wiki@colegiocristorey.edu.ni

9) SMTP host: server.colegiocristorey.edu.ni

10) Web server HTTP port: 8080

11) web server HTTPS port: 443

12) wWeb server mode: http

13) IMAP server port: 143

14) IMAP server SSL port: 993

15) POP server port: 110

16) POP server SSL port: 995

17) Use spell check server: yes

18) Spell server URL: http:// server.colegiocristorey.edu.ni:7780/aspell.php
19) Configure for use with mail proxy: FALSE
20) Configure for use with web proxy: FALSE
21) Enable version update checks: TRUE
22) Enable version update notifications: TRUE
23) Version update notification email: admin@colegiocristorey.edu.ni
24) Version update source email: admin@coleglocristorey.edu.ni

select, or 'r' for previous menu [r] rll
Fig. 43. Submend.

El sistema indica que para regresar al menu principal se debe tecla “r”, luego con
la tecla “a” se aplican todos los cambios. Cuando lo solicite el sistema, con la tecla

“y” se permite guardar la configuracion, finalizando la instalacion de Zimbra.

Al finalizar la instalacion se debe registrar como usuario Zimbra para ver si los

servicios estan corriendo debidamente, en la terminal se ejecuta: su -zimbra.

Con el comando zmcontrol status Se pueden ver si los servicios corren

correctamente (ver fig.44).

77



Universidad Nacional de Ingenieria m

seyver:” # su zinbra
zinbraléserver:/root> zncontrol status
Host server, colegiocristorey,edu.ni

antispan Burning
antivirus Rumning
idap Rurning
logger Rurning
nailbox Rurning
nemcached Rumning
nta Rurning
shmp RBurning
spell Rurning
stats Rumning

zinbra@server:/roots |}

Fig. 44. Servicios de Zimbra corriendo correctamente.

Para entrar a la interfaz grafica de ZIMBRA se escoge el navegador y se escribe la

ruta de administrador para entrar como administrador:

https://mail.colegiocristorey.edu.ni:7071/zimbraAdmin

Archive Editar Ver Historlal Marcadores Herramientas  Ayuda Ly )
(:3 f.::) Y @' 0 @ ';ilcc-leglocnsrareyecu Wl https //mail. colegiocristorey. edu ni:7071/zimbraAdmin/ u] EG'\ 01k ‘«‘.I
[%5Més visitados = @B Novell = @M Getting Started E]Latest Headlines = @8 Mozilla Firefox *
Iniciar sesion
Z . b
Consola de administracion
Nombre de
usuario
Contraseiia. |
Inicar seson
Copyright @ 2005-2009 Zimbra. Inc. 'Timbia y el logotpo de Tirrdia son marcas registiadas de Zimbra, Inc
Terminado | mail colegiocristorsy edu ni:7071 +4|

Fig. 45. Interfaz gréfica de inicio.
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6.3.1.6. Servidor Elastix.

Para la instalacion de Elastix es necesario tener un computador dedicado
exclusivamente para estos fines. La descarga de Elastix se distribuye como un
archivo de imagen tipo ISO y puede realizarse desde el sitio web www.elastix.org,

la version con la que se trabaj6 fue la 2.3.

Luego de descargar la imagen que se utilizo, se utilizé el software “iso2usb-v0.7”

gue permitio grabar la imagen ISO en una memoria de almacenamiento externo.

Una vez grabada la imagen en el dispositivo de almacenamiento, se procedio a la
instalacion fisica de Elastix, para esto nos aseguramos que el ordenador arrancara
desde “USB Storage”. Lo primero que se muestra en la pantalla es el logo de Elastix

con diferentes opciones para seleccionar, esta vez solo le daremos “ENTER”.

To Install ar upgrade In graphical mode, press the <ENTER> key.
To install or upgrade in text sode, typo inue toxt ENTERD .

Usa the function keys listed below for more information.

[Fi-Mainl [F2-Option=] [Fi-Genarall [F4-Karnall] [FS5-Rezcuel

Fig. 46. Interfaz de inicio de instalacion de Elastix.

Luego de esto, el sistema ira cargando una serie de datos y parametros hasta que
llega a una pantalla donde nos pide seleccionar el lenguaje de nuestra instalacién a

como se muestra en la siguiente figura.
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i Ch A Language

What language would you fike to use
during the Installation process?

Serbian
Serblan(Latin)
Sinhala
Slovak
Slovenian

W

Tamil

betuween elements

Fig. 47. Seleccion del Idioma.

ik

El siguiente paso es seleccionar el tipo de particion del disco duro y como se desea

distribuir dichas particiones. Lo recomendable es dejar que el sistema cree sus

particiones automaticamente.

1 Tipo de particlonamliento |

La instalacibn requiere la particién de su disco duro. El diseiio
por defecto es razonable para la mayorfa de los usuarios. Puede
elegir éste o crear su disefio propio.

le-ouur pnrt clones de 1inux isposit onad po
Usar espacio disponible en dlcpoalttvus selecclonados y crear disposicién.
Crear disposicibn personalizada.

&ué unidades descc ntlllznr p
(=] da 189 Hi g ("]

ara_csta lnstnlaclba?

Fig. 48. Seleccion del Disco Duro y tipo de particionamiento.

80



Universidad Nacional de Ingenieria m

Luego el programa instalador nos consulta con un cuadro de aviso si se borra toda

la informacién de todas las particiones, a lo que seleccionamos “Si”.

Ha seleccionado borrar todas las
particiones (TODOS LOS DATOS) en
laz siguientes unidades:

sdevssda

LEsth seguro que gqulere hacerlo?

Fig. 49. Aviso de Confirmacion de borrar particiones de disco duro.

Continuando con la instalacion Elastix consulta si se desea configurar los

parametros de direccionamiento IP en las tarjetas de red con las que cuenta el
servidor y seleccionamos “Si”.

Conf igurar Interfaz de red

LDesea configurar la interfaz de red
eth# en =za zistema?

Fig. 50. Configuracion de Red.
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Para cada tarjeta de red que se tenga instalada, Elastix preguntara si quiere que su
tarjeta inicie al arrancar el sistema y que tipo de soporte IP se va a habilitar en ella.
Para nuestro servidor se habilitaron las casillas “Activar al inicio y Activar soporte

IPv4” y luego seleccionamos “Aceptar”.

llenvenido ¢

Intel Cor;oratlon BZ548EM Glgabit Ethernet Controller
CLERC RO

1:22:11

ab Alt-Tabh> entre elementos | Expacio elecclionar | ‘ lguiente

Fig. 51. Configuracion de red para cada interfaz.

Luego aparece un cuadro donde solicita que se asigne una contrasefia al usuario

root, se especifica la contrasefia que sera usada por el usuario con privilegios de
administrador de Elastix.

HHonvenido a Ela

EllJa una contrasefia de root, Debe
teclearla dos veces para asegurarse
do que conoce cudl ex y no comete un
error al teclearla, Recuerde gue la
contrasefia de root ex muy Importante
para la seguridad dol sistoma.

Contrasoha:
Contraseia (conf lrmar):

e elemento bgulente

Fig. 52. Contrasefia root.
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Enseguida inicia el proceso de formateo de las particiones ya creadas y los sistemas
de archivos. Adicionalmente se copian todos los archivos necesarios para ejecutar

Elastix correctamente.

-1 Inx clé poquete |

Mombre ! centos-releaxe-notes-5.3-3-i386
Tamatio & 19% X %
Sumario: CentDS release notes files

Fig. 53. Particionamiento y copiado en el Disco Duro.

Una vez finalizado el proceso de particionamiento y copiado de archivos del sistema

el servidor se reinicia automéaticamente.

Press any key to enter the menu

Booting Elastix (Z2.6.18-194.3.1.¢15) in 2 scconds.. .|}

“» ’elastiX'-

Fig. 54. Inicializacion de Elastix.
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Al finalizar el arranque de Elastix, se despliega una ventana de la consola de la PBX

gue permite acceder al sistema ingresando la contrasefa definida anteriormente.

Fig. 55. Login Elastix.

Elastix resalta su grandeza por su interfaz Web, todas las configuraciones
necesarias para la red pueden ser realizadas en un entorno grafico. Para ingresar
a la interfaz Web se digita la direccion IP del servidor en el cualquier navegador que
se esté utilizando, inmediatamente se emite una advertencia de desconocimiento
del certificado de seguridad ya que Elastix se comunica por una capa de conexion
segura (SSL, Secure Sockets Layer), omitimos la advertencia y cliqueamos “Vaya

a este sitio web (no recomendado)”.

£ 192.168.0.403 £« Ence de centficada: Navega

X

Le recomendamos que clerre esta pagina web y no vaya a este sitio web

9

Fig. 56. Certificado de Seguridad.
Para poder acceder a la pagina de inicio de Elastix, se debe ingresar con el usuario

y password correspondiente.
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— = = — —~ |
” — SO — ..l ————
an’ S 1922680003 Py Encr‘nc.-’OX} = Elastx - Pagina de Ingreso

Fig. 57. Interfaz Web Elastix.

e Creacion de troncales.

Las troncales (Trunks) son el medio que permiten comunicar a la PBX-IP Elastix con
el mundo exterior o con la red telefénica publica conmutada (PSTN, Public Switched
Telephone Network), son los canales de comunicacién de entrada y salida de

llamadas, también permiten la comunicacion hacia otras PBX, tradicionales o IP.

En las troncales son por donde vamos a sacar y recibir llamadas e interactuar con
la Red PSTN. Podemos tener varios troncales de la misma o de diferentes

tecnologias.
Para configurar la troncal se debe ir a la pestafia PBX > troncal y se selecciona

Agregar troncal Dahdi. Se deben llenar los campos: nombre del troncal y el patron

de nimeros de marcado (Ver figura 58).
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Rutas Salientes
Troncales General Settings

Cantrol de Liamax

Rutas Entrantes
Zap Channel DIDs

Trunk Name: CCR

Outbound Caller ID:

Anuncios
Blacklist CID Options: Allow Any CID ~ |V|
CallerID Lookup Sources Maximum Channels:
SR Disable Trunk: [ pisable
Sigueme ) .
Monitor Trunk Failures: [Enable

IVR

ueue Priorities 2 & =
Q Dialed Number Manipulation Rules
Colas
Grupos de Timbrado
Condiciones de Tiempo (prepend )+ prefix | 22782936 i’

Time Groups
Int

+ Add More Dial Pattern Fields = Clear all Fields

: Dial Rules Wizards: (pick one)
Conferencias

Languages
Otras Aplicaciones

Outbound Dial Prefix:

Outgoing Settings

Otros Destinos
Musica en Espera

DAHDI Identifier: 0
Conjuntos de PIN g
Paginacion e
Intercomunicacion Submit Changes

Estacionamiento
Grabaciones del Sistema
VoiceMail Blasting

Fig. 58. Creacion de troncales.

e Creacion y configuracion de extensiones.

Para crear las extensiones de las areas administrativas del centro, se hizo uso del
Protocolo de Inicio de Sesiones (SIP, Session Initiation Protocol) que es uno de los

mas difundidos y utilizados en los sistemas de telefonia IP.

Dentro de nuestra interfaz Web ingresamos a ‘PBX>PBX
Configuration>Extensiones”, una vez que estemos dentro de la ventana

seleccionamos “Device”>Generic SIP Device” y cliqueamos “Submit”.
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! € Bastu AR W e w ——— S——— R~~~ [ |
« C & baps//1921680.103/ weonflg % =

Extensiones Add an Extension

funcionalidades Please select youwr Device beldw then chck Sabait
Configuracon Geners
Rutas Salientes

Troncales

senaric SIP Devica  *

Zap Channel DIDs Submit

Rutas Entrantes

Fig. 59. Creacién de extensiones.

Por cada extension se debe llenar una serie de campos, de los cuales tres son de
vital importancia para que la extension creada funcione correctamente, los campos

a completar son los siguientes:

e UserExtensions: es el nUmero de la extension que vamos a asignar.

e DisplayName: es el nombre del usuario con que se identificara la extension
al llamar a otra extension.

e Secret: es el campo donde se asigna una contrasefia a cada extension
creada.

User Extension

Display Name

This device uses sip technoioay

| secret |

Fig. 60. Campos para agregar extension

La siguiente figura muestra las 5 extensiones que fueron creadas para la

comunicacion entre las areas administrativas del centro.
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Add an Extension

Panane semct your Device basow than chek Sutarst

lovce  Generic 519 Device -l

2ap Channed TIDy Ve

Fig. 61. Extensiones telefonicas del centro.

6.4. Pruebas.

Para realizar la entrega del proyecto fué necesario realizar pruebas para validar el
funcionamiento desde el punto de vista técnico y operativo. Las prueba consistieron
en verificar el buen funcionamiento de los equipos en un periodo de una semana,
con todo el personal haciendo uso de la red, posteriormente fueron aplicadas las
entrevistas a directivos y profesores y encuestas a estudiantes para conocer el

grado de satisfaccion de las pruebas realizadas.

6.4.1. Validacién del funcionamiento de los servicios.

Con las pruebas que se realizaron, se logré comprobar que el sitio web permite a

los usuarios hacer uso de las herramientas que esta posee.

En cuanto al servicio web, uno de los servicios mas vistosos dentro de él, es que
ofrece alos docentes y alumnado en general una plataforma de comunicacion virtual
(blog) donde el docente previamente registrado por el administrado podra publicar
tareas o temas de estudio que estime conveniente el mismo a su vez podra eliminar,

actualizar o editar publicaciones anteriores hechas por ellos.
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Acceso a docentes

En wate blog encontraran informacion de las actridades que se desamrollan on la nstaucion asi como datos de Nombie e wiuano
tareas asignadas per los prok al del centrs entre otros

prueba
Escto por Super Usuans

N xcxgadigevsdivelges dge dfte gt

ol
&

Fig. 62. Acceso a Blog dentro del sitio web.

r

Acceso a docentes

Nombre de usuario

Contrasena

Recordarme g

Iniciar sesion
e
E

Fig. 63. Menu de ingreso a docentes para publicacion de informacion.

Dentro del mismo blog, los usuarios registrados previamente por el administrador
pueden comentar las publicaciones hechas por los docentes y de esta manera se
puede entablar una comunicacién directa en caso de dudas o preguntas, cabe
sefalar que los comentarios no deseados o con vocabulario inadecuados no podran

ser publicados por las bases de seguridad del sitio. Para poder comentar los
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articulos basta con ingresar un correo electrénico valido un nombre de usuario

cualquiera y el detalle de su comentario.

Deja un comentario

Mensaje *

Escribe aqui tu mensaje

Nombre *

Gisselle

Email *

gobando@colegiocristorey.edu.ni

URL del sitio web
escribe la URL de tu sitio Web

Enviar comentario

Fig. 64. Comentarios de usuarios registrados.

Dentro del sitio también se cuenta con un espacio llamado Biblioteca Virtual, este
servicio muestra una serie de enlaces de categorias que se redireccionan a carpetas
guardadas en google drive servicio de alojamiento de archivos en la nube. Estos
recursos pueden ser descargados en algunos casos o solo pueden ser visualizados
por el usuario en dependencia de las opciones que quiera incluir el administrador

del sitio.
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Inicio.  Sobrenosotros  Servicios  Corfeo CCR: | Contacto [ousca. B

Fig. 65. Biblioteca Virtual.

El submenu reglamento institucional muestra una atractiva herramienta donde se
puede visualizar las normas y leyes que se deben cumplir internamente en el centro
educativo. Para la elaboracion de este se utilizd un efecto de libro virtual llamado
flippingBook, herramienta interactiva que hace que la lectura no sea aburrida y

tediosa. También es posible descargar la informacion del libro en formato PDF.
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Fig. 66. Reglamento Institucional.

FlippingBook Demo

Para lograr unificar el servicio web con el servicio de correo se agrego dentro de la

pagina un boton que permitiera a los docentes del centro con solo hacer click en el

botén Correo CCR dirigirse hacia su correo electrénico Zimbra.

Zimbra

Collaboration Suite

Nombre de usuario: I

Contraseria: I

% [] Recordar usuario en este ordenador Iniciar sesién

£ Qué version quieres usar? | Predeterminada v [ ; Qué es esto?

Zimbra, el lider en mensajeria y colaboracion de cadigo abierto: Zimbra Blog Zimbra Wiki

Copyright @ 2005-2009 Zimbta, Inc. 'Zimbra' y el logotipo de Zimbra son marcas registradas de
Zimbra, Inc

Fig. 67. Interfaz de correo electrénico Zimbra.
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Para agregar nuevas cuentas en Zimbra, se debera hacer con el usuario de
administrador, detallando el nombre de dominio configurado previamente. Los

campos con un asterisco son de caracter obligatorio.

Informackn genersl -

Nombre de cuenta

Nombie de cuenta * Q[ -J
Normtr & -
h:.:‘n-ma‘
Apehao
Nomtxre mostr ade ~ o
Deeocein candnics |
[ Ocuter en GAL

Configuracion de cuenta

Estado de ls cusrta  Active -
Clave de servicie | setr | [ auto -

ol S| Avew (S rrece

Fig. 68. Crear nueva cuenta.
Una vez se tenga creada la cuenta existen diferentes opciones a las que Zimbra
tiene acceso, dentro de ellas esta la mensajeria instantanea. Esta despliega un
cuadro en la parte inferior en el cual se puede mantener una conversacion con otro

usuario Zimbra.

Liwwrrs Ewvdcinde aorvscs (1 dteeis Eveies

o 8 e T e e

Zimbra P ) Lha)| Gemw | dvwme | o L e
e Jhere L Uvenmdeowes [ hgem [ e | Beecvrens [ WAM heiweee
* Compeim P L — L - . - L iamarracere.
£ Bandege de rvbeada i1} . 3
e FePrdam T rovasy -
[— (VU 17 e Cutntn

[
G Sovsmomm = o "\ b e cadee
4 oo
0 twenen
Tompmiin
L e >

» v

LERE L L LR

r—
LT LG 4 LA0Yw @ e @ ven Hevmp e b I we oot e oot S

Fig. 69. Mensajeria instantanea.
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Para la implementaciéon del servicio VolP, existen diversas formar para lograr la
integracion del trafico telefonico a la red de datos. Se puede hacer uso de una tarjeta
PCI adaptable a Elastix, un adaptador telefénico analogo (ATA) que permite la
integracion de teléfonos analogos a la topologia de red de datos o bien se pueden
utilizar teléfonos IP que disponen de una direccion IP a la que se puede acceder y
mediante la que se puede configurar. Existe también la opcion de Softphones la cual

fue utilizada para hacer pruebas que validan el buen funcionamiento del servidor.

Liamadas activas

00:00:21

bW €4 ZOIPER Entrante

"m Llamada entrante de:

e Sala de Profesores

2004
2005@192.168.0.103

. Respuesta W< Video Rechazar

Ignorar « Transferir

Fig. 70. Prueba de softphone Elastix.
Para el caso de los teléfonos IP, se debe acceder a una herramienta web mediante
la direccion IP del teléfono donde se deben llenar los campos correspondientes a la
autenticacion del teléfono en el servidor y la asociacion de la extension previamente

creada. (Ver figura 71).
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Account Active:
Account Name:

SIP Server:

Outbound Proxy:

SIP User ID:
Authenticate 1D:
Authenticate Password:
Name:

Use DNS SRV:

User 1D is phone number
SIP Registration:
Unregister On Reboot:
Register Expiration;
local SIP part:

SIP T1 Timeout:

SIP 12 Interval:

NAT Traversal (STUN):
SUBSCRIBE for MWI:
Proxy-Require:

Voice Mail UserlD:
Send DTMF

Early Dial:

Dial Plan Prefix:
Enable Call Features.
Session Expiration:
Min-SE;

Caller Request Timer:
Callee Request Timer:
Farce Timer;

UAC Specifv Refresher:
UAS Specify Refresher:
Force INVITE:

Enable 100rel;

Account Ring Tone:

Send Anorymous;

Auto Answer:

Allow Auto Answer by Call-Info:

Turn off speaker on remote disconnect:

Preferred Vocoder:
(in listed order)

Special Fearure: |

LGk

No Yes
| (¢.g., MyCompany)
(c.g., sip.mycompany.com, or IP address)
(e.g., proxy.myprovider.com, or IP address, if any)
(the user pant of an SIP address)
(can be identical 1o or different from SIP User ID)
(purposely not displayed for security protection)
(optional, ¢.g., John Doe)
' No Yes
No Yes
No Yes
' No Yes
(in minutes. defanlt | hour, max 45 days)
"~ (default 3060)
No i No, but sead keep-alive Yes
No _ Yes
(User ID/extension for 3rd party voice mail system)
in-andio | via RTP (RFC2833) via SIP INFO
~ No Yes (use “Yes' only if proxy supports 484 response)

(this prefix string is added to each dialed number)

No Yes (if Yes, Call Forwarding & Call-Waiting-Disable are supported locally)
(in seconds. default 180 seconds)
(in seconds, default and minimum 90 seconds)

~ No Yes (Request for timer when making outhound calls)
No Yes (When caller supports timer but did not request onc)
No Yes (Use timer even when remote party does not support)
UAC UAS | Omit (Recommended)
UAC ) UAS (When UAC did not specify refresher tag)
No Yes (Always refresh with INVITE instead of UPDATE)
No Yes
System ring tone

/custom ring tone |

custom ring tone 2

(_custom ring tone 3

No Yes (caller ID will be blocked if set 10 Yes)

No Yes

No Yes

No Yes

choice I: choice 5: :
choice 2: choice 6: :
choice 3: choice 7: s
choice 4: choice 8: $

Fig. 71. Interfaz de configuracion de teléfonos IP.
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6.4.2. Resultados de entrevistas y encuestas sobre el funcionamiento de los

servicios.

Luego de haber aplicado los instrumento de recoleccion de informacion sobre el
correcto funcionamiento de los servicios configurados que son demostrables

(pagina web y correo) se presenta un analisis de los resultados obtenidos.

En la Figura 72 se observa que el 68.57% de los estudiantes y docentes
encuestados consideran que la propuesta de pagina web es excelente, seguido por
un 25.71% la aprecio buena y un 5.71% como mala. Por los resultados obtenidos
podria decirse que mas del 60% de los encuestados estiq satisfecho con la
propuesta de pagina web presentada.

Que le parecié la propuesta de pagina web?

100%

&0%

60%
40%
20%
0%
EXCELENTE BUEMA MALA
Opciones de rezpuesta Respuestas
EXCELENTE 68,67% 24
BUEHA 25,71%
MALA 5, 71% 2

Total 35

Fig. 72. Opinidon sobre la funcionalidad de la pagina web.
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Lnh
Al momento de solicitar a los encuestados que indicaran cuales de los temas dentro
de la pagina web encontraron mas interesantes estos manifestaron lo mostrado en
la figura 73. Un 28.57% estimd que el blog interactivo era el aspecto con mayor
relevancia dentro del sitio, seguido por un 22.86% que indicé que el acceso a
descargas de contenido académico era el aspecto mas significativo, un 20% dijo
gue la publicacion de informacion, la integracion con redes sociales y calendario de

actividades obtuvieron un 14.29% cada uno.

¢ Qué aspectos dentro de la pagina web le
resultaron mas interesantes?

N -

Blog Publicacion Integracion Calendario Descarga de

interactivo de con redes de contenido

informacion sociales actividades académico

Opciones de respuesta Respuestas

Blog interactivo 28,57% 10
Publicacion de informacion 20,00% 7
Integracion con redes sociales 14,29% 5
Calendario de actividades 14,28% S
Descarga de contenido académico 22,86% 2

- -

otal de encuestados.: 35

Fig. 73. Aspectos mas interesantes dentro de la pagina web.

97



Universidad Nacional de Ingenieria m

La figura 74 corresponde al resultado de la valoracién otorgada al servicio de correo
electronico. Un 74.29% de los encuestados valoraron el servicio como excelente,

seguido por un 14.29% que lo consider6 bueno y un 11.43% que indic6 era malo.

Que opina sobre el correo electrénico
implementado?

EXCELENTE
BUENO
MALO
0% 10% 20% 30% 40% 50% 50% T0% &0% 90% 100%
Opciones de respuesta Respuestas

EXCELENTE 74,29% 25
BUEND 14,29% 5
MALO 1,43% -

Total

Fig. 74. Opinion sobre servicio de correo electronico.
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Para conocer la opinién y percepcion general que tuvieron de la propuesta de

implementacion del

disefio, se consultdé si creian que esta tendria beneficios y

efectos positivos a lo que la mayoria, representada por un 82.86% respondié que si

y su complemento u

100%

80%

40%

0%

Opciones de respuesta
St
NO

otal de encuestados. 35

Fig. 75

n 17.14% manifesto lo contrario (ver figura 75).

En su opinidn, ; piensa Usted que la
migracion a esta propuesta dentro del
centro tenga efectos positivos?

Sl NO

Respuestas
82,86%

17,14%

. Opinién de efectos positivos con la migracién a propuesta.
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7. CONCLUSIONES.

Para este trabajo primeramente se realizé un analisis de la infraestructura del
centro, y como resultado encontramos que las condiciones de infraestructura
educativa y el acceso a los servicios basicos con que cuenta el centro son
adecuados, sin embargo, se encontré6 que el centro no contaba con acceso a
internet, ni correo electrénico corporativo, ni un sitio web donde alojar una pagina
informativa sobre la actividad académica del colegio, tampoco existia una red
inalambrica que brindara servicios a los estudiantes para realizar sus

investigaciones.

Producto de este hallazgo, se hizo una propuesta a la Administracion General del
Centro sobre el levantamiento de requerimientos técnicos de las condiciones
actuales del Centro. Ademas, mediante encuestas se consultd a estudiantes y
docentes sobre la implementacién y configuracion de un nodo de internet en el
centro, a lo que el 49% de los estudiantes y docentes encuestados consideraron
una excelente idea, seguido por un 26% que manifestaron ser muy buena, un 20%

la valor6 como buena idea y apenas un 6% respondié como mala idea.

Una vez presentada la propuesta al centro, se procedi6 a realizar el disefio de la red
a partir de las condiciones encontradas y algunas pequefias modificaciones en la

infraestructura.

La instalacion y configuracion de los servicios fue realizada bajo ambiente Linux,

configurandose los siguientes servidores:

e Servidor de Correo electrénico bajo la suite de colaboracion Zimbra (Zimbra
Collaboration Suite o ZCS).

e Servidor de alojamiento de sitio web que se identifica como
www.colegiocristorey.edu.ni.

e Servidor de nombre de dominio DNS para la resolucion de zonas, y squid-
proxy el cual permite el control de acceso a sitios web no deseados, control
de descarga de contenido, control de horarios de acceso a internet,

administracion del ancho de banda y de la red de area local (LAN).
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e Servidor Elastix para central telefénica virtual y servicio DHCP que mejorara

la comunicacién interna y asigna dinamicamente direcciones IPs.

Posterior a la configuracion, se procedioé a poner en funcionamiento cada uno de
los servicios en la red del centro, tanto cableada como inalambrica haciendo uso

para este ultimo, la tecnologia WiFi.

Se realizaron pruebas de funcionamiento de cada uno de los servicios del nodo de
la institucidn, los resultados obtenidos de la puesta en marcha fueron satisfactorios,

tanto para los ejecutores como para la administracion del centro.

Podemos concluir expresando que la adaptacion de esta propuesta dentro del
centro tendra un impacto positivo y traera beneficios al personal administrativo y
docentes del centro. Con la implementacidon de estos servidores el centro se vera
beneficiado con la incorporaciéon de nuevas aplicaciones de comunicacion en grupo.
Asi mismo se les facilitara una herramienta a las alumnas y padres de familia para

mejorar el proceso de ensefianza-aprendizaje.
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1.

RECOMENDACIONES.

Se recomienda utilizar baterias de alta duracion UPS (Sistema de alimentacion
ininterrumpida, la mas recomendable es la Smart-UPS de APC que ofrece
proteccion de energia funcional para servidores, y redes de voz y datos. La serie
Smart-UPS de APC protege los datos mediante el suministro de energia
confiable, es la opcidn ideal para proteger servidores, minicomputadoras, hubs

y switches de redes.

A medida que la cantidad de datos van aumentando es importante ampliar la
capacidad de almacenamiento de los servidores, sobre todo del servidor web y

el servidor de correo.

Es importante contar con un antivirus y un antispam adicional que proteja la red
ya que el antivirus amavis y el antispam spamassassin son exclusivamente para

correos entrantes en Zimbra.

Si en algin momento la cantidad de usuarios excede la capacidad del punto de
acceso Wifi, hay baja potencia de la sefal y en el peor de los casos no haya
cobertura en muchos puntos es importante considerar situar otro punto de

acceso que de cobertura a la zona deseada o bien utilizar un repetidor.

Realizar mantenimiento preventivo y correctivo, cada 3 meses a los equipos de
computo, para garantizar un buen funcionamiento y aumentar la vida util de los

Mmismos.

Realizar copia de seguridad de los archivos del sitio web y demas aplicaciones
necesarias para tener un respaldo ante posibles dafios que sufra el equipo

donde estan alojadas.
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ANEXOS
ANEXO 1: GLOSARIO.

ACK: acknowledgement, en espafiol acuse de recibo o asentimiento. Es un mensaje
que el destino de la comunicacion envia al origen de ésta para confirmar la
recepcion de un mensaje, también puede informar si se ha recibido de forma integra

y sin cambios.

ACL: access control list, en espafiol lista de control de acceso. Es una forma de
determinar los permisos de acceso apropiados a un determinado objeto, permite
controlar el flujo del trafico en equipos de redes, tales como enrutadores y
conmutadores. Su principal objetivo es filtrar trafico, permitiendo o denegando el

trafico de red de acuerdo a alguna condicion.

ASP: es una tecnologia desarrollada por Microsoft para la creacion de paginas web

dinAmicas.

BIND: Berkeley Internet Name Domain, es el servidor DNS mas comUnmente usado

en Internet, especialmente en sistemas Unix.

Blog: es un sitio web en el que uno o varios autores publican cronolégicamente
textos o articulos, apareciendo primero el mas reciente, y donde el autor conserva

siempre la libertad de dejar publicado lo que crea pertinente.

BOOTP: Boot strap Protocol. Es un protocolo de red UDP utilizado por los clientes de
red para obtener su direccién IP automaticamente. Normalmente se realiza en el
proceso de arranque de los ordenadores 0 del sistema operativo. ESte protocolo permite
a los ordenadores sin disco obtener una direccién IP antes de cargar un sistema

operativo avanzado.

Demonio: daemon (de sus siglas en inglés Disk And Execution Monitor), es un tipo
especial de proceso informatico que se ejecuta en segundo plano en vez de ser

controlado directamente por el usuario (es un proceso no interactivo).


http://es.wikipedia.org/wiki/Permisos_de_acceso_a_archivos
http://es.wikipedia.org/wiki/Red_inform%C3%A1tica
http://es.wikipedia.org/wiki/Enrutador
http://es.wikipedia.org/wiki/Conmutador_%28dispositivo_de_red%29
http://es.wikipedia.org/wiki/DNS
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/Sitio_web
http://es.wikipedia.org/wiki/Texto
http://es.wikipedia.org/wiki/Art%C3%ADculo
http://es.wikipedia.org/wiki/Autor
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/UDP
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
http://es.wikipedia.org/wiki/Ordenador
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
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Flash: es una tecnologia para crear animaciones graficas vectoriales independientes del

navegador y que necesitan poco ancho de banda para mostrarse en los sitios web.

FQDN: fully qualified Domain name es un nombre gue incluye el nombre de la computadora

y el nombre de dominio asociado a ese equipo.

Host: es un ordenador que funciona como el punto de inicio y final de las transferencias de

datos.

HTML: Hyper Text Mark up Language, en espafiol lenguaje de marcas de hipertexto, hace
referencia al lenguaje de marcado para la elaboracion de paginas web. Es un estandar que
sirve de referencia para la elaboracion de paginas web en sus diferentes versiones, define

una estructura bésica y un cédigo.

HTTP: Hypertext Transfer Protocol, en espafiol protocolo de transferencia de hipertexto. Es

el protocolo usado en cada transaccion de la World Wide Web.

IMAP: Internet Message Access Protocol, en espafiol Protocolo de acceso a mensajes de
internet. Es un protocolo de aplicacién que permite el acceso a mensajes almacenados en
un servidor de Internet. Mediante IMAP se puede tener acceso al correo electrénico desde

cualquier equipo que tenga una conexion a Internet

IP: Internet Protocol, en espafiol Protocolo de Internet. Es un protocolo de comunicacion de
datos digitales clasificado funcionalmente en la Capa de Red segun el modelo internacional
0SI. Una direccién IP es un nimero que identifica de manera logica y jerarquicamente a una

interfaz de un dispositivo dentro de una red que utilice IP.

Java: es una tecnologia que se usa para el desarrollo de aplicaciones que convierten a la

Web en un elemento més interesante y util.

Jetty: es un servidor HTTP 100% basado en Java y un contenedor de Servlets escrito en Java.

Jetty se publica como un proyecto de software libre bajo la licencia Apache 2.0.

LAN: Local Area Network, en espafiol Red de area local. Una LAN es una red que conecta

los ordenadores en un &rea relativamente pequefia y predeterminada.

MAC: media access control, en espariol control de acceso al medio. Es un identificador de 48
bits (6 bloques hexadecimales) que corresponde de forma Unica a una tarjeta o dispositivo de

red.


http://es.wikipedia.org/wiki/Nombre_de_equipo
http://es.wikipedia.org/wiki/Nombre_de_dominio
http://es.wikipedia.org/wiki/Lenguaje_de_marcado
http://es.wikipedia.org/wiki/P%C3%A1gina_web
http://es.wikipedia.org/wiki/Hipertexto
http://es.wikipedia.org/wiki/Protocolo_de_comunicaciones
http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Idioma_espa%C3%B1ol
http://es.wikipedia.org/wiki/Capa_de_red
http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/Interfaz_de_red
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Servidor_inform%C3%A1tico
http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/Servlet
http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_Java
http://es.wikipedia.org/wiki/Software_libre
http://es.wikipedia.org/wiki/Control_de_acceso_al_medio
http://es.wikipedia.org/wiki/Bit
http://es.wikipedia.org/wiki/Sistema_hexadecimal
http://es.wikipedia.org/wiki/Tarjeta_de_red
http://es.wikipedia.org/wiki/Tarjeta_de_red
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MIME: Multipurpose Internet Mail Extensions Encoding, en espafol extensiones
multipropésito de correo de Internet. Es un estandar utilizado en Internet para normalizar
el intercambio de todo tipo de archivos (texto, audio, video, etc) en la Red y para acabar

con el problema de las transferencias de texto internacional por correo electronico.
MySQL: es un sistema gestor y de administracién de bases de datos.

MX: es aquel que define el nombre del servidor y su nivel de preferencia para recibir
mensajes de correo electrénico, es decir, al momento de ser enviado un correo
electrénico a nuestro buzén, el equipo emisor pregunta al servidor donde se registra nuestro
dominio, quien es el encargado de recibir los correos. Una vez comprobado esto, el enlace
se establece entre el servidor saliente y quien recibe el mensaje completandose la

operacion.

Open Source: Cédigo Abierto es un término que se aplica al Software distribuido bajo una
licencia que le permita al usuario acceso al cédigo fuente del Software, y ademas le permita
estudiar y modificarlo con toda libertad, sin restricciones en el uso del mismo; permita
redistribuirlo, siempre y cuando sea de acuerdo con los términos de la licencia bajo la cual

el Software original fué adquirido.

PBX: Private Branch Exchange, en espafiol Central Secundaria Privada. Se encarga de
establecer conexiones entre terminales de una misma empresa, o de hacer que se cursen
llamadas al exterior. Hace que las extensiones tengan acceso desde el exterior, desde el

interior, y ellas a su vez tengan acceso también a otras extensiones y a una linea externa.

PHP: Es un lenguaje de programacion interpretado, esta disefiado especialmente para
desarrollo web y puede ser incrustado dentro de cdédigo HTML.

POP: Post Office Protocol, en espafiol protocolo de oficina postal. Es un protocolo estandar
de internet de la capa aplicacion del modelo OSI. El protocolo POP es utilizado por
programas de e-mail locales para recibir e-mails desde un servidor remoto a través de una

conexién TCP/IP.

SMTP: Simple Mail Transfer Protocol, en espafiol Protocolo para la transferencia simple de
correo electrénico. ES un protocolo de red utilizado para el intercambio de mensajes de correo

electrénico entre computadoras u otros dispositivos.


http://www.alegsa.com.ar/Dic/protocolo.php
http://www.alegsa.com.ar/Dic/e-mail.php
http://www.alegsa.com.ar/Dic/servidor.php
http://www.alegsa.com.ar/Dic/tcp%20ip.php
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Protocolos_de_red
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Computadora
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SNMP: Simple Network Management Protocol, en espafol Protocolo Simple de
Administracion de Red. Es un protocolo de la capa de aplicacion que facilita el intercambio
de informacion de administracion entre dispositivos de red. Los dispositivos que
normalmente soportan SNMP incluyen routers, switches, servidores, estaciones de trabajo,
impresoras, bastidores de médem y muchos mas. Permite a los administradores supervisar

el funcionamiento de la red, buscar y resolver sus problemas, y planear su crecimiento.

SOAP: Simple Object Access Protocol. Es un protocolo estandar que define cémo dos objetos

en diferentes procesos pueden comunicarse por medio de intercambio de datos XML.

TCP: Transmission Control Protocol, en espafiol Protocolo de Control de Transmisién. Es
uno de los protocolos fundamentales en Internet. Gracias a él las aplicaciones pueden

comunicarse en forma segura e independientemente de las capas inferiores.

VoIP: (Voz sobre Protocolo de Internet) es el conjunto de normas, dispositivos, protocolos,

en definitiva la tecnologia que permite la transmision de la voz sobre el protocolo IP.


http://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%B3n#Capa_de_aplicaci.C3.B3n_.28Capa_7.29
http://es.wikipedia.org/wiki/Internet
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ANEXO 2: Instrumentos de recolecciéon de informacion.

INSTRUMENTO 1

Estimados (as) docentes y alumnas favor tome unos minutos para responder

la siguiente encuesta.

1. ¢Considera necesario el uso de internet dentro del centro?

sl ()
NO ()

2. ¢COmo valora la idea de incorporar el servicio de correo corporativo en el
colegio?

MALA
BUENA

MUY BUENA
EXCELENTE

NN /SN /N
N N N—r N—r

3. ¢Quétanimportante es que el colegio cuente con una paginaweb informativa?

EXTREMADAMENTE IMPORTANTE
MUY IMPORTANTE

LIGERAMENTE IMPORTANTE
NADA IMPORTANTE

~ o~ ~ ~
~— ~— "~ ~—

4. ¢Considera Usted que el uso de una paginaweb dentro del centro beneficiaria

al centro para dar a conocer la ofertay actividades académicas?

Sl ()
NO ()
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5. ¢Como evaluarialaidea de implementar esta propuesta dentro del centro?

MALA
BUENA
MUY BUENA

(
(
(
EXCELENTE (

~— N N

6. ¢Qué tan relevante considera que pueda ser la incorporacién e

implementacion de nuevas tecnologias en el centro?

EXTREMADAMENTE RELEVANTE
MUY RELEVANTE

LIGERAMENTE RELEVANTE
NADA RELEVANTE

A~ A~~~
~— N~ ~—~ ~—

INSTRUMENTO 2

Estimados (as) docentes y alumnas favor tome unos minutos para responder

la siguiente encuesta.

1. ¢Qué opina sobre el servicio de correo electronico implementado?

MALO
BUENO

MUY BUENO
EXCELENTE

2. ¢Qué tan amigable le pareci6 el servicio de correo electrénico?

NADA AMIGABLE ( )
MUY AMIGABLE ( )
EXTREMADAMENTE AMIGABLE ( )

Vi
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3. ¢Qué le parecio la propuesta de paginaweb?

MALA
BUENA

MUY BUENA
EXCELENTE

4. ¢Qué aspectos dentro de la padgina web le resultaron mas interesantes?

Blog interactivo
Publicacion de informacion
Integracion con redes sociales

Calendario de actividades

—~ /N /N
SN N N N

5. ¢Considera Usted que la tecnologia es un factor importante para el sector

educativo?
Sl ()
NO ( )

6. En su opinidn, ¢piensa Usted que la migracién a esta propuesta dentro del

centro tenga efectos positivos?

st ()
NO ()

vii
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ANEXO 3
Diagrama de la infraestructura del Colegio Cristo Rey Managua.
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ANEXO 4

Sitio propuesto para ubicacion de los servidores.
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COLEGIO CRISTO REY

Cristo vence, Cristo Reina, Cristo Impera

Managua, 11 de noviembre de 2014,

A quien concierna,

1Que Cristo Rey del Universo, este en siempre en sus corazones!

Por medio de la presente y en representacion del Colegio Cristo Rey Managua en calidad
de Directorn Administrativa hago constar; que el Estudio monogrifico realizado por los
jovenes David Cardenas Garels, Gisselle Gabriels Obando Lopez y Roberto Enrigue
Ocampo Benavides titulado "Disedo y configuracion de un nodo de internet con servidores
tipo PC usando Zimbm como herramienta de colaboracidn en grupe,  servicio weh,
servicio DNS, servidor DHCP, servidor Proxy v una central telefonica virtual utilizando
Elastix en el colegio Cristo Rey de Ja ciudad de Managun,” fue expuesto ante los docentes
y personal administrativo vinculados a nuestra institucion de manera presencial generando
grandes expectativas y considerando a futuro su posible implementacion en nuestra
institucion, no omito manifestar que las dudas sobre este proyecto fueron aclarndas con
preguntas realizadas a los expositores durante ¢l foro,

Sin mas a que referirme se despide,

Atentamente

e N\

//l/,/sl'. P )

Sor Maricela Fajardo. -
Directora Administrativa

ISl

Radial Santo Domingo « Tel.: 2278-2936 / 2278-3419

Xi



