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Abstract

In the last twenty years, wireless networks have evolved to give continuity to the
exponential demand for information that users require. This has allowed the
development of multiple network infrastructures that offer new ways of establishing
communication through the operation of different routing protocols or different
topologies. Wireless Mesh Network (WMN) arise in this context of development
and provides great advantages due to it is mesh architecture that results in easy
implementation, flexibility, self-forming, and adaptability in different scenarios.
These networks can be applied in civil and military communication infrastructures,
community networks, building automation, natural disaster emergency networks
and support for telemedicine services, applications that are of interest for the
development of this monographic work, in which we carry out a performance
analysis of a WMN operating with Hybrid Wireless Mesh Protocol (HWMP) protocol
of the IEEE 802.11s standard in 5GHz band, through a study of performance
metrics such as Latency, Jitter, Throughput and Bandwidth, which provides
enough information to establish a criterion about the behavior of the network.

For this analysis, we installed the WMN in two different scenarios, a scenario with
characteristics of a Controlled Environment (AC, por sus siglas en espafiol) where
the network was composed of 3 nodes and an Urban Scenario (EU, por sus siglas
en espaiiol) within the Simon Bolivar University Campus of the National University
of Engineering connected to campus RUPAP of the same university, where the
network was composed of four nodes. In AC we configured different routes of
routing, two Short Routes (RC1 and RC2, por sus siglas en espafiol) and one long
route (RL1, por sus siglas en espariol) with an intermediate jump. Instead, in the
US we define four routes, two short routes and two long routes with an intermediate
jump. In addition, in the EU we test for different applications of Video Streaming,
Video Conferencing, and VolP Streaming communication. We also carried out a
theoretical study, for a WMN of 4 nodes in a rural scenario (ER, por sus siglas en
espafol). The municipality of Masatepe and 3 surrounding rural communities. In
this theoretical study of the ER, we made a radio link budget for each node for
ensuring communication, we have calculated the loss for free space scenario, the
equivalent isotropic radiated power (EIRP), the calculation of the first Fresnel zone
and we have inferred in the results of Latency, Jitter and Throughput of the AC and
the US in order to model the behavior of these parameters for this scenario. We
finally determined that the WMN operating with HWMP was efficient enough to be
used specifically in natural disaster situations and offering telemedicine services
in comparison to another networks with another protocols.
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Resumen

En los ultimos veinte afios, las redes inalambricas han evolucionado para dar
continuidad a la exponencial demanda de informacion que requieren los usuarios.
Esto ha permitido el desarrollo de multiples infraestructuras de redes que ofrecen
nuevas formas de establecer la comunicacion mediante la operacion de diferentes
protocolos de enrutamiento o diferentes topologias. Las Wireless Mesh Network
(WMN) surgen en este contexto de desarrollo y aportan grandes ventajas debido
a su arquitectura mallada que resulta en una facil implementacion, flexibilidad,
autoformacion de los nodos y adaptabilidad en diferentes escenarios. Estas redes
pueden ser aplicadas en infraestructuras de comunicacion civil y militar, redes
comunitarias, automatizacion de edificios, redes de emergencia ante desastres
naturales y soporte de servicios para telemedicina, aplicaciones que son de
interés para el desarrollo de este trabajo monogréfico, en el cual realizamos un
analisis del desempefio de una WMN que operaba con el protocolo de
enrutamiento Hybrid Wireless Mesh Protocolo (HWMP) propio del estandar IEEE
802.11s en la banda de los 5GHz, a través de un estudio de las métricas de
rendimiento tales como Latencia, Jitter, Throughput y Ancho de Banda, que nos
permitieron establecer un criterio sobre el comportamiento de la red.

Para este analisis instalamos la WMN en dos escenarios diferentes, un escenario
con caracteristicas propias de un Ambiente Controlado (AC) donde la red estaba
compuesta por 3 nodos y un Escenario Urbano (EU) dentro del Recinto
Universitario Simén Bolivar de la Universidad Nacional de Ingenieria conectado
con el Recinto Universitario Pedro Arauz Palacios de la misma universidad, donde
la red estaba compuesta por cuatro nodos. En el AC configuramos diferentes rutas
de encaminamiento, dos Rutas Cortas (RC1 y RC2) y una Ruta Larga (RL1) con
un salto intermedio. En cambio, en el EU definimos cuatro rutas, dos Rutas Cortas
y dos Rutas Largas con un salto intermedio. Ademas, en el EU realizamos pruebas
para diferentes aplicaciones de comunicacion de Video Streaming, Video
Conferencia y Flujo VolP. También realizamos un estudio teérico, para una WMN
de 4 nodos en un escenario rural real (ER), siendo este, el municipio de Masatepe
y 3 comunidades rurales aledafias. En este estudio tedrico del ER, hicimos un
presupuesto de radioenlace para cada nodo con el propésito de asegurar la
comunicacién, calculamos la pérdida en el espacio libre, la potencia isotrépica
radiada equivalente, el calculo de la primera zona de Fresnel e inferimos en los
resultados de Latencia, Jitter y Throughput del AC y el EU con el fin de modelar el
comportamiento de estas, para este escenario. Finalmente logramos determinar
gue la WMN operando con el HWMP era lo suficientemente eficiente para ser
usada especificamente en situaciones de desastres naturales y ofrecer servicios
de Telemedicina en comparacion a otras redes y otros protocolos.
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PTK: Pairwise Transient Key

PZF: Primer Zona de Fresnel

QAM: Quadrature Amplitude Modulation
QDMA: Quadrature Division Multiple
Access

QoS: Quality of Service

QPSK: Quadrature Phase Shift Keying
RA — OLSR: Radio Aware Optimized
Link State Routing

RANN: Route Announcement

RC1, RC2, RL1y RL2: Ruta Corta 1,
Corta 2, Largaly Larga2
Respectivamente

RERR: Route Error

RF: Reply and Forward

X

RFC: Request for Comment

RREP: Route Reply

RREQ: Route Request

SINAPRED: Sistema Nacional de
Prevencion, Mitigacion y Atencién de
Desastres Naturales

SN: Sequence Number

STA: Station

TBRPF: Topology Dissemination Based
on Reverse-Path Forwarding

TCP: Transmission Control Protocol
TDMA: Time Division Multiple Acces
Telemedicina: Medicina a Distancia
TFTP: Trivial File Transfer Protocol
TIC: Tecnologias de la Informacién y
Comunicacién

TSF: Timing Synchronization Function
UDP: User Datagram Protocol

VolP: Voice over IP

VPS: Voice Payload Size

VPS: Voice Payload Size

WECA: Wireless Ethernet Compatibility
Alliance

WEP: Wired Equivalent Privacy
WiMax: Worldwide Interoperability for
Microwave Access

WLAN: Wireless Local Area Network
WMN: Wireless Mesh Network

WPA: Wi-Fi Protected Acces
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Introduccion

En los ultimos afios las redes méviles han logrado un enorme impacto dentro del
desarrollo de los distintos &mbitos sociales. Existen dos aspectos fundamentales
gue han permitido este impacto; en primer lugar, los crecientes avances
tecnoldgicos han posibilitado el disefio de distintas terminales portétiles de bajo
consumo con comunicacién inaldmbrica y por otra parte el crecimiento de
infraestructuras de comunicaciones inaldmbricas ha permitido potencializar el
funcionamiento de las terminales mencionadas con anterioridad [1].

Podemos clasificar las redes inalambricas en dos grandes grupos, en funcion de
los enlaces que un paguete transmitido debe de atravesar, a saber: las redes de
un solo salto y las redes de multiple salto, mejor conocidas como redes Ad hoc.
Estas ultimas pueden ofrecer un servicio muy flexible en escenarios donde no se
dispone de infraestructuras inalambricas fijas necesarias para su operatividad,
como el caso de las redes celulares.

El término Ad hoc hace referencia entonces a redes flexibles que, en relacién a
las redes cableadas, éstas presentan cambios de topologia frecuentes e
impredecibles debido a la movilidad de sus estaciones [2]. Debido a estas
caracteristicas, es conveniente resaltar que los protocolos de comunicacion
desarrollados para las redes cableadas no se adaptan al entorno altamente
dinamico de las redes Ad hoc. Esta incongruencia de protocolos ha suscitado el
interés de parte del internet Engineering Task Force (IETF) creando asi un grupo
denominado Mobile Ad hoc Networking Group, MANET, con el objetivo de
impulsar la investigacién de nuevos protocolos que se ajusten al funcionamiento
de las redes Ad hoc.

Actualmente, el IETF ha cumplido con su objetivo principal y ha propuesto distintos
protocolos que se ajustan a las necesidades que demandan estas redes, sin
embargo, solamente cuatro protocolos son los que han resistido a las diferentes
pruebas sometidas en escenarios reales, estos son: “Ad hoc On Demand Distance
Vector, AODV” con nivel de Request for Comment (RFC), el protocolo “Dynamic
Source Routing for Protocol Mobile Ad hoc Networks, DSR”, el protocolo
“Optimized Link State Routing Protocol, OLSR” con nivel de RFC vy el protocolo
“Topology Dissemination Based on Reverse —Path Forwarding, TBRPF”. Todos
estos protocolos ofrecen soluciones de encaminamiento de paquetes a nivel de
enlace.

La aplicacion de las redes Ad hoc asume un reto muy importante, en primera
instancia debido al hecho de que no exista una infraestructura comun implica que
todos los procesos que la red lleve a cabo deben de realizarse de forma
distribuida, ademas cada nodo necesita realizar un descubrimiento de la red
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cuando entra en ella, pues esta informacion no se encuentra centralizada [3].
Cuando no existe un control centralizado, la seguridad frente a nodos no deseados
o frente a interferencias externas es otro de los grandes retos que se presenta.

A pesar de todos estos retos que establecen este tipo de redes, es necesario
exaltar las ventajas que ofrecen, suponiendo estas, razones factibles para su uso.
En este caso hablamos de la flexibilidad, facilidad de implementacion, robustez y
el uso eficiente de los recursos con que se disponen.

Contexto Histoérico

Como todos los avances desarrollados en el campo de las comunicaciones, las
primeras redes Ad Hoc tuvieron sus principios en fines militares, especificamente
para la Agencia de Investigacion de Proyectos avanzados de Defensa, DARPA de
los Estados Unidos en los afos 70, del siglo pasado que en principio fueron
llamadas Packet Radio Networks (PRN). La primera generacion de este tipo de
redes denominadas ALOHANET y PRNET, dieron paso al desarrollo de redes por
parte de radioaficionados, la mas importante y aun en funcionamiento AMPRNET
implementa el protocolo TCP/IP y tiene su propio rango de direcciones IP
reservados [4].

En los afios 90 del pasado siglo XX, con la expansion del internet y la creacion de
dispositivos moviles, las redes inalambricas empiezan a presentarse como una
alternativa eficaz ante las redes cableadas. Esto dio origen por parte de Instituto
de Ingenieros Eléctricos y Electronicos, (IEEE por sus siglas en inglés), al
protocolo IEEE 802.11, un estandar que define las caracteristicas de una red de
area local inalambrica WLAN. Més adelante en el afio 2000 la asociacion Wireless
Ethernet Compatibility Alliance, (WECA), certifica la interoperabilidad de equipos
bajo el protocolo IEEE 802.11b actualmente conocido como Wi-Fi, permitiendo
gue esta se expanda hacia los hogares mediante enrutadores y puntos de acceso
para conectar diferentes dispositivos a internet sin necesidad de cables [4]. Es en
este contexto que surgen distintos centros de investigaciones, interesadas en
desarrollar tecnologias inalambricas en malla o Mesh, las cuales son capaces de
utilizar la infraestructura de las redes existentes y las redes Ad Hoc, para
conectividad inalambrica en lugares de dificil acceso.

Algunas aplicaciones donde el uso de este tipo de redes se hace necesaria
incluyen videoconferencias, operaciones de rescates y servicios de emergencia
dando soporte en la coordinacién de equipos y exploracion de zonas poco
pobladas, ademas del intercambio dinamico y automatico de informacion entre
PDA’s y redes de ordenadores, sistemas de seguridad, monitoreo de escenarios
en tiempo real, computacion ubicua, comunicacion entre satélites, operacion de
busquedas y rescates, comunicaciones militares, etc.
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Objetivos

Objetivo General

“Realizar un estudio del desempefio del disefio de una red Ad Hoc Mesh (WMN)
para su aplicacion en Telemedicina y Desastres Naturales en entornos rurales y
urbanos.”

Objetivos Especificos:

¢ Investigar los requerimientos técnicos que involucra el disefio de una
WMN.

e Realizar un andlisis comparativo del comportamiento de la red en el
area rural respecto al area urbana.

e Presentar el andlisis de resultados del parametro de QoS, para
soportar aplicaciones en la Telemedicina y los Desastres Naturales.

e Incluir en nuestro disefio el uso del estdndar IEEE 802.11s para la red
WMN.
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Antecedentes

Las Opportunistic Network (OppNets), basadas en redes moviles tipo Ad Hoc
(Mobile Ad Hoc Network, MANET) han demostrado que su funcionamiento es
eficiente para aplicaciones de comunicacién en espacios rurales [5]. Dentro de la
diversidad de redes que se califican como OppNets, encontramos a las redes
inalambricas malladas (Wireless Mesh Network, WMN), que son particularmente
de interés pues suponen una solucion economica, rapida y eficaz. Estas razones
han permitido el desarrollo de multiples investigaciones y proyectos pilotos en
diferentes escenarios.

Por ejemplo, en [6] realizan una investigacion que tiene como propoésito analizar
los resultados entre una WMN con el protocolo de enrutamiento Hybrid Wireless
Mesh Protocol (HWMP) simulada en el software de red de eventos discretos NS-3
respecto a una WMN de cuatro nodos equidistantes a 1 m entre si. En [7] se realiza
un analisis comparativo del rendimiento de una WMN simulada en NS-3 que opera
con HWMP vy el protocolo de enrutamiento Better Approach To Mobile Ad Hoc
Networking Advanced (BATMAN-Adv), y en [8] elaboraron un estudio e
implementacién de protocolos de enrutamiento de redes malladas inalambricas en
entornos rurales. Estas descripciones breves de proyectos se han desarrollado en
entornos fuera de nuestro pais, sin contar las multiples investigaciones que han
llevado a cabo por su parte, diferentes departamentos de investigacion de
universidades latinoamericanas.

En Nicaragua, se han hecho algunos trabajos por investigadores de la Universidad
Nacional de Ingenieria, tal es el caso de [9] donde estudian la implementacién de
una red mallada multi —saltos en terrenos irregulares con el protocolo de
enrutamiento S-ALOHA. En [10] proponen y analizan un modelo de red
inalambrica hibrida tipo Ad Hoc para su uso en situaciones de riesgo,
especificamente catastrofes sismicas. Finalmente, nosotros como estudiantes de
pre grado desarrollamos un trabajo investigativo que fue expuesto en la XXXV
Convencién de Estudiantes de Centro América y Panama, CONESCAPAN,
realizada en la Ciudad de Guatemala en Septiembre del 2016 [11], donde
proponemos un disefio basico de una WMN para dar soporte a servicios de
telemedicina y desastres naturales en la comunidad rural de Talolinga, Nueva
Guinea.

En esta monografia haremos un analisis de una WMN que opera con HWMP en
tres escenarios diferentes a partir de parametros de desempefio para ofrecer
Calidad de Servicios (QoS) y la puesta a prueba de aplicaciones de comunicacién
para ser usadas en Telemedicina y Desastres Naturales.
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Justificacion

La inclusién de las tecnologias de la informacién y comunicacién (TIC) dentro de
la vida cotidiana de las sociedades, ha sido efectiva en el desarrollo integral de
las mismas. Aspectos como la salud y la calidad de vida de las personas son areas
gue se han podido mejorar notoriamente gracias a estos tipos de herramientas.
Hoy en dia nuestro pais estd limitado en la intervencion inmediata de estas
medidas y por ello no se logra una mitigacion eficiente cuando existen situaciones
precarias referentes a la salud y los desastres naturales en regiones alejadas de
los entornos urbanos. La vulnerabilidad de éstas areas depende mucho de la
actuacion rapida de los organismos nacionales encargados ante estas situaciones
gue por lo general cuentan con una red de telecomunicaciones limitada que no les
permite tener mejor atencién e impacto que vaya desde la capacitacion personal
y profesional en el &mbito de la salud, hasta salvar y resguardas la vida de los
habitantes de dichas zonas.

Teniendo en cuenta estos antecedentes, nuestro trabajo se centra en crear una
red de telecomunicaciones utilizando tecnologias inalambricas ad-hoc Mesh para
ofrecer servicios de telemedicina y desastres naturales. Por una parte, la
telemedicina bajo una red WMN, permite la universalidad de los servicios médicos
ofrecidos en areas metropolitanas, a regiones totalmente apartadas de estos
servicios. Y por otra, los desastres naturales ocurridos en estos lugares pueden
ser monitoreados en tiempo real bajo esta red que ofrecerd autonomia, movilidad,
comunicacién inalambrica y la no dependencia de infraestructuras fijas evitando
asi el colapso de la red, dada la presencia de alguna manifestacién de desastre
natural.
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Planteamiento del Problema

Las WMN son redes de datos con topologia de malla formadas por nodos que
establecen y mantienen la conectividad de red automaticamente, es decir que son
redes inalambricas auto - organizadas y auto - configurables [5].

Estas redes presentan un comportamiento robusto y eficiente ante su aplicacion
en telemedicina y los desastres naturales, por lo tanto se pretende establecer un
disefio de este tipo de Redes ya que actualmente la atencion sanitaria en
establecimientos de salud rurales de nuestro pais presentan condiciones
precarias ante la falta de comunicacion con el resto de red de salud, asi mismo la
atencion de entidades gubernamentales ante situaciones de peligro ocurrido en
estas zonas remotas no son las ideales porque no tienen un monitoreo completo,
seguro y en tiempo real de la situacion existente. Por lo tanto, nuestro disefio viene
a contribuir a mitigar este problema ya que estas redes son aptas ante este tipo
de entorno.

Cabe sefalar que la atencién sanitaria en establecimientos de salud rurales de
nuestro pais es muy precaria dada la falta de medios materiales, la falta de
meédicos calificados, asi como la falta de infraestructura de comunicacion con el
resto de la red de salud, asi mismo la atencion de entidades gubernamentales
ante situaciones de desastres naturales ocurridos en zonas rurales tienen
limitaciones porque no tienen un monitoreo completo y seguro durante ocurra una
situacion de este tipo.

Teniendo en cuenta esta serie de antecedentes, la telemedicina hace posible los
servicios médicos que facilitan a las comunidades apartadas el acceso de los
servicios, como los que se presentan en las areas metropolitanas y que responden
a las necesidades particulares del pueblo.
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Contribucién Monogréfica

Esta monografia ha sido la continuidad del trabajo investigativo con el cual
participamos en la XXXV CONESCAPAN 2016, descrito en la seccion de
antecedentes. Es decir que la idea principal de nuestro trabajo se origin6 a partir
de nuestra participacion en el congreso estudianti CONESCAPAN para el estudio
de las WMN.

Durante el proceso del trabajo monogréfico contribuimos a desarrollar el proyecto
“Hybrid Wireless Ad Hoc Network Implementation (Testbed) For Facing Seismic
Catastrophes” patrocinado por IEEE SIGHT y llevado a cabo en Julio del 2017 por
el grupo de la UNI TIC Nicaragua SIGHT, en el cual establecimos con éxito
diferentes radioenlaces entre puntos estratégicos de Managua para formar una
red inaldmbrica hibrida con el fin de asegurar la comunicacion ante un eventual
desastres y asi contribuir a la seguridad de los pobladores [12].

Asi mismo, hemos participado en el Il Foro de investigacion e Innovacion realizado
por la Universidad Nacional de Ingenieria (UNI) en Agosto del 2017, con la
exposicion de la idea original de esta monografia, es decir el trabajo que
sometimos a la XXXV CONESCAPAN 2016, en la categoria de publicaciones
destacadas (Académicos de la UNI), donde aportamos al desarrollo y avance de
las investigaciones en nuestro pais.

Finalmente, de la monografia se derivo un articulo cientifico titulado: “Performance
Analysis for a Wireless Mesh Network Test-Bed Using HWMP and BATMAN-Adv
Routing” que hemos sometido al XXXVII edicién de la Convencién IEEE de Centro
América y Panama, CONCAPAN, que se llevard a cabo en Nicaragua en
Noviembre de 2017.
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Estructura de Contenido

Este trabajo monografico esta estructurado de la siguiente manera. En el capitulo
1, abordamos todo lo relacionado con las WMN, definimos su concepto, sus tipos
de arquitecturas, los diferentes protocolos de enrutamiento y varios tépicos
relacionados con este tipo de redes. En el capitulo 2 describimos el concepto de
Telemedicina, el enfoque que esta tiene, los trabajos que se han desarrollado a
nivel Centroamericano y también los proyectos desarrollados en nuestro pais.
También en este capitulo detallamos los tipos de amenazas naturales que han
afectado nuestro pais y la manera en como este los afronta. En el capitulo 3
delineamos el disefio metodoldgico con el cual desarrollamos este trabajo,
explicamos los diferentes escenarios con sus caracteristicas, las rutas trazadas,
las pruebas que hicimos para las métricas de desempefio, los equipos y software
gue usamos para crear la WMN y la manera en como obtuvimos los resultados.
Luego en el Capitulo 4 abordamos de manera especifica todo en relacion al
estandar IEEE 802.11s y el protocolo de enrutamiento HWMP. Después en el
Capitulo 5 esbozamos ordenadamente los resultados que obtuvimos para los
diferentes escenarios asi también realizamos su respectivo analisis y discusion.
Finalmente, presentamos nuestras conclusiones y las recomendaciones de
trabajo a futuro.
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Capitulo 1

1. Introduccion a las Redes Mesh
1.1 Las Redes Mesh

Muchos investigadores, usan el término Ad hoc para referirse a las redes Mesh o
redes malladas. En efecto el concepto de Mesh esta intimamente ligado la
topologia de la red Ad hoc, donde todos los nodos estdn comunicados con todos
los nodos.

Ambos conceptos parecen no ser idénticos, pero ambos se usan regularmente de
manera indistinta. Esto se debe a que ambas redes suelen implementarse de
forma simultanea, es decir el hecho de que todos los nodos estén interconectados
entre si, como en las redes Ad hoc, permite que todos los nodos estén en el radio
de cobertura de todos los demas o bien se utilicen otros nodos similares para
realizar la conexion [3], por lo que estas dos redes tienen mucho en comun.

En la Fig. 1.1, observamos la topologia caracteristica de una red Mesh.

@@
&

R
=
=

Fig. 1.1. Topologia de una WMN [11]

Por lo tanto, las WMN son un subconjunto dentro de las redes Ad hoc o bien una
extension de las mismas, caracterizadas por la poca o ninguna movilidad de los
nodos que la componen, y los potentes recursos de hardware en cuanto a
procesamiento, memoria y energia [13]. Adicionalmente es necesario mencionar
el tipo de arquitectura, pues las redes Ad Hoc no poseen una estructura definida
en cambio para las redes malladas si es necesario establecer un disefio de
arquitectura, la cual se clasifica en: infraestructura, clientes o hibridos [14]. Este
tipo de red dinamica posee cualidades como: redundancia, facil despliegue,
robustez, bajo costo, auto generacién, cualidades necesarias en escenarios
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especificos como la vigilancia, situaciones de emergencia, asistencia meédica a
distancias, etc.

Generalmente los nodos de las WMN, en los distintos escenarios, suelen usarse
laptops, computadoras personales o nodos orientados a la conformacion de
backbones inalambricos. En la Tabla 1.1 describimos las funcionalidades y
limitaciones de cada uno de los nodos de una WMN.

Tabla 1.1
Tipos de Nodos Mesh [13].

Soporte Soporte

Tipo Descripcion Movilidad i hoc  Multi -interface

Cualquier nodo en un backbone
Routers Mesh mallado. Sl Sl

Punto de acceso que agrupa

Punto de Acceso . )
clientes en modo infraestructura. Sl Sl

(Mesh Point)

Nodos con acceso a redes

R
outer de borde externas. S| Sl

(Edge Router)

Nodo con acceso directo a

Gatewa .
y internet. Sl Sl

(Gateway Router)

Cliente local de un punto de
acceso.

Cliente Sl

Las WMN han tenido un amplio crecimiento dentro de disciplinas importantes para
el desarrollo humano, tales como areas militares, comerciales, ciencias de la
computacion, industrial y especificamente la Telemedicina [15].

Las razones que hacen sobreponer a esta red sobre las demas redes
inalambricas, van desde el tecnicismo robusto, facil implementacion, bajo costo y
bajo consumo de energia ademas la arquitectura no jerarquica y descentralizada
de este tipo de red han atraido a muchos investigadores interesados en redes
comunales ya que es en estos escenarios, donde se obtiene el mayor potencial
[16].

En la actualidad existen multiples errores en la operacion de los dispositivos WI-
FI que inciden negativamente en la realizacion de las actividades a cumplir de las
diferentes comunidades que se sirven de estos servicios, esto debido a su
equivocada distribucién (canales), su mala sefalizacion, y la deficiencia de las
prestaciones de las redes de computadoras debidos a los altos costos y los
inconvenientes de conectividad especificamente en los sectores rurales del pais.
Ahi se fundamente la importancia de aprovechar las ventajas de las WMN
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mencionadas con anterioridad con el propdsito de reducir la brecha digital entre
las comunidades rurales y el sector urbano [17]. En nuestro trabajo monografico
se disefara una red bajo este concepto para contribuir a reducir el impacto de la
limitada infraestructura de comunicacion que tiene nuestro pais en zonas rurales
para ofrecer un servicio en el &mbito de la medicina y los desastres naturales, es
por ello que introducimos el uso de esta tecnologia para ofrecer servicios de
Telemedicina y dar un seguimiento en tiempo real cuando existan situaciones que
se consideren de emergencia en las comunidades rurales.

1.2 Redes Ad-Hoc
1.2.1 Concepto

Las redes Ad-Hoc (también conocidas como redes punto a punto) son aquellas
gue permiten la comunicacion directa entre los clientes inalambricos que estan
conectados. Es decir que no es necesario tener un punto de acceso central en la
comunicacion ya que todos los adaptadores de los nodos de la red estan
configurados de este modo. Este tipo de funcionamiento permite lograr
eficientemente la itinerancia de los usuarios, al acceder a cada uno de los puntos
de acceso ofrecidos por la red a partir de la calidad de la sefial que esta recibiendo
[18].

1.3 Concepto de Redes Mesh

Las WMN son redes que estan formadas por nodos organizados en una topologia
de malla, los cuales son capaces de funcionar como enrutadores de trafico o
clientes. Estas redes combinan dos topologias de redes inalambricas, a saber:

e Topologia Ad-Hoc: tipo de red descentralizada. Es Ad-Hoc porque no
depende de una infraestructura pre-existente como Routers en redes
cableadas o puntos de accesos en redes inalambricas administradas, en
lugar de ello cada nodo participa en el encaminamiento mediante el reenvio
de datos hacia otros nodos.

e Topologia Infraestructura: contrario a la topologia Ad-Hoc donde no hay un
elemento central, en la topologia infraestructura hay un elemento de
coordinacion, un punto de acceso o0 una estacion base. Si el punto de acceso
se conecta a la red cableada los clientes inalambricos pueden acceder a la
red fija a través del punto de acceso.

Esto indica que las WMN es un tipo de red hibrida puesto que combina la topologia
Ad-Hoc y la topologia infraestructura. Este tipo de red hibrida, proporciona
funciones que van desde el encaminamiento de paquete de los datos, pasando
por el acceso a la red aun a pesar gue el cliente este fuera del area de cobertura

de los puntos de acceso hasta permitir la conexion de los nodos mdviles
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independientemente a otros puntos de acceso entre si, es decir que se comportan
como repetidores para transmitir la informacion de los nodos que estan lejos [18].

En la fig. 1.2, se puede observar una representacion implementada bajo los
principios de la WMN.

Jraera :ﬁ,\lj Mesh Node

HotPort Outdoor §
SRR
> /
/

otPort Indoor
Mesh Node

anl‘o:l Indoor
Mesh Node

HotPort Outdoor

Mesh Node MatPort Indoor

Mesh Node

Fig. 1.2. WMN [19]

Por otra parte se puede hacer mencién que son redes muy confiables dado que
cada nodo esta conectado a varios nodos de manera directa donde la informacién
gue se transmite, viaja de nodo a nodo hasta llegar a su destino final, de modo
gue si uno de ellos deja de operar, los nodos mas proximos buscaran otra ruta
para enrutar el tréfico, esta ventaja permite que si se agregan mas nodos se puede
ampliar la capacidad de la red ya que se pueden obtener varios caminos
disponibles entre el nodo de origen y el nodo de destino. A este tipo de
enrutamiento se le denomina Multisalto o Multi-Hop.

Este modo de operar de las WMN hace que los algoritmos de ruteo dinAmico
necesiten que cada nodo comunique informacion de ruteo a otros nodos de la red,
los cuales determinan que hacer con los datos que recibe, ya sea pasarlos al
préximo nodo o quedarselo. Este algoritmo de ruteo siempre debera asegurar que
la informacién tome el camino més apropiado de acuerdo a una métrica (valor por
el cual los protocolos determinan cual ruta tomar o con cual nodo comunicarse)
[15].

Los ambientes de operacion de estas redes son muy variados, pero se puede
generalizar su aplicacion tanto en ambientes interiores (LAN) como exteriores, por
ejemplo, en redes tipo campus e inclusive redes metropolitanas (MAN).
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1.3.1 Ventajas y Desventajas

Como en cualquier tecnologia existen algunos asuntos que pueden considerarse
como desventajas en las WMN, pero es de mucha importancia recordar que los
requerimientos y expectativas pueden ser muy diferentes dependiendo de donde
se vaya a instalar y de las necesidades existentes en el entorno.

En la Tabla 1.2 se establecen las ventajas, desventajas y potenciales soluciones

a las mismas, de las WMN.
Tabla 1.2

Ventajas, Desventajas y Soluciones de las WMN [13]

Ventajas

Desventajas

Solucion

Menor coste: dado que cada
nodo actla como cliente y
enrutador, no se necesita realizar
una inversion monetaria para
tener infraestructuras de
repeticidon o nodos centrales.

Robustez: Existe continuidad de
servicio dada la redundancia en
el camino de la informacion.

Instalacidn: esta es una tarea no
muy compleja ya que solamente
se necesita colocar el nodo con el
software Mesh preinstalado.

Alimentacion: Los nodos de red
Mesh, fueron construidos para
tener un consumo energético
relativamente bajo.

Latencia: debido al numero de
saltos que toma la informacién en
llegas hasta su nodo de destino,
existen retardos en la red.

Compartiendo el medio: pueden
existir interferencias entre
usuarios debido al numero
limitado de frecuencias en que se
mueven las redes WLAN actuales.
Seguridad: son muy vulnerables a
ataques DoS (Denial of Service-
Negacion de Servicios).

Rendimiento: el rendimiento
disminuye debido al niumero de
saltos que toma el trafico de
informacion.

Utilizar un protocolo de
enrutamiento adecuado que
permita transferir la
informacidn usando el numero
minimo de saltos o un nimero
de saltos suficientemente.

La mayoria de los equipos
usados en una red Mesh
pueden ser configurados para
trabajar en la banda de los 5
GHz.

El protocolo IEEE 802.11s
permite el uso de ciertas
técnicas de cifrado, lo que
hace que los datos no puedan
ser interceptados.

El uso de frecuencias distintas
en los equipos de radio
permite que el rendimiento no
disminuya (2 y 5 GHz
respectivamente).

Las WMN estén principalmente fundamentadas en el estandar IEEE 802.11a que
operan en la banda de los 5GHz, es decir que los nodos se configuran y funcionan
bajo los principios de este protocolo. Sin embargo, este estandar no soporta
efectivamente cada una de las caracteristicas de estas redes, de modo que al
usar este protocolo no se puede aprovechar el mayor potencial de las mismas, es
por ello que cada fabricante debe de implementar su propia tecnologia propietaria
por encima de IEEE 802.11a para cada una de sus aplicaciones de la red a
entornos o ambientes [19]. Debido a este inconveniente se desarroll6 el estandar
IEEE 802.11s por un grupo investigativo denominado como Wi-Mesh Alliance, con
la finalidad de reemplazar estas tecnologias propietarias, tanto en sistemas de un
solo canal o de varios canales de radio.
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1.3.2 QoS de las WMN

La calidad de servicios es una de las caracteristicas mas esenciales que debe de
poseer toda red para desarrollar servicios vitales de multimedia como e-learning,
telemedicina y el entretenimiento. QoS se refiere a la capacidad de la red para
garantizar un nivel de rendimiento para un flujo de datos. Ademas, este se puede
definir segun ITU-T como “efecto colectivo de la calidad de funcionamiento del
servicio, que determina el grado de satisfaccion del usuario del servicio” [20].

Los parametros de QoS son:
e Disponibilidad.
e Retardo
e (Calidad conversacional
e Parametros de rendimientos en redes IP

Por otra parte, las métricas para la evaluaciéon de QoS son: la velocidad de
transmision, ancho de banda, retardo de extremo a extremo y el Jitter (variacion
del retardo). Cabe resaltar que estas son las métricas utilizadas para aplicaciones
multimedia reales [20].

Hoy en dia la inclusion de QoS en las WMN basadas en el protocolo IEEE 802.11s
contempla 2 modelos principales para la calidad de servicio, estos son: servicios
integrados, orientados en la reserva de recursos y mecanismos de control de flujos
individuales, y los servicios. El objetivo de estos dos modelos es la de tratar un
paguete en base a la clase de QoS que esta codificada en su encabezamiento IP.
El agregar estos dos modelos proporciona un servicio de datos fiables a los
protocolos de capa superiores y al mismo tiempo permitir un acceso ecuanime al
medio inaldmbrico compartido [20].

1.3.3 Arquitectura de las WMN

Una WMN puede ser disefiada basada en tres diferentes arquitecturas, a saber:

e Arquitectura plana: En este caso la red formada por los equipos clientes que
actuan como hosts y Routers, donde todos los nodos estan al mismo nivel
de la red. Los nodos de los clientes inalambricos coordinan entre si para
proporcionar enrutamiento, configuracion de la red, provision de servicios y
algun otro tipo de solicitud [21].
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e Arquitectura Jerarquica: en este caso la red tiene multiples niveles
jerarquicos en la que los nodos del cliente forman el nivel més bajo de la red.
La responsabilidad de auto-organizar y mantener la red troncal esta a cargo
de los Routers Mesh, alguno de los cuales pueden tener una interfaz externa
a internet y a esos nodos se les llama nodos pasarelas [21]. En la Fig. 1.3,
detallamos este tipo de arquitectura.

/ ,f\/_“\/"\\
Internet )
N~ S
_ Wireless mesh_
backbone B

[/ — §I ...... P
4 g . Mesty router Mes' rout@‘r: Mes rDut.e} | h N\
{ | ’.“ with gateway : wwth IP gateway | \
’\ Mesh rou;ey | :- LT .'; smmmm— l; ithi g"{ lbutgr‘{df
< with. gateway/bridge @ L 1 w\m e tewayEaE

o .uwfn, WEMAX Mesh router N ) Mesh_rodte:r_ - _ Mesh router: _
sensor networks, i Y e W .

. cellular networks, etc. /_'_ r S Tr— . =
Y e o~ FE - R . Conventional
% &  — : 7 ) clients
{ == - ; !

Wireless mesh clients

Fig. 1.3. Arquitectura Jerarquica de una WMN [20]

e Arquitectura Hibrida: corresponde a una extension de las redes jerarquicas
Mesh, donde las mismas utilizan otras redes inaldmbricas para la
comunicacion, por ejemplo, redes celulares, Wi-Max o satelitales. En la
Fig.1.4, mostramos la arquitectura hibrida.
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Fig. 1.4. Arquitectura Hibrida de una WMN [20]
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1.3.4 Enrutamiento de las WMN

El protocolo de enrutamiento tiene como funcién principal seleccionar el camino
entre el nodo fuente y el nodo de destino de una manera rapida y fiable. Las WMN
pueden utilizar los protocolos de enrutamientos de otras redes pre existente, pero
modifican algunas funciones para que estos puedan acoplarse correctamente con
ellas.

Esto hace que existan 2 formas de implementar protocolos de enrutamiento en las
WMN, a saber:

e Laprimera opcion es acoplandolos con protocolos de enrutamientos de otras
redes, como se menciondé con anterioridad. En este caso se debe de
asegurar el funcionamiento correcto de las redes Mesh, que son: nimero de
saltos, rendimiento, tolerancia a fallos, equilibrio de carga, escalabilidad y
soporte adaptivo.

e La segunda opcion es disefiar un nuevo protocolo de enrutamiento. Esta
opcion es mas costosa ya que se necesita probarlo, modificarlo y solucionar
los fallos existentes.

Dado de que estas redes presentan una topologia dindmica y auto configurable,
las rutas entre los dispositivos cambian dinAmicamente esto hace necesario que
exista un protocolo que garantice la Transmision de la informacion encontrando la
ruta adecuada con el menor nimero de saltos. [18] para ello, es importante definir
algunos elementos de enrutamiento que deben de considerarse para cumplir este
fin.

1.3.5 Elementos de Enrutamiento de una WMN

Estos elementos son de mucha importancia, al momento de escoger un protocolo
de enrutamiento porque esto determinara el funcionamiento de la red. Estos
elementos son:

e Descubrimiento de nodo: encontrar nodos en una topologia cambiante.

e Descubrimiento de frontera: encontrar los bordes de la red.

e Mediciones de enlace: medir la calidad del enlace de los nodos.

e Calculo de rutas: encontrar la mejor ruta basada en la calidad de los enlaces.
e Manejo de direcciones IP: asignar y controlar direcciones IP

e Manejo de la red Troncal (UpLink/Backhaul): manejo de conexiones a redes
externas.
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1.3.6 Protocolos de Enrutamiento para una WMN

Dependiendo en la forma en que un protocolo maneja los enlaces establecidos en
la red y sus estados, se pueden distinguir los siguientes:

Protocolos reactivos (Bajo demanda): la informacién de enrutamiento se
actualiza en funcion de las necesidades. Esto permite que la red no tenga
carga de sefalizacion innecesaria. Ejemplo: Protocolo AODV (Ad-Hoc On-
Demand Instance Vector). [18]

Protocolos Proactivos: este tipo de protocolo intenta mantener la informacion
de enrutamiento correcta en cada nodo de la red y en cada momento. Esto
permite que se sepa en cada momento quien esta fuera o dentro de la red,
sin necesidad de establecer rutas. A pesar de ser muy complejos,
proporcionan un alto rendimiento. Ejemplo: Protocolos MMRP, OSPF,
OLSR, OLSR con ETX, HSLS, TBRPF, BATMAN, Babel. [18]

Hibridos: En este tipo de protocolo se unen las caracteristicas de los dos
protocolos mencionados anteriormente. Es decir que las rutas se mantienen
proactivas cuando los nodos estan cerca y se mantienen reactivas cuando
los nodos estan lejos y cuando los caminos son utilizados en pocas
ocasiones. Estos protocolos hibridos son los recomendados por el protocolo
|IEEE 802.11s. [18]

Los protocolos de enrutamiento, mas usados actualmente son:

a) Mobile Mesh Routing Protocol

Este protocolo contiene 3 protocolos independientes dedicados a una funcion
especifica:

Link Discovery: dedicado a descubrir los enlaces establecidos en la red.

Routing Link: Realiza funciones de enrutamiento, protocolo de paquetes
donde se verifican el estado de los enlaces.

Border Discovery Enables: permite descubrir los bordes de la red y la
activacion de tuneles externos.

b) Open Shortest Past First

Este protocolo esta basado en el algoritmo SPF y posee las siguientes
especificaciones:

Verifica el estado de los enlaces y se los notifica a los enrutadores de la
misma area jerarquica.
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e Funciona como un LSAs (Link-State advertisement) y avisa las interfaces
presentes.

e Los enrutadores almacenan informacion y usando el algoritmo SPF calculan
la ruta mas corta.

e Envia toda o una porcion de sus Tablas de enrutamiento a todos los
enrutadores vecinos de manera que la informacidén esta actualizandose
constantemente.

c) Optimized Link State Routing Protocol

Este protocolo es la base de la mayoria de las redes Mesh europeas. Consiste en
un protocolo de enrutamiento por IP.

e Protocolo proactivo que envia de forma distribuida mensajes de “Hello” para
conocer los nodos que tiene a su alcance. Luego de esto envia mensajes de
“Topology Control-TC” a un subconjunto de estos nodos para establecer
conexiones.

d) Ad-Hoc On-Demand Distance Vector

Este protocolo actualiza las Tablas de enrutamiento bajo demanda y la
informacion permanece almacenada el tiempo necesario para que se realice la
comunicacién. El funcionamiento de este protocolo se puede establecer de la
siguiente manera:

¢ 1 nodo demanda informacién y envia mensajes “Route Request”

e Los nodos adyacentes contestas con un mensaje “Route Reply” con el
proposito de formar la ruta de enlace.

e Siun nodo existente en la ruta trazada, falla entonces se envia un mensaje
de “error’ al que demanda para que este pueda calcular una nueva ruta
Optima.

e) Hybrid Wireless Mesh Protocol (HWMP)

El estandar IEEE 802.11s establece que obligatoriamente se utilice este protocolo
en la construccion de las WMN. EI HWMP es un protocolo que puede funcionar
alternativamente o simultaneamente en modo proactivo y reactivo [18].

1.3.7 Métricas

Una métrica es una forma de evaluar la manera en que un protocolo de
enrutamiento escoge las rutas para llegar al destino, esto lo realiza a partir de uno
0 varios parametros. Por lo general se cree que la métrica mas adecuada es la
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del minimo nimero de saltos hacia el nodo de destino, pero el camino mas corto
no tiene por qué ser siempre el mas rapido ni el mas fiable para llegar a su destino.

A continuacion, se explicara a detalle cada uno de estos tipos de métricas:
a) Hop Counting (Conteo de Saltos)

El “salto” es el trayecto entre dos enrutadores adyacentes. Este tipo de métrica se
basa en la distancia medida en numeros de saltos, entre origen y destino
escogiendo en cada momento el camino mas corto, en pocas palabras es aquel
gue tiene un menor numero de saltos para alcanzar el destino correctamente [18].

Una de las principales ventajas de este tipo de métrica es su facil implementacion
en cualquier protocolo de enrutamiento. Ademas, esta métrica proporciona menor
retardo, menor roturas en el camino y mayor tasa de entregas.

b) Expected Transmission Count (ETC)

Esta métrica esta basada en el conteo de los errores de transmisién esperados
en el tramo. Es muy util dado que se presta a las caracteristicas de las redes
Mesh, permitiendo que se conozcan las caracteristicas de transmision de cada
enlace con el propdsito de asignarle una ponderacion, de manera que un enlace
con mayores pérdidas, tendra una ponderacion mayor. A pesar de ello, esta
meétrica no considera otros parametros como la posibilidad de que diferentes
enlaces pueden tener anchos de bandas diferentes.

c) Expected Transmission Time (ETT)

Esta métrica ademas de estimar la capacidad del enlace, longitud de los paquetes,
estima también el tiempo medio de transmision de cada paquete de datos. Esto
permite tener un gran impacto cuando se tienen tramos que utilizan protocolos de
enrutamientos como el 802.11b mezclados con tramos que utilizan 802.11 ao g
[18].

d) PDR

La principal ventaja de esta métrica es que maximiza el Path Delivery Ratio de
cada ruta. Para esto, se realiza en primer lugar una prediccién del Link Delivery
Ratio (LDR) en cada salto del camino.

1.3.8 Software y Hardware para crear una WMN

Los dispositivos que existen en el mercado, que pueden ser utilizados para crear
WMN, son:

e 4G icess cube
e MeshNode (Nodos de red Mesh)
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e Linksys WRT54G, GS, GL (Puntos de accesos)
e Locustworld MeshAP (Puntos de accesos)

e Laptops personalizadas: cualquier computadora puede funcionar como nodo
Mesh, pero se debe de tener en cuenta multiples configuraciones en la tarjeta
de red bajo ciertos sistemas operativos para poder funcionar.

De igual manera, los softwares més ocupados, que permiten configurar una WMN,
son:

e MeshLinux

e Zebra/Quagga
e CuWin

e OpenWRT

e Freifunk Firmware
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Capitulo 2

2. Telemedicina y Desastres Naturales

2.1 La Telemedicina

El sector salud, es una de las areas que ademas de ser muy solicitado por la
sociedad, se ve muy influenciada por los desarrollos tecnolégico. Aun asi, existen
diversas limitaciones mayormente en los paises en desarrollo para ofrecer los
servicios que supone este sector, a cada una de las personas. Esta razon
convierte a la telemedicina como una solucion adecuada, al combinar las
tecnologias de la informacion y comunicacion con los conocimientos médicos de
forma tal que las personas mas vulnerables, puedan acceder a estos servicios.

El prefijo tele colocado al principio de cualquier palabra indica a distancia, asi en
sentido estricto, telemedicina significa medicina a distancia. En un sentido mas
general, la Organizacion Mundial de la salud, la define como el de servicios de
atencion sanitarias en lugares donde la distancia constituye un factor critico, por
profesionales de la salud, quienes utilizan para esta funcion las Tecnologias de
Informacién y Comunicacion (TIC) con objeto de intercambiar datos, hacer
diagndsticos, preconizar tratamientos, prevenir enfermedades y accidentes y asi
mejorar la salud de las personas y de las comunidades en que viven [22].

2.1.1 Objetivos de la Telemedicina

El objetivo fundamental de la telemedicina es brindar servicios de asistencia
médica a quien lo requiera, independientemente del momento y ubicacion
geografica de paciente. Para entender mas a fondo este objetivo es necesario
conocer los servicios que la telemedicina nos puede ofrecer, a saber: asistencia a
distancia, gestién de pacientes y administracion y la formacién e informaciéon a
distancia de profesionales de la salud. En la Fig. 2.1, presentamos las areas de la
medicina involucrada en la Telemedicina.

A
D c'&
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>
-\c\‘\
x\c Terapéutica

Diagnéstico

' Salud Piblica B
Fig. 2.1. Areas de la Medicina Involucradas en la Telemedicina [22]
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Segun la Fig. 2.1, la medicina clinica encargada de realizar diagndésticos y control
a distancia de pacientes, la salud publica es la que permite gestionar la
informacion de todo el universo de pacientes con el propésito de prevenir
epidemias y la informatica medica encargada de formar a los profesionales de la
salud a través de un sistema tecnologico. A su vez estos servicios permiten que
un sistema de telemedicina funcione correctamente en pro de mejorar la situacion
gue viven los pacientes de un determinado sector.

Por otra parte, es necesario hacer hincapié en que un sistema como tal debe de
cumplir con ciertos requerimientos minimos para prestar las funciones adecuadas,
estos son:

e Disponer de la tecnologia informatica y de telecomunicaciones necesarias
para recibir y prestar servicios de medicina a distancia [23].

e Contar con un hospital en especifico que se constituirA como centro de
control de todo el sistema.

e El sistema de telemedicina debe de contar con todos los requerimientos de
seguridad informatica necesaria con el propdsito de hacer prevalecer la ética
meédica en todos los procedimientos [23].

e Registrar y capacitar al personal médico en el uso del sistema de
telemedicina.

2.1.2 Ventajas e Inconvenientes de la Telemedicina

Un sistema de telemedicina como tal, aumenta la eficiencia en la atencion
sanitaria a las personas, optimizando todos los recursos disponibles para este
rubro. Dentro del intercambio de informacion que permite dicho sistema los
actores involucrados que disfrutan estas ventajas son los pacientes y
profesionales médicos. Por un lado, los pacientes gozan de una mayor
accesibilidad a los recursos y por otro los profesionales pueden tener una mejor
comunicacién con sus colegas que atienden otros sectores geogréficos y una
mejor accesibilidad a los datos de cada paciente. Asi pues, aun a pesar que las
tecnologias permiten este intercambio de informacion a gran escala, es prudente
mencionar que uno de los inconvenientes mas claro, es el compromiso con la
seguridad y la confidencialidad de la informacion que se comparte dentro del
sistema. La Tabla 2.1, esboza las ventajas y desventajas de la telemedicina.
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Tabla 2.1
Ventajas e Inconvenientes de la Telemedicina [22]
Ventajas Desventajas

Optimizacién de recursos Intercambio de informacién sensible
Mejora en la gestiéon de demanda Compromiso de confidencialidad
Disminucién de desplazamientos Compromiso de la seguridad
Mayor accesibilidad de los pacientes Equidad en el acceso a la tecnologia
Reduccidn de las estancias hospitalarias Amenaza en la continuidad de la asistencia

2.1.3 Estado del Arte

Histéricamente la primera documentacion acerca de la utilizacion de este tipo de
sistema, fue en 1959 y llevada a cabo por la Universidad de Nebraska
propiamente la facultad de medicina donde a través de un circuito cerrado de
television bidireccional comunicado por microondas, daba soporte a la educacion
médica a distancia [23]. El desarrollo de la telemedicina ha sido gracias a multiples
etapas que sin duda alguna ha estado ligado inminentemente a la evolucion
tecnoldgica. 3 hitos fueron los que dieron paso a esta continua evolucion, en
primer lugar, el cambio de las comunicaciones telefonicas que va desde la
telefonia electromecanica de los primeros tiempos, hasta los tendidos digitales de
fibra dptica de alta velocidad de hoy en dia. En segundo lugar, el advenimiento de
las computadoras, posibilito el almacenamiento masivo de datos médicos y su
transferencia a otros sitios para ser consultados y finalmente el surgimiento de las
redes de computadoras entre las cuales encontramos el internet, transformo la
telemedicina en un recurso al alcance de grandes sectores poblacionales. Estos
acontecimientos han contribuido al surgimiento de la telemedicina en los paises
industrializados y han suscitado el interés de paises en desarrollo. A continuacioén,
se describen algunos logros conseguidos a nivel internacional.

e La Universidad Politécnica de Madrid junto a su grupo de Bioingenieria y
Telemedicina ha desarrollado un Modelo de telemedicina para la atencién
sanitaria domiciliar. La premisa se basa en una red, que permite el cuidado
domiciliario de enfermos crénicos que involucra algunos servicios meédicos,
de forma integral [23].

e El instituto de Investigaciones en Ciencias de Salud, de Paraguay logr6
desarrollar un proyecto denominado, implementacion de un sistema de
telemedicina. Dicho proyecto formula una metodologia para la
implementacion de un sistema de telemedicina que ayude mejorar
sustancialmente la capacidad resolutiva local de los centros de salud [23].

e Nuevamente la Universidad Politécnica de Madrid junto a su grupo de
Bioingenieria y Telemedicina desarrollo un portal web que ofrece servicios
de consultas virtuales, telefarmarcia, biblioteca virtual y comunidades
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virtuales. Este sistema fue desarrollado especificamente para la atencion
integral de pacientes con VIH/SIDA en su domicilio [23].

Por otra parte, recientemente en Estados Unidos se ha implementado sistemas
de telemedicina para ofrecer una atencioén primaria, en zonas rurales y de dificil
acceso.

2.1.4 La Telemedicina en Centroameérica

Existen algunas experiencias iniciales exploratorias acerca del desarrollo de
proyectos como este, en algunos paises centroamericanos.

En Guatemala, la organizacion no gubernamental TeleSalud proporciond un
celular a los voluntarios de salud en una comunidad rural indigena (Alta Verapaz)
a través de los cuales se podian realizar consultas y transmitir informacioén clinica
y epidemioldgica de los pacientes atendidos. Panama, con la ayuda de una unidad
militar estadounidense desarrollé en el 2013 un proyecto de telemedicina que
involucraba 3 clinicas rurales; dicho sistema funciona a través de
videoconferencias bidireccionales en tiempo real (conexion de 768 kb/s). Este
sistema atiende actualmente casos de pediatria, obstetricia, neumologia,
dermatologia y emergencias [24].

Por su parte, Honduras desarrolla desde el 2014 un proyecto de telemedicina en
la region de Intibuca, a través de la asociacién con 13 centros académicos de
salud de Estados Unidos; este proyecto utiliza servidores PACS medweb, que son
servidores dedicados para almacenar imagenes radioldgicas [24]. A su vez,
Honduras ha experimentado con teleconferencias educativas y presentacion de
casos a distancia con médicos de otros paises. Algunas comunidades rurales
beneficiadas con servicios de encefalografia con interpretacién a distancia, son
Santa Rosa de Copan, Olancho y Siguatepeque.

Existen otros proyectos pilotos y estudios de factibilidad de sistemas de
telemedicina a nivel latinoamericano, pero aun asi el uso de este tipo de
mecanismo no se ha extendido por toda la regién.

2.1.5 La Telemedicina en Nicaragua

Nicaragua a pesar de mantener situaciones precarias en cuanto al ofrecimiento
de servicios médicos en sus regiones y comunidades rurales, ha venido abriendo
sus puertas a distintos sistemas tecnoldgicos que permiten la accesibilidad de
todos los recursos médicos disponibles, a todas las personas posibles. Como
muestra de ello, en el afio 2014, se evalud la implementacién del método Poing
Of Care Ultrasound (POCUS) que involucraba el uso de ultrasonidos portatiles en
132 pacientes de la comunidad rural Las Salinas, siendo estos asistidos por
doctores locales que fueron entrenados a traves de un sistema de
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telecomunicaciones por un equipo estadounidense. Este sistema de
telecomunicaciones utilizaba voz sobre IP y servicio de Skype Peer-to-Peer [25].

Por otra parte, la organizacion no gubernamental TeleSalud atiende a mas de 45
mil personas en zonas rurales de Waslala a través de una comunicacion usando
la red celular de Claro. En este proyecto esta involucrada la Universidad Nacional
de Ingenieria, cuya funcion es albergar los expedientes electronicos de cada uno
de los pacientes atendidos. Asi mismo el Hospital Salud Integral fue el escenario
de la primera demostracion de atencion médica a distancia, en donde los doctores
intercambiaron opiniones con sus homodlogos en Francia usando tecnologias
satelitales.

Se ha dado paso entonces a estos tipos de sistemas a nivel exploratorio con el
proposito de fortalecer y profundizar los servicios médicos hacia zonas y
situaciones que lo ameriten. Podemos decir que se ha cumplido con el propdésito
real de la Telemedicina, que es ofrecer servicios médicos a distancia, pero es
necesario recordar que para desarrollar un mecanismo como tal se deben de
cumplir ciertos requisitos para que este puede funcionar eficazmente en todo
momento y pueda ser escalable hacia otros sectores que también estan
esperando una pronta intervencion del Ministerio de Salud Nacional. Hasta hoy se
sabe que se han usado varios tipos de tecnologias de la comunicacion para llevar
a cabo este propaésito, que van desde lo sencillo como lo es el uso de plataforma
de telefonia movil, pasando por conexiones satelitales y comunicacién por voz IP
hasta explotar las funcionalidades de las videoconferencias peer-to-peer de
Skype. Por esta razon, es motivo de nuestro trabajo monogréafico desarrollar un
sistema de este tipo, bajo la tecnologia de las redes malladas Mesh, por razones
justificables que la hacen sobreponerse por encima de las demas tecnologias
mencionadas con anterioridad, razones que seran discutidas con mayor exactitud
en la seccion del disefio Metodoldgico.

2.2 Desastres Naturales en Nicaragua

La posicion geogréfica de nuestro pais, permite la afluencia frecuente de
fendmenos de origen geoldgico e hidrometeorolégico. Esto coloca a Nicaragua
como uno de los paises de América Latina y el Caribe con mayores
manifestaciones intensivas de riesgo. En la Tabla 2.2, encontramos un resumen
de los principales desastres naturales en Nicaragua, ocurridos en un intervalo de
tiempo de 100 afios aproximadamente.
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Tabla 2.2
Principales Desastres Naturales en Nicaragua [26]

Afo Evento

1903  Aluvidn cae sobre Matagalpa causando muertes y dafios Materiales

1931 Terremoto destruye Managua, causando 1500 muertos y 200 millones de ddlares en dafios

1968  Erupcidn volcanica del Cerro Negro afecta a Ledn

1972 Terremoto destruye Managua, causando 10 mil muertos y 800 millones de ddlares en
dafios

1982  Huracdan Aleta causa 63 muertes

1988 Huracdn Joan causa 163 muertes

1992  Tsunami en la costa del Pacifico causando 179 muertes

1998 Huracan Mitch ocasiona inundaciones y un gigantesco deslave del volcan Casita
provocando 320 muertes

2000 Sismo de magnitud 5,4 en la escala de Richter provoca 7 muertes y 4032 viviendas
afectadas

2001 Tormenta Michelle ocasiona inundaciones en la Costa Atlantica, 12 desaparecidos y 11 mil
personas afectadas

2007 Huracan Félix provoca 159 muertos en Sandy Bay, Caribe Nicaragliense, causando una
destruccidn total.

También se dieron otros fendmenos de menor magnitud tales como
deslizamientos, inundaciones, incendios, derrames, etc. estos eventos han
producido perdidas que sumadas podrian acercarse a las generadas por los
eventos reflejados en la Tabla 2.2.

Los fendbmenos ocurridos con mayor frecuencia en el territorio nacional son:

e Sismicidad: La zona que corresponde a la franja paralela del Océano
Pacifico es una zona de sismicidad alta, donde los sismos suceden a
profundidades mayores de 30 km. Una zona de muy alta sismicidad también
aparece a todo lo largo de la cadena volcanica de nuestro pais donde los
sismos en su mayoria son superficiales y se producen en los sistemas de
falla por donde asciende el magma volcanico [26].

e Tsunamis: Estos fendbmenos son el resultado de la alta incidencia de sismos
en la region del pacifico de Nicaragua, y a su vez son generados por
erupciones volcanicas, avalanchas submarinas y derrumbes en la costa de
los lagos.

e Huracanes: el aumento de la precipitacién es un indicador clave para la
creacion del fenémeno huracan. Este evento, aumenta exponencialmente
las inundaciones y los deslizamientos en zonas de gran vulnerabilidad.

e Vulcanismo: La cadena de volcanes de Nicaragua, presenta frecuentemente
fendmenos tales como flujos de lava, flujos de lodo (proceso de erosion y
fuertes lluvias en los volcanes), caida de cenizas y flujos piroclasticos que
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afectan a todos los asentamientos que se encuentran relativamente cerca de
esta cadena volcanica.

e Inundaciones: Debido a las inadecuadas préacticas agropecuarias que
provocan el desgaste de los suelos, se ha elevado el grado de inundacion
en las zonas del pacifico.

e Inestabilidad de Terrenos: estos fendmenos tienen mayor incidencia en
zonas delimitadas alrededor de los volcanes y en las zonas sismicas, donde
la manifestacion de un movimiento telUrico puede provocar el
desplazamiento de terrenos. Otro factor determinante lo constituye también
las lluvias muy intensas que se presentan como efecto directo de los ciclones
el Océano Pacifico y del mar Caribe [26].

EnlaFig. 2.2y Fig. 2.3, presentamos las zonas sismicas de Nicaragua y la cadena
volcanica, respectivamente.

88°40" 85°00° 87°20" §6°40" $6°00' 85°20" 84°40" $4°00° 83°20'

Fig. 2.2. Zonas Sismicas de Nicaragua [26] Fig. 2.3. Cadena Volcénica de Nicaragua [26]

En el pais el marco legal para el manejo de los desastres naturales lo constituye
la Ley 337 a traves del Sistema Nacional de Prevencion, Mitigacion y Atencién de
Desastres Naturales (SINAPRED). Esta entidad, mediante su instancia cientifica
conocida como Instituto Nicaragliense de Estudios Territoriales (INETER) realiza
estudios cualitativos que brinda un tamafio sobre las amenazas que pueden
ocurrir en nuestro pais a través de la administracién de una red de 37 estaciones
sismicas distribuidas en el territorio, una estacién de monitoreo de marea para la
deteccién de tsunamis y diversas estaciones de monitoreo volcanico. Asi mismo
diversos ministerios del gobierno, las fuerzas armadas, instituciones privadas
voluntarias y la Universidad Nacional de Ingenieria que destina esfuerzos a la
investigacion cientifica tecnoldgica en monitoreo y estimacion de riesgo, engloban
la mayoria de instituciones que gestionan la prevencién y atencion ante desastres
naturales [26].
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La preparacion para una situaciéon como esta, no solo involucra la informacion a
la poblacion sino también la formulacion de planes para una atencion integra, en
los sectores que se vean afectados.

Lamentablemente los esfuerzo en las investigaciones y estudios realizados no
estan coordinados, la informacion obtenida no es distribuida convenientemente
entre los tomadores de decisiones y por lo tanto su eficacia resulta muy limitada.
En este sentido, las condiciones de inseguridad se manifiestan con gran
frecuencia, es por esto que resulta ser de mucho interés estudiar estos fenémenos
con el propdsito de crear soluciones que permitan mitigar todos los inconvenientes
relacionados con los desastres naturales.
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Capitulo 3

3. Disefio Metodologico
Las razones por las cuales las WMN son de interés en nuestro trabajo, se debe a
las especificaciones técnicas que describimos en la Tabla 3.1.

Tabla 3.1
Comparacién de Tecnologias inalambricas [27]

Tecnologia Wifi WiMax GPRS 3G
Estandares 802.11 802.16 GPRS IMT2000
Radio Celda 0,01-0,1 km 1-15 km 30 km -
Banda de 800, 1800 1900, 2100
2.4-5 GHz 2.3-3.5GHz ! ! !
Transmision 1900 MHz MHz
Ancho de Banda
20 MHz 1.25-20 MHz 200 kHz 5 MHz
del Canal
Tasa de
.. 54 Mbps 100 Mbps 114 kbps 5 Mbps
Transmision
Throughput 36 Mbps 75 Mbps 22 kbps 1,8 Mbps
x.509 con DES
i i6 WPA, WEP GEA -
Encriptacion , n modo CBC
. s PSK, QPSK, QPSK-
OFDM GMSK
Modulacidn OFDM 160AM
Acceso al Medio CSMA/CD TDMA FDMA CDMA
QoS NO Sl NO Sl

Segun la Tabla 3.1, las WMN tienen una suficiente tasa de transmision para
soportar aplicaciones de telemedicina y atencién ante desastres naturales, a
diferencia de GPRS y 3G. Por ejemplo, para una transmision de video los
requisitos minimos son de 64 kbps para imagenes estaticas de baja resolucién,
384 kbps para imagenes estaticas de mediana resolucion y 1.54 Mbps para
imagenes estaticas de alta resolucién [27], valores que son superados con creces
por la tasa de transmisién de las WMN.

Otra notable caracteristica de estas redes es que en la especificacion de radio
celda, no se define un rango de distancia, ya que son facilmente escalable en
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dependencia de la cantidad de nodos que se vayan adjuntando a los nodos
originales, cubriendo asi una mayor region geografica.

En la fig. 3.1, encontramos un resumen de las especificaciones técnicas
evaluadas.

Libertad dé
bandas

a. Wi-Fi

bandas

b. WiMAX d. Mesh

Fig. 3.1. Resumen de Comparacién de Tecnologias Inaldmbricas [11]

Por lo tanto, en este trabajo analizamos el desempefio de una WMN que usa el
protocolo de enrutamiento HWMP (en modo proactivo, bajo el mecanismo Root
Announcement) propio del estandar IEEE 802.11s, la cual puede servir como una
plataforma para aplicaciones de telemedicina y atencion ante desastres naturales.
Este analisis se realiz6 en 3 escenarios diferentes, a saber, un escenario en
condiciones de laboratorio, uno urbano y por ultimo un escenario rural. Todo el
analisis se llevd a cabo a partir de 4 parametros que sirvieron como indicadores
de QoS.

3.1 Métricas de Desempefio

El proceso de analizar el rendimiento de una WMN es una tarea compleja debido
a gue existen multiples métricas a evaluar y algunos disefiadores de red
condicionan la importancia de estas en dependencia del uso que tendra. Por esta
razon consideramos pertinente en este trabajo, realizar pruebas para los siguientes
parametros:

e Latencia: Se conoce como el tiempo de demora sufrido por un paquete, desde
gue se empieza a enviar por un nodo origen hasta que se recibe
completamente por el nodo destino.

e Jitter: Variabilidad temporal del retardo que sufren los paquetes enviados al
atravesar la red.
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e Throughput: Cantidad de informacion que un elemento de red puede enviar
en un periodo de tiempo. En este trabajo lo conoceremos como la velocidad
gue nos da la red hacia distintos destinos.

e Ancho de Banda: Cantidad de informacion que puede fluir por un elemento
de red en un periodo de tiempo.

A partir de los resultados obtenidos de las métricas de desempefio,
especificamente de los datos de Throughput y Ancho de banda evaluamos el
comportamiento de la red al servir de infraestructura para dar soporte a
aplicaciones de video streaming, video conferencias y flujos de llamadas VolP.
Esto nos permitio identificar la capacidad de la red.

3.2 Escenarios de Pruebas
3.2.1 Ambiente Controlado (AC)

En el AC cuyas dimensiones describimos en la Tabla 3.2, la WMN se compone de
tres nodos, como se observa en la Fig. 3.2. En este escenario configuramos tres
rutas de encaminamiento, dos rutas cortas (RC1 y RC2) que se encuentran en un
rango de distancia promedio de 11 m y una ruta larga (RL1) con un salto intermedio
cuyo rango de distancia promedio es el doble de las rutas cortas. Se definieron
como rutas cortas a aquellas por las cuales no se atraviesan por un salto
intermedio, y rutas largas a aquella que si toma un salto intermedio para llegar a
su destino.

Tabla 3.2
Dimensiones de la WMN en el AC

Distancias (m) | Nodo 1 | Nodo 2 | Nodo 3
Nodo 1 - 11 22
Nodo 2 11 - 11
Nodo 3 22 11 -
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Fig. 3.2. WMN en el AC

3.2.2 Escenario Urbano (EU)

En el EU cuyas dimensiones describimos en la Tabla 3.3 y las coordenadas de los
nodos en la Tabla 3.4, la WMN consta de cuatro nodos, tres de los cuales se
ubicaron dentro del Recinto Universitario Simon Bolivar (RUSB) de la Universidad
Nacional de Ingenieria (UNI) en Managua y un nodo de control (NC) que se ubico
en el recinto Universitario Pedro Arauz Palacio (RUPAP), de la misma universidad,
como se observa en la Fig. 3.3. Este Ultimo nodo se configuro como nodo Root o
Raiz para que la WMN funcionara con el protocolo HWMP en modo proactivo bajo
el mecanismo Root Announcement.

En este escenario configuramos cuatro rutas de encaminamiento, dos rutas cortas
(RC1y RC2) cuyo rango de distancia promedio era de 300 m a 310 m, y dos rutas
largas con un salto intermedio (RL1 y RL2) con un rango promedio de distancia de
5 km a 5.4 km. Designamos como rutas cortas a aquellas por las cuales no
atraviesan por un salto intermedio y rutas largas a aquellas que si requieren pasar
por un salto intermedio para llegar a su destino.

Tabla 3.3
Dimensiones de la WMN en el EU

Distancias (m) | Nodo 1 | Nodo 2 | Nodo 3 NC
Nodo 1 - 5 310 5,088
Nodo 2 5 - 310.04 | 5,088.2
Nodo 3 310 310.04 - 5,399

NC 5,088 5,088.2 5,399 -
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Fig. 3.3. WMN en el EU

Tabla 3.4

Coordenadas de los Nodos de la WMN en EU
Nodos

Coordenadas
Nodo 1 Nodo 2 Nodo 3 NC
Latitud 12°7'43.92" N 12°7'43.92" N 12°7'54.00" N 12° 8'15.01" N

Longitud 86°16'11.43"0 86°16'11.43"0 86°16'11.55"0 86°13'26.17"0

3.2.3 Escenario Rural (ER)

El escenario rural seleccionado fue el municipio de Masatepe del departamento
de Masaya. Ubicado a una altitud promedio de 455 msnm, cuenta con una
poblacion total de 38,997 habitantes distribuidos en una extension territorial de 62
km?2, con una densidad poblacional de 628.9 hab./ km?, donde 9,417 habitantes
son el casco urbano, 21,825 del caso rural y 7,755 del caso semi-urbano [28]. El
disefio de la WMN se compone de cuatro nodos, un nodo de control ubicado en
el centro de salud Dr. José Benicio Gutiérrez del casco urbano del municipio y tres
nodos ubicados en puestos de salud de las comunidades rurales de Masatepe:
San José, La Colonia y Los Rincones. Las dimensiones y coordenadas de los
nodos las describimos en la Tabla 3.5 y 3.6 respectivamente, mientras que en la

Fig. 3.4, observamos los nodos en el mapa.
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Tabla 3.5
Dimensiones de la WMN en el ER
Distancias (m) NC N1- S’an Nz - Los N3 La Colonia
José Rincones
NC - 1,460 3,390 2,990
N1 - San José 1,460 - 1,960 1,750
N2 - Los Rincones 3,390 1,960 - 930
N3 - La Colonia 2,990 1,750 930 -

Centro de Séldd;;Pues_to de Control

Nodo#1-:San Jose ;

Nodo#2 - Los.Rincones

| U Je
. Nodo#3-"La Colonia

) LI ! Fechasde Lrwwagenes:4;14szﬂ;ﬁ 11954'50.91" N 86%09'20.03" 0 elevacion 424 m'  alt. ojo 5.56 km

Fig. 3.4. WMN en el ER

Tabla 3.6
Coordenadas de Nodos de la WMN en el ER
Nodos
Coordenadas NC Nodo 1 Nodo 2 Nodo 3

Latitud 11°55'10.59" N 11°55'0.22"N 11°54'31.26"N 11°54'13.16"N
Longitud 86°8'39.35"0 86°9'26.53"0 86°10'24.14"0 86°9'59.30"0

Esta seleccion del ER se realizé en base a las caracteristicas de su entorno, es
decir que si existen situaciones de emergencia sanitarias e ineficacia en el
respaldo ante desastres naturales que puedan ocurrir. Estas 2 condiciones eran
muy notorias en el ER seleccionado, segun describimos en las Tablas 3.7, 3.8y

3.9 respectivamente.
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Tabla 3.7
Aspectos Sanitarios del ER [28]
Causas de mortalidad Cantidad
Diabetes Mellitus 3
Infartos 68
Shock séptico 2
Derrames cerebrales 4
TOTAL 77

Tabla 3.8
Amenazas Naturales del ER [28]

Avance de medidas

Nodo .
de prevencion

Amenazas Principales

Apreciacion
cualitativa de
vulnerabilidad

Terremotos, inundacion lenta,

Masatepe - NC explosién de gasolineras, BAJA ALTA
erupcion volcanica.
N1 - San José Terremotos BAJA ALTA
N2 - Los Rincones Terremotos BAJA ALTA
N3 - La Colonia Terremotos BAJA ALTA
Tabla 3.9

Apreciacion del Volumen Probable de Victimas en el ER [28]

Comunidad Tipo de amenaza
ocurrida
Masatepe - NC
Nodo 1 - San José Terremoto

Nodo 2 -Los Rincones
Nodo 3 - La Colonia
TOTAL

Clasificacion

Damnificados Lesionados
4,080 1,632
3,100 602
1,473 163

684 137
9,337 2,534

Muertos
163
62
33
45
303

En este escenario hicimos una propuesta técnica para el comportamiento de las
métricas de desempefio en base a los resultados obtenidos del AC y el EU. Esta
propuesta técnica es una hipétesis que nosotros dejamos como trabajo a futuro
su validacion, ya sea instalando la WMN en el ER o simulando la misma en NS3,
lo que permitira corroborar nuestros datos. La instalacion de la WMN no fue
posible, debido a que existian ciertas caracteristicas en el ER que condicionaban
la implementacidn fisica de la red, tal es el caso de la falta de estructuras para las
antenas, carencia de servicio de energia eléctrica y escasez de financiamiento
econdémico del proyecto. Aun a pesar de estas condiciones, existe interés de parte
del director del Centro de Salud para la ejecucion del proyecto, quien nos facilito
el acceso a las instalaciones e informacion que requeriamos. En el Anexo 1,
adjuntamos una carta de interés escrita por el director del Centro de Salud, el Dr.

José Luis Guido.
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La propuesta técnica tiene como primera parte, realizar el calculo del presupuesto
de radioenlace de cada nodo y obtener una estimacién de los valores de las
métricas de desempefio.

3.3 Pruebas

En el EU realizamos pruebas de Latencia, Jitter y Throughput e hicimos la
evaluacion del soporte de las aplicaciones, en el AC hicimos pruebas para todos
los parametros de desemperio y finalmente en el ER hicimos el analisis del disefio
de la red WMN descrito anteriormente.

3.3.1 Latencia

La prueba de Latencia para el EU consistio en ejecutar el comando ping diez veces
para enviar veinte paquetes, diez para enviar cien paquetes y asi sucesivamente
hasta enviar mil y dos mil paquetes respectivamente por cada una de las rutas
definidas, para completar cuatro pruebas en total. En el caso del AC solo
realizamos diez pruebas de veinte paquetes y en el ER inferimos sobre los datos
obtenidos para los dos escenarios anteriores. Los valores conseguidos de tiempos
minimos, maximos y medios se promediaron usando (1) para cada una de las
pruebas de paquetes enviados, es decir que para obtener el valor promedio final
solo se suman cada valor obtenido y se divide entre el nimero de pruebas. Usamos
(1) ya que nos permitio interpretar el comportamiento de la red a partir de varias
muestras.

10
— X
Xminimo,medio y maximo = (Z #) €Y

i=1
Donde:

x; : Valor en ms obtenido en cada ejecucion del comando ping;

k : 10.
3.3.2 Jitter y Throughput

Para obtener los parametros de medicion de Jitter y Throughput usamos el
software Iperf [29], desde el cual configuramos, segun fuese la ruta, una
computadora que funcionaba como servidor (nodo destino) y otra computadora
como cliente (nodo origen). Hicimos quince pruebas por cada ruta configurada,
enviando paquetes UDP desde el cliente al servidor, con una transferencia total
promedio de 50 MB de datos para el caso del AC y 100 MB en promedio, para el
EU. Los valores obtenidos se promedian usando (2).
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15
_ Xi
X]itter y Throughput — (Z #) (2)

i=1
Donde:

x; . Valor en ms (Jitter) o Mb/s (Throughput) en cada prueba;
k:15.

De igual manera, para el caso del ER realizamos deducciones teoricas a partir de
los resultados de AC y EU.

3.3.3 Ancho de Banda

Para obtener los resultados del maximo ancho de banda de la red en AC y EU
usamos el mismo software, la Unica diferencia es que para en este caso en
particular, generamos la prueba transmitiendo solo paquetes TCP por cada una de
las rutas. Los valores obtenidos se promediaron usando (3).

15
_ Xi
Xancho de Banda = (Z i) (3)

Donde:
x; . Valor en Mbit/s por cada prueba;
k:15.
3.4 Herramientas

Las antenas que usamos para crear la WMN con sus diferentes configuraciones
en el AC y EU, asi también las que se pueden usar en el ER, las describimos en
la Tabla 3.10, 3.11 y 3.12 respectivamente.

Tabla 3.10
Antenas de la WMN en el AC
] Descripcion
Nodos | Equipos
quip Canal | Frecuencia | Ganancia | Potencia
-5G1 10 dBi
ly2 | AMO-5G10 36 518 GHz od | 13 dBm
3 NBE-M5-19 19 dBi
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Tabla 3.11
Antenas de la WMN en el EU
Descripcion
Nodo Equipos
quip Canal | Frecuencia | Ganancia | Potencia
l1y3 | AMO-5G10 36 5.18 GHz 10 dB! 24 dBm
2y NC | NBE-M5-19 19 dBi
Tabla 3.12
Antenas de la WMN en el ER
] Descripcion
Nodo Equipos
quip Canal | Frecuencia | Ganancia | Potencia
2y3 | AMO-5G10 36 518 GHz 10 dB! 24 dBm
NCy1 | NBE-M5-19 19 dBi

Las especificaciones de las antenas las detallamos en la Tabla 3.13. Asi mismo
en la Tabla 3.14, describimos los equipos que formaban parte de la WMN en cada

uno de los escenarios.

Tabla 3.13
Especificaciones de las Antenas [30]
Especificaciones Modelo
AMO-5G10 NBE-M5-19
Dimensiones (mm) 582 x 90 x 65 189 x 189 x 125
Peso 0.68 kg 0.530 kg (1.17 Ib)
Rango de Frecuencias 5.45 - 5.85 GHz 5.15 - 5.85 MHz*
Ganancias 10 dBi 19 dBi
Polarizacion Dual-Linear Dual Linear
Tamafio de Canal 5/8/10/20/30/40 5/8/10/20/30/40
MHz MHz
Tabla 3.14
Otros Equipos de la WMN en cada escenario
Equipos Utilizados | Cantidad Descripcion
Cisco SPA 303 2 Teléfono IP
HP Pavilion Notebook 1 Computadora portéti? configurada cho servido.r en el §oftware Iperf.
Posee servidores VoIP y Video Streaming activos.
Lenovo B50-80 1 Computadora configurada como cliente en el software Iperf
Huawei P8 1 Smartphone con la aplicacidn 3CX Phone para hacer pruebas de
llamadas VolP.
Linksys ES00 2 Router para la conexidn ethernet o inaldmbrica hacia las antenas.
Cable FTP categoria 5e 200 m Cable de datos, conectados desde las antenas al Router

Finalmente, en la Tabla 3.15, presentamos los valores de altura y longitud de cable
usados para colocar las antenas, en cada uno de los escenarios.
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Tabla 3.15
Altura de Antenas y Longitud de Cable usado en cada Escenario
Escenarios
Nodos AC EU ER
Altura | Long. Cable | Altura | Long. Cable | Altura | Long. Cable
NC - - 22m 16 m
1 25m 18 m
2 1m 2mc/u 28 m 21'm 25m 30 mc/u
3 30m 20m

3.5 Software

Para el disefio de la WMN usamos el firmware OpenWRT [31] version Backfire
10.03.1, el cual es una distribucion de Linux para sistemas embebidos, compuesta
por una interfaz de linea de comando y una interfaz web llamada LuCi. Este
software permite la personalizacion completa de las aplicaciones en routers
inaldmbricos e implementacién de protocolos de enrutamiento. OpenWRT lo
usamos en una distribucion Debian 8.7.1 bajo un entorno de virtualizacion
VMWare Workstation Pro, para editar y compilar la imagen del firmware de
acuerdo a las caracteristicas de las antenas que usamos. La descarga,
configuracion, compilacion, montaje en las antenas, la edicion de ficheros del
firmware, activacién del protocolo de enrutamiento HWMP en modo proactivo y
activacion del nodo Root o Raiz bajo el mecanismo Root Announcement, procesos
gue usamos para crear la WMN, los describimos en el Anexo 2. Asi mismo, la
configuracion de la interfaz Mesh, dentro de la cual estaban conectada todos los
nodos, las rutas establecidas, estaciones asociadas y la instalacién de las antenas
en el AC y EU los adjuntamos en el Anexo 3.

El software que usamos para la realizacion de pruebas, especificamente de las
métricas, Throughput, Jitter y Ancho de Banda fue el software Iperf [29]. El
funcionamiento habitual es crear flujos de datos UDP y TCP para medir el
rendimiento de la red. Iperf nos permitié ajustar valores y pardmetros que usamos
para hacer las pruebas y obtener los resultados de forma concisa. La instalacién
del programa y los comandos usados para generar las pruebas, incluyendo las
pruebas de latencia, se encuentran en el Anexo 4.

Para el analisis tedrico en el ER usamos el simulador AirLink [32] propio de los
equipos Ubiquiti. Este simulador nos permitié reproducir los radioenlaces que
componian a la WMN con los equipos que definimos anteriormente en la Tabla
3.14. Finalmente, para las aplicaciones de video Streaming usamos el software
VLC [33]. Los cbddecs de video y audio para las videoconferencias fueron
H.264/MPEG4 y AAC/MP3 respectivamente. En el soporte de llamadas VolP
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utilizamos Elastix [34] como PBX y la aplicacion 3CX phone [35] instalada en
terminales moviles. El proceso de configuracion lo describimos en el Anexo 5.

3.6 Requisitos Técnicos para un sistema de Telemedicinay
Red Ante Desastres Naturales

Una vez definidos los diferentes mecanismos que usaremos para llevar a cabo el
analisis del desempeiio de la WMN, definimos en la Tabla 3.16, los requisitos
técnicos que define el estandar Digital Imaging and Communications in Medicine
(DICOM) [36] para un sistema de Telemedicina y una red ante desastres
naturales. De esta manera, dichos aspectos técnicos, los usaremos como
directrices para poder comparar nuestros resultados obtenidos del analisis de la
WMN vy asi establecer un criterio de su funcionamiento.

Tabla 3.16
Requisitos para un Sistema de Telemedicina y Soporte ante Desastres Naturales [36] [37] [38]

Telemedicina Desastres Naturales
Aplicacion | Sistema | Throughput | Cédecs | Aplicacion | Sistema | Throughput | Cdédecs
Radiologia
VC
Cardiologia < 768 kbps .,
H.264 Preparacion
Dermatologia VC < 386 kbps y
’ 128 kbps — Prevencidn ve 56 kbps l.204
Oftalmologia | VC-VS 768 kbps de VS a G.711
2M G.723
H.264 Desastres Vol bps
Psiquiatria VC, VolP < 768kbps G.711
Naturales
G.723
Rehabilitacién
G.711
Asistencia a VolP < 384 kbps
- G.723
Domicilio

e VC: Video Conferencia
e VS: Video Streaming
e Resolucion de Video recomendada para VC y VS (704x480) [37].

Para el caso de los desastres naturales, estos parametros estan definidos con el
propdsito de brindar una infraestructura tal que permita la comunicacion 72 horas
después (Periodo dorado) de la ocurrencia de una situacion como tal. Estas
especificaciones de Red estan creadas para ser usada por personal socorrista,
médicos, paramédicos, bomberos, policias, etc.
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Capitulo 4
4. Estandar IEEE 802.11s

4.1 Introduccioén

Las redes locales inalambricas basadas en el protocolo IEEE 802.11 son la
solucion optima para brindar servicios de datos de bajo costo. Una de las ventajas
significativas es que usan bandas sin licencias de 2.4 y 5 GHz, pero la desventaja
es que existen limitaciones de potencia de transmision lo que se traduce en
reduccion en el rango de cobertura. Debido a que existe una fuerte demanda de
una infraestructura inalambrica mas amplia, se necesitan mecanismos que den
paso a esta necesidad. Uno de ellos es permitir que los datos atraviesen varios
saltos sobre una red inalambrica para llegar a su destino, por lo que se requiere
de la intervencién de las WMN basados en el protocolo IEEE 802.11s que permite
la comunicacién Multisalto.

En el estandar IEEE 802.11s la red mesh se crea al conectar las BSS (Basic
Service Set, red elemental en 802.11) de manera inalambrica formando asi la
malla, posiblemente con varios saltos en el medio. Basados en este concepto, la
arquitectura de red mesh de 802.11s se forma a como se muestra en la fig. 4.1.

/
\
7

Internet
= P
¥
\\ AN =
802.3 |
D

(9 : ) @@

3 7 (D)
MPP -

W - MPP d
@ | @ MP (gé
5 2 %o
MP
: | MP

Wireless Mesh

Fig. 4.1. Arquitectura de las WMN bajo la especificacion de IEEE 802.11s [39]
Esta arquitectura lugar a 3 tipos nuevos de nodos, a saber:

¢ Mesh Point MP, establece enlaces con otros vecinos. Participan en la red
como nodos de comunicacion.
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e Mesh Acces Point MAP, es un MP que funciona ademas como AP para que
las STA puedan conectarse a la red Mesh.

e El portal de la malla MPP, punto Iégico donde las tramas entran y salen de
la red mallada, hacia y desde otras redes, es decir que actia como nodo
pasarela. Este portal incluye la funcionalidad de un MP.

Debido a que los MP no funcionan como AP, pero pueden funcionar como nodos
de retransmision, la LAN inalambrica mallada no es mas que una ESS. La capa
MAC 802.11s, para un MP (o el moédulo MP en una MAP o MPP) se desarrolla en
base la capa MAC del estandar 802.11. El protocolo de enrutamiento del MP, se
encuentra en la capa MAC [39].

En el caso del portal de la malla, se necesita un protocolo de enrutamiento de
capa 3 para la seleccion de la ruta de acceso desde la red de malla a la red externa
0 viceversa.

En la Fig. 4.2, presentamos la arquitectura del estandar IEEE 802.11s.

Upper Layers
I Interworking Mesh Configuration and Management
8 Bt B R S
MAC

802.11¢ LMESI:I Togomgy Mesh Network Mesh Medium Mesh

WLAN Mesh earning, Routing Measurement Access Coordination Security
€5 and Forwarding
{Layer2)
Lower MAC Enhancement for Mesh (11e/n+)
v

(Layer1) I ; IEEE802.11 PHY  IEEEB02.11 a/b/g/j/n

Fig. 4.2. Arquitectura del Estandar IEEE 802.11s [39]
4.2 Formacion Topologica usando el Estandar IEEE 802.11s

4.2.1 Descubrimiento de otros Nodos en la WMN

Un nodo MP (MAP o MPP) puede utilizar una exploracién pasiva o activa, para
descubrir otros nodos de la red mallada y formar parte de la misma. En este caso,
las tramas de Broadcast y de prueba contienen nuevos elementos que forman lo
gue se denomina el perfil de malla. Este perfil de malla, esta constituido por:

¢ Elelemento Mesh ID: campo que puede contener hasta 32 byte, se usa para
identificar una red mallada.
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El elemento Mesh Configuration: este elemento contiene varios sub campos
gue describen especificamente las capacidades de malla del nodo de la red.
Estos sub campos son:

a.

Un identificador de protocolo de enrutamiento: identifica el protocolo que
se usa para determinar la mejor ruta para transmitir la informacion.

Un identificador de la métrica seleccionada: identifica la métrica
seleccionada para calcular la ruta de transmision.

Un identificador del nodo de control de congestion: identifica el protocolo
utilizado para la gestion de control.

Un identificador del método de sincronizacioén: identifica el método usado
para sincronizar los nodos de la malla.

Un identificador de protocolo de autenticacion: identifica el método de
autenticacion y el protocolo que se esta usando entre los nodos de la
malla.

Un elemento de informacién para la formacion de la malla: identifica
cuantos pares tiene 1 nodo y si esta conectado a la red cableada o portal.

Un elemento de capacidad Mesh: especifica si la estacién acepta nuevos
pares de nodo.

4.2.2 Establecimiento de Vinculo entre pares

Una vez que un MP se ha unido a la red mallada, antes de que pueda empezar a
enviar paguetes, es necesario que establezca vinculos de pares con sus vecinos
[39]. Este mecanismo es distribuido, no jerarquico, ya que cada nodo de la malla
gestiona sus propios vinculos con otros nodos de la malla. El protocolo IEEE
802.11s define 2 modos de intercambio de trafico, a saber:

Modo de vinculo seguro a través del mecanismo Authenticated Mesh Peering
Exchange (AMPE). Este mecanismo es usado cuando la seguridad esta
habilitada en los nodos de la malla.

Modo no seguro a través del mecanismo Mesh Peering Management (MPM).
Este mecanismo se usa solo cuando la seguridad no esta activada.

Una vez completado este paso, es necesario definir una medida de la calidad del
enlace para cada enlace entre pares. Esta informacion, es una de las métricas
para el protocolo de enrutamiento.
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4.2.3 Protocolo de Establecimiento de Vinculo entre
Pares

Este protocolo es responsable de establecer y desconectar las conexiones entre
los MPs vecinos, lo que se traduce en un proceso continuo que monitorea a los
vecinos para detectar y manejar los cambios en la conectividad.

Cuando un MP quiere establecer una conexion con un MP vecino envia una trama
Peer Link Open, a lo cual el vecino debera responder con una trama Peer Link
Confirm si estuviere de acuerdo. Una conexién se ha establecido si procesan
correctamente una trama Peer Link Open y una Peer Link Confirm. La conexion
se cierra con el envio de la trama Peer Link Close [39].

Por otra parte, los MP transmiten balizas (beacons) para que los vecinos sepan
gue estan activos. Una ruta hacia un vecino expira si no se recibe beacons de ese
vecino dentro del periodo de tiempo definido en el protocolo IEEE 802.11s, que
es de 10 segundos.

En la Fig. 4.3, se puede observar el establecimiento de vinculos entre pares de

forma exitosa.
(E)) ((¥)
Peer Link Peer Link
%

Peer Link Peer Link
Confirm Confirm

\ \/

Fig. 4.3. Establecimiento de Vinculo entre Pares [39]

La trama utilizada para la gestion de los vinculos entre pares se muestra en la fig.
4.4.

Bytes: 1 1 1 2 2 2
Element ID Length Subtype | Local Link ID | Peer Link ID Rg;‘jg”

Fig. 4.4. Trama de Gestion de los Vinculos entre Pares [39]

De donde:
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e Subtype: Especifica el tipo de elemento Peer Link Management, de los
cuales existen 3 subtipos:

a. Peer Link Open (Valor 0)
b. Peer Link Confirm (Valor 1)
c. Peer Link Close (Valor 2)
« Local Link ID: Valor generado por el MP para identificar la conexion.
« Peer Link ID: Valor generado por el MP vecino para identificar la conexion.

« Reason Code: Solo esta presente la trama Peer Link Close, identifica la
razon por la cual se envia.

4.3 Tipos de Tramas del Estandar IEEE 802.11s

La estructura de los 3 tipos de tramas usadas en el estandar IEEE 802.11 son las
mismas para el estandar IEEE 802.11s, que son: trama de datos, trama de control
y trama de gestion.

4.3.1 Trama de Datos

En la fig. 4.5, se observa la estructura de una trama de datos bajo el estandar
IEEE 802.11s.

Bytes: 2 2 6 6 6 2 6 2 0-2312 4

Frame Duration ID | Address 1 Address 2 Address 3 Sequence

Control Control Address 4 QoS Control Body FCS

Bytes: 5-23 Variable

Mesh Header

Datos ‘

Fig. 4.5. Formato de la Trama de Datos [39]

Observamos que en el campo de Body, se agrega un nuevo campo denominado
Mesh Header usado también en la trama de gestién. Este nuevo campo, esta
formado por otros 4 subcampos, que son:

e Mesh Flags: Usado para el control del Mesh Header.

e Mesh Time to Live: Campo TTL usado en encaminamiento Multi Hop para
limitar el nimero de saltos maximos.

e Mesh Sequence Number: Elimina tramas Broadcast duplicadas.

e Mesh Address Extension: contiene de 1 a 3 direcciones MAC, permitiendo la
utilizacién de 6 direcciones en la trama Mesh de datos y gestion.

Su formato se describe, en la fig. 4.6.
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Bytes: 1 1 3 0,6,120 18
Mesh Time to Mesh Mesh
Mesh Flags . Sequence Address
Live (TTL) )
Number Extension
Bits: 2 6 |
Address Extension Reserved
(AE) Mode

Fig. 4.6. Formato del Campo Mesh Header [39]
4.3.2 Trama de Control

Esta es la Unica trama que no sufre una nueva modificacién. Es usada para
controlar el acceso al medio. Su estructura la observamos en la fig. 4.7.

Bits: 2 2 4 1 1 1 1 1 1 1

Tffl:zawnl Type SubType To DS From DS More Frag Retry Pwr Mgt More Data WEP Revd

Type=00 Management Frame
Type=01 Control Frame

Type=10 Data Frame

Fig. 4.7. Formato de la Trama de Control [39]
4.3.3 Trama de Gestion

Al igual que en la trama de datos, se agrega el campo Mesh Header en el campo
Body. Ademas de esto, se agrega dos nuevos sub campos, Type y Sub Type en
el campo Frame Control, los cuales varian en dependencia al tipo de trama [39].

Cuando la trama es del tipo de gestion (Management Frame) es necesario incluir
un campo Action Field después del Mesh Header, ver fig. 4.8.

Bytes: 2 2 5 5] 6 2 6 2 0-2312 4
Frame i Sequence
Control Duration 1D Address 1 Address 2 Address 3 Control Address 4 QoS Control Body FCS

Bytes: 5-23 Variable

Mesh Header | Action Field

Fig. 4.8. Formato de la Trama de Gestion [39]

A su vez, el campo Action Field, esta compuesto por otros 3 sub campos, ver fig.
4.9.
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Bytes: 1 1 Variable
Catedo Action field Action
gory value Details

Fig. 4.9. Formato del Campo Action Field [39]
De donde:

El sub campo Category tiene los siguientes valores descritos en la Tabla 4.1. El
segundo sub campo se usa para diferenciar los tipos de tramas en una
determinada categoria (Category), y el tercer sub campo es usado para datos.

Tabla 4.1
Valores del Sub Campo Category [39]
Valor del Campo Significado

30 Mesh Peer Link Management
31 Mesh Link Metric
32 Mesh Path Selection
33 Mesh Interworking
34 Mesh Resource Coordination
35 Mesh Security Architecture (MSA)

4.4 Sincronizacion de los MP

La sincronizacion es una caracteristica que se define a través de un procedimiento
de balizamiento y a través de un mecanismo para evitar colisiones de las balizas
llamado Mesh Beacon Collision Avoidance (MBCA). Es decir que 1 MP envia
balizas en un periodo de tiempo determinado, mientras que los deméas MP aplazan
su transmisién de balizas [39]. Esta sincronizacion es parecida a la funcién de
sincronizacion de tiempo (TSF, Timing Synchronization Function) del estandar
802.11 original, aunque presenta 2 diferencias. En primer lugar, los MP no estan
todos sincronizados y sus intervalos de balizas no son siempre los mismo [39]. Y
la otra es que no solo se necesita de un temporizador TSF sino también mantener
un valor de desplazamiento offset para la sincronizacion.

Cuando se inicia el proceso de sincronizacion cada MP actualiza sus
temporizadores con la informacién time stamp y offset recibida en las balizas o las
respuestas a los paquetes de exploracion desde los otros MP de la red mallada.
Cada MP realiza el célculo usando (4) [39]:

time stamp calculado = time stamp recibido + offset recibido - offset del MP (4)
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4.5 Control de Congestion de los MP

El estandar IEEE 802.11s propone un mecanismo de control de congestion salto
a salto para las redes Mesh, donde cada MP observa el nivel de congestién
basado en la cantidad de trafico entrante y saliente (control de congestion local).
Cuando el trafico se incrementa y hace que el MP no reenvie y genere
informacion, entonces ocurre una congestion y el MP se ve obligado a informar su
estado a los vecinos que estan a un salto de distancia (sefializacion de control de
congestion local) y estos vecinos responden limitando la tasa a la cual estan
enviando datos hacia el MP congestionado (Control de la tasa local) [39].

4.5.1 Control de Congestion Local

La congestion se puede detectar haciendo que cada MP regule los datos entrantes
y salientes para minimizar el tamafio de la cola de transito (diferencia entre
paquetes recibidos y transmitidos a nivel MAC), de esta forma se usa como
métrica el tamafio de la cola de transito para avisar a los vecinos MP que existe
congestion.

Por otra parte, la congestibn puede ser controlada por la sefalizacion de
congestion con probabilidad p mediante la ecuacion (5) [39].

p =11 (5)

T tu-t

Donde:

q es el tamafio de cola;

t, — t; umbrales inferiores y superiores respectivamente.

A partir del tamafio de la cola, un MP puede notificar 2 mensajes:

e Message Congestion Control Request (MCCR): notifica al salto anterior de
la congestion experimentada en el MP que envia este mensaje, para que
este salto anterior limite su velocidad de transmision.

e Message Neighborhood Congestion Announcement (MNCA): en este caso,
el MP notifica a todos los vecinos inmediatos, para que limiten su trafico.

4.6 Enrutamiento

El estdndar IEEE 802.11s es el primer estandar que especifica enrutamiento en la
capa MAC. Este protocolo de enrutamiento, se llama Hybrid Wireless Mesh
Protocol (HWMP), aunque existe otro opcional que se basa en el estado de los
enlaces y se llama radio Aware Optimized Link State Routing (RA-OLSR). El
mecanismo de enrutamiento permite el reenvio de paquetes para los MPs, MAPs
y las STAs asociadas a una red Mesh [40].

48
“Andlisis del Desempefio de Red Ad Hoc Mesh Disefiada para su Aplicacién en
Telemedicina y Desastres Naturales”



Universidad Nacional de Ingenieria
Facultad de Electrotecnia y Computacion

Debido a que el enrutamiento se realiza en la capa MAC, el reenvio de paquetes
se hace a través de las direcciones MAC, haciendo que la cabecera MAC
contenga por lo menos 4 direcciones MAC, de donde la primera direccion es la
direccion de origen indicando la estacion que genera la trama o hop-inicial, la
segunda direccién indica el recepto o hop final, cabe resaltar que estas dos
direcciones permanecen sin cambios cuando pasan por los saltos intermedios.
Las otras dos direcciones son de las estaciones que transmiten y reciben la
informacion, es decir los hop intermedios, estas direcciones si presentan cambios.

Debido a que los nodos intercambian sucesivamente informacién con el fin de
conocer el estado del enlace para optar por una ruta, existen muchos mensajes
de control que estan involucrados, y estos se envian en varias tramas del tipo
action [40].

4.6.1 Hybrid Wireless Mesh Protocol — HWMP

Este protocolo de enrutamiento es hibrido, debido al hecho de que puede
funcionar en modo reactivo y proactivo simultineamente, en cuyo caso el modo
reactivo se adopta para los nodos que experimentan alta movilidad, mientras que
la caracteristica proactiva es una opcion eficiente para una topologia de red fija.

En el estdndar 802.11s la métrica de enrutamiento por defecto es Airtime Cost
Routing Metric (ACRM) y es la que usa en el disefio de nuestra red Ad Hoc Mesh,
ver 4.3.6.1.1.

Independientemente del modo de funcionamiento, ya sea reactivo o proactivo, las
funciones del protocolo HWMP se realiza mediante tramas de gestion o conocidas
también como information element. Estas tramas son del tipo:

¢ Route Request (RREQ) emitido por un MP que desea descubrir un camino
hacia un nodo. En la Fig. 4.10, presentamos la trama RREQ.

Bytes: 1 1 1 1 1 4 6 4 4

Element ID| Lensth Flags |Hopcount| Timeto R-EEQ ID | Originator | Originator | Lifetime
Live Address | Sequence
Nuomber

4 1 6 4 1 6 4

Metrie Per Destination Flags Destination | Destination Per Destination Flags Destination | Destination

DO=1 | RF 21 | Reserved | A7l [ S0 Nom#l DOAN | RFAY [Reserved| A== | sag dumat

Fig. 4.10. Trama RREQ [39]

e Route Reply (RREP) respuesta a una solicitud RREQ. En la Fig. 4.11,
mostramos la trama RREP.
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Bytes: 1 1 1 1 6 4
D Length | Mode |Hopcoont| Timeto Destination |Destmation
Flags Live Address Seq Nom.
4 4 6 4 1 6 4 6 4
Lifetime | Matnc Source Sovree | Dependent | Dependent | Dependent Dependant | Dependent
Address | S3eq. Num. |MP Count N| MP MAC MP DSN MP MAC |MP DEN#N
#] Address =1 #] Address #N

Fig. 4.11. Trama RREP [39]

e Route Error (RERR) se usa para notificar cuando un camino no esti
disponible. En la Fig. 4.12, presentamos la trama RERR.

Bvtes: 1 1 1 1 (or4) & 4
D Length Mopda Num of Destination | Destination
Flagzs | Destinations Address | MF Seq. Num

Fig. 4.12. Trama RERR [39]

e Root Announcement (RANN) da informacién a los nodos sobre la presencia
y distancia de un nodo raiz [8]. En la Fig. 4.13, mostramos la trama RAAN.

Bytas: 1

1

6

4

4

4

Element
D

Length

Flags

Hopcount

Time to
Live

Onmnator |Destination
Address Sequenca
Number

Lifetime

Metric

Fig. 4.13. Trama RANN [8]

4.6.1.1 Airtime Cost Routing Metric

Esta métrica refleja la cantidad de recursos del canal consumidos para la
transmision de una trama sobre un enlace particular [39]. El camino que tiene la
menor cantidad de tiempo en el aire para la transmision de la trama, es
considerado el mejor camino. Esta métrica esta disefiada para tomar en cuenta
parametros como la tasa perdida de paquetes y el ancho de banda del enlace
inaldmbrico, asi también como la sobrecarga del canal de acceso y de protocolo.

La métrica, se calcula usando (6) [39].

Donde:

Co=|0C.+0,+

0C,: sobrecarga del acceso al canal;

0,: constante que cuantifica la sobrecarga del protocolo;

B
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B;: numero de bits en una trama de prueba;

Ty ey : Velocidad en Mbps y la tasa de error de trama (probabilidad de error) para
la trama de prueba de tamafio B;.

Cabe resaltar que los 3 primeros parametros son constantes cuyos valores
dependen de la tecnologia de transmision que se utiliza. La métrica se calcula al
final del establecimiento del enlace y se monitoriza con periodicidad. Para ello, se
usa el campo frame error rate (FER) que se incluye en la trama de prueba y
también el paquete Link Metric Report (LMR) que informa el valor del coste del
enlace [40]. Cabe resaltar que, dentro de una red, solo es posible utilizar una sola
métrica.

4.6.1.2 Enrutamiento Reactivo

En primer lugar, hay que tener en cuenta que el proceso de descubrimiento de
rutas se realiza mediante la emisidn de tramas del tipo solicitud/respuesta
(RREQ/RREP). Una vez dicho lo anterior supongamos que el nodo S-MP de la
fig. 4.14, necesita encontrar un camino hacia el nodo D-MP, donde los nodos I-
MP son nodos intermedios del camino.

I-MP D-MP
Fig. 4.14. Modo Reactivo en HWMP [39]

Entonces, el nodo S-MP envia una trama RREQ a los nodos I-MP, los cuales al
recibir la trama RREQ deben de identificar si conocen el camino hacia D-MP, de
ser asi, este I-MP envia una trama PREP (Path Route Response) hacia el S-MP.
Siempre que un nodo I-MP recibe un mensaje RREQ, este aprende un camino de
regreso hacia el S-MP. La respuesta PREP del I-MP es un mensaje unicast
realizado en ese camino aprendido.

Cabe resaltar que el indicador Destination only (DO) de la trama RREQ se

configura con un valor DO = 1 por defecto en HWMP, para que cuando un I-MP

reciba una trama RREQ con DO = 1, estos retransmitan la trama RREQ por los

demas I-MP de forma que la peticion finalmente llegue hasta D-MP, ademas de

evitar que otros nodos intermedios respondan [39]. Asi también el indicador Reply

and Forward (RF) se configura con un valor de RF = 1, para controlar la
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actualizacion de la métrica usada en la red. En la fig. 4.14, la linea gruesa son las
tramas RREQs, mientras que la linea punteada son las tramas RREPs.

Cualquier informaciéon de enrutamiento recibida se valida al verificar el nUmero de
secuencia, donde si este nimero es mayor que el niumero de secuencia en la
informacién anterior, entonces la informacion de enrutamiento es valida. Es
importante  mencionar también que una red basada en el protocolo de
enrutamiento HWMP posee una caracteristica opcional que permite enviar
periodicamente RREQ de mantenimiento con el propdsito de mantener la mejor
meétrica del camino activo entre en nodo origen y destino.

Por otra parte, también el protocolo HWMP permite tener multiples destinos en
una trama RREQ para reducir la sobrecarga del sistema, cuando un nodo tiene
gue encontrar las rutas a varios nodos de forma paralela.

4.6.1.3 Enrutamiento Proactivo

En este caso, existen dos maneras de lograr el enrutamiento para llegar a un MPP,
a saber:

e Mecanismo RREQ: tiene por objeto crear rutas entre la raiz (MPP) y el resto
de los nodos de la red. Es un proceso de construccion de un arbol (conjunto
de nodos) a través de mensajes RREQ enviados por el nodo raiz, con
direccion destino la direccién de broadcast, DO y RF con valor de 1.

El mensaje RREQ contiene el valor de la métrica en cuyo caso su valor establecido
por el nodo raiz es 0, y un niumero de secuencia. Si un nodo recibe un mensaje
RREQ, este crea o0 actualiza su informacion de ruteo hacia el nodo raiz, ademas
de actualizar la métrica y el contador de saltos, para luego reenviar este mensaje
RREQ hacia otros nodos. De esta manera toda la informacion del nodo raiz, se
difunde a todos los nodos de la red. Cabe resalta que un nodo actualiza su ruta
hacia la raiz si y solo si el mensaje RREQ contiene un numero de secuencia mayor
o igual y una ruta hacia la raiz con una mejor métrica.

e Mecanismo RANN: en este caso la raiz inunda constantemente con tramas
RANN a toda la red. Cuando se recibe una trama RANN, el nodo tendra que
enviar mensajes RREQ unicast al nodo raiz a través del nodo del cual recibio
la trama RANN [39]. El nodo raiz, envia tramas RREP en respuesta al
mensaje RREQ. Cabe resaltar que el envio de este mensaje crea la ruta
desde el nodo a la raiz.
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Capitulo 5

5. Discusion de Resultados

Una vez implementada la WMN en cada escenario, procedimos a realizar las
pruebas de las métricas de desemperio y las aplicaciones respectivamente. Los
resultados se detallan en tres secciones, siendo la primera seccién la que contiene
los resultados del escenario en AC, en la siguiente describimos los resultados del
EU y finalmente la tercera seccion detalla los resultados obtenidos del estudio
técnico para el ER.

5.1 Resultados en el AC
5.1.1 Latencia

Los resultados obtenidos los describimos en la Tabla 5.1 y representamos en la
Fig. 5.1. Asi también presentamos el calculo del Mean Square Error (MSE) y la
desviacion estandar (o), para establecer un criterio de la confiabilidad de nuestros
datos.

Tabla 5.1
Latencia en ms de la WMN en el AC
Parametros RC1 RC2 RL1 (1salto) MSE o
X Minimo 1.29 1.44 1.48 RC1 RC2 RL1 RC1 RC2
X Medio 1.66 1.62 2.01
X Maximo 17.64 3.18 5.89
% p. Recibidos 100 100 100 0.21 0.69 045 0.11 0.14 0.13
% P. Perdidos 0 0 0
% P. Retransmitidos 0 0 0

Latencia
77 5.89
€5
C
o 4
(@]
a3
52
F
0
RC1 RC2 RL1 (1 salto)
Rutas

BX Minimo HBX Medio BX Maximo

Fig. 5.1. Latencia por Ruta de la WMN en el AC
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5.1.2 Ancho de Banda

En la Tabla 5.2 y Fig. 5.2, esbozamos los resultados obtenidos para este
parametro, junto al MSE y la ©.

Tabla 5.2
X Ancho de Banda Ocupado vs Datos Transferidos
Parametros RC1 RC2 RL1 (1 salto) MSE c
X Datos Transferidos (MB) 42.17 39.09 29.64 RC1 RC2 RL1 RCl1 RC2 RL1
X Bandwidth (Mbit/s) 35.33 32.72 24.79 135 144 168 112 15 1.29
Ancho de Banda vs Datos Transferidos
459 42.17

39.09

RC1 RC2 RL1 (1 Salto)
Rutas

B X Datos Transferidos (MB) B X Bandwidth (Mbit/s)

Fig. 5.2. Ancho de Banda vs Datos Transferidos por Ruta de la WMN en AC

5.1.3 Throughput y Jitter

Los resultados de Throughput y Jitter, los detallamos en la Tabla 5.3 junto al MSE
ylao. En la Fig. 5.3 presentamos graficamente el comportamiento del Throughput.

Tabla 5.3
X Throughput y x Jitter
Parametros RC1 RC2 RL1 (1 salto) MSE c
X Datos Transferidos (MB) 58.83  62.7 44.14 RC1 RC2 RL1 RC1 RC2 RL1
X Throughput (Mbit/s) 49.32 525 36.96 1.51 110 1.84 1.05 1.03 1.02
X Jitter (ms) 0.37 0.25 0.71 029 0.08 0.18 0.36 0.13 0.31
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Throughput

70 1 62.7

RC1 RC2 RL1 (1 salto)
Rutas

B X Datos Transferidos (MB) B X Throughput (Mbit/s)

Fig. 5.3. Throughput vs Datos Transferidos por Ruta de la WMN en el AC

El comportamiento de la WMN en el AC es eficiente, debido a las distancias
cercanas entre los nodos (en promedio, 14.66 m).

La Fig. 5.1 de Latencia muestra que, los valores ¥ medio de cada ruta, varia
ligeramente en un rango de = 0.39 ms y que el aumento de esta medida por ruta
sucede en proporcién a 0.14 ms. El valor maximo que la WMN tuvo de esta métrica
fue el valor de la RL1, siendo este un valor no mayor de los 6 ms. El pequefio
aumento de este valor para esta ruta se debe a que los paquetes que la recorrian,
cruzaban por un salto intermedio para poder llegar a su destino. El X medio total
por todas las rutas fue de 1.76 ms, siendo este resultado mucho mejor que los
reportados en [6] donde comparan los resultados entre una WMN con HWMP
simulada en el software de red de eventos discretos NS-3 y una WMN de cuatro
nodos equidistantes a 1 m entre si, cuyos valores fueron mayores a 1.80 ms.

La Fig. 5.2, muestra una comparacion del x total de datos transferidos y el x total
de ancho de banda para cada una de las rutas de la WMN en el AC. Para las RC1
y RC2, el ancho de banda total ¥ fue de 34.02 Mbps respecto a una tasa de
transferencia total de datos x de 40.63 MB. En el caso de la RL1, el ancho de
banda x disminuyo 9.23 Mbps en comparacion a las rutas cortas. Aun a pesar de
la tendencia de disminuciéon de este valor al agregar un salto intermedio, el
protocolo de enrutamiento HWMP usado en la red mantiene valores optimos muy
por encima de otros valores reportados en la literatura para otros protocolos de
enrutamiento, tal es el caso de [41] donde informan valores de 10.968 Mbps para
una ruta con un salto de una WMN que usa el protocolo de enrutamiento BATMAN-
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Adv en modo proactivo, 6.248 Mbps para el protocolo de enrutamiento OLSR y
11.17 Mbps para Babel.

El promedio de Jitter para las RC1 y RC2 reportado en la Tabla 5.3, se mantuvo
en un rango de 0.31 ms y para la RL1 con un valor 0.71 ms, es decir que aumento
un poco mas del doble (0.4 ms). Nuestros resultados en comparacion con [6]
fueron mejores, ya que en este trabajo reportan valores por encima de 1.54 ms 'y
en [41] cuyos valores superan los 3.3 ms para una WMN que usa BATMAN-Adv.
El Throughput reportado en la Fig. 5.3 se mantuvo en x para las RC1 y RC2 en
50.91 Mbps y para la RL1 disminuyo 13.95 Mbps. A pesar esta disminucion,
nuestros resultados son mucho mejores que los obtenidos en [42] donde
evidencian cantidades menores a los 7 Mbps para una ruta con un salto de una
WMN que usa HWMP, de igual manera en [6] donde sus resultados no superan
los 3.5 Mbps y también en [41] donde una ruta con un salto es de 9.13 Mbps con
BATMAN-Adv, 5.14 Mbps con OLSR y 9.30 Mbps con Babel.

5.2 Resultados en el EU
5.2.1 Latencia

De la Tabla 5.4 a la Tabla 5.7, describimos los resultados obtenidos para cada
prueba de latencia. Adjuntamos también los valores de MSE y la o de nuestros
datos.

Tabla 5.4
Latencia para 10 Pruebas de 20 Paquetes
Rutas
Parametros RC1 RC2 MSE o RL1 RL2 MSE o
X Minimo (ms) 1.66 2.39 58.04 149.56
X Medio (ms) 543  4.39 698.88 511.37
X Maximo (ms) 4314 94.21 1.1 1.5 2,236.71 2,518.01 1.4 2.7
% P. Recibidos 100 100 86 90.5
% P. Perdidos 0 0 14 9.5
% P. Retransmitidos 0 0 14.5 16.5
Tabla 5.5
Latencia para 10 Pruebas de 100 Paquetes
Rutas
Parametros RC1 RC2 MSE o RL1 RL2 MSE o
X Minimo (ms) 1.56 1.47 58.43 118.23
X Medio (ms) 5.18  7.24 699.33 521.19
X Maximo (ms) 88.67 95.50 1.1 1.5 2,239.91 2,553.33 14 27
% P. Recibidos 99.8 99 85.3 65.2
% P. Perdidos 0.2 1 14.7 34.8
% P. Retransmitidos 0 0 47 40.9
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Tabla 5.6
Latencia para 10 Pruebas de 1,000 Paquetes
Rutas
Parametros RC1 RC2 MSE o RL1 RL2 MSE c
X Minimo (ms) 1.38 1.49 59.25 174.07
X Medio (ms) 5.33 7.13 692.31 544.32
X Maximo (ms) 90.34 96.28 1.2 1.6 2,23045 2,538.34 1.4 2.7
% P. recibidos 100 95.16 65.42 85
% P. Perdidos 0 4.84 34.58 15
% P. Retransmitidos 0 0 64.32 24
Tabla 5.7
Latencia para 10 Pruebas de 2,000 Paquetes
Rutas
Parametros RC1 RC2 MSE c RL RL2 MSE c
X Minimo (ms) 135 1.38 60.93 53.97
X Medio (ms) 5.52 7.50 627.29 543.93
X Maximo (ms) 92.31 95.83 1.2 1.6 2,237.79 2,517.26 1.4 2.7
% P. Recibidos 875 921 83.68 91.75
% P. Perdidos 12.5 7.9 16.32 8.25
% P. Retransmitidos 0 0 58.53 27

De la Fig. 5.4 a la Fig. 5.7, presentamos graficamente la Latencia obtenida en
cada ruta.

Latencia - RC1
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Fig. 5.4. Latencia de RC1 de laWMN en el EU
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Podemos observar que la Latencia generada en toda la seccion de la RC1 posee
un comportamiento lineal para los valores promediados de los datos minimos y
medios, lo que nos indica que independientemente del aumento del nimero o
cantidad de paquetes que se envien, la ruta siempre tendra valores minimos y
medios ajustados en un rango de + 0.20 ms. Por otra parte, el promedio del valor
maximo presenta una variacion que aumentoé por un factor de aproximadamente
43.5 ms desde la trama 20 a la trama de 100 paquetes, aunque después de ésta
tltima cantidad de paquetes enviados el valor obtenido de latencia fue
comportandose de forma lineal, demostrando que los valores maximos se
ajustaron a medida del aumento de los paquetes.
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Fig. 5.5. Latencia de RC2 de la WMN en el EU
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Fig. 5.6. Latencia de RL1 de la WMN en el EU
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Para el caso de la ruta corta 2, el comportamiento de cada uno de los parametros
promediados mantienen un comportamiento lineal con leves variaciones ajustada
dentro de un rango que no supera los + 2 ms. Podemos observar que después
de los 100 paquetes enviados, los valores toman un comportamiento lineal.

La Fig. 5.6, de latencia para la RL1 muestra que la ruta tiene un comportamiento
lineal independientemente que la cantidad de paquetes enviados aumente. Claro
estd, existen algunas variaciones leves como es el caso del x Maximo, donde los
datos se ajustan en un rango de + 6 ms. Por otra parte, es importante mencionar
gue algunos valores superan los 2 segundos de transmision, debido a que ésta
ruta realiza 1 salto para poder llegar al nodo destino (en este caso es el NC
ubicado en el RUPAP) el cual se encuentra a una distancia de 5.08 km.
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Fig. 5.7. Latencia de RL2 de la WMN en el EU

Esta dltima grafica muestra el comportamiento de la RL2. Observamos un
comportamiento lineal a medida que aumenta la cantidad de paquetes enviados,
inclusive una gran disminucion de latencia para el parametro x Minimo en el envio
de 2,000 paquetes. Se observa que el parametro de x Maximo si tiene un
comportamiento muy lineal, donde sus datos no sobrepasan los 2.5 segundos.
También esta ruta tiene que realizar 1 salto para poder llegar al nodo destino y
debido a eso se obtuvieron algunos valores moderadamente altos, ademas de ser
la ruta méas larga de ambas rutas (RL1 y RL2), siendo RL2 una ruta donde los

paguetes se transmiten a una distancia de 5.39 km.
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5.2.2 Throughput y Jitter

Los resultados obtenidos de Throughput para cada una de las rutas de la WMN en
este escenario, los representamos en la Fig. 5.8. Por otra parte, en la Fig. 5.9,
detallamos los resultados de Jitter.

En la Fig. 5.8, los valores de Throughput para las RC1 y RC2, se mantuvieron en
un x de 9.635 Mbps, siendo el valor de la RC2 ligeramente superior a la RC1, para
estas rutas se obtuvo un MSE de 0.54 y una ¢ de 0.71 . Por su parte, los valores
para las RL1y RL2 se mantuvieron en un x de 7.16 Mbps, lo que significa que para
estas rutas el Throughput disminuyo 2.475 Mbps, en estas RL el MSE fue de 0.61
y la o de 1.10. Esta disminucion se debio a las caracteristicas fisicas de las rutas
largas, es decir que estas contienen un salto intermedio y los paquetes recorren
una distancia x de 5.23 km aproximadamente.
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Fig. 5.8. Throughput vs Datos Transferidos por Ruta de la WMN en el EU
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Fig. 5.9. Jitter vs % Packet Loss por Ruta de la WMN en el EU
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Segun los resultados de la Fig. 5.9, se obtiene un menor Jitter y 0% de paquetes
perdidos cuando se realizaron las pruebas para las RC1 y RC2, ademas los datos
de estas rutas son casi idénticos con un valor por debajo de los 4 ms, para estas
rutas el MSE calculado para los datos fue de 0.42 con una o de 0.55. Para las
RL1y RL2 el MSE calculado fue de 0.43 y la 0 de 0.62, con un Jitter que aumento
proporcionalmente a 189.57 ms, por las mismas razones que se describieron para
la disminucion del Throughput. Ademas, los equipos que conforman la WMN,
especificamente los de las rutas largas, se encuentran trabajando a su maxima
capacidad de radio de propagacion lo que hace que la variabilidad temporal de la
sefial aumente. El porcentaje de paquetes perdidos aumento levemente,
manteniéndose por debajo del 7 %.

Finalmente, los resultados del EU no presentaron similitud con los de AC, porque
las distancias son mayores (2.7 km en promedio). Para el caso del Jitter reportado
en la Fig. 5.9, aumentaron proporcionalmente 1.77 ms/m para RC1 y RC2, y
proporcionalmente 0.50 ms/m para RL1 y RL2. Respecto al AC, estos datos
aumentaron en promedio 97.93 ms en total. Para los valores de Latencia se
observa que independientemente del aumento de paquetes en cada prueba, la
mayoria de las rutas mantienen un comportamiento lineal, dentro de un rango de
+ 3.11 ms para el x medio de las RC1 y RC2 y en rango de + 32.56 ms para el x
medio de las RL1 y RL2. El Throughput de la Fig. 5.8, disminuye en dependencia
de la ruta evaluada. Aun asi, obtuvimos una mejora de este parametro, respecto a
[43] donde el valor maximo promedio por todas las rutas que estudiaron para una
WMN que usaba HWMP, no superaban los 4 Mbps y en [6] donde el valor maximo
de una ruta con un salto intermedio de una WMN usando HWMP simulada en NS3
no superaba los 5 Mbps y en el escenario real que evaluaron, obtuvieron un
resultado no mayor a los 4 Mbps, en cambio nuestros datos reflejan un valor
méaximo para RL1 de 6 Mbps y un promedio total por rutas de 8.40 Mbps. Asi mismo
nuestros resultados comparados con los de [42] donde analizaron una WMN que
usaba el protocolo de enrutamiento BATMAN-Adv, son superiores ya que dicha
literatura reporta valores que no superan los 7 Mbps.

5.2.3 Aplicaciones

Una vez terminada la adquisicion de los resultados entre las rutas asignadas,
instalamos y configuramos los programas necesarios para la comunicacion entre
los dispositivos conectados a la red. Este trabajo muestra las distintas
capacidades y soporte en el uso de las aplicaciones.

5.2.3.1 Video Streaming y Video Conferencias

En ambas aplicaciones, los codecs de video y audio utilizados fueron el
H.264/MPEG4 y AAC/MP3, con distintos tipos de resolucion a fin de evaluar el
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consumo de ancho de banda. Este proceso nos permitié conocer la resolucion
gue mejor se complementa a nuestra red y al ancho de banda que disponemos.
Usamos este cédec debido a que la compresion del video y audio ahorra mucho
espacio.

En los resultados de la Tabla 5.8, mostramos el consumo de ancho de banda de
cada uno de los codecs evaluados.

Tabla 5.8
Consumo de Ancho de Banda de cada Codecs segln la Resolucion

Resolucion Ancho de Banda Descripcion
480x270 (16:9) 500 Kbps Resolucién mas recomendable para la red.
848x480 (16:9) 1.5 Mbps Recomendada cuando hay pocos usuarios utilizando los
recursos.
1280x720 (16:9) 2.5-3 Mbps Definicién estdndar de video.
1920x1080 (16:9) 5-8 Mbps 720p y 1080p Alta Definicion.

Para la resolucibn mas recomendada, la tasa de transferencia promedio fluctué
entre los 450 Kbps y 500 Kbps como tasa maxima, la velocidad minima estuvo
entre los 200 Kbps. Cada vez que la resolucion se aumentaba el consumo de los
recursos aumentaba de manera considerable, asi mismo la velocidad subi6é por
arriba de los 2Mbps como tasa maxima. El ancho de banda es limitado, dando a
entender que la capacidad de la red es limitada en cuanto a los usuarios y el tréfico
generado por ellos.

El ancho de banda consumido por cada una de las resoluciones no es tan alto
comparado con aplicaciones que brindan servicio de videollamadas como
FaceTime, Skype y WhatsApp. Estas aplicaciones normalmente consumen desde
10 Mbps hasta 15 Mbps.

5.2.3.2 Analisis del Flujo VolP

Para evaluar el soporte de las llamadas VolP usamos Elastix como PBX la cual
instalamos y configuramos en una computadora portatil. En los terminales se
instalo la aplicacion 3CX Phone (disponible en Google Play), que trabaja con
codecs de audio estandarizados por la ITU. Si bien el G.711 es uno de los cédecs
mas usados actualmente para el desarrollo de VolP, nosotros analizamos cada
uno de ellos, para conocer el que mejor se adapta a las condiciones de la WMN
en este escenario.

En la Tabla 5.9 describimos el analisis de los cédecs usados y el consumo de
ancho de banda.
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Tabla 5.9
Consumo de Ancho de Banda de cada Cédecs
Analisis de los Cédecs Analisis de Ancho de Banda
Cddecs y Bit CSS csl MOS VPS VPS PPS BW
Rate (Bytes) (ms) (Bytes) (ms) (kbps)
G.711 80 10 4.1 160 20 50 87.2
(64 Kbps)
G.729 10 10 3.92 20 20 50 31.2
(8 Kbps)
G.722 80 10 4.13 160 20 50 87.2
(64 Kbps)
G.723 24 30 3.8 24 30 333 219
(5.3 Kbps)
G.726 15 5 3.9 48 20 50 47.2
(24 Kbps)

Donde:

Cddecs Sample Size (CSS): Es el numero de bits por segundo que necesitan
ser transmitidos a fin de completar una llamada telefénica. (Codec bit rate =
codec sample size / cédec sample Interval)

Cddecs Sample Interval (CSI): Este es una muestra de cémo el codec opera.
Por ejemplo, el G.711 opera con muestras de intervalos de 10 ms, a quién
corresponden 80 Bytes por muestra con un bit rate de 64 Kbps.

Mean Opinion Score (MOS): Es un sistema usado para calificar la calidad de
las conexiones telefénicas que utilizan Voz sobre IP. Con MOS se puede
evaluar la calidad de una llamada con una muestra en escalas desde 1
(mala) a 5 (excelente).

Voice Payload Size (VPS): El tamafio del payload (carga util) representa el
numero de bytes (o bits) que han completado un paquete.

Voice Payload Size (VPS): El tamafio del payload, puede también ser
representados en términos de las muestras del cédec a utilizar.

Packets Per Second (PPS): Representa el numero de paquetes que
necesitan ser transmitidos por cada segundo.

El flujo de llamadas VoIP evaluadas en este escenario, mantuvo un promedio de
MOS de 4 puntos, calificandose estas como excelente. El Ancho de Banda total
promedio consumido por cada codecs fue de 54.9 kbps. Para el Video Streaming
y Videoconferencias, la tasa de transferencia maxima promedio fluctuo entre los
450 Kbps y 500 Kbps, y la minima entre los 200 Kbps, valores que son muy por
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debajo en comparacion con los valores reportados de Throughput en la Fig. 5.8,
donde el x total de toda la WMN era de 8.39 Mbps.

5.3 Propuesta Técnica para el Analisis del ER

Para conocer el comportamiento de la WMN segun las caracteristicas del ER,
realizamos una propuesta técnica que constaba de dos partes. La primera
consistié en el calculo de radioenlace para cada uno de los nodos que conforman
la red y la segunda, la obtencidn de resultados para las métricas de desempefio
a partir de los resultados del AC y el EU. Aclaramos, que esta propuesta es una
hipbtesis sobre el comportamiento de estas métricas y que como trabajo a futuro
tendran que ser corroboradas.

El presupuesto de radioenlace lo realizamos considerando que todas las
comunicaciones convergen hacia el NC, de modo que el modelo estudiado
contempla las distancias desde cada uno de los 3 nodos hacia el NC. Se realiz6
de esta manera debido a que desde el NC se monitorea la WMN y es hacia el NC,
en donde se tienen las mayores distancias. Ademas, se considera que el margen
del enlace debe de ser positivo y mayor a 10 dB con, para definirlo como éptimo.

Cada uno de los radioenlaces de la WMN hacia el NC los simulamos con la
herramienta AirLink Simulator. Dicha simulacion, nos permiti6 observar las
caracteristicas geograficas del terreno, asi también la linea de vista y la primera
zona de Fresnel de los radioenlaces.

5.3.1 Pérdidas en el Espacio Libre (Free Space Loss —
FSL)

Antes de realizar el presupuesto de radioenlace, es necesario calcular la pérdida
en el espacio libre [44] usando (7).

FSL = 32.45 + 20logD + 20log f (7)
Donde:
D: Distancia en Km;
f: Frecuencia en MHz.

En la Tabla 5.10 detallamos los resultados de FSL obtenidos.

Tabla 5.10
FSL para cada Radioenlace de la WMN en el ER
Nodo FSL

Nodo #1 110.02365 dB
Nodo #2 117.34058 dB
Nodo #3 116.25001 dB
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5.3.2 Potencia Isotropica Radiada Equivalente (PIRE)

Ademas, se calculé la PIRE [44] de cada uno de los nodos. Estos resultados los
obtuvimos usando (8)

PIRE = Py — L.+ G, (8)
Donde:
Pr: Potencia del Transmisor en dBm,;
L.: Pérdidas del cable en dB;
G,: Ganancia de la Antena en dBi;

En nuestro caso la pérdida total de cable tedrica es de 6.59 dB cuyo valor se
obtuvo multiplicando la longitud total de cable usado en cada nodo por la
atenuacion del cable en cada metro (30 m x 0.21 dB (atenuacién por 1 metro)). En
la Tabla 5.11 describimos, los valores obtenidos.

Tabla5.11
PIRE para cada Radioenlace de la WMN en el ER
Nodo FSL

Nodo #1 36.41dB
Nodo #2 27.41dB
Nodo #3 27.41dB

5.3.3 Calculo de la Primer Zona de Fresnel (PZF)

El célculo de la primera zona de Fresnel para cada radioenlace de la WMN en este
escenario, nos permitié modelar las pérdidas que se producen por la falta de Linea
de Vista (Line Of Sight). Este calculo se realizé usando (9), considerando que no
existian obstaculos para la sefial transmitida [44].

r =17.32 % 9)
Donde:
r; . Radio de la Primer Zona de Fresnel;
d : Distancia total entre el transmisor y receptor en Km;
f: Frecuencia en GHz.

Los resultados obtenidos para cada radioenlace los describimos en la Tabla 5.12.
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Tabla 5.12
PZF para cada radioenlace de la WMN en el ER

Radioenlaces de cada Nodo PZF (m)

Nodo #1 4.59
Nodo #2 7
Nodo #3 6.57

5.3.4 Presupuesto de Radioenlace para Nodo #1

En la Fig. 5.10, observamos el radioenlace. El presupuesto de radioenlace del
nodo 1 con el NC lo describimos en la Tabla 5.13 y en la Fig. 5.11 la simulacion
realizada.
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PUESTO.DE CONTROL  «*%f ||
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=

w
by

Fig. 5.10. Radioenlace de Nodo #1 con el NC en el ER

Tabla 5.13
Presupuesto de Radioenlace para Nodo #1 de la WMN en el ER
Parametro Valor
Potencia de Tx (+) 24 dBm
Ganancia de Antena Tx (+) 19 dBi
Pérdida de Cable Tx (-) 6.59 dB
Ganancia de Antena Rx (+) 19 dBi
Pérdida de Cable Rx (-) 6.59 dB
Ganancia Total 48.82 dB
Pérdida en el espacio Libre (-) 110.02365 dB
Nivel de Sefial Recibido (esperado) -61.20365 dB
Sensibilidad de Rx (-) -75.69
Margen (>10 dB) 14.48635 dB
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Fig. 5.11. Simulacién en AirLink Simulator de Radioenlace de Nodo #1 con el NC en el ER

5.3.5 Presupuesto de radioenlace para Nodo #2

El presupuesto de radioenlace para este nodo 2 con el NC lo describimos en la
Tabla 5.14. En la Fig. 5.12, observamos el radioenlace realizado. En la Fig. 5.13

presentamos la zona de Fresnel del radioenlace y en Fig. 5.14 la simulacion del
mismo.

Tabla 5.14
Presupuesto de Radioenlace para Nodo #2 de la WMN en el ER
Parametro Valor
Potencia de Tx (+) 24 dBm
Ganancia de Antena Tx (+) 10 dBi
Pérdida de Cable Tx (-) 6.59 dB
Ganancia de Antena Rx (+) 19 dBi
Pérdida de Cable Rx (-) 6.59 dB
Ganancia Total 39.82 dB
Pérdida en el espacio Libre (-) 117.34058 dB
Nivel de Sefial Recibido (esperado) -77.52058 dB
Sensibilidad de Rx (-) - 89.04
Margen (>10 dB) 11.51942 dB
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PUESTO DE CONTROL

NODO #2

Fig. 5.12. Radioenlace de Nodo #2 con el NC en el ER
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Fig. 5.13. Zona de Fresnel para Radioenlace de Nodo #2 con el NC en el ER
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Fig. 5.14. Simulacién en AirLink Simulator de Radioenlace de Nodo #2 con el NC en el ER

5.3.6 Presupuesto de radioenlace para Nodo #3

El presupuesto de radioenlace del nodo 3 con el NC lo describimos en la Tabla
5.15. En la Fig. 5.15 detallamos el radioenlace realizado. En la Fig. 5.16,
presentamos la zona de Fresnel del radioenlace y en Fig. 5.17 la simulacion del
mismo.

Tabla 5.15
Presupuesto de Radioenlace para Nodo #3 de la WMN en el ER
Parametro Valor
Potencia de Tx (+) 24 dBm
Ganancia de Antena Tx (+) 10 dBi
Pérdida de Cable Tx (-) 6.59 dB
Ganancia de Antena Rx (+) 19 dBi
Pérdida de Cable Rx (-) 6.59 dB
Ganancia Total 39.82 dB
Pérdida en el espacio Libre (-) 116.25001 dB
Nivel de Sefial Recibido (esperado) -76.43001
Sensibilidad de Rx (-) -88.21
Margen (>10 dB) 11.77999 dB
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PUESTO DE CONTROL"

NODO #3

Fig. 5.15. Radioenlace de Nodo #3 con el NC el ER
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Fig. 5.16. Zona de Fresnel para Radioenlace de Nodo #3 con el NC en el ER
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Fig. 5.17. Simulacién en AirLink Simulator de Radioenlace de Nodo #3 con el NC en el ER

La confiabilidad de un sistema de comunicacién viene dada en su mayor parte por
las condiciones del medio de propagacién. En condiciones reales este medio se
ve afectado por componentes como la humedad, presion atmosférica, polucién,
etc. Mas aun, se ve afectado directamente por los diferentes obstaculos que
impone la topografia del terreno, causando esto, fenbmenos de reflexion,
refraccion e inclusive la indisponibilidad del radioenlace, es decir una interrupcién
del servicio de comunicacion. Esta indisponibilidad se debe principalmente a una
disminucién del nivel de potencia recibido, por debajo del umbral de la sensibilidad
del equipo receptor.

Para mejorar estas condiciones, ademas de hacer una buena eleccién de equipos
de radio, se debe de determinar una buena localizaciéon de las antenas, una
correcta planificacion del enlace y la eleccién de un canal de frecuencia libre de
interferencias. Estas razones fueron las directrices para llevar a cabo nuestras
investigaciones en este escenario. Por lo tanto, la posicion geografica estratégica
de cada uno de los nodos evaluados y la configuracion de los equipos para que
estos operaran en el canal 36 en la banda de los 5 GHz (un canal libre de
interferencias en este ER), nos permitio obtener valores por encima del margen
ideal (10 dB), en cada radioenlace. Este valor por encima del ideal, asegura la
comunicaciéon permanente entre ambas partes del enlace. Ademas, las
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caracteristicas del terreno que describimos en la Fig. 5.11, 5.13 y 5.16
respectivamente, nos indican que existen condiciones topograficas adecuadas
para la transmision de informacién en cada radioenlace y que la PZF se encuentra
100 % despejada. Por ende, en esta primera parte del andlisis para el ER,
demostramos que la comunicacion entra los nodos de la red hacia el NC, es
posible lograrla de forma constante, es decir, sin sufrir indisponibilidad alguna.

5.3.7 Andlisis de las Métricas de Desempefio

Si bien, la WMN no se implement6 fisicamente en el ER para poder generar las
pruebas necesarias y obtener resultados de las métricas de desempefio,
realizamos una propuesta técnica que consistio en obtener un factor de variacion
por metro (FVxm) para Jitter y Latencia y un Factor de Disminucion de Throughput
(FDT) al comparar los resultados obtenidos en el AC y el EU respectivamente, de
forma que pudimos lograr una estimacion de los valores de estos parametros para
el ER. Esta propuesta, es una hipétesis que debera ser corroborada como trabajo
a futuro.

5.3.7.1 Latencia

Para este parametro comparamos los resultados obtenidos de latencias para la
prueba de 20 paquetes en el AC y el EU para las RC1, RC2 y RL1, ya que en el
AC no se realizaron andlisis para una RL2. En las Tablas 5.16, 5.17 y 5.18
respectivamente, describimos el FVxm para cada ruta.

Tabla 5.16
FVxm de Latencia para la RC1
RC1
. Datos Comparados . . . . FVxm
Promedios ; . Diferencia de Distancias
AC EU Diferencia de (m) (ms/m)
Latencia
X minimo | 1.29 1.66 0.37 0.0012
X medio | 1.66 | 5.43 3.77 299 0.0126
X maximo | 3.64 | 43.14 39.5 0.1321
Tabla5.17
FVxm de Latencia para la RC2
RC2
Promedios Datos Compar.ados (r.ns) Diferencia de Distancias FVxm
AC EU leerena:':\ de (m) (ms/m)
Latencia
X minimo | 1.44 | 2.39 0.95 0.0031
X medio | 1.62 | 4.39 2.77 299.04 0.0092
X maximo | 3.18 | 94.21 91.03 0.3044
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Tabla 5.18
FVxm de Latencia para la RL1
RL1
. Datos Comparados (ms) FVxm
Promedios . . Diferencia de Distancias
AC EU leerenafa de (m (ms/m)
Latencia
X minimo 1.48 58.04 56.56 0.0111
X medio | 2.01 | 698.88 696.87 5,066 0.1375
X maximo 5.89 2236.71 2,230.82 0.4403

Debido a que en la WMN del ER no se trazaron rutas de encaminamiento, sino
gue el estudio lo realizamos considerando que todas las comunicaciones
convergen hacia el NC, fue necesario obtener un valor promedio total del FVxm
para todas las rutas. Este valor promedio total lo describimos en la Tabla 5.19.

Tabla 5.19
Promedio Total del FVxm de Latencia

] X Total del FVxm
Promedios
(ms/m)
X minimo 0.0051
X medio 0.0531
X maximo 0.2922

Una vez obtenidos los resultados de la Tabla 5.19, aproximamos estos valores
segun las distancias que existe entre los nodos (1, 2 y 3) hacia el NC en el ER.
Estos resultados, que describimos en la Tabla 5.20, los obtuvimos al multiplicar el
x.total del Fvxm por la distancia antes mencionada.

Tabla 5.20x
Estimacion de Latencia para la WMN en el ER

Aproximaciones de Latencia (ms)
Promedios | Nodo 1 Nodo 2 Nodo 3
1,460 m 3,390 m 2,990 m
X minimo 7.58 17.60 15.52
X

mi
X medio 77.58 180.15 158.89
maximo 426.74 990.85 873.94

5.3.7.2 Jitter

En este caso, realizamos el mismo proceso realizado para la métrica de Latencia.
En la Tabla 5.21 describimos los resultados que obtuvimos para el FVxm para
cada ruta y el x.total del FVxm por todas las rutas.
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FVxm por Ruta y Promedio Total del FVxm de Jitter

Datos C d _
Rutas alos omparla)lifze(:lsi: Diferencia de FVxm X Total del
A E distancias (m ms FVxm (ms/m
c u de lJitter (m) (ms) (ms/m)
RC1 | 037 | 3.24 2.87 299 0.0095
RC2 | 0.25| 3.95 3.7 299.04 0.0123 0.0149
RL1 |0.71] 117.13 116.42 5,066 0.0229

Una vez obtenidos los resultados de la Tabla 5.21, aproximamos estos valores
multiplicando el x.total del FVxm por la distancia de cada nodo (1, 2 y 3) hacia el
NC para obtener una estimacion del comportamiento del Jitter en el ER. En la
Tabla 5.22 especificamos los resultados.

Tabla 5.22
Estimacion de Jitter para la WMN en el ER

% Total del Aproximaciones de Jitter (ms)
Nodo1l | Nodo2 | Nodo3
FVxm (ms)
1,460 m | 3,390 m | 2,990 m
0.0149 21.87 50.79 44.80

5.3.7.3 Throughput

Para obtener una estimacion de esta métrica, realizamos un proceso distinto al
gue hemos venido desarrollando con anterioridad, el cual se basaba en obtener
un factor de disminucién (FD) en base al promedio de distancias y un Factor de
Disminucion de Throughput (FDT) a partir del promedio de Throughput el AC vy el
EU para todas las rutas, respectivamente. Estos datos los obtuvimos usando (10),
(11), (12) y (13). En la Tabla 5.23 describimos los resultados.

Tabla 5.23
Estimacion de Throughput para la WMN en el ER

x x ER
Distancias Throughput x DiFsarrcm::L::jiZn x
m Mbps ; ; Throughput
(m) (Mbps) Distancia D1 D2
AC EU AC EU 178.26 1.37
Throughput (Mbps) 3.35 Mb
2,613.33m . ps
14.6 1,902 42.2 8.9 FDT1 FDT2
0.2370 6.4797
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x de distancia de ER (m)

FD1 = 10
X de distancias de AC (m) (10)

FD2 — x de distancia de ER (m) a1
~ x de distancias de EU (m)

x de Throughput de AC (Mbps)

FDT1 = FDL () (12)
_ % de Throughput de EU (Mbps)
FDT2 = FD2 () (13)

Una vez obtenidos los factores de disminucién de Throughput, encontramos la
estimacion de esta métrica para el ER usando (14).

FDT1 + FDT2

5 (14)

X Throughput = Z

Al analizar las estimaciones obtenidas para la métrica de Latencia en esta
segunda parte de la propuesta técnica del ER, podemos observar que esta
aumenta proporcionalmente al aumento de la distancia, manteniendo un x medio
total para todos los nodos de 138.87 ms, dentro de un rango de variacion no mayor
a los 100 ms si tomamos como referencia el resultado del nodo 1. El valor maximo
gue puede presentar la red es ligeramente menor a los 1 s. En comparacion a los
datos reales obtenidos para el ACy el EU, podemos decir que el valor del EU para
el x medio total para todas las rutas es aproximadamente el doble del obtenido en
el ER, siendo este 305.41 ms, esto se debe a que el EU tiene 2 RL (RL1 y RL2)
cuyas distancias x es de 5,239 m (el doble las distancias promedios del ER,
2,613.33 m). Respecto al AC, en el ER el x medio aumento considerablemente
unos 137.11 ms, lo cual se justifica por el aumento de las distancias (en promedio
2,598.67 m). Todos los resultados obtenidos de esta métrica para todos los
escenarios, son mas eficientes que los obtenidos en [45] donde los valores de una
WMN con protocolos de enrutamientos distintos al HWMP, especificamente OLSR
fueron 2 segundos y para BATMAN mayores a los 2 segundos para la ruta mas
corta respectivamente.

Al analizar la estimacion de la métrica Jitter para el ER, nos damos cuenta que
este valor aumenta proporcionalmente a la distancia en un factor de 0.0148 ms
por metro en cada nodo. Esta variacion se mantuvo en un rango no mayor a los
30 ms si tomamos como referencia los 21.87 ms obtenidos para el nodo 1. Estos
datos fueron mucho menores a los reportados en [41] donde, para una ruta de 4
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saltos cuya distancia eran menor a la distancia promedio de los nodos evaluados
en este escenario, superaban los 80 ms cuando la WMN usaba Babel, los 110 ms
con BATMAN vy los 97 ms con OLSR. Si comparamos todos los resultados
obtenidos para los 3 escenarios, podemos observar que estos tuvieron mayores
valores para el EU, debido a que este presentaba la mayor distancia promedio,
siendo el aumento de 59.22 ms respecto al ER y 97.93 ms respecto al AC. Al
relacionar nuestros valores con [45] nos damos cuenta que esta literatura tienen
mejores resultados en su mayoria ya que su escenario de evaluacion fue dentro
de un edificio, aun a pesar de ello nuestros datos para las RC1 y RC2 del ACy
EU respectivamente fueron mucho mejores ya que estos no superaban los 4 ms
reportados en la literatura citada para ambos protocolos, OLSR y BATMAN.

Finalmente, los resultados obtenidos a través del proceso de estimacion de
Throughput para todos los nodos del ER, muestran una disminucién total
promedio de 5.047 Mbps en comparacion a los valores del EU y de 42.91 Mbps
en comparacion a los del AC, esta disminuciébn como siempre es proporcional al
aumento de distancia. Si bien estos resultados obtenidos son una estimacion de
la propuesta técnica que a futuro tendran que ser corroborados, podemos
mencionar que son mejores a los que informan en [42] donde el Throughput para
una ruta de 4 saltos de una WMN que usa BATMAN, cuya distancia era mucho
menor al promedio total de distancias de los nodos del ER, no superan los 2 Mbps
y en comparaciéon con [43] donde, en una ruta de una WMN que usa HWMP con
caracteristicas similares a las descritas para [42], no sobrepasan los 3 Mbps. Por
lo tanto, nuestros datos de Throughput para todos los escenarios en comparacion
a otros trabajos presentan un mejor rendimiento, por ejemplo, en [6] los valores
simulados y los obtenidos en el escenario real que evaluaron de una WMN con
HWMP, no superaban los 5 Mbps y 4 Mbps correspondientemente, por otra parte
en [41] reportaron datos de 2.954 Mbps para Babel, 2.3901 Mbps para BATMAN
y 1.9824 Mbps para OLSR, todo esto para una ruta de 3 saltos de una WMN cuya
distancia de recorrido de paquetes, era menor en comparacion al promedio total
de distancias de los tres escenarios que evaluamos y también en [45] donde los
valores para la WMN con BATMAN oscilaban entre 4 a 5 Mbps y con OLSR entre
5y 6 Mbps, para una ruta de 3 saltos, de igual manera esta ruta era menor en
distancia en comparacién a las de nuestro trabajo.
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Conclusiones

En este trabajo estudiamos el desempefio de una WMN mediante el analisis de
los resultados obtenidos en cada prueba realizada para las métricas de
rendimiento definidas en tres espacios y rutas de encaminamiento diferentes con
el fin de evaluar el comportamiento de la red.

Para el EU evaluamos las distintas aplicaciones de Video Conferencias, Video
Streaming y Flujo de llamadas VolP. Estas evaluaciones nos permitieron saber si
la red era util o no para ofrecer servicios de Telemedicina y Desastres Naturales.
Asi mismo, disefiamos, configuramos e instalamos una WMN con los equipos
seleccionados teniendo en cuenta cada uno de los requerimientos técnicos del
disefio, ademas de hacer funcionar la red con el protocolo de enrutamiento
HWMP.

En este trabajo demostramos que con el uso del protocolo HWMP propio del
estandar IEEE 802.11s, obtuvimos mejores resultados en cada uno de los analisis.
Por lo tanto, podemos concluir que el uso de este protocolo es eficiente, al
comparar nuestros resultados con diferentes literaturas citadas en la seccion de
discusidon de resultados. Pudimos constatar que cada métrica tiene un mejor
comportamiento respecto a otros tipos de protocolos de enrutamientos tales como
BATMAN, OLSR y Babel.

Es importante hacer mencién que los valores de la métrica Throughput que
obtuvimos en cada uno de los escenarios es superior a los valores obtenidos de
otros trabajos reportados en la literatura y mucho mejores a los valores que
requiere un sistema de Telemedicina y una Red ante Desastres Naturales, como
se describi6 en la tabla 3.16 de la seccidn de Disefio Metodoldgico.

Por lo tanto, probamos que la WMN disefiada es capaz de servir de infraestructura
para dar soporte a los servicios de Telemedicina y Desastres Naturales tanto en
escenarios urbanos como en zonas rurales, ya que todos los valores se
mantuvieron dentro de los limites adecuados para ofrecer QoS.

Finalmente, concluimos que hemos cumplido con los objetivos trazados para este
trabajo monografico. Como resultado de esto, hemos contribuido a las diferentes
investigaciones que actualmente se estan realizando para este tipo de redes,
demostrando que su uso eficiente resuelve los problemas que enfrentan otros
tipos de tecnologias inalambricas en entornos rurales.
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Recomendaciones y Trabajos a Futuro

Recomendamos como trabajo a futuro implementar el disefio de la WMN en el ER
con el propdésito de generar pruebas para las métricas de desempefio y pruebas
para las distintas aplicaciones de comunicacion. Asi mismo, simular nuestro
disefio de WMN en el simulador de eventos discretos NS3. Esto permitira
corroborar nuestros resultados obtenido con la hipotesis del estudio técnico para
este escenario y a su vez profundizar el analisis sobre las WMN.

Recomendamos agregar mas nodos Yy configurar diferentes rutas de
encaminamiento con dos o mas saltos (mdultiples saltos) para analizar el
comportamiento de las métricas a medida que los nodos intermedios se
incrementan.

Sugerimos utilizar equipos diferentes a los usados en este trabajo con
caracteristicas superiores de sensibilidad, potencia, rango de radiacion, ganancia,
etc. Asi también proponemos que se realice un analisis exhaustivo sobre el criterio
de seguridad, especificamente el tema de encriptacién de las WMN.

Se puede hacer también un analisis en diferentes escenarios y con diferentes
protocolos de enrutamiento para la WMN. Finalmente, sugerimos realizar un
estudio sobre las formas de optimizar estas redes.
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Anexos

Anexo 1 — Carta de Interés del Proyecto.

Fig. 1A.1, Carta aval del Director del Centro de Salud.

Masatepe, 09 de febrero de 2017

A QUIEN CONCIERNE

El Centro de Salud de Masatepe “Dr. Benicio Gutiérrez”, hace constar a través de esta
carta que es de su interés el desarrollo del proyecto “Andlisis del desempeno de red ad
Hoc Mesh para su aplicacién en telemedicina y desastres naturales” que estan llevando a
cabo como trabajo monogréfico para su culminacién de estudios, los estudiantes, Luis
Morales (# Carnet 2012-41374) y Fernando Matus (#Carnet 2012-41550), ambos
estudiantes de la carrera de Ingenieria Electrénica de la Universidad Nacional de

Ingenieria. Agradecemos que sus investigaciones hayan identificado al Centro de Salud de

Masatepe como escenario ideal para realizar su analisis de infraestructura de red, la cual,
si en un futuro algun tercero u organismo realiza su implementacién, vendria a generar un
gran impacto en la forma en como se atiende a los pacientes de las zonas rurales aledanas

a nuestro municipio. Por este motivo, y en virtud de lo expuesto en esta carta, una vez

mds manifestamos nuestro interés ante este proyecto.

Atentamente,

Sy 4o
Director del Centro de Salud de Masatepe “Dr. Benicio Gutiérrez”

Fig. 1A.1. Carta de Interés de Proyecto
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Anexo 2

En este anexo explicamos todo el proceso involucrado en la creacién del firmware
de OpenWRT de acuerdo a las caracteristicas de los equipos de trabajo. Asi
mismo detallamos la configuraciéon del protocolo HWMP, con la facilidad de que
este ya viene incluido en el kernel del chip ar71xx y ar9xx de los equipos.

a) Descarga y configuracion de la imagen:
Escribimos los siguientes comandos del Sistema Operativo Debian:

sudo apt-get update
Sudo apt-get install git-core build-essential libssl-dev libncurses5-dev unzip gawk zlib1g-
dev

Algunos archivos no estan disponibles en Git Hub pero se descargan con una
subversion mercurial para obtener el codigo fuente y asi instalar las fuentes svn:

sudo apt-get install subversion mercurial

Antes de la compilacidbn nos aseguramos que los paquetes bash, bc, binulitils,
bzip2, fastjar, flex, git, GNU C++, gcc, getopt, libz, make, patch, perl-modules,
unzip, wget, zlib estén correctamente instalados en nuestro sistema operativo
Debian. Después se descargamos la version Backfire del OpenWRT en Git:

git clone git.//git.openwrt.org/10.03/openwrt.git backfire

Accedmos a la versién trunk del OpenWRT en nuestro ordenador y se
descargamos e instalamos los siguientes Feeds:

cd openwrt
.Jscripts/feeds update -a
./scripts/feeds install -a

Procedemos a configurar nuestra compilacién con los siguientes comandos:

make menuconfig

En el menud de configuracién se eligen los moédulos: LuCi, ath9k, mac80211.

make defconfig
make prereq

Instalamos los repositorios principales para el OpenWRT Backfire:

git clone git://git.openwrt.org/10.03/openwrt.git backfire
git clone git://git.openwrt.org/10.03/packages.git

Para finalizar el proceso de compilacion se introduce el siguiente comando:
make V=99
ii
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b) Compilacion

Este proceso puede tomar mucho tiempo, desde 1 hora hasta 3 horas. Una vez
gue termina el proceso se generardn muchas imagenes para una gran cantidad
de equipos Ubiquiti. Encontramos las imagenes en la siguiente ruta: /bin/ar71xx.

Las imagenes que usamaos para nuestro proyecto son:

NanoBeam M5: openwrt-ar71xx-generic-ubnt-loco-m-xw-squashfs-factory
Rocket M5: openwrt-ar71xx-generic-ubnt-rocket-m-xw-squashfs-factory
c) Montaje

Lo primero que debemos de hacer es subir la imagen ya compilada en la Antena.
Para esto pondremos la antena en modo TFTP. Esto se hace de la siguiente
manera:

e Apagar el equipo si es que estuviese encendido.
e Presionar el boton reset de la unidad.
e Encender la radio manteniendo presionado el boton reset.

e Mantenga presionado el botdn reset por alrededor de 20 segundos (leds
parpadeando).

e Deje de presionar el boton de reset y verificar la conectividad haciendo un
ping a 192.168.1.20.

Una vez que nos podemos comunicar con la IP 192.168.1.20 de la antena,
procedemos a subirle la imagen con los siguientes comandos desde Debian:

SS tftp 192.168.1.20

> trace

> verbose

> bin

> put openwrt-ar71xx-generic-ubnt-loco-m-xw-squashfs-factory flash update

Después de unos minutos de instalacién, podemos conectarnos con el equipo por
medio de la IP por defecto del OpenWRT, que es:

192.168.1.1

Una vez que tenemos conexion, accedemos desde el navegador a LuCi y
procedemos a configurar la contrasefia para ingresar a la interfaz web.

Antes de iniciar el proceso de implementacién de la red mesh comprobaremos la
compatibilidad de las compilaciones en cada uno de los equipos en la direccién
LuCi — System — Software. LOS siguientes parametros deben de ser los mismos en
cada equipo:
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kmod-ath 4.4.14+2016-05-12-1
kmod-ath9k 4.4.14+2016-05-12-1
kmod-ath9k-common 4.4.14+2016-05-12-1
kmod-cfg80211 4.4.14+2016-05-12-1

d) Modificando ficheros Network y Wireless
Accedemos a a los equipos via SSH por el comando:

ssh -22 root@IP DEL EQUIPO

Cuando se accede podremos ver la linea de comando del OpenWRT vy
procedemos a editar los ficheros de la siguiente manera:

root@(OpenWRT):~# cat /etc/config/network

config interface 'loopback’
option ifname 'lo’
option proto 'static’
option ipaddr '127.0.0.1'
option netmask '255.0.0.0'

config globals 'globals’
option ula_prefix 'fdf4:2c3d:5c62::/48'

config interface 'mesh’
option type 'bridge’
option ifname 'eth0’
option proto 'static’
option netmask '255.255.255.0'
option ip6assign '60'
option ipaddr '192.168.1.7'

root@( OpenWRT):~# cat /etc/config/wireless

config wifi-device 'radio0Q’
option type 'mac80211'
option channel '36'
option hwmode '11a’
option htmode 'HT20'
option txpower '0'
option country 'US’

config wifi-iface 'mesh’
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option device 'radio0’
option mode 'mesh’
option mesh_id 'uni’
option encryption 'none’
option network 'mesh’

e) Configurando el Protocolo en modo Proactivo

root@(none):~# iw wlan0 get mesh_param
mesh_retry_timeout = 100 milliseconds
mesh_confirm_timeout = 100 milliseconds
mesh_holding_timeout = 100 milliseconds
mesh_max_peer_links = 32

mesh_max_retries = 3

mesh_ttl =31

mesh_element_ttl = 31

mesh_auto_open plinks = 1
mesh_hwmp_max_preq_retries = 4
mesh_path_refresh_time = 1000 milliseconds
mesh_min_discovery_timeout = 100 milliseconds
mesh_hwmp_active_path_timeout = 5000 TUs
mesh_hwmp_preq_min_interval = 10 TUs
mesh_hwmp_net_diameter_traversal_time = 50 TUs
mesh_hwmp_rootmode = 1 // solo se pone 1 cuando se estd dentro el equipo que serd el
nodo Root, de lo contrario es 0.
mesh_hwmp_rann_interval = 5000 TUs
mesh_gate_announcements = 1 // solo se pone 1 cuando se estd dentro el equipo que
serd el nodo Root, de lo contrario es 0.

mesh_fwding = 1

mesh_sync_offset_max_neighor = 50
mesh_rssi_threshold = 0 dBm
mesh_hwmp_active_path_to_root_timeout = 6000 TUs
mesh_hwmp_root_interval = 5000 TUs
mesh_hwmp_confirmation_interval = 2000 TUs
mesh_power_mode = active

mesh_awake_window = 10 TUs

mesh_plink_timeout = 1800 seconds
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Anexo 3

Cuando los ficheros ya estan listos iniciamos a configurar la interfaz de la red
mesh de la siguiente manera:

a) Instalando la Red Mesh

Solo los nodos con la misma mesh id podra ser capaz de comunicarse con otro
perteneciente a la red. El mesh ID debe de tener un maximo de 32 bytes de largo.
En nuestras configuraciones la mesh id sera SMESH_ID.

b) Creando la interface

# iw phy phy0 interface add br-mesh type mp mesh_id mymesh

Confirmamos que la interface fue creada:

ifconfig -a | grep mesh

br-mesh  Link encap:Ethernet HWaddr 24:A4:3C:F1:56:E0
Activando la Interface Mesh:

# ifconfig br-mesh up (Nombre que se te asigna en ifconfig)

Asignando la misma IP en la sub red para la interface mesh:

# ifconfig br-mesh

En nuestro proyecto vamos a suponer que nuestra red mesh ha asignado
direcciones en la 192.168.1.1/28

# ifconfig br-mesh 192.168.1.1

En las configuraciones por defecto los puntos mesh automéaticamente intentaran

conectarse a los otros nodos con la misma mesh ID. Puedes examinar cuales son
los nodos que han establecido conexién con:

# iw dev wlanO0 station dump
Una vez que podemos ver las estaciones asociadas y las rutas con el siguiente
comando:

# iw dev wlan0 mpath dump

Vi
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c) Estaciones Asociadas y Rutas

Las estaciones asociadas para cada uno de los nodos del EU con sus respectivas

rutas las describimos a continuacion:

Estaciones Asociadas para el NC
IP 192.168.1.1 | MAC 04:18:D6:36:85:9C

station 24:a4:3c:f0:56:e0, Nodo 1
inactive time: 54990 ms

rx bytes: 8220

rx packets: 202

tx bytes: 15461

tx packets: 151

tx retries: 1230

tx failed: 151

signal: -87 [-89, -91] dBm
signal avg: -88 [-90, -92] dBm
Toffset: 8952446901 us

tx bitrate: 6.0 MBit/s

rx bitrate: 6.0 MBit/s

mesh llid: 0

mesh plid: 0

mesh plink: LISTEN

mesh local PS mode: ACTIVE
mesh peer PS mode: ACTIVE
mesh non-peer PS mode: ACTIVE
authorized: yes
authenticated: yes

preamble: long

WMM/WME: yes

MFP: no

TDLS peer: no

connected time: 6347 seconds

Station 44:d9:e7:52:d2:c0, Nodo 3
inactive time: 3160 ms

rx bytes: 33876

rx packets: 651

tx bytes: 30324

tx packets: 280

tx retries: 2228

tx failed: 280

signal: -89 [-89, -98] dBm
signal avg: -87 [-89, -93] dBm
tx bitrate: 6.5 MBit/s MCS 0
rx bitrate: 6.5 MBit/s MCS 0
mesh Ilid: 0

mesh plid: 0

mesh plink: LISTEN

mesh local PS mode: ACTIVE
mesh peer PS mode: ACTIVE
mesh non-peer PS mode: ACTIVE
authorized: yes
authenticated: yes

preamble: long

WMM/WME: yes

MFP: no

TDLS peer: no

connected time: 6115 second

En la Tabla 3A.1 describimos las Rutas para el NC

Tabla 3A.1
Rutas del Nodo NC
DEST ADDR NEXT HOP IFACE SN METRIC FLAGS
04:18:d6:36:89:c0 04:18:d6:36:89:c0 WIlan0 1884 29349 0x6
24:a4:3c:f0:56:e0 04:18:d6:36:89:c0 WIlan0 14669 29455 0x16
44:d9:e7:52:d2:c0 04:18:d6:36:89:c0 W!Ilan0 4193 30487 -
Vii
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Estaciones Asociadas para el Nodo 1

IP 192.168.1.7 | MAC 24:A4:3C:FO:56:E0

Station 44:d9:e7:52:d2:c0, Nodo 3
inactive time: 450 ms

rx bytes: 23530691

rx packets: 193821

tx bytes: 5874610

tx packets: 41237
tx retries:

tx failed: 44
signal: -74 [-74, -91] dBm

signal avg: -74 [-74, -90] dBm
Toffset: 48556814290 us

tx bitrate: 19.5 MBit/s MCS 2
rx bitrate: 19.5 MBit/s MCS 2
expected throughput:11.718Mbps
mesh Ilid: 52033

mesh plid: 34082

mesh plink: ESTAB

mesh local PS mode:ACTIVE

mesh peer PS mode: ACTIVE

mesh non-peer PS mode:ACTIVE
authorized: yes

authenticated: yes

preamble: long

WMM/WME: yes

MFP: no

TDLS peer: no

connected time: 17797 seconds

35051

Station 04:18:d6:36:89:c0, Nodo 2
inactive time: 270 ms

rx bytes:1156869989

rx packets: 88537200

tx bytes:3637898958

tx packets: 22369093

tx retries: 907579

tx failed: 413

signal: -40 [-48, -41] dBm

signal avg: -31 [-46, -32] dBm
Toffset: -6134453391 us

tx bitrate: 130.0 MBit/s MCS 15
rx bitrate: 104.0 MBit/s MCS 13
expected throughput:45.226Mbps
mesh llid: 31211

mesh plid: 13590

mesh plink: ESTAB

mesh local PS mode:ACTIVE
mesh peer PS mode:ACTIVE
mesh non-peer PSmode:ACTIVE
authorized: yes
authenticated: yes

preamble: long

WMM/WME: yes

MFP: no

TDLS peer: no

connected time: 17797 seconds

En la Tabla 3A.2 describimos las rutas para el Nodo 1.

Station 04:18:d6:36:85:9¢, NC
inactive time: 55920 ms

rx bytes: 16048

rx packets: 350

tx bytes: 36329

tx packets: 360

tx retries: 2909

tx failed: 360

signal: -86 [-89, -90] dBm
signal avg: -87 [-90, -90] dBm
Toffset: -8952446927 us

tx bitrate: 13.0 MBit/s MCS 8
rx bitrate: 13.0 MBit/s MCS 8
mesh llid: 60814

mesh plid: 24546

mesh plink: ESTAB

mesh local PS mode: ACTIVE
mesh peer PS mode:UNKNOWN
mesh non-peer PS mode:ACTIVE
authorized: yes
authenticated: yes

preamble: long

WMM/WME: yes

MFP: no

TDLS peer: no

connected time: 8516 seconds

Tabla 3A.2
Rutas del Nodo 1
DEST ADDR NEXT HOP IFACE SN METRIC FLAGS
44:d9:e7:52:d2:c0 44:d9:e7:52:d2:c0 WIlan0 4409 421 -
04:18:d6:36:89:c0 04:18:d6:36:89:c0 WIlan0 2010 71 -
04:18:d6:36:85:9c¢ 04:18:d6:36:89:c0 Wlan0 11177 29455 -
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Estaciones Asociadas para el Nodo 2
IP 192.168.1.8 | MAC 04:18:D6:37:89:C0

Station 24:a4:3c:f0:56:e0, Nodo 1
inactive time: 10 ms

rx bytes: 1851218241

rx packets: 13350744

tx bytes: 2213697966

tx packets: 11460502D

tx retries: 229316

tx failed: 486

signal: -42 [-43, -47] dBm

signal avg: -41 [-43, -45] dBm
Toffset: 6134453259 us

tx bitrate: 104.0 MBit/s MCS 13
rx bitrate: 65.0 MBit/s MCS 7
expected throughput: 41.15Mbps
mesh Ilid: 13590

mesh plid: 31211

mesh plink: ESTAB

mesh local PS mode: ACTIVE
mesh peer PS mode: ACTIVE
mesh non-peer PS mode: ACTIVE
authorized: yes

authenticated: yes

preamble: long

WMM/WME: yes

MFP: no

TDLS peer: no

connected time: 10620 seconds

Station 44:d9:e7:52:d2:c0, Nodo 3
inactive time: 110 ms

rx bytes: 5117975

rx packets: 52852

tx bytes: 1783697

tx packets: 8235

tx retries: 4522

tx failed: 23

signal: -78 [-84, -79] dBm

signal avg: -77 [-84, -78] dBm

tx bitrate: 7.2 MBit/s MCS 0

rx bitrate: 13.0 MBit/s MCS 1
expected throughput: 3.295Mbps
mesh llid: 44071

mesh plid: 45037

mesh plink: ESTAB

mesh local PS mode: ACTIVE
mesh peer PS mode: ACTIVE
mesh non-peer PS mode: ACTIVE
authorized: yes

authenticated: yes

preamble: long

WMM/WME: yes

MFP: no

TDLS peer: no

connected time: 10620 seconds

En la Tabla 3A.3 describimos las rutas para el Nodo 2.

Station 04:18:d6:36:85:9¢, NC
inactive time: 530 ms

rx bytes: 3120342

rx packets: 36643

tx bytes: 1063768

tx packets: 14165

tx retries: 95063

tx failed: 14114

signal: -78 [-78, -88] dBm
signal avg: -79 [-80, -88] dBm
tx bitrate: 6.5 MBit/s MCS 0
rx bitrate: 21.7 MBit/s MCS 2
short Gl

mesh lIlid: 43411

mesh plid: 63897

mesh plink: ESTAB

mesh local PS mode: ACTIVE
mesh peer PS mode: ACTIVE
mesh non-peer PS mode:
ACTIVE

authorized: yes
authenticated: yes
preamble: long
WMM/WME: yes

MFP: no

TDLS peer: no

connected time: 10042 seconds

Tabla 3A.3
Rutas del Nodo 2
DEST ADDR NEXT HOP IFACE SN METRIC FLAGS
44:d9:e7:52:d2:c0 44:d9:e7:52:d2:c0 Wlan0 4304 1138 -
04:18:d6:36:85:9c¢ 04:18:d6:36:85:9c¢ Wlan0 10033 29349 -
24:a4:3c:f0:56:e0 24:a4:3¢:f0:56:e0 Wlan0 16392 71 -
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Estaciones Asociadas para el Nodo 3

IP 192.168.1.9 | MAC 44:D9:E7:52:D2:CO

Station 24:a4:3c:f0:56:e0, Nodo 1
inactive time: 0 ms

rx bytes: 33196982

rx packets: 280547

tx bytes: 15486089

tx packets: 71113

tx retries: 24701

tx failed: 29

signal: -74 [-74, -81] dBm

signal avg: -73 [-74, -83] dBm
Toffset: -48556814309 us

tx bitrate: 19.5 MBit/s MCS 2

rx bitrate: 13.0 MBit/s MCS 8
expected throughput: 11.443Mbps
mesh llid: 34082

mesh plid: 52033

mesh plink: ESTAB

mesh local PS mode: ACTIVE
mesh peer PS mode: ACTIVE
mesh non-peer PS mode: ACTIVE
authorized: yes

authenticated: yes

preamble: long

WMM/WME: yes

MFP: no

TDLS peer: no

Connected time: 31167 seconds

Station 04:18:d6:36:89:c0, Nodo 2
inactive time: 760 ms

rx bytes: 28969627

rx packets: 236584

tx bytes: 3614109

tx packets: 17690

tx retries: 18168

tx failed: 18

signal: -76 [-76, -86] dBm

signal avg: -75 [-76, -83] dBm
Toffset:  -54691267703 us

tx bitrate: 7.2 MBit/s MCS 0

rx bitrate: 7.2 MBit/s MCS 0
expected throughput:4.943Mbps
mesh llid: 45037

mesh plid: 44071

mesh plink: ESTAB

mesh local PS mode: ACTIVE
mesh peer PS mode: ACTIVE
mesh non-peer PS mode: ACTIVE
authorized: yes

authenticated: yes

preamble: long

WMM/WME: yes

MFP: no

TDLS peer: no

connected time: 22032 seconds

En la Tabla 3A.4 describimos las rutas para el Nodo 3.

Station 04:18:d6:36:85:9¢, Nodo NC
inactive time: 12510 ms

rx bytes: 64144

rx packets: 1568

tx bytes: 105124

tx packets: 1061

tx retries: 8570

tx failed: 1061

signal: -88 [-89, -94] dBm

signal avg: -87 [-88, -93] dBm

tx bitrate: 6.5 MBit/s MCS 0

rx bitrate: 6.5 MBit/s MCS O
mesh Ilid: 0

mesh plid: 0

mesh plink: LISTEN

mesh local PS mode: UNKNOWN
mesh peer PS mode: UNKNOWN
mesh non-peer PS mode: ACTIVE
authorized: yes

authenticated: yes

preamble: long

WMM/WME: yes

MFP: no

TDLS peer: no

connected time: 9123 seconds

Tabla 3A.4
Rutas del Nodo 3
DEST ADDR NEXT HOP IFACE SN METRIC FLAGS
24:a4:3¢:f0:56:e0 24:a4:3c:f0:56:e0 Wlan0 19289 316 -
04:18:d6:36:85:9¢ 04:18:d6:36:89:c0 Wlan0 12061 29918 -
04:18:d6:36:89:c0 04:18:d6:36:89:c0 Wlan0 2070 569 -

X
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d) Instalacién y Configuracion de las Antenas

De la Fig. A3.1 a la Fig. A3.2, detallamos la instalacion de las antenas en el AC.

Fig. A3.1. Configuracion de Antenas Fig. A3.2. Pruebas en las Antenas

De la Fig. A3.3 a la Fig. A3.4, detallamos la instalaciéon de las antenas en el EU.

Xi
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Anexo 4
a) Instalando Iperf

Este software es cddigo abierto y fue instalado en los equipos mediante la
siguiente manera:

Accedemos via SSH a los equipos en Debian y en la linea de comandos escribir:

opkg update
opkg install iperf

b) Mediciones

Ancho de Banda: Se mide el rendimiento del ancho de banda con paquetes TCP
mediante los siguientes comandos:

Servidor:

S iperf -s

Cliente:

Siperf-c 192.168.1.8 (Es la IP del otro equipo)

Una vez hecho esto, los dos equipos se conectaran en el puerto 5001 e iniciara la
transmision de paquetes por segundo.

Throughput y Jitter: Estos dos parametros se miden con el mismo comando. Para
esto hacemos transferencia de paquetes UDP con un ancho de banda de
100Mbps.

Servidor:

Siperf-s-u

Cliente:

Siperf -s -u 192.168.1.8 -b 100

Latencia: Se mide con el comando ping desde un equipo hacia otro. EI comando
se realiz6 en ambos extremos de las rutas con -w para asignar la cantidad de
paguetes transmitidos:

S ping 192.168.1.1 -w # de paquetes de enviar

Xii
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Anexo 5

a) Elastix

De la Fig. 5A1.1 a la Fig. 5A1.11, describimos los pasos de instalacion.

Debian GNU/Linux installer boot menu

Graphical install
Help

Press ENTER to boot or TAB to edit a menu entry

Fig. 5A1.1. Interfaz de Inicio

[11] Configure the network

From here you can choose to retry DHCP network autoconfiguration (which may succeed if
your DHCP server takes a long time to respond) or to configure the network manually. Some
DHCP servers require a DHCP hostname to be sent by the client, so you can also choose to
retry DHCP network autoconfiguration with a hostname that you prowide.

Network configuration method:
Retry network autoconfigurat ion
Re!ri netwark auln:nnfliur'aunn uith a DHCP hostname
0o not configure the network at this time

<G0 Backy

[!] configure the netuork
Please enter the hostname for this system.
The hostname is a single word that identifies your system to the network. If you don't
know what your hostname should be, consult your network administrater. If you are setting
up your ocun home netuork, you can make something up here.
Hostname:

<Go Back> <Cont inue>

Enter: ut’

Fig. 5A1.3. Configuraién Manual de la Red

[11] Set up users and passwords
You need to set a password for ‘root’, the system administrative sccount. A malicious or
unqualified user with root access can have disastrous results, so you should take care to
choose & root password that is not essy to guess. It should not be a word found in
dictionaries, or a word that could be easily associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be
changed at regular intervals.

The root user should not have an empty password. If you leave this empty, the root
account will be disabled and the system’s initial user account will be given the pouer to
become root using the “sudo™ command.

Note that you will not be able to see the password &s you type it.

Root passuword:

<60 Back>

Fig. 5A1.2 Configurar el Nombre

[11] Select & language |

Choose the language to be used for the installation process. The selected language will
also be the default languege for the installed system.

Language:

No localization

E
Albanian
fArabic woe
fsturian fsturiany
Basque Euskara
Belarusian Benapyckas
Basnian Bosansk i
Bulgarian

Catalan

Chinese (Simplified)

Chinese (Traditional)

Croatian

Czech

Danish

h
Esperanto Esperanto
Estonian Eesti
Finnish Suomi.
French Frangais
Galician Galego
German Deutsch
Greek. ERANW LKG

<Go Back>

Fig. 5A1.4. Seleccionar Lenguaje

{0111 Partition disks |

The installer can guide you through partitioning a disk (using different standard
schemes) or, if you prefer, you can do it manually. With guided partitioning you will
still have a chance later to review and customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk
should be used.

Partitioning methad:

k and set up LM
Guided - use entire disk and set up encrupted LM
Manual

<Go Back>

e Enter> acti

Fig. 5A1.5. Configurando la Contrasefia

Fig. 5A1.6. Método de Particion del Disco
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[1!] Partition disks

Note that all data on the disk you select will be erased, but not hefore you have
confirmed that you really want to make the changes.

Select disk to partition:

<Go Back>

Enter> a ons

Fig. 5AL1.7. Disco de Particién

[ Partition disks T

Selected for partitioning:

SC513 (0,0,0) (sda) - WMware Virtual disk: 17.2 GB

The disk can be partitioned using one of several different schemes. If you are unsure,
choose the first one.

Partitioning scheme:
ALl files in 0
Separate /home partition
Separate /hame, svar, and /tmp partitions

<Go Back>

Enter> a 5

Fig. 5A1.9. Finalizando la Particion

b) VLC - Transmision de Datos

[!11] Partition disks T

This is an overview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning
Conf igure software RAID

Configure the Logical Volume Manager
Configure encrupted volumes
Configure iSCSI volumes

SCSI3 (0,0,0) (sda) - 17.2 6B VMuare Virtual disk
#1 primary 16.4 GB f extd /
#5 logical 4B.7M8 f swap  swap

Undo_chany

<Go Back>

Fig. 5A1.10. Interfaz Final.

Para la transmision de archivos dividiremos en varios pasos para completar el
proceso. De la Fig. 5A2.1 a la Fig. 5A2.6 describimos estos pasos.

& Reproductor multimedia VLC — [m| X
Medic  Reproduccion  Audic  Video Subtitule Herramientas Ver  Ayuda
»| Abrir archivo... Ctr+0 | —=
¥|  Abrir multiples archivos... Ctrl+Shift+ 0
[  Abrir carpeta... Ctrl+F
@) Abrir disco... Ctrl+D
2R Abrir ubicacién de red... Ctrl+N
Abrir dispositivo de captura... Ctrl+C
Abrir desde portapapeles Ctrl+V
Abrir medios recientes 3
Guardar lista de reproduccidn... Ctrl+Y
Convertir... Ctrl+R
(t=2)  Emmitir... Ctrl+5
Salir al final de la lista de reproduccion
[ Salir Ctrl+Q

Fig. 5A2.1. Opcion de Transmision

Xiv

&% Abrir medio

»| Archive © ) Disco EE Red Dispesitive de captura

Seleccidn de archivos

Seleccione archivos locales con la siguiente lista v botones,

Usar un archivo de subtitulo

D Mostrar mas opciones

Fig. 5A2.2. Archivos a Transmitir
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A Salida de emision ? X -
£ Salida de emision ? x
Fuente o v
Configure las fuentes de medios a transmisitir Configuracién de destino
Seleccione destinos a los que transmitir
Este asistent e permitira transmitr o convertir sus archivos para usar locslmente, en su red privada o en internet, Fy

Deberia empezar comprobando que la fuente concuerda con o que deses que se ls entrada y entonces presionar el botén <Siguiente
para continuar,

Afiada destinos siguiendo los métodos de emisién que necesite. Asegdrese de comprobar con transcocdificacion que el formatto es
compatible con el método usado.

Fuente: [files///C: \Users|Femando Matus Videcs fvideoplayback, mp4 Nuzve desting HITE) M Afiadit

Tipo:  file [ Mostrar en local

= —— 4 iguien ancelar

Fig. 5A2.3. Fuentes de Medios a Transmitir Fig. 5A2.4. Configuracién de Destino

& Salida de emisién
& Salida de emision 4 X

Opciones de transcodificacion

Seleccione y elija opdones de transcodificacion Configuracién de preferencias

Configure cuslquier otra opcién adicionales para transmitir
Habilitar transcodificar
Opdiones varias
Perfi Video -H.264 + MP3 (MP4) 7| K X E [7] Emitr tods s emisiones elementzles

Cadena de salida de emision generada

sout=2#transcode {veodec=h264,acodec=mpga,ab=128 channels=2, samplerate=44100} :sout-keep|

ks Canceler Atrds Cancelar
Fig. 5A2.5. Opciones de Codificacion Fig. 5A2.6. Configuracion de Preferencias

Conectar Streaming

&, Reproductor multimedia VLC — O x £ Abrir medio - X
Medic  Reproduccion  Audic  Video Subtitulo  Herramientas Ver  Ayuda Pl adive @Dk | %ERed Dispositivo de captura
[¥]  Abrirarchivo... Ctrl+0 | e Protocolo de red
B Abrir multiples archives.. Ctrl+Shift+ 0 Introdudir una URL:
[0  Abrir carpeta... Ctrl+F |hth3:ff192-163-1‘718030 v
=) Abrir disco... Ctrl+D
=2 Abrir ubicacion de red... Ctrl+N
Abrir dispositive de captura... Ctrl+C
Abrir desde portapapeles Ctrl+V
Abrir medios recientes 3
Guardar lista de reproduccién... Ctrl+Y
Convertir... Ctrl+R
(=) Emnitir... Ctrl+S
Salir al final de la lista de reproduccién L
B Salir Ctri+Q) conceir

Fig. 5A2.7. Ubicar la Red de Transmision Fig. 5A2.8. Direccion IP de Transmisor
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