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Resumen

El presente proyecto titulado “Propuesta de una metodologia de gestion y
seguimiento automatizado de incidentes reportados por los contribuyentes en el uso
de los sistemas tributarios de la DGI", tiene por objetivo general proponer una
metodologia para la gestion y seguimiento automatizado de los incidentes reportados
por los contribuyentes al momento de utilizar los sistemas tributarios de la DGI para
agilizar el proceso de recaudacion de impuesto. El manejo inadecuado de la gestion
de incidencias ocasiona tiempos largos para su diagndstico, y procesos redundantes
lo que impacta en los procesos y resultados de recaudacion. Es necesario mejorar el
actual proceso de gestion de incidencias estandarizandolo segun una metodologia

gue se seleccionara en este proyecto, para lograr agilizar el diagndéstico de incidencias.

Esta tesis se encuentra constituida por cuatro capitulos, todos ellos relacionados de
manera que haya una coherencia entre las distintas partes y sea facil su comprension

para los lectores del presente proyecto.

CAPITULO I: El marco teérico donde reside toda la teoria necesaria para el

mejor entendimiento del presente trabajo de investigacion.

CAPITULO II: En este capitulo se realiza un andlisis del proceso de gestion de
incidentes actual en la DGI, donde se expone el proceso actual que se implementa
para gestionar los incidentes, se evalluan las fortalezas, debilidades, oportunidades y
amenazas, que posee la DGI.

CAPITULO lII: Con el objetivo de identificar los métodos méas adecuados a las
necesidades de la institucion se realiz6 un analisis de las metodologias mas
aceptadas por la comunidad internacional, orientada a la gestién de servicios y en su
particular la gestion de incidentes.

CAPITULO IV: Para dar solucién a la probleméatica planteada, se propone la
implementacion de un sistema de gestion de incidentes, centralizado desde el punto
de vista de sistemas, pero distribuido, por lo que el contacto con el cliente sera directo
y garantizado, pero manteniendo un esquema unificado para todas las rentas de la

institucion.
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Propuesta de una metodologia de gestion y seguimiento automatizado de
incidentes

1. INTRODUCCION

La Direccion General de Ingresos (DGI) es una institucion nicaragiense descentralizada
con autonomia administrativa y financiera; cuyo objetivo es aplicar y hacer cumplir las

Leyes, actos y disposiciones que establecen o regulan ingresos a favor del Estado.

Su misidén es “Recaudar los tributos internos con equidad, transparencia y eficiencia,
promoviendo la cultura tributaria y cumpliendo con el Marco Legal, aportando al Gobierno
recursos para el desarrollo econdmico y social del pais”, y su visibn “Ser una

Administracion Tributaria profesional, agil y sencilla al servicio del pueblo nicaragiiense”

Posee una estructura organizacional de cara a cumplir las necesidades de los
contribuyentes y la formulacion de los distintos procesos para hacer cumplir las leyes
tributarias de todo el pais; por este motivo posee un total de 27 rentas y 15 ventanillas

tributarias distribuidas en todo el territorio nacional.

Esta institucion esta organizada de forma jerarquica, (ver Imagen No 7.1: Organigrama DGI)
con 7 direcciones sustantivas que son: Direccion de Asistencia al Contribuyente,
Direccion de Grandes Contribuyentes, Direccion Juridico Tributario, Direccién de
Registro, Recaudacion y Cobranza, Direccibn de Fiscalizacion, Direccion de
Administraciones de Rentas y Direccion de Catastro Fiscal, asi como 3 areas de apoyo
qgue son: Division de Informéatica y Sistemas, Division de Recursos Humanos y Divisidon

de Recursos Materiales y Financieros.

La Direccidn de Registro, Recaudacién y Cobranza (DRRC) se encarga de normar,

coordinar y controlar el registro, recaudacion, cobranza y la categorizacion de los
contribuyentes, a través de la formulacion y desarrollo de politicas, estrategias, planes,
metas, normas, procedimientos y entrenamiento de los funcionarios responsables y tiene

un area denominada Division Normativa y Apoyo Tributario (DNAT) que se encarga de

regularizar y administrar los procesos tributarios y esta a su vez gira las instrucciones

necesarias a la Division de Informatica y Sistemas (DIS) para que se desarrollen o ajusten

los sistemas tributarios que facilitan las gestiones administrativas a los contribuyentes y

a otras areas dentro de la institucion.
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La DGI desde su fundacion ha venido evolucionando, lo que ha significado que los
procesos de recaudacion de impuestos varien, comenzando por procesos manuales,
luego procesos automaticos descentralizados y actualmente sistemas automaticos
centralizados que han permitido un mayor control de los procesos de recaudacion. Esta
automatizacion de los procesos ha permitido que muchos contribuyentes accedan a
sistemas de informacién para cumplir con sus obligaciones tributarias, mejorando asi la

atencion y agilizando los procesos.

Sin embargo, el uso de los sistemas de informaciéon que la DGI a dispuesto para los
contribuyentes, ha requerido la atencidon de incidentes que los usuarios reportan
relacionados con el proceso automatizado o con los resultados que los sistemas le

reflejan producto de sus tramites.

Actualmente cuando a un contribuyente se le presenta algun incidente o incertidumbre
sobre el proceso de algunos de los sistemas tributarios establecidos, éste se presenta a

la oficina de rentas correspondiente, a plantear su situacion en la Direccion de Asistencia

al Contribuyente (DAC) la que se encarga de recopilar y analizar la informacién provista

por los contribuyentes en la que reportan alguna inconsistencia o error en la informacion
tributaria que obtuvieron de alguno de los sistemas de la DGI. La DAC identifica si lo que
se esta presentando es un error de proceso 0 una inconsistencia, del sistema de
informacion correspondiente y de ser asi, reporta el caso a la Division Normativa y Apoyo
Tributaria (DNAT) la que evalta el caso y si lo amerita lo reporta a la Divisién de

Informatica y Sistemas.

El proceso de seleccion y registro de incidencias, se realiza completamente manual y
provoca que los tiempos de respuesta no sean oportunos, lo que retrasa el cumplimiento
de las obligaciones tributarias de los contribuyentes: por lo tanto, en este documento se
abordara la problematica que genera el proceso manual y la solucién que se propone a
través de la implementacion de un proceso basado en una metodologia de gestion y

seguimiento automatizado de incidentes.
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2. ANTECEDENTES

Desde el afio 1991, la Direccion General de Ingreso (DGI), definié un proceso de atencién
al contribuyente, que fue formalizado a través del decreto DGI-DIR-1991-05-23. Este
procedimiento se desarrollo basandose en los procesos manuales y descentralizados del
momento y a la fecha, dicho procedimiento no se ha actualizado, para acoplarse a los
nuevos sistemas informaticos de gestion tributaria, lo que implica que el proceso actual

presente varias debilidades, tales como:

Respuestas no oportunas a incidentes que se le presentan a los contribuyentes
con el uso de los sistemas de informacion de la DGI.

Encolamiento de casos no resueltos, debido a la dependencia de varias etapas
de revisibn manual de cada incidente creando varios cuellos de botella en el flujo
de la informacion.

Desconocimiento general sobre soluciones a incidentes repetidos.

La necesidad de lograr mayor recaudacién y mas control de los procesos tributarios
promueve una rapida y progresiva expansion de los distintos sistemas tributarios
automatizados de la institucion. Lo que a su vez ocasiona un aumento de incidentes
reportados por los contribuyentes con el uso de los sistemas tributarios, por este motivo
la DGI ve la necesidad de una solucién que dé una respuesta agil y oportuna a los
incidentes reportados por los contribuyentes. De esta manera se inicio un proyecto local
en la DIS, creando un método de gestion de bitacoras de incidentes llamado Sistema de
Servicios de Informatica y Sistemas (ServDIS), lo que permite controlar de forma parcial
los incidentes que llegan a la DIS, no abarcando el proceso completo de gestion de
incidentes, que inicia desde que el contribuyente report6é un caso de falla en los sistemas
tributarios hasta la notificacion de la resolucion del caso; sino que Unicamente contempla

la gestibn v seguimiento de tickets asignados al personal de informética encargado de

dar respuesta al sistema que presentd el incidente.

Dicho esto, se define como propdsito para la gerencia general de la DGI llevar a cabo la
automatizacion de la gestion de incidentes retomando la experiencia de la institucion de
recaudacion de Periu (KOBASHIGAWA, 2017) que han implementado sistemas de

informacion para la gestibn de incidentes junto a un proceso de seguimiento
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administrativo agil y la investigacion realizada por el proyecto de Liderazgo en la Gestion
Financiera Publica “USAID Leadership in Public Financial Management (LPFM)” (Deloitte
Consulting LLP,Guillermo Jiménez, 2013).

3. PLANTEAMIENTO DE LA SITUACION

En la actualidad el proceso definido para la atencion y resolucion de las incidencias
reportadas por los contribuyentes con el uso de los sistemas tributarios no esta
formalmente establecido, debido a que se basan en orientaciones verbales ocasionales,
no documentadas, y por este motivo tanto el contribuyente como las areas interesadas
de la DGI desconocen el flujo especifico de solucién que conlleva cada caso en concreto,
lo que implica también que a la Division de informatica y Sistemas se reporte una cantidad
de casos, que no son inconsistencias o errores de sistema, lo que obstaculiza y atrasa

los casos reales de fallos en los distintos sistemas tributarios.

Los errores y fallas irreales que se reportan de los sistemas, son generadas en gran
medida porque las areas que atienden directamente al contribuyente, procesan y analizan
de forma incorrecta cada caso reportado, ademas por el desconocimiento del flujo de
analisis y resolucion de errores, se reportan casos directamente a la Division de
Informatica, la que se ve obligada a analizarlos y determinar la veracidad del error

reportado.

Este proceso mal definido extiende el tiempo de respuesta, lo que ocasiona
inconformidad en los contribuyentes y respuestas no oportunas.

3.1. Enunciado del problema
Proceso no definido para la gestion de incidentes reportados por los contribuyentes que
utilizan los sistemas tributarios de la DGI.

3.2. Objeto de estudio

Analizar el proceso de gestibn y seguimiento de incidentes reportados por los

contribuyentes al utilizar los sistemas tributarios de la DGI.
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3.3. Campo de accion

Procesos administrativos y operativos asociados a la resolucion de incidentes de los

sistemas tributarios:

Control y registro de incidentes generados por el uso de los sistemas

tributarios.
Andlisis y manejo de casos de incidentes de los sistemas tributarios.

Planificacion, seguimiento y resolucion de los casos de incidentes de los

sistemas tributarios.

Afianzar compromiso de las areas necesarias para la resolucion de casos de

incidentes.
Administracion de casos asignados en cada etapa de validacion y revision.

Control de estadisticas de contribuyentes afectados por los casos incidentes

de los sistemas tributarios.
Seguimiento de indicadores de desempefio por cada etapa de analisis.

4. OBJETIVOS

4.1. General

Proponer una metodologia para la gestion y seguimiento automatizado de los incidentes
reportados por los contribuyentes al momento de utilizar los sistemas tributarios de la DGI

para agilizar el proceso de recaudacion de impuesto.

4.2. Especificos

1. Realizar un diagnoéstico del proceso actual que utiliza la DGI para la atencion y
resolucién de incidentes que reportan los contribuyentes relacionados con los

sistemas tributarios.

2. ldentificar la metodologia mas ajustada a las necesidades de la DGI, para agilizar

el proceso de resolucion de incidentes reportados por los contribuyentes.

3. Proponer un proceso automatizado de gestion de incidentes basado en la
metodologia de gestion de sistema que mas se ajuste en la resolucion agil de

incidentes reportados por los contribuyentes.

4. Definir los requerimientos necesarios para un proceso automatizado de gestion de
incidentes reportados por los contribuyentes basado en la metodologia

seleccionada.
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5. JUSTIFICACION

La implementacion de una metodologia de gestion y seguimiento de incidentes de los
sistemas tributarios reportados por los contribuyentes de la DGI, plantea una agilizacion
de la resolucién de incidentes reportados por los contribuyentes, brindando asi un mejor
servicio con menor tiempo de respuesta y mayor calidad, lo que permite mejorar los

indicadores de recaudacion y disminuir las estadisticas de errores.

La realizaciéon de un analisis y redisefio de la estructura de gestion de incidentes
presentados a los contribuyentes permite, identificar las fortalezas y debilidades del
proceso actual y reorganizar los recursos y personal disponible, si fuera necesario. La

agilizacion del flujo de trabajo evita sobrecargas laborales.

La seleccién de una metodologia adecuada permite eliminar las redundancias y cuellos
de botella, distribuyendo mejor los recursos para la resolucion de incidentes. Esta mejora
incrementa la confianza de los contribuyentes al sentirse mas seguros y satisfechos con
el proceso que se ejecuta para resolver las incidencias relacionadas con los sistemas de
informacion a los que accede. Esto influye de forma positiva en el cumplimiento de las
obligaciones tributarias debido a que disminuye los obstaculos y pretextos presentados a

los contribuyentes para el cumplimiento de sus obligaciones fiscales.

Tales beneficios estan relacionados de forma directa a la mejora de la atencion a los
contribuyentes, y apoya la gestion de los sistemas tributarios y del personal involucrado

en el proceso.
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6. CAPITULO I: MARCO TEORICO
6.1. La DGl y sus servicios tributarios automatizados

La DGI es una institucién descentralizada con autonomia administrativa y financiera cuyo
objetivo es aplicar y hacer cumplir las Leyes, actos y disposiciones que establecen o
regulan ingresos a favor del Estado que estan bajo la jurisdiccién de la Administracion
Tributaria, a tal efecto, anualmente recibe una partida presupuestaria para ejecutar el
cumplimiento de sus fines e impulsar una mayor eficiencia en la recaudacion de todos los

tributos.

Segun la ley (Gaceta No 227,Nicaragua, 2005) la DGI puede autorizar procedimientos
especiales, de obligatorio cumplimiento por las autoridades, personas naturales, juridicas
o0 entidades involucradas, para el pago de los impuestos en determinadas rentas y
operaciones gravadas, tendientes a facilitar la actividad del contribuyente o responsable
recaudador y una adecuada fiscalizacion. Para lograr esto, la DGI ha necesitado disponer
de una gestion de servicios efectiva para cumplir las demandas de sus contribuyentes
por lo que ha puesto en marcha una campafna de automatizacién de todos los procesos
tributarios de los cuales hacen uso los contribuyentes, y ha creado productos informaticos
gue agilizan las gestiones de recaudacién, pagos y otros procesos tributarios, entre los

cuales se puede mencionar:

Ventanilla Electronica Tributaria (VET)
Sistema de Exoneracion Tributarias (SIET)
Sistema de Informacién Tributaria (SIT)

Sistema de Andlisis de Devoluciones y Compensaciones (SIADEC)

Con la implementacion de estos sistemas tributarios la institucion también debe
considerar la calidad de los servicios que proporciona a sus usuarios, esto ha ocasionado
gue se visualice las nuevas técnicas de gestion, que implementan otras empresas con el

fin de mejorar la calidad del servicio brindado,
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6.2. Modelo de gestién del servicio

La Gestidn de Servicios de Tecnologias de la Informacién (ITSM - Information Technology
Service Management) se centra en la perspectiva del usuario como principal aportacion
al negocio y es una disciplina orientada a procesos que combina la gestion de procesos
y las mejores practicas de la industria en una aproximacion estandarizada con el objetivo
de optimizar los servicios de tecnologias de informacion. También se puede definir como
“el conjunto de capacidades organizacionales especializadas en proporcionar valor a los
usuarios en forma de servicios” (LNCS & INTECO, 2008)

Para proveer y gestionar de forma eficaz los servicios ofrecidos a lo largo de todo su ciclo
de vida, resulta imprescindible definir y adoptar un conjunto de buenas practicas. Si estas
practicas se agrupan y estructuran en procesos, este conjunto de procesos del area de
provision y gestion de servicios puede utilizarse para ampliar el concepto de ciclo de vida
de procesos de software hacia un ciclo de vida de producto completo que abarque

también todos los aspectos relacionados con la provision y gestion de los servicios.

Considerando el termino metodologia como “Conjunto particular de métodos o
procedimientos que se emplean para tratar un caso o situacién.” (STANDS4 LLC, 2017),
se analiz6 todas las metodologias que tienen procesos relacionados con la gestion de los
servicios, y se identificd que a lo largo de la historia de las Tl han ido surgiendo diferentes
iniciativas que se analizan en esta seccion. Estas iniciativas se pueden clasificar en dos

categorias bien distintas:

% Las iniciativas que se han centrado en la creacion y desarrollo de nuevos modelos,
normas o estandares especificos de calidad de servicios. Dentro de este grupo, las
metodologias mas destacadas son:

» ITIL v3.0 (Information Technology Infrastructure Library)
» ISO/IEC 20000.

%+ Por otra parte, dada la orientacion a procesos en la gestion de servicios de tecnologia
de la informacion, otros proyectos se han basado en la ampliacién de los modelos de
evaluacion y mejora de estos, para cubrir los procedimientos de gestion de servicios

estas son:
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» CMM - CMMI
» El Rational Unified Process (RUP) de IBM

Para este estudio se determind que la metodologia de ITIL v3.0 es la mas adecuada a
las necesidades de la DGI (ver CAPITULO Ill: Seleccion de la metodologia de
gestidn), debido a que ITIL es un marco de trabajo de las mejores practicas destinadas
a facilitar la entrega de servicios de tecnologias de la informacion (TI) de alta calidad. ITIL
resume un extenso conjunto de procedimientos de gestion ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de TI. Estos
procedimientos son independientes del proveedor y han sido desarrollados para servir de

guia para que abarque toda infraestructura, desarrollo y operaciones de TI.

Information Technology Infrastructure Library (ITIL), es una metodologia que se basa en
la calidad de servicio y el desarrollo eficaz y eficiente de los procesos que cubren las
actividades mas importantes de las organizaciones en sus Sistemas de Informacion y

Tecnologias de Informaciéon (Foundations ITIL & Xélere consultores, 2005)

“A través de la implementacion de procesos ITIL, se desarrollan procedimientos
estandarizados y faciles de entender que apoyan la agilidad en la atencion, logrando de
esta forma visualizar el cumplimiento de objetivos corporativos” (Gémez, 2011,

pag. 81)

En este proyecto se enfatiza la entrega de servicios de comienzo a fin, apoyandose en

las buenas practicas de ITIL.

ITIL, es la coleccion de las mejores practicas observadas en la industria de TI.
Actualmente se ha convertido en un estandar para la administracion de servicios. ITIL
Foundation proporciona un listado coherente de las mejores practicas, sacadas de los
sectores publico y privado internacionales. Apoyada por un exhaustivo esquema de
certificacion, por organizaciones de formacion acreditadas y por herramientas de
implementacion y asesoramiento. La metodologia de ITIL genera una descripcion
detallada de las mejores practicas por medio de procedimientos, roles, tareas y
responsabilidades que te permitirdn tener una mejor comunicacion y administracion en

la organizacion de TI. (Netec, 2017)
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-
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Mejora
Continua
del servicio

Estrategia
del Servicio

Figura 6.1: Ciclo de vida del servicio segun ITIL v3.0
Fuente: (Bon, 2008)

En la Figura 6.1, se muestra el ciclo de vida del servicio segun ITIL, la cual consta de

cinco fases que son:

a. Estrategia del servicio, esto permite tratar la gestion de servicio no solo como
una capacidad sino como un activo estratégico.

b. Disefio del servicio, cubre el proceso de transicion para la implementacion de
NUevos Sservicios 0 su mejora.

c. Transicion del servicio, cubre el proceso de transicion para la implementacion
de nuevos servicios 0 su mejora.

d. Operacion del servicio, cubre las mejores practicas para la gestion del dia a
dia en la operacion del servicio.

e. Mejora continua del servicio, proporciona una guia para la creacion y
mantenimiento del valor ofrecido a los usuarios a través de un disefio,

transicion y operacion del servicio optimizado.

6.3. Operacion del servicio de ITIL

La fase de operacion del servicio es, sin duda, la més critica entre todas, la percepcion
que los usuarios tengan de la calidad de los servicios prestados depende en ultima
instancia de una correcta organizacion y coordinacion de todos los agentes involucrados.
Todas las otras fases del ciclo de vida del servicio tienen como objetivo Gltimo que los
servicios sean correctamente prestados aportando el valor y la utilidad requerida por el

usuario con los niveles de calidad acordados.

10
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Segun Chavarry “La elaboracion de un Acuerdo de Nivel de Servicio (SLA), permitio al
Departamento Central de Computo comprometerse en brindar un mejor servicio a

usuarios finales en ciertos aspectos establecidos” (Chavarry Sandoval, 2012, pag. 202)

En esta tesis se definira la estructura base de los niveles de acuerdo de servicio (SLA)
para mejora la entrega de los servicios tributarios utilizados por los contribuyentes (ver
Descripcidn del sistema de gestion de incidencias). Chavarry también hace referencia
a la necesidad de revisar un SLA las veces que sean necesarias para mejorar la entrega

de los servicios.

Segun la documentaciéon de IBM en el Maximo for Service Providers 7.6.1 “Los SLA se
crean para documentar los compromisos que piensa cumplir para los clientes. Los SLA
especifican compromisos que son niveles de servicio acordados entre el proveedor de
servicios y el cliente. Los compromisos de SLA se pueden medir de forma cualitativa o
cuantitativa. Los compromisos de SLA pueden estar asociados con una 0 varias
escalabilidades, que especifican las acciones que son necesarias si no se cumple el
compromiso” (IBM Knowledge Center, 2015).

Es evidente que de nada sirve una correcta estrategia, disefio y transicion del servicio si
falla la “entrega”. Los principales objetivos de la fase de operacion del servicio incluyen:

Coordinar e implementar todos los procesos, actividades y funciones
necesarias para la prestacion de los servicios acordados con los niveles de
calidad aprobados.

Dar soporte a todos los usuarios del servicio.

Gestionar la infraestructura tecnologica necesaria para la prestacion del
servicio.

Uno de los aspectos esenciales en la operacion del servicio es la blisqueda de un
equilibrio entre estabilidad y la capacidad de respuesta. La organizacion de Tl no debe
comprometerse en la prestacion de servicios para los que carezca de capacidad
tecnoldgica o los necesarios recursos humanos ni tampoco caer en el exceso de la
infraestructura Tl encareciendo innecesariamente el costo de los servicios prestados.

Los principales procesos asociados directamente a la fase de operacién del servicio son:

Gestibn de Eventos: Responsable de monitorizar todos los eventos que
acontezcan en la infraestructura Tl con el objetivo de asegurar su correcto
funcionamiento y ayudar a prever incidencias futuras.
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Gestion de Incidencias: Responsable de registrar todas las incidencias que afecten
a la calidad del servicio y restaurarlo a los niveles acordados de calidad en el mas

breve plazo posible.

Gestidn cambios de Servicios Tl: Responsable de gestionar las peticiones de

usuarios gue habitualmente requieren cambios en la prestacion del servicio.

Gestion de Problemas: Responsable de analizar y ofrecer soluciones a aquellos

incidentes que por su frecuencia o impacto degradan la calidad del servicio.

Gestion de Acceso a los Servicios Tl: Responsable de garantizar que solo las
personas con los permisos adecuados puedan acceder a la informacion de

caracter restringido (OverTl., 2013).

6.4. Gestion de incidencias

El proceso de gestion de incidencias cubre todo tipo de incidencias, ya sean fallos,

preguntas o consultas planteadas por usuarios al personal técnico ubicados en el centro

de servicio al usuario o bien detectado automaticamente por herramientas de monitoreo.

ITIL plantea la necesidad de la creacién de un centro de servicio al usuario “el centro de

servicio es un punto de comunicacion Unico para los usuarios del servicio (Bon, 2008).

En la actualidad la Direccion General de Ingresos (DGI), intenta simular una mesa de

ayuda a través de dos puntos de comunicacion con el contribuyente, ambos de igual

relevancia, estos son: El Centro de Atencién Tributaria (CAT), este se ubica en las

oficinas centrales de la institucion y Area de Atencién al Contribuyente, ubicados en cada

renta del pais.

Los objetivos principales de la Gestion de Incidentes son:

Deteccion y registro del incidente.

Clasificacion y soporte inicial.

Investigacion y diagndstico.

Solucién y restablecimiento del servicio.

Cierre del incidente.

Monitorizacidn, seguimiento y comunicacion del incidente.

El proceso de gestidon de incidentes tiene una estrecha relacion con la funcion mesa de

servicio (Service Desk), siendo una parte fundamental para una correcta entrega de

servicios de TI.
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Una mesa de servicio o “Service Desk” es un conjunto de recursos tecnolégicos y
humanos, para prestar servicios con la posibilidad de gestionar y solucionar todas las

posibles incidencias de manera integral (Foundations ITIL & Xélere consultores, 2005).

La Direccion General de Ingresos (DGI), tiene definido como usuarios externos de los
sistemas tributarios a todos los contribuyentes “son contribuyentes, las personas
directamente obligadas al cumplimiento de la obligacion tributaria por encontrarse,
respecto al hecho generador, en la situacion prevista por la ley” (Gaceta No
227,Nicaragua, 2005) y como usuarios internos a todo el personal que labora para la

institucién y utilizan los sistemas tributarios.

ITIL, define una incidencia como: “Una incidencia es una interrupcion no planificada o una
reduccion de calidad de un servicio de TI. El fallo de un elemento de configuracién que
no haya afectado todavia al servicio también se considera una incidencia” (Bon, 2008).

El principal objetivo del proceso de gestion de incidencias es volver a la situacién normal

lo antes posible y minimizar el impacto sobre los procesos del negocio.

En ocasiones se confunde una incidencia grave con un problema, pero una incidencia
siempre sera una incidencia; es posible que aumente su impacto o su prioridad, pero
nunca llegara a ser un problema. Un problema es la causa que subyace a una o mas

incidencias y siempre sera una entidad diferenciada.

6.4.1. Proceso de Gestion de Incidencias
El proceso de Gestidon de Incidencias consta de los siguientes pasos (Ver Figura 6.2):

Recepcion

Identificacion

Registro

Clasificacion

Priorizacién

Diagndstico (inicial)
Escalado

Investigacion y diagnostico
Resolucién y recuperacion
Cierre
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En la Figura 6.2 se puede observar que el proceso de gestion de incidente comienza

desde las recepcion del evento, a través de llamada telefénica del usuario o correo

electrénico enviado al personal técnico, consecuentemente se procede a la identificacion

del incidente y su registro, lo que facilita la categorizacion del mismo, en seguida se

genera una peticién de servicio, luego se evalla la prioridad del incidente y si se identifica

de alta gravedad se debe de generar una gestion de peticiones de incidente grave,

evaluando si se necesita un escalado inicial de etapa 2/3 de escalado funcional para una

investigacion y diagndéstico, rapidamente se debe crear una resolucion que plantee la

solucion del problema y una vez solucionado se aplica el cierre de la incidencia.

Desde Gestion
de Eventos

- — —d
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Figura 6.2: Proceso de Gestion de incidencias.

Fuente: (Gémez, 2011)
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6.4.1.1. Recepcion e ldentificacion

Una incidencia no se empieza a gestionar hasta que se sabe que existe, a esto se le
llama identificacion de la incidencia. Desde el punto de vista del negocio la practica
generalmente aceptada consiste en esperar en el centro de servicio al usuario el reporte
de la incidencia presentada al usuario. En el caso de incidencias en las que el usuario
solo esté buscando informacion, el centro de servicio al usuario debe ser capaz de

responder rapidamente y resolver la peticion de servicio.

La organizacion tiene que intentar monitorear todos los componentes importantes de
manera gue los fallos reales o potenciales se puedan detectar lo antes posible y se pueda

iniciar el proceso de gestion de incidencias.

6.4.1.2. Registro

En el caso ideal las incidencias se resuelven antes de que tengan un impacto sobre la
mayoria de los usuarios, todas las incidencias deben quedar registradas con todos sus
datos, incluyendo fecha y hora, es lo que se llama registro de incidencia y afecta tanto a
las incidencias recibidas a través del centro de servicio al usuario como a las que se

detectan automaticamente con un sistema de monitoreo de eventos.

Para disponer de un registro histérico completo hay que registrar toda la informacion
sobre la naturaleza de la incidencia, si la incidencia se traslada a otra etapa o grupos de
soporte, estos tendrian a su disposicion toda la informacién que necesiten, se debe

registrar como minimo:

Un numero de referencia exclusivo.

La categoria de la incidencia.

La prioridad de la incidencia.

El nombre/identificador de la persona y/o grupo que registro la incidencia.
Una descripcion de sintomas.

Las actividades realizadas para resolver la incidencia.

N NN

Se deben utilizar los codigos apropiados de clasificacion de incidencias para

documentar los distintos tipos de llamadas.
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6.4.1.3. Clasificacion y Priorizacion

Cuando se registra una incidencia es posible que los datos de los que se dispone estén
incompletos o sean incorrectos, por ello conviene comprobar la clasificacion de la
incidencia y actualizarla para que se cierre la llamada. Un ejemplo de incidencia
categorizada es el siguiente: célculo incorrecto de valores, bloqueo de acceso a los
sistemas, validaciones mal aplicadas en los sistemas. Otro aspecto importante en el
registro de incidencia es la asignacion del codigo de prioridad correcto. Los agentes y
herramientas de soporte utilizan este coédigo para determinar como deben tratar la
incidencia. Por lo general, la prioridad de una incidencia se puede determinar a partir de

su urgencia e impacto (indicado por el nimero de usuarios a los que afecta).

6.4.1.4. Diagnostico

Cuando un usuario comunica una incidencia al centro de servicio al usuario, el agente del
centro debe intentar registrar el mayor nimero posible de sintomas de la incidencia a
modo de un primer diagndstico, también tiene que intentar determinar qué es lo que ha
fallado y como se podria corregir. En este contexto pueden resultar muy Gtiles los guiones

de diagndstico y la informacién sobre errores conocidos.

6.4.1.5. Escalado

Si es posible, el agente del centro de servicio al usuario resuelve la incidencia
inmediatamente y la cierra, si resulta imposible, el agente debe escalar la incidencia, esto
se puede hacer de dos maneras:

Escalado funcional: Si esta claro que el centro de servicio al usuario no puede
resolver (con la rapidez suficiente) la incidencia, ésta debe ser escalada
inmediatamente para recibir un nivel de soporte mas alto u otra etapa, si la
organizacion tiene un grupo de segunda linea de soporte y el centro de servicio
al usuario cree gue ese grupo puede resolver la incidencia se envia a la segunda
linea de soporte.

Escalado jerarquico: Los correspondientes gestores de Tl deben ser avisados
en el caso de las incidencias méas serias (de prioridad 1, por ejemplo). También
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se utiliza el escalado jerarquico si no se cuenta con los recursos adecuados para
resolver la incidencia. El escalado jerarquico consiste en ir ascendiendo niveles
0 etapas en la cadena de mando de la organizacion para que los altos
responsables conozcan la incidencia y puedan adoptar las medidas oportunas

como asignar mas recursos o acudir a suministradores.

6.4.1.6. Resoluciony recuperacion

Si se ha determinado una posible solucion, lo siguiente que hay que hacer es
implementarla y probarla. En eso consiste la resolucion y recuperacion. Se pueden llevar

las siguientes acciones:

a. Pedir al usuario efectie determinadas operaciones en su ordenador.

El centro de servicio al usuario puede ejecutar la solucion de forma
centralizada o utilizar software remoto para controlar el ordenador del
usuario e implementar una solucion.

c. Pedir a un suministrador que resuelva el error.

d. El grupo de soporte devuelve la incidencia al centro de servicio al usuario
y este procede a cerrar la incidencia comprobando antes que ha sido
resuelta y que los usuarios estén satisfechos con la solucion.

e. También tiene que cerrar la clasificacion, comprobar que el usuario esta
satisfecho, actualizar la documentacién de la incidencia, determinar si se
podria volver a producir la misma incidencia y decidir si hay que adoptar
alguna medida para evitarlo. Una vez hecho todo esto la incidencia se

puede cerrar formalmente.

6.4.2. Métricas de la gestion de incidencias

Las métricas hacen posible evaluar la eficacia, la eficiencia y la operaciéon del proceso de

gestion de incidencias. Los siguientes son ejemplos de incidencias:

v' El nimero total de incidencias.
v" Tiempo de resolucién de incidencias.

v' Tiempo de diagnéstico de incidencias.
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v" NUmero y porcentaje de incidencias graves.
v El porcentaje de incidencias gestionadas en el tiempo acordado.

La gestion de incidencias debe hacer frente a las siguientes dificultades:

v

Detectar incidencias lo mas rdpidamente posible, convencer a todo el personal (tanto
usuarios como equipo técnico) de que se deben registrar todas las incidencias y
animarles a usar herramientas para resolver incidencias por si mismos.
Disponibilidad de informacién sobre problemas y errores conocidos para que el
personal de gestion de incidencias pueda aprender de incidencias anteriores y
conocer el estado de las soluciones.

Integracion con el sistema de gestion de configuracion para determinar la relacion
entre elementos de configuracion y hacer que la primera linea de soporte pueda
consultar datos historicos de estos elementos.

Integracion en el proceso de gestion de nivel de servicio para que la gestion de
incidencias pueda determinar correctamente el impacto y la prioridad de incidencias,

asi como definir y ejecutar procedimientos de escalado.

Los siguientes factores criticos de éxito son basicos para una buena gestion de

incidencias:

v" Un buen centro de servicios.

v" Objetivos claramente definidos en el SLA.

v Personal de soporte orientado hacia el usuario, con buena formacion técnica y con
las competencias adecuadas a todos los niveles del proceso.

v' Herramientas de soporte integradas para controlar y gestionar el proceso.

Los riesgos para la gestién de incidencias son:

v" Un numero de incidencias tan elevado que no se puede gestionar en los plazos
previstos debido a la falta de recursos con la formacion necesaria.
v Incidencias que no se resuelvan debido al uso de herramientas de soporte

inadecuadas.
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v Ausencia de buenas fuentes de informacion por falta de integracién o herramientas
adecuadas.
v' Falta de coincidencia entre los objetivos y acciones debido a acuerdos de nivel

operativo y contratos de soporte no alineados o inexistentes (Gomez, 2011)
6.4.3. Soporte tecnolégico para la gestion de servicio

Es importante tener claro que cuando los procesos de la organizacion se encuentren bien
definidos, también la seleccion, implementacion y uso de la herramienta seleccionada
sera mas facil y mas rapido. Las organizaciones deben prestar atencion a sus procesos
y asegurarse de que simplemente no estan adquiriendo una herramienta para solucionar

los problemas de gestion.

Para una correcta gestion de incidencias se deben evaluar los procesos incluidos en la
fase de operacion del servicio, esto se refieren a la operativa del dia a dia en la gestion

de los servicios, la tecnologia juega un papel importante en el funcionamiento del mismo.
Las herramientas relacionadas a la fase operacion de servicio:

v' Auto ayuda: Es la funcionalidad que permite a los usuarios ayuda para resolver sus
propias dificultades de una manera rentable, puede estar compuesta por una interfaz
web que incluye elementos tales como preguntas frecuentes (FAQ) “Como hacer”,
con capacidades de busqueda para guiar a los usuarios a través de la informacién
disponible en el sistema.

v' Gestion de workflows: Es necesario disponer de un motor de flujos de trabajo que

permita definir y controlar los procesos, tales como el ciclo de vida de las incidencias,
esto permite establecer la secuencia de las actividades que forman un proceso y
acciones a realizar de: alerta, escala, actividades, etc.; las cuales son controladas
automaticamente, con ello se permite ser preventivos ante cualquier incidencia, bien
por que esta sea pasada por alto o se retrase.

v' Sistema de gestién de la configuracion integrado (CMS): Almacena los activos de

infraestructura de TIl, componentes, servicios y otros elementos de configuracion,
cualquier cosa que las organizaciones de Tl consideran que deben tener informacion
acerca de su estado y de su trazabilidad en el sistema debe estar relacionado con

incidentes, problemas, errores conocidos y bases de datos de cambios.
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v Utilidad de diagnéstico: Los servicios de diagndstico son Utiles para los grupos de

apoyo en el centro de servicios, sera necesario contar con grupos de especialistas de
apoyo Yy los proveedores, que pueden especificar detalles sobre los fallos que pueden
ocurrir, asi como podrian responder a las preguntas claves para identificar que salié
mal y los detalles de las acciones que ayuden a la resolucién.

v Una Bases de datos de errores conocidos: Es una base de conocimientos donde

almacenan todos los detalles de los incidentes anteriores, los problemas y soluciones
para apoyar un rapido diagnostico y resolucion de incidentes y problemas futuros
(Terreno Céardenas, 2012)
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7. CAPITULO Il Analisis del proceso de gestion de incidentes actual en la DGI

7.1. Direcciones tributarias implicadas en la formulacién y creacion de

sistemas tributarios

La DGI, es una institucion descentralizada con autonomia administrativa y financiera,
cuyo objeto es aplicar y hacer cumplir las Leyes, actos y disposiciones que establecen o
regulan ingresos a favor del Estado, que estan bajo la jurisdiccion de la Administraciéon
Tributaria. Para este fin posee una estructura organizacional (ver imagen 7.1) de cara a
cumplir las necesidades de los contribuyentes y la formulacién de los distintos procesos
para hacer cumplir las leyes tributarias de todo el pais; por este motivo posee un total de
27 rentas y 15 ventanillas tributarias distribuidas en todo el territorio nacional.

La estructura organizacional de la DGI fue obtenida de la pagina web (www.dgi.gob.ni)

DIRECCION GEMERAL DE INGRESOS
ESTRUCTURA ORGANIZATIVA ¥ FUNCIOMNAL

Divisiones Area do
Apoyo.

Aspraria y apoyn a

Direc
Bust:

Lecrato No. 01-X005
Gaceta No. O de 10701/ 2008
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Imagen No 7.1: Organigrama DGI (Gaceta No 227,Nicaragua, 2005)

Dentro de toda la estructura de la DGI, los roles principales para la creacion de normas y

procesos tributarios estan distribuido en base a ley de la siguiente forma:
Division de Informatica y Sistemas (DIS)

Organizar, dirigir y controlar el disefio, desarrollo, implementacion y funcionamiento de
los sistemas informaticos, operativos, bases de datos, redes, telecomunicaciones y
equipos, para garantizar un servicio efectivo de apoyo informéatico a todos los niveles de
la Institucion en base a los requerimientos tributarios de cada una de las direcciones

administrativas.
Direccion de Asistencia al Contribuyente (DAC)

Regular, dirigir, coordinar y supervisar los servicios brindados a los contribuyentes y los
programas de capacitacion externa que se brinda en las administraciones de Rentas a
través de la aplicacion de las politicas, planes, normas, procedimiento y entrenamiento
relacionado. Supervisa y dirige la ejecucion de las acciones encaminados al lograr el
maximo de efectividad y eficiencia en los servicios brindados a los contribuyentes y de

los programas de capacitacion externa que se brinda en las administraciones de Rentas
Direccion Juridica Tributaria (DJT)

Dirigir y coordinar el analisis, interpretacion y elaboracion de las normas tributarias y otras
normas legales, con el fin de establecer procedimientos de aplicaciéon uniforme en la
administracion tributaria. Atender consultas sobre aspectos legales y tributarios, para uso

interno y externo de la Direccion General de Ingresos.
Direccion de Registro, Recaudacion y Cobranza (DRRC)

Normar, coordinar y controlar el registro, recaudacion, cobranza y la categorizacion de
los contribuyentes, a través de la formulacion y desarrollo de politicas, estrategias,
planes, metas, normas, procedimientos y entrenamiento de los funcionarios
responsables. Establecer, dirigir y definir los indicadores de seguimiento, para que el
Sistema de Administracion Tributaria logre el maximo de la eficacia y efectividad en el

registro, recaudacion y cobranza del contribuyente.
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Direccion de Fiscalizacion (DF)

Estandarizar, supervisar y coordinar el Programa de Fiscalizacion a medida que se
ejecute en todas las Administraciones de rentas, a través de la formulacion y actualizacion
de politicas, estrategias, planes, metas, normas, procedimientos y capacitacién conexa.
Supervisar el establecimiento y el logro de las medidas de desempefio de forma que se
logre la maxima efectividad y eficiencia del Programa de fiscalizaciéon en todas las

oficinas.

Las direcciones mencionadas anteriormente de forma sinérgica se coordinan para la

creacion de los procesos y su respectivo sistema informatico de gestion tributaria

7.2. Caracteristicas de las rentas en relacion al grupo de contribuyentes

asociados

Para poder disefiar una solucion capaz de responder a las diferentes particularidades y
volumen de contribuyentes distribuidos entre las rentas de la DGI, vamos primeramente
a analizar las caracteristicas y distribucion de contribuyentes en cada una de las rentas

de forma individual.
De forma general todas las rentas poseen los siguientes elementos:

v' Cableado estructurado para soportar red area local Ethernet de 100 Mbps.

v" Uno o mas conmutadores a 10 Mbps.

v' Conmutador central, router, para comunicar con en el resto de rentas.

v' El personal de oficina tiene acceso a una computadora de escritorio o una

computadora portatil.

Las DGI posee una renta por cada departamento de Nicaragua, a excepcion de Mangua
donde existen cinco rentas que congloban al 84.99% del universo de contribuyentes,
estas rentas son (Grandes contribuyentes, Linda vista, Centro comercial, Sajonia,
Carretera norte), en la Tabla 7.1 se muestra las caracteristicas particulares que poseen
cada renta, respecto a la cobertura, cantidad de empleados disponibles y cuanto de

estos es personal que permanece en oficina para labores documentales.
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Tabla 7.1: Caracteristicas de las rentas

Renta Cobertura Cantidad de | Trabajadores fijos
contribuyente % | empleados % en oficinas %
Central 0.10 5.88 70

Se dispone de una sala de reuniones equipada con tecnologia wi-fi
Centro de proceso

Grandes contribuyentes 2.98 4.71 30
Linda vista 19.88 11.76 43
Centro comercial 24.85 4.12 13
Sajonia 29.82 17.65 20
Carretera norte 7.46 8.82 40
Departamentales 14.91 47.06 33

La informacién de distribucion planteada en la Tabla 7.1 sera utilizada en la solucion para

aplicar la estructura mas factible para la DGI.
7.3. Analisis del proceso de Atencidén de Incidentes

La atencion de incidentes actualmente no cuenta con un proceso estandarizado de guia,
lo cual hace que se presenten irregularidades en el ingreso de los mismos por los

siguientes motivos:

Los contribuyentes reportan por todos los medios posibles los problemas con los
sistemas tributarios, con el objetivo de obtener un respaldo fiscal, lo que implica que
el 15.22% de los casos reportados al Centro de Atencion Tributaria ya fueron
reportadas directamente al Area de Asistencia al Contribuyente y el 19.44% de los
casos reportados al Area de Asistencia al Contribuyente ya fueron reportadas

directamente al Centro de Atencién Tributaria (ver detalle tabla 7.2.2)

Tabla 7.2.1: Casos reportados al mes por area
Centro de Atencién Tributaria(CAT) 56.10%

Area de Asistencia al
Contribuyente(AAC) 43.90%
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Tabla 7.2.2: Casos repetidos al mes por area

Casos Repetidos en el AAC

19.44%

Casos Repetidos en el CAT

15.22%

Fuente: (DET, 2016)

Algunos incidentes son reportados en muchos casos previamente por tramite

documentario, esto equivale al 8.33% de los casos reportados al AAC, lo que hace

gue se genere retrasos en la atencién generando insatisfaccion en los usuarios.

Es observado que este medio de ingreso sirve como medio de justificacion legal

de los contribuyentes para el incumplimiento tributario.

Los incidentes no siempre son reportados a la UST a través del sistema ServDIS

por donde deberia ser el Unico punto de contacto. Se han detectado muchos casos

que son atendidos directamente por el equipo de informatica inclusive sin ser

registrados en el sistema actual, solo queda evidencia en correo del personal (ver

imagen 7.2)
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Imagen No 7.2: Sistema de correo interno DGI

Los roles y responsabilidades no estan definidos adecuadamente originando que en

muchos casos los equipos de trabajo realicen tareas que no le corresponde con respecto

a la atencion de incidentes.
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7.3.1. Ambiente Tecnoldgico
Tecnologia de las rentas departamentales

En la actualidad, la DGI posee un total de 27 rentas y 15 ventanillas tributarias distribuidas
en todo el territorio nacional. Todos estos puntos de atencién tributaria poseen equipos
de computo, telecomunicacion y acceso a internet, lo que facilita la intercomunicacién

dentro de la institucion.

Este acceso a internet y telecomunicacion facilita que todas las rentas puedan utilizar los
sistemas tributarios y Zimbra que es el gestor correo electronico interno, medio por el cual
reportan los incidentes planteados por los contribuyentes que llegan a las rentas o envia

correo proporcionando la informacién para revisar cada caso.

Tecnologia de la Division de Informatica y Sistemas (DIS)

En la DIS todo el personal tiene acceso a equipo de computo, telecomunicacion y acceso

a internet, lo que propicia el desarrollo y mantenimiento de los sistemas tributarios.

Cuando un incidente es reportado a la DIS estos son registrados actualmente bajo el
término de bitacoras en el Sistema de Servicios de Informatica y Sistemas (ServDIS) pero
éste no permite gestionar y clasificar los incidentes en base a los sistemas y servicios
gue estan afectados. A este sistema de registro, tienen acceso Unicamente los equipos
de soporte de la DIS (UCC, UST), el resto de las areas o direcciones de la DGI se

comunican y gestionan incidentes a través de correos electronicos y documentos fisicos

El actual sistema no cuenta con mantenimiento, y no se posee los archivos fuente para
su modificacion. Este sistema posee una estructura generalizada para el registro de

incidentes Ver imagen 7.3.
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Imagen No 7.3: Sistema de Servicios de Informatica y Sistemas (ServDIS)

Actualmente, en la DGI se usa un sistema llamado Nagios que cumple la funcion de
Monitorear a través de scripts (es un lenguaje de programacion que ejecuta diversas
funciones en el interior de un programa de computado) especificos, el estado de los
diferentes equipos y servicios monitorizados, su segunda funcion, en orden de

importancia, seria la visualizacion a nivel grafico del estado de la red.
7.3.2. Gestion de Incidentes

Tiene por objetivo restablecer el servicio normal de la operacion de los portales web e
infraestructura tecnolégica lo mas rapido posible. Debido al aumento de servicios mas
sofisticados, el modelo actual muestra deficiencias en la atencion de incidentes. De
acuerdo a la informacion recopilada en algunos casos los incidentes no son atendidos ni
registrados en ServDIS, lo que hace que el control de los incidentes no sea el adecuado.
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El proceso actual que conlleva la resolucion de los incidentes es el siguiente:

Los contribuyentes reportan los incidentes a través correo electrénico, via
telefénica y documentos fisicos al Centro de Atencién Tributaria (CAT) y al Area

de Asistencia al Contribuyente (AAC).

La informacién facilitada por los contribuyentes es revisada y si se confirma la
inconsistencia, el CAT lo renvian al AAC y este a través de correo lo envia al

coordinador de sistema que existe en cada renta.

El coordinador reporta la inconsistencia a la Unidad de Control de Calidad (UCC)
y a las areas de DRRC, Fiscalizacién y Exoneraciones, segun el sistema afectado.
Cada area realiza una evaluacion del caso y determina si es un error del sistema
0 una mala aplicacién del proceso. En ciertas ocasiones las areas se remiten los

casos entre ellas alegando que no es de su competencia.

Si se determina inconsistencia de sistema se renvia el caso a la UCC y en
ocasiones se envia a la DIS con el objetivo de tener una mas rapida respuesta.
Si el caso llega a la UCC ésta lo ingresa en el ServDIS redacta la situacion y lo

remite a la UST.

El 4rea de UST revisa el caso y si es una inconsistencia real se procede a

solucionar.

En laimagen 7.4 se muestra graficamente el proceso actual para la gestion de incidentes

enlaDGI. En estaimagen se puede observar que el contribuyente reporta la incidencia,

por correo, llamada telefonica o documento fisico a la area de asistencia al contribuyente

gue hay en cada renta, para luego ser enviada a las areas de Normativas donde al no

estar definido los procesos de gestion de incidentes , la mayoria de los casos entran en

un ciclo de revisiones redundante en el que cada area brinda opinion sobre el caso y si

consideran no es de su jurisdiccion se lo envia a otra area para que dé una solucion,

después de un tiempo es remitido, a la Unidad de Control de Calidad o directamente a la

Unidad de Sistemas Tributarios.
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Imagen No 7.4: Proceso actual para la gestion de incidentes en la DGI

Fuente: Elaboracién propia
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7.3.3. Problemética del proceso

Durante el analisis del proceso que se implementa para resolver las incidencias

reportadas por los contribuyentes se pudo determinar que la problemética se debe a los

siguientes factores.
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Diagrama 7.1: Diagrama de causa-efecto de la gestion de incidentes

Fuente: Elaboracién propia
Adicionalmente a estos problemas detectados en la DGI, se pudo identificar también que

la funcién de mesa de ayuda no estaba implementada de manera adecuada, pudiéndose

detectar los siguientes problemas:
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v' Existe un historial de incidentes de los servicios atendidos, pero no se toman como
referencia para futuras soluciones.

v" No todos los sistemas de la DGI tienen un manual actualizado de procesos y
funciones.

v' La DGI no cuenta con un plan de mejora respecto a la gestion de incidentes.

v" Ningun servicio esta amparado bajo la modalidad de SLA (Acuerdo de nivel de
servicio).

v No se rige por catalogo de servicios, aunque exista un listado oficial de servicios.

v' Canales de comunicacién diversos que no permiten tener un solo punto de contacto.

Estos problemas detectados muestran también una deficiente gestion en la atencion de
los incidentes; si bien es cierto que existe un modelo previo, este no se ajusta a las

necesidades actuales de la institucion.

El presente trabajo se enfocara exclusivamente en el proceso de Gestion de Incidentes,
basado en ITIL v3.0 que permita la inmediata restauracion de servicios, manteniendo la

continuidad de los servicios de recaudacion y gestion tributaria.

7.3.4. Influencia de las Incidencias en los procesos tributarios

Segun la Estadisticas de recaudacion y evasion tributaria publicado en el 2016 la agilidad
de los procesos tributarios es retrasada directamente por las constantes quejas y reportes
de incidencias, que reportan los contribuyentes, aduciendo que la incidencia es un
obstaculo para ejercer sus obligaciones tributarias. Estas incidencias son causantes del
1.69% de la evasion tributaria del pais (DET, 2016).

En la tabla 7.4 se refleja los porcentajes asociados, a las respuestas tardias de
incidencias, que sobrepasan los periodos de declaracibn mensual que realizan los

contribuyentes.

Tabla: 7.4 Respuestas tardia de incidencias
Periodo Cantidad Porcentaje
mes 1 4.46%
mes 3 1.84%
mes 6 1.06%
mes 9 0.78%
afio 1 o mas 0.30%
Promedio anual 1.69%

Fuente: (DET, 2016)
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7.3.5. Analisis FODA

Para englobar todas las debilidades y fortalezas de la institucion se elaboré una matriz
FODA para definir los factores internos y externos que influyen en la institucion

Tabla: 7.5 MATRIZ FODA — DGI
FORTALEZAS DEBILIDADES

Anéalisis e 0S
F1:|F2|F3|F4 |D1:|D2:|D3:|D4|D5:

Analisis intern

01! [ESTRATEGIAS

OPORTUNIDADES | (- al ESTRATEGIAS DO
03:
Al:

AMENAZAS A2: |[ESTRATEGIAS| corpaTEGIAS DA

FA

A3:

OPORTUNIDADES

01: Facilidad para establecer lazos de cooperacibn con organizaciones
intergubernamentales.

02: Convenio con organismos publicos y privados con fines de apoyo
interinstitucional e intercambio de experiencias.

03: Donaciones y proyectos de financiamiento por parte del BID.

AMENAZAS

Al: Retiro de personal contratado calificado y con conocimiento clave de la
organizacion.

A2: Reduccion del presupuesto.

A3: Interrupcion de los servicios de internet y comunicacion, proveido por la

empresa privada.

FORTALEZAS

F1: La institucion es el 6rgano normativo y recaudador de los tributos nacionales.
F2: Primera organizacién con posicion clave en el estado que tiene el rol de
coordinar esfuerzos interinstitucionales en materia de mejor control de
recaudacion tributaria.

F3: Personal calificado, multidisciplinario y altamente proactivo.
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F4: Facilidad para establecer cambios en la organizacion debida a que la mayoria

del personal conoce la légica del negocio.
DEBILIDADES

D1: Bajo nivel de coordinacién entre las areas y el personal debido a que las
instrucciones de trabajo no estan definidas.

D2: Practicas de trabajo no alineadas a estandares.

D3: Los requerimientos externos y las iniciativas no estan priorizadas.

D4: Escaso personal capacitado en los procesos de los sistemas tributarios.

D5: Bajo nivel de soporte de tecnologia y gestion de incidentes en los procesos de

la organizacion.
Estrategias para dar respuesta a la Matriz FODA
ESTRATEGIAS FO

v" Promover el uso de estandares técnicos en la administracion publica.

v' Adoptar préacticas y tecnologia innovadoras en los procesos y proyectos de la
oficina.

v" Promover el desarrollo de aplicaciones moviles.

v Fortalecer los vinculos con el sector privado, sector académico, la sociedad civil y
organizaciones internacionales con fines similares.

v’ Establecer alianzas y convenios con el sector publico y privado.
ESTRATEGIAS DO

v" Implementar un sistema o modelo de gestion de incidencias utilizando ITIL v3.0.
v' Mejorar los procesos de la organizacion.

v' Mejorar la infraestructura Tecnolégica de la institucion.

v Alinear los sistemas y tecnologia de informacién a los procesos de la organizacion.

ESTRATEGIAS FA

v' Establecer la gestiéon por competencias.

v' Desarrollar la base de conocimiento de la institucion.
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ESTRATEGIAS DA

v' Desarrollar las competencias del personal.
v" Promover la adquisicion de talento humano en base al mejor uso de las TI.
v" Mejorar la comunicacién, aprendizaje y colaboracion del personal.

7.4. Sistema de gestion de la DGI

Este sistema ofrece un enfoque metodoldgico para dirigir y controlar la organizacion
respecto al cumplimiento de los objetivos de gestion, metas de recaudaciéon y la mejora
de su desempefio. Su ambito de aplicacién incluye a los colaboradores, procesos y

recursos que dispone la institucion.

La institucion tiene como meta la automatizacion de todos los procesos tributarios con el
objetivo de aumentar la recaudacién y hacerlos mas agil y menos tediosos para los
contribuyentes.

Toda la documentacion emitida por la DGI, es controlada por la Ley Creadora de la
Direccion General de Servicios Aduaneros y de Reforma a la Ley Creadora de la
Direccion General de Ingresos, Ley 339 aprobada el 9 de marzo del 2000, donde se le
otorga a DGI la potestad de la elaboracion, revision, aprobacion, distribucion,
mantenimiento y uso de los documentos normativos y tributarios basados en la

recaudacion del tributo. La jerarquia de tales documentos es:

Leyes tributarias
Disposiciones administrativas
Disposiciones técnicas

Normas y procedimientos

o kr w0 D

Manuales procedimientos técnicos
7.4.1. Procesos y Servicios de la DGI

1) Servicios de Tl
a) Ventanilla Electronica Tributaria (VET)
b) Sistema de Exoneracion Tributarias (SIET)
c) Sistema de Informacién Tributaria (SIT)
d) Sistema de Andlisis de Devoluciones y Compensaciones (SIADEC)
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e) Sistemas De Indicadores De Recaudacion y Gestion Tributarios
2) Servicios Administrativos
a) Atencion de consultas, opinion técnica y normativa sobre procesos tributarios
b) Asesoria y apoyo consultivo (técnico, legal y de gestion)
c) Capacitacion de contribuyentes y funcionarios

7.4.2. Estructura organizativa de Division de Informatica y Sistemas
(DIS)

La DIS cumple un rol importante en la atencion de incidentes y su estructura no ha sido
cambiada desde la creacion de la institucion. Por la cantidad de servicios que atiende
debe seguir una linea de buenas practicas que le permita entregar satisfactoriamente los
servicios de Tl a los usuarios del estado. Su estructura organizativa se muestra en la
siguiente figura:

Unidad de Unidad de Unidad de Unidad de
control de NHENES Sistemas de

calidad Tributarios Apoyo

Unidad de Base

Soportesy de datos

Hardware

Figura 7.1: Estructura Organizativa-DIS.

Fuente: Direccidn Informatica y Sistemas.

La entidad en estudio tiene como clientes o usuarios de los sistemas tributarios a los

contribuyentes del pais.
8. CAPITULO IlI: Seleccidén de la metodologia de gestion

Dada la vital importancia que implica la Gestion del Incidentes, en la identificacién de
obstaculos que afectan los proceso tributarios de la DGI, se ve reflejada la necesidad de
mejorar cada dia en todos los niveles de los procesos institucionales y en el soporte del
servicio que se brindan a los contribuyentes; por este motivo se propone la
implementacion de una metodologia que permitan dar solucién oportuna y efectiva a los
inconvenientes que se le presenten a los contribuyentes, proponiendo una gestion del

incidentes en cada uno de sus niveles; asi como el aprovechamiento de las competencias
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del personal de la institucion y el uso de herramientas de apoyo internas que den como
resultado la generacion de una base de conocimiento que permita una gestion proactiva,

agil y oportuna de las situaciones gue se presenten.

Con el objetivo de identificar los métodos mas adecuados a las necesidades de la
institucion se realizé un andlisis de las metodologias mas aceptadas por la comunidad
internacional, orientada a la gestion de servicios y en su particular la gestion de

incidentes.
8.1. Descripcioén de alternativas metodoldgicas de gestion.

En este analisis se pudo identificar que existen iniciativas o tendencias predominantes en
la conceptualizacion de una metodologia de gestion y estas, se analizan en esta seccion.

Estas iniciativas se pueden clasificar en dos categorias bien distintas:

% Las iniciativas que se han centrado en la creacién y desarrollo de nuevos modelos,
normas o estandares especificos de calidad de servicios. Dentro de este grupo, las
mas destacadas son
» ITIL v3.0 (Information Technology Infrastructure Library): ITIL presenta las

mejores practicas de Gestion de Servicios de Tl integradas bajo el enfoque de

procesos, todos ellos orientados a brindar los servicios que el negocio requiere de

TI. Entre los beneficios mas significativos de los procesos centrales publicados por

ITIL para el negocio se encuentran:

= Mejora de la calidad del servicio, traducida en un soporte mas confiable para
el negocio por parte del departamento de TI.

* Mejora en la satisfaccion del cliente ya que los proveedores de Tl saben y
entregan lo que se espera de ellos.

» Mayor flexibilidad para el negocio a través de un entendimiento mejorado del
soporte de TI.

» Flexibilidad y adaptabilidad mejoradas en los servicios de Tl que soportan los
procesos del negocio.

» Beneficios de negocio ocasionados por sistemas mejorados en términos de la
seguridad, precision, velocidad y disponibilidad segun los niveles de servicio

acordados.
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» ISO/IEC 20000. Serie para la gestion de servicios Tl publicada en el 2005, es un
estandar reconocido internacionalmente, compuesta por dos partes
(Especificacion y Cédigo de Practicas).

» La primera parte consiste en la alineacion del negocio con las necesidades
mismas del servicio fundamentada en la calidad y en brindar valor agregado al
cliente; es asi como se garantiza el mejoramiento continuo, involucrando la
gestion de la organizacién de ISO 9001.

» La segunda parte supone una serie de mejores practicas en la gestiéon de
servicios Tl que han sido ya aceptadas por la industria, basandose asi mismo
en la metodologia ITIL. Dentro de sus ventajas mas significativas se encuentra
la certificacion bajo una norma reconocida a nivel mundial.

% Por otra parte, dada la orientacion a procesos en la gestion de servicios de tecnologia
de la informacion, otros proyectos se han basado en la ampliacion de los modelos de
evaluacion y mejora de estos, para cubrir los procedimientos de gestién de servicios
estas son:

» CMM - CMMI: Modelo de calidad de software creado en 1983 por el SEI (Software
Engineering Institute), su funcion principal consiste en clasificar la organizacion en
niveles de madurez de los procesos que se emplean para producir software
(Gracia, 2005).

Al clasificar los procesos de la DGI en estos niveles se puede identificar el control

real sobre los proyectos, los tiempos, recursos invertidos, organizacion, estructura

y gestion.

Mediante esta clasificacion se pueden controlar algunas variables que intervienen

en el servicio como tal: gestion de requisitos, calidad, continuidad, administracion

de riesgos, satisfaccion del cliente, costos entre otros.

Dentro de las desventajas aplicables a este proyecto se encuentran los tiempos

de implantacién del modelo, costos, alto nivel de esfuerzo y basicamente esté

orientado al desarrollo del software.

» El Rational Unified Process (RUP) de IBM: Metodologia de IBM lanzada en 1998

que caracteriza el proceso de software esencialmente por casos de uso, centrado
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en arquitectura y es iterativo e incremental. A través de los casos de uso se pueden
identificar efectivamente los requisitos funcionales del sistema ademas de ser
practicamente la guia de trabajo para el desarrollo.

Para controlar el desarrollo, la arquitectura del sistema es la base fundamental al
involucrar los usuarios con el equipo desarrollador, asi como la tecnologia a utilizar
de forma que garantice la calidad del producto; “el control se logra haciendo el
proyecto mas pequefo a través de analizar e involucrar 6 mejores practicas de
trabajo para equipos de desarrollo de software” (Hernandez Valverde, 2004-2005,
pag. 2).

8.2. Seleccidon de metodologia adecuada para la gestion de incidencia en
la DGI

Para definir la alternativa, se tomaron en cuenta los siguientes criterios que deben ser
satisfechos por las metodologias de solucion propuestas, con el propésito de cumplir los

objetivos planteados en este proyecto.
8.2.1. Criterios de seleccidn

A. Idoneidad: Es la capacidad que tiene la metodologia para cumplir con las tareas
especificas y necesarias para cubrir el proposito de agilizar la gestién de incidencia.

B. Coherencia: Es el grado de correspondencia que permite la metodologia para
gestionar de forma unificada los incidentes de los sistemas tributarios de la DGI. Es
también la posibilidad de adecuar los objetivos, las politicas y los recursos disponibles.
Asi mismo la correlacion que debe reflejar la metodologia entre lo que procesos y los
sistemas tributarios.

C. Pertinencia: Es la capacidad que tiene la metodologia para que la DGI responda a
las necesidades del servicio que presenta el contribuyente de manera proactiva.

D. Eficacia: Es el grado de cumplimiento que permite la metodologia entre los objetivos
formulados en este proyecto y el aumento de satisfaccion de los contribuyentes con
el uso de los sistemas tributarios.

E. Eficiencia: Es la medida que permite la metodologia de cuan adecuada es la
utilizacién de los medios que dispone la DGI para el logro de la calidad en la gestién

de incidencias.
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F. Enfoque al Contribuyente: Es la orientacion que permite la metodologia para lograr
que todas las actividades de la DGI estén orientadas a resolver los inconvenientes
que se le presentan a los contribuyentes. Para este propdsito significa entender las
necesidades actuales y futuras de éstos, cumplir sus requisitos y tratar de exceder
Sus expectativas.

G. Orientado a Procesos: La metodologia debera permitir identificacion rapida de
incidentes, estructurar las capacidades del servicio de la DGI para adaptarse al
entorno cambiante de las leyes tributarias del pais, optimizar sus actividades sin
afectar el resto de las estructuras ya definidas.

H. Soporté Metodolégico de los Procesos: Las metodologias debera permitir
enrigquecer teéricamente el modelo de gestion y los planes que lo componen a través
de actividades, tareas, roles, responsabilidades, procesos de planeacion, niveles de
gestion, etc. Enmarcando claramente lineamientos de planeacidn sobre la gestion de

incidencias y la perspectiva de la institucion.
8.2.2. Evaluacion de las metodologias

Para la evaluacion de las metodologias se considerd rangos de 1:5 siendo 1 el valor mas
bajo y 5 el mas alto. La seleccion de la metodologia de gestion se realizé a través de la
metodologia del marco logico, donde se prioriza cada uno de los criterios de seleccion de
la solucion al problema planteado. En la Tabla 8.1 se puede apreciar el consolidado de
la evaluacion (Ver detalle Anexo Seleccion de Metodologia):

Tabla: 8.1 evaluaciéon de metodologias
Metodologias
Criterios de seleccion CMM1 RUP ITIL ISO-2000

A. ldoneidad 0.30 0.30 0.30 0.15
B. Coherencia 0.15 0.00 0.30 0.30
C. Pertinencia 0.00 0.00 0.20 0.20
D. Eficacia 0.10 0.00 0.20 0.20
E. Eficiencia 0.20 0.00 0.20 0.20
F. Enfoque al Contribuyente 0.15 0.00 0.30 0.30
G. Orientado a Procesos 0.15 0.30 0.30 0.30
H. Soporté Metodolégico de 0.00 0.00 0.20 0.10
los Procesos

Resultado 1.05 0.60 2.00 1.75
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Dados los resultados obtenidos, se determind que para dar solucion al problema actual y
revisadas las diferentes metodologias, se sugiere el Disefio de un Modelo de Gestion de

incidencias en sistemas de informacién basado en la metodologia ITIL.

Esta decision se basa en que ITIL es la estrategia metodoldgica que mejor soporta los
procesos de planeacion de implementacion de gestion de incidentes, propuesta para la
DGI, donde la administracion de aplicaciones e infraestructura de TIC, implementacion,
uso diario, procesos, indicadores y formatos ubican a ITIL por encima del estandar ISO
20000, alternativa que también obtuvo alto puntaje en los criterios de evaluacion; es decir
ITIL refleja la dinamica de las organizaciones y su necesidad de adaptarse continuamente

en un mundo en constante cambio.

Las Mejores Practicas del Servicio en Tl que se tratan con ITIL, brindan un enfoque eficaz
para la Gestion de Incidentes, que aumenta la calidad y garantiza una mejora sistematica
de la estrategia, disefio, desarrollo y provision de servicios, esta versatilidad se ve
reflejada en la Tabla 8.1 donde ITIL obtuvo la mayor valoracion, razon por la cual fue

escogida como la alternativa de solucidon mas ajustada al propésito de este estudio.

9. CAPITULO IV: Propuesta de solucion basada en la gestion de incidencias de
ITIL

Para dar solucion a la problematica planteada en el capitulo 1l, se propone la
implementacion de un sistema de gestidn de incidentes, centralizado desde el punto de
vista de sistemas, pero distribuido, por lo que el contacto con el cliente sera directo y
garantizado, pero manteniendo un esquema unificado para todas las rentas de la
institucion.

9.1. Descripcion del sistema de gestion de incidencias

En esta seccion se detalla cobmo deberia de operar el proceso de gestidon de incidencias
y los requerimientos funcionales necesarios que se deberian de cumplir, al momento de
adquirir un sistema informatico que gestione las incidencias. Segun lo anterior se
describira el proceso de vida que tendrian las incidencias, asi como el formato de las

mismas. Se veran los escalones o niveles de resolucion, y las herramientas a utilizar.

El sistema de gestion de incidentes constara de tres etapas o fases bien diferenciadas:
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I.  La etapa de recepcion o captacion de incidencias,
Il. La etapa de apertura de incidencias y

lll.  La etapa de resolucion de incidencias.

Dentro de estas etapas interactuaran un total de cuatro niveles de escalamiento para la
resolucion de incidentes, estos niveles se detallaran mas adelanté y estan comprendidos

por:

Nivel 1: FAQ, monitoreo, Service Desk

Nivel 2: Unidad de Control de Calidad (UCC) y las Direcciones Normativas
Nivel 3: Unidad de Sistemas Tributarios (UST)

Nivel 4: Unidad de Base de Datos y Redes UBDR

A

En el sistema propuesto deberia de existir la figura de Gestor de servicios (ver Gestor
de servicio), una persona gque se encargara de supervisar la gestion de las incidencias.

A lo largo del documento se iran describiendo sus responsabilidades.

9.1.1. Clasificacion y niveles de prioridad de incidencias.
Las direcciones normativas (DRRC y Fiscalizacion ) tendrian la labor de definir los niveles
de prioridad que deberian de tener las incidencias, en funcion de la urgencia y/o impacto
que tengan en los procesos tributarios, con el objetivo que estas sean las bases de
analisis que serviran de referencia para el personal que estaria a cargo del registro de
las incidencias en el Service Desk y como parametros que debe de considerar el gestor
de servicios al momento de configurar la herramienta de monitoreo Nagios para su

correcto funcionamiento.

En este documento se propone que los niveles de incidencia sean clasificados en alta,
media o baja en funcién de:
% Laurgencia:
» Proximidad a la fecha de vencimiento del proceso tributario afectado.
< El impacto:
» Numero de usuarios afectados.
» Volumen de recaudacion afectada.

» Tipos de contribuyentes.
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» Cantidad de procesos tributarios afectados.
Ademas de la urgencia y el impacto, la prioridad también puede depender de otros
factores como, el nivel de importancia definido por los jefes de areas y las caracteristicas

0 acuerdos especiales definidos con un grupo especificos de contribuyentes.
9.1.2. Etapa de recepciony captacion de incidencias.

Esta es la parte que el sistema usard para registrar nuevas incidencias que se le

presenten a los contribuyentes, o incidencias ya existentes.

rd

{ A = =

{ Contribuyente }—l / e

\ _,'/ { Monitoreo \\
— \ )

= llamada

) 4 -

a ttraves de
internet

L

0v4

Sevice desck 1

. a ttraves de
L~ internet

Formulario WEB

- h 4

Aplicacion de partura de liket de
incidencias

Figura 9.1 Esquema de captacién de incidencias, primera etapa de resolucion
Fuente: Elaboracién propia

Las incidencias se captaran de la siguiente forma

Reactiva

Proactiva

Reactiva, cuando una notificacion de incidencia se recibe por via telefénica o de forma
presencial en las rentas. En este caso, sera atendido por el personal del primer nivel,
para lo cual se dispondria de un formulario de acceso general, que puede ser rellenado
via Web por los contribuyentes que han detectado un problema en algun servicio, o bien
por el personal de la DGI, a raiz de una llamada o visita realizada por los contribuyentes.

De forma Proactiva se usaria la herramienta de monitoreo automatico Nagios, aplicacion

que la DGI tiene licenciada. Cuando la incidencia sea detectada por el monitoreo
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automatico pasaria siempre al tercer nivel, al tratarse de un fallo detectado en un

servicio o software del sistema.

9.1.2.1. Reactiva— Mesa de Servicio (Service Desk)
Dentro del conjunto de procesos a implantar dentro de esta propuesta de implementacion
basada en ITIL, la instalacion de un Service Desk capaz de resolver con rapidez y eficacia
los posibles reportes de incidentes que aparezcan, se presenta como el primero de un
conjunto de niveles necesarios para resolver los incidentes reportados por los

contribuyentes.

El principal objetivo de este primer nivel es resolver las incidencias mas comunes y de
facil resolucion, con la finalidad de no saturar los procesos del resto de niveles siguientes.
El Service Desk desempefia el papel de un primer filtro, donde se resuelven aquellas

incidencias de poca relevancia.

Por otro lado, los usuarios seran atendidos en todo momento por personal capacitado,

facilitando asi la comunicacion y gestion de las incidencias.
9.1.2.1.1. Diferentes estructuras posibles Service Desk

En el momento de plantear una posible estructura de Service Desk, se dispone

basicamente de dos posibles tendencias.
% Service Desk centralizado

Mediante esta estructura se cuenta con un Service Desk central que se encarga de
procesar todas las notificaciones de incidencias, ya sean por llamada telefénica, email o
documento fisico y, en caso de no poder resolver las mismas delegar la incidencia hacia
un segundo nivel con personal mas especializado. Si se analiza concretamente en el
entorno de DGI, las principales ventajas e inconvenientes que presenta un Service Desk
de este tipo son:

> Ventaja para DGI

»= Supone una importante rebaja de costos de gestion, debido a que no se tiene
que invertir en equipo y capacitacion en cada renta.

» La institucién dispone de toda la informacion de forma conjunta y compacta.
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> Inconvenientes para DGI

= Dado al gran numero de contribuyentes, se requiere el uso de personal en la
renta central capaces de atender a todas las distintas categorias y actividades
econOmicas especializadas de cada departamento.

= Una caida del nucleo central provoca que todo el Service Desk quede
inoperable. No se dispondria de personal especializado en las diferentes
rentas, lo que puede suponer un problema para resolver de forma inmediata
determinados incidentes.

+ Service Desk local

Utilizando este tipo de estructura se dispondria de un servicio de Service Desk en cada
una de las diferentes rentas de DGI. Las principales ventajas e inconvenientes que

presenta un Service Desk de este tipo son:

> Ventajas para DGI

» Se podria resolver los problemas de forma directa en cada renta, sin necesidad
de realizar comunicaciones con otras rentas o la central.

» El contribuyente puede recibir un servicio mas personalizado.

» Las personas encargadas de cada Service Desk serian conocedoras en mas
detalle de las particularidades propias de cada renta.

> Inconvenientes para DGI

= Supone una importante inversion ya que se incrementan de forma
exponencial el nimero de recursos necesarios para dar cobertura al servicio.

= Base de datos local en cada renta
9.1.2.1.2. Propuesta de estructura Service Desk

La propuesta de un Service Desk para la DGI seria un hibrido entre las estructuras
planteadas en el punto anterior, intentando extraer las principales ventajas de cada de

una ellas.
9.1.2.1.2.1. Obijetivos de la propuesta:

» Disponer de personal capaz de resolver las incidencias mas genéricas en cada

una de las rentas.
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» Atender a todos los contribuyentes con personal especializado en los casos de

mayor incidencia reportados.

» Optimizar en todo el momento el uso de los recursos disponibles.

» Disponer en larenta central, ubicada en Managua, un Service Desk de mayor

dimensién, capaz de dar repuesta a todo tipo de incidencias.

» Disponer de una amplia y detallada lista de FAQs de incidencias comunes con

el fin de agilizar el proceso de resolucién de incidencias frecuentes y tener mayor

disponibilidad de recursos para la atencién de incidencias mas graves.

9.1.2.1.2.2. Ubicacion de los diferentes recursos

Con el fin de utilizar eficientemente los recursos destinados a proporcionar el servicio

de Service Desk, se considera disponer, en el horario regular de 8 horas diarias del

mismo personal de asistencia al contribuyente que existe en cada una de las rentas

gue posee la DGI en todo el pais; Ver distribucién en la Tabla 9.1.

Tabla 9.1: Distribucion de personal del Service Desk

Renta Personal disponible Observacion

Central 10 Person.al qlel CAT, brindara soporte a las
incidencias de otras rentas

Grandes contribuyentes 1

Linda vista 3

Centro comercial 2 El personal esta limitado a la estructura fisica

Sajonia 3

Carretera norte 2

Departamentales 1 Por cada renta

Dada la importancia de la inversion que podria llegar a suponer la implantaciéon de un

Service Desk, se redutilizaria el niumero telefénico de acceso de planta telefénica que

posee la DGI. El menu de acceso solicitara al contribuyente la renta de pertenencia y si

el personal de la renta seleccionada no esta disponible la llamada sera redirigida al

servicio de la renta central.
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9.1.2.1.2.3. Vias de acceso al Service Desk

Existen dos grandes vias mediante las cuales el usuario podra acceder al Service

Desk. Estos son via telefénica o mediante acceso Web.

< Viatelefénica

» Los contribuyentes dispondrian de un numero telefénico para contactar con el
Service Desk las 8 horas laborales del dia.

> El contribuyente seré atendido por la renta en la que esta registrado con el fin de
proporcionar la ayuda mas personalizada posible.

» El operario de Service Desk atendera al contribuyente, introduciendo la incidencia
mediante un formulario, procediendo asi a registrarla y dejarla como una
incidencia en estado de Abierta.

» En un primer momento, el operario revisara el FAQ de incidencias comunes e
intentara resolverla de forma rapida. En caso de no lograrlo, la incidencia no se
cerrara y pasara al segundo nivel.

< Viaformulario Web

El contribuyente dispondra de la posibilidad de introducir personalmente la apertura de
una nueva incidencia mediante el uso de un formulario Web, donde introducira toda
la informacién referente al caso reportado. Este formulario estaria accesible a través de

un acceso disponible en el portal institucional www.dgi.gob.ni

En este formulario se dispondra de un vinculo de acceso en la misma pagina Web,
donde el contribuyente dispondria de una lista de FAQ de incidencias comunes, con su
resolucidn por pasos, de forma que sea €l mismo quien pueda resolver la incidencia de
forma sencilla. Este aspecto se detallara mas adelante en la seccion de preguntas

frecuentes FAQ.

El formulario Web esta disefiado de forma que la incidencia introducida sea facilmente
clasificada en funcion de diferentes parametros como el servicio o sistemas afectados

por la misma.
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Formulario de incidencias
1. Datos generales

Usuario:

Nombre Contribuyente
Ruc

Teléfono
Observaciones:

2. Busque en el listado el servicio con el que tiene problemas

Sistema Servicio

X | Sistemal X | Servicio 1l

Servicio 2

X | Servicio 3

X | Sistema 2 Servicio 1

Servicio 2

X | Servicio 3

3. Si el Servicio con el que tiene problemas no aparece en la lista rellene los
siguientes datos

Nombre Sistema Servicio

Sistema 1 Servicio 1

Servicio 2

Servicio 3

Sistema 2 Servicio 1

Servicio 2

Servicio 3

Figura 9.2 Formato del formulario de captacion de incidencias

Fuente: Elaboracion propia
A la hora de registrar la incidencia, el sistema debera asignarle una prioridad o criticidad,
la cual ira en funcion del tipo de incidencia y del nivel de afectacion que tenga sobre el

sistema.

El Service Desk, después de haber abierto la nueva incidencia (y en el caso de que la
incidencia no haya sido previamente detectada), realizara el primer nivel de resolucion
de incidencias, realizando unas FAQ de incidencias comunes al contribuyente que
haya contactado con él. En cualquier caso, los contribuyentes tendrian acceso a una

lista de preguntas frecuentes online.
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9.1.2.1.2.4. Preguntas mas frecuentes (“Frequently
asked questions”- FAQ) de incidencias

comunes

El Service Desk debera tener una interfaz Web donde se reflejen las incidencias mas
comunes Yy los pasos para resolver cada una de ellas, estarian publicados a través de
un listado exhaustivo donde los contribuyentes y los operarios del Service Desk, podrian

consultarlas para obtener una respuesta a la incidencia presentada.

Mientras que las FAQ a las cuales tendrian acceso los contribuyentes estarian
conformadas por preguntas y respuestas de facil proceder para los mismos usuarios, las
FAQ a las cuales podrian acceder el personal del Service Desk serian mas completas,
ampliando las de contribuyente con otra lista que precisa el apoyo de una persona
con mas conocimientos sobre el sistema, también el personal tendra acceso a las FAQ
de los contribuyentes por si éste prescinde de la pagina Web y llama por teléfono. En el
caso de que una incidencia no esté contemplada en el listado disponible, ésta se pasara

al segundo nivel.

La principal funcién de este FAQ es el de resolver incidencias muy comunes, de facil
y rapida solucién y sin necesidad de pasarlas a los siguientes niveles. Tratarian
problemas directos y rapidos de solucionar, y aunque requieren conocimientos
informaticos, estarian completamente acotados, de forma que se pueda asignar un
tiempo méaximo de resolucion a cada problemética. Se debe de contemplar, ademas, el
uso de herramientas de gestion remota, que puedan obtener el control del PC del
contribuyente y detectar y/o solucionar los diferentes problemas si estos tienen su origen

en su computadora.

Se guardara un historial de las veces que cada FAQ ha sido consultada, para disponer
de informacion sobre las incidencias que se presentan mas frecuentemente y asi poder

ayudar a desencadenar procesos de cambio.

En el momento en el que el personal que trabajara en la resolucion de incidencias lo
crean oportuno, se procederd a afiadir esta incidencia en el listado de FAQs con su
correspondiente metodologia de resolucion.
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La elaboracion y ajuste de este listado de FAQs es responsabilidad del personal a cargo
del segundo nivel y los operarios del primer nivel Unicamente tendran la responsabilidad

de utilizarlo de forma correcta y detectar posibles deficiencias del mismo.
3.1.1.1. Herramienta de Monitoreo Nagios

El proceso de gestion de incidentes, incluird la recepcion de incidencias de forma
proactiva, para lo cual se apoyard en Nagios como una herramienta de monitoreo
automético de los servicios y sistemas. Esta herramienta tendrd un repositorio de
informacion, que contendra un inventario de sistemas y los servicios que se brindan, y

gué subsistemas estan relacionados con cada uno de ellos.

En la actualidad, Nagios esta instalado en un servidor Linux en la DGI. Y este a su vez
se apoya de algunas otras herramientas o extensiones que en conjunto con Nagios

servirian para tener un mayor alcance del monitoreo.

En esta propuesta se plantea ampliar el uso de Nagios para que monitoree los servicios
y sistemas tributarios que ofrece la DGI a los contribuyentes, a través de la configuracion
de alertas visuales y del envio de parametros al sistema de Gestidén de Incidencias, para
ello Nagios notificara las incidencias que se presenten (cuando un servicio no esté
disponible, o los sistemas estén generando errores de funcionamiento), a través de un
ticket con los mismos datos que el formulario llenado en el Service Desk, especificando
elllos servicios afectados, y categorizara el nivel de alerta en base a configuraciones

previas realizadas por el gestor de servicios.
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Imagen 9.1 Interfaz de Nagios
Fuente: www.nagios.org
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Segun el manual publicado por NAGIOS-Sourceforge.net, en el 2017, las alertas visuales
se representan en colores, dependiendo del nivel de alerta que haya generado, por

defecto en su configuracion se tiene que:

» Verde: Estado OK, no ha ocurrido nada en el servidor/servicio en la ultima
comprobacion del estado.

» Amarillo: Estado Alerta, en la ultima comprobacion se ha registrado algin evento
gue requiere de atencion.

» Rojo: Estado Critico, en la tltima comprobacion de estado ha ocurrido un error que
se debe solucionar con urgencia.

» Naranja: Estado Desconocido, existe algun problema no definido en algun servicio.
9.1.3. Etapa de apertura de incidencias.

La apertura de incidencias se realizar4 de forma automética y de forma inmediata a la
recepcion (o registro) de las mismas. En este punto, no obstante, se llevarian a cabo
diferentes actividades que seran gestionadas por la misma aplicacién. Su entrada serian
los formularios rellenados por los contribuyentes via Web o el operador del Service Desk,
y las notificaciones de los sistemas de monitoreo Nagios. Su tarea principal sera
establecer la criticidad de las incidencias, decidir quién debe proceder a su resolucion, y
notificar al personal encargado la caida del/los servicios (bajo ciertas condiciones, entre
ellas la autorizacion del gestor de servicios). Su salida sera un item que se llamara
“incidencia”, que sera del formato de la aplicacién o herramienta que gestionara el area
de resolucion de incidencias. El andlisis de las distintas ofertas de herramientas para la

gestion de incidencias se abordara en la seccion Sistemas de Gestion de incidencias.

En primer lugar, la aplicacion clasificara el nivel de la incidencia (bajo, medio, alto) en
base a parametros definidos en la base de datos (en funcion del sistema y/o servicios
afectados), y afadira el servicio afectado a la lista de servicios con problemas que

aparecera en el formulario de recepcion de incidencias.

Por otra parte, el gestor de servicios podra visualizar todas las incidencias abiertas
en un instante determinado, con capacidad para cambiar la criticidad de cada incidencia
en cualquier momento. Mas adelante se explicara de qué forma y por qué razones la

persona que realice la funcion de gestor tendra esta capacidad. De la misma manera,
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cada vez que proceda a la apertura de una incidencia, el sistema debera reconocer qué
contribuyentes estarian afectados por cada servicio, y generara una notificacion via e-
mail a cada uno de ellos, en funcién de la criticidad establecida. No obstante, el gestor
decidira en todos los casos si desea que los contribuyentes reciban esta notificacion, es
decir, el sistema pedira una autorizacion al gestor, de tal forma que se pueda “controlar”
la generaciéon de notificaciones a contribuyentes, y asi no depender exclusivamente de

decisiones automatizadas, con los riesgos que esto puede suponer.

Con este fin, el gestor dispondra de una pagina de configuracién donde pueda decidir si
desea recibir él personalmente todas las notificaciones, o las de un nivel de criticidad
determinado; si desea via e-mail, o0 no. También podra decidir si desea dar la
autorizacién a la notificacion que el sistema generara de forma automatica para los
contribuyentes que usan el servicio o servicios afectados, o0 no, y bajo qué condiciones.
Por ultimo, tendra la posibilidad de decidir, en el momento en el que el sistema le pide
el permiso para notificar, si quiere realizar la notificacion a una sola persona o area (por
ejemplo, al responsable de una renta o direccibn normativa, o a todas las areas

involucradas en los sistemas afectados).

En el permiso de notificacidn aparecerian los siguientes campos:

Los datos de la incidencia
“¢ Desea notificar a todas las areas la incidencia?”

A todos
A algunos

A ninguno

(Cuando seleccione la opcién “a algunos”, le aparecera una lista con las areas,
pudiendo seleccionar los que se desee, y un campo adicional donde podra incluir los
datos de la o las personas a quien desea notificarlo, por ejemplo, el responsable de

una renta y el director de una direccion especifica.).

Figura 9.3 Permiso de notificacion

Fuente: Elaboracion propia

La pagina de configuracion incluira una tabla como la que se muestra a continuacion:



Propuesta de una metodologia de gestion y seguimiento automatizado de incidentes

Nivel de incidencia Activar notificacion Preguntar antes de notificar
Alta Si/No Si/No
Media Si/No Si/No
Baja Si/No Si/No

Figura 9.4 P4gina de configuracion de la notificacion de incidencia

Fuente: Elaboracion propia
La informacion sobre los contribuyentes que hacen uso de cada servicio se encontrara

en la base de datos.

Como salida, se generara un item “incidencia”, que reflejara una lista donde aparezcan

sistema, y servicios afectados, con los siguientes campos:

Incidencia AA_ MM DD 000

Sistema afectado:

Servicios o subsistemas afectados:

Cddigo asociado Nombre/ Descripcion Observacion

Criticidad: Alta/Media/Baja
Direccion o area encargada del sistema/servicio afectado

Responsable del sistema/servicio afectado:

Figura 9.4 Caso en que la incidencia provenga del formulario de incidencias

Fuente: Elaboracion propia
Si la incidencia proviene de un formulario (rellenado por el Service Desk o por un
contribuyente), se conocera el servicio afectado. Por lo tanto, y a partir de la base de
datos, se detallara la lista de elementos relacionados con el servicio y que por lo tanto
su disponibilidad esta directamente relacionada con el mal funcionamiento del servicio,

que es lo unico que los contribuyentes pueden detectar.

Por otra parte, si la incidencia proviene del sistema de monitoreo (donde a priori
se conocen los elementos que fallan, y no los servicios), reflejara, aparte de los sistemas
que tienen problemas, un listado de los servicios que soporta, de tal forma que estos
servicios puedan aparecer en la lista de “servicios no disponibles” del formulario de

notificacion de incidencias.
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Todos los datos mencionados serian gestionables de forma automatica por el sistema
de gestion de incidentes a implementar, ademas se incluira el historial de seguimiento
de la incidencia, e ira incorporando los comentarios de cada responsable que haya
interactuado con la incidencia reportada.

Estos datos se adaptarian al formato de la herramienta o aplicacion que se elija, esta
debe de disponer de sus propios formularios (por lo que el esquema representado antes

es solo orientativo, y expresa Unicamente los datos que se creen necesarios).
9.1.4. Etapa de resolucion de incidencias

La etapa de resolucion de incidencias incluye, como se muestra mas adelante, diversos
niveles que definen el escalado de resolucion de incidencias de los sistemas tributarios
de la DGI. El funcionamiento, o mecanismo de actuacién general frente a una incidencia
por parte de cada nivel del escalado (excepto el primer nivel, que ya se realizé en el
apartado Service Desk), se describe a continuacion:

En la DGI, el procedimiento de resolucién de incidencias seguira la siguiente logica:

ucc Mormativa (DRRC/F UST DBA-Redes Proveedores

Detectar y guardar

o

Soporte Inicial Revisar
manuales y procedimientos

Revision de leyes,
jrormas y H'IIIIJN'IM".!B\

o Investigacion y
diagnestico de sistemas

Investigacion y
P dagnostico de base de
| datos y servidores

Contactar con
| i proveedornes
% NO

Redactar proceso de
resolucion

Fedactar proceso de
resclucen

Redactar proceso de
resclucion v

Redactar proceso de

Redactar proceso de resolucion

resolucion

Figura 9.5 Procedimientos de resolucién de incidencias propuesto
Fuente: Elaboracién propia
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En esta propuesta, la deteccion y registro de incidencias lo debe de realizar el sistema
de Gestion de Incidencia, descrito anteriormente, y como se muestra a continuacion, el

seguimiento y el control del flujo de cada incidencia también se realizarian a través de

— | I
| NIVEL 1

FAQ / Service Desk

este sistema.

Y

Y

Nivel 2
UCC/NORMATIVA

| HERRAMIENTA Y
DE MONITOREO = HERRAMIENTA DE .
GESTION DE INCIDENCIA} ™ L »

A
|
A

A
=
=
e
w

Nivel 4
UBDR

Figura 9.6 Interaccion y Escalado de resolucién de incidencias

Fuente: Elaboracion propia

« Segundo nivel

Cuando la incidencia no ha podido ser resuelta en el primer nivel (ver Service Desk),
pasa automaticamente al segundo nivel, conformada por el personal de la Unidad de
Control de Calidad (UCC) y Normativa.

En este nivel, se prevé que haya dos grupos de soporte:

Soporte general: incidencias con el uso de los servicios no contemplados por el
primer nivel que serian atendido por la UCC.
e Soporte leyes y normas: casos gue ameriten revision en base a normas y leyes

que serian evaluados por las areas Normativa (DRRC y Fiscalizacion).

Dentro del &rea de UCC, se definira qué personas se ocupan de cada tipo de incidencias,

y se asignara un personal destinado a dar soporte a cada renta, habra personas que se
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ocupen de mas de un tipo de caso (se asignara en funcioén del personal disponible y los

turnos de trabajo), de tal forma que cada incidencia quede cubierta.

Para cada tipo de incidencias habra una lista de causas posibles; y para cada uno se
especificarian los aspectos a tener en cuenta para la resoluciéon o, en su caso, las
pruebas a realizar, y como determinar éxito o fracaso. Ademas, la UCC tendria la
capacidad de cerrar las incidencias, o de pasarlas a otro nivel si es necesario (esto se
hara cuando la incidencia no se contemple en la lista establecida, o cuando se determine
fracaso en la realizacion de las pruebas). Cada incidencia tendra calculado también un

tiempo maximo de resolucion basandose en los tiempos historicos de resolucion.

A la hora de resolver incidencias, el personal tendra acceso al historial de incidencias,
con el fin de comprobar si una incidencia se ha resuelto con anterioridad, para poder asi

realizar la misma actuacion.
< Tercer nivel:

Esta compuesto por especialistas y desarrolladores de sistemas. En este caso se
contemplan los mismos tipos de incidencias que en el segundo nivel, y de la misma
manera tendrian un tiempo establecido para resolucion, y unos parametros de
establecimiento de éxito o fracaso. No obstante, la forma de resolucion no estara tan

acotada.

Cuando se conozca que la incidencia no se puede resolver, deberan comunicarselo al
gestor de servicios, momento en el que se buscara una solucién: se reporta al personal
de la UBDR (cuarto nivel), para resolver el problema de forma conjunta. El gestor debe
conocer la situacion, para poder saber en cualquier momento si se esta cumpliendo con
los SLAs.

«+ Cuarto nivel

En el caso de que se presente la situacion en la cual un fallo no esté establecido, las
personas del tercer nivel serian las responsables de identificarlo y describirlo, y sera el
momento en el cual se proceda a abrir un proceso de problema (ver gestion de

problemas). Su relacion con el gestor de incidencias debera ser fluida y directa.
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9.1.5. Gestor de servicio

El gestor de servicio sera el responsable de la gestion de las incidencias y dara
seguimiento a los casos que precisen la intervencion de los desarrolladores o DBA
(incorporando la informacién a la herramienta de gestién de incidencias); sera quien,
pasado cierto tiempo, transfiera la responsabilidad sobre la resolucién de una incidencia
de un nivel a otra y velara por el éxito en las resoluciones de las incidencias y de que se

alcance dentro de los parametros establecidos por los SLAs.

Asimismo, debe tener constancia del estado de todas las incidencias, de tal forma que
si lo cree oportuno pueda incrementar la prioridad a una incidencia en particular, o

cambiar el responsable de su resolucion en un momento determinado.

Por ultimo, debe estar también al dia de los casos que resuelve el tercer y cuarto nivel,
ya que, de tratarse de uno no contemplado antes, se debe de incorporar a la lista de
incidencias, y establecer parametros de actuacion y tiempos de resolucioén, para mas
tarde incorporarlos a la lista de incidencias a contemplar por el personal de cualquiera
de los cuatro niveles establecidos, de tal forma que en el futuro la incidencia se tenga
acotada. De la misma manera, debera tener conocimiento sobre las incidencias que se
repiten con frecuencia; ya que podria significar la existencia de un problema (de
tratamiento diferente a una incidencia), y podra por tanto provocar cambios en la
configuracién de sistemas, aplicaciones, o incluso podra requerir la incorporacion de

NUEVOS Procesos 0 Servicios.

A la hora de cerrar las incidencias, desde el nivel que sea, se realizara sobre la
herramienta de gestion de incidencias seleccionada. El sistema de gestidon, una vez se
cierre la incidencia, activara un proceso de notificacion a todos los usuarios. Consistira
en repetir el proceso descrito antes —en el momento de la apertura-, y el gestor dispondra
de las mismas funciones de configuracién, es decir, que recibira una peticion de

confirmacién para hacer efectiva las notificaciones, y a los destinatarios.
9.1.6. Acuerdos de nivel de servicio (Service Level Agreement-SLA)

Se van a definir SLAs o Acuerdos de Nivel de Servicio, que van a representar un
compromiso entre la Divisién de Informética y Sistemas (DIS) y el resto de direcciones,

beneficiarios y responsables de los servicios, para garantizar un nivel de calidad,
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prestaciones y fiabilidad de dichos servicios. Como ejemplo, en los anexos se adjunta el
SLA para el Service Desk que deberia de tener la DGI, que sera soportado por servidores

propios.
9.1.6.1. Disefo general de los SLA.

Se debe disefiar una estructura de SLA gque garantice que todos los servicios, sistemas
y usuarios estan cubiertos de la manera mas adecuada a las necesidades de la

organizacion. Esta estructura podria incluir:

% SLA basado en servicio. Cada SLA cubre un servicio especifico para todos los
clientes de este servicio, por ejemplo, el servicio de correo electronico. En ocasiones
se debe considerar requerimientos especificos para cierto tipo de clientes sin
embargo se puede tener un enfoque eficiente si se considera multiples categorias del
mismo servicio.

% SLA basado en usuarios. Este acuerdo cubre todos los servicios que utilizan un
determinado usuario o grupo de usuarios, facilitando la generacion de un solo
documento para varios servicios.

« SLA de multi-nivel. En algunas organizaciones se puede adoptar SLA de tres capas
para cubrir necesidades especificas de grupo dentro de la una institucién, por tanto,
se puede generar SLA de nivel corporativo, entre dos Instituciones que comparten

varios servicios, de nivel usuario, para grupos de usuarios dentro de la institucion.

Segun lo antes mencionado en esta propuesta se plantea el uso de SLAs basados en
servicios con el objetivo de delimitar procesos y etapas acorde a las necesidades y

situaciones particulares de cada uno de los servicios tributarios que posee la DGI.
9.1.6.2. Identificar los componentes del proceso de un SLA

Para establecer un SLA se debera identificar los componentes que la institucion necesita
para gestionar correctamente los servicios, si bien algunos pueden parecer obvios, no
se debe asumir ninguno y cada uno debe ser analizado y considerado para ser incluidos

0 Nno en la creacion del SLA, estos componentes pueden ser:

% Las horas de operacion que el usuario necesita o espera, este horario debe acoplarse
al horario de operacién definido por la institucion.
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X/

« Determinar como se clasificara la prioridad de los reportes de incidentes y el proceso
de escalamiento del incidente en caso de ser evaluado por el personal del segundo
y tercer nivel. Uno de los parametros de decisidon podria ser el impacto del incidente
sobre la operacion de toda la institucion.

s+ Especificar los componentes de infraestructura tales como servidores, sistemas Web
o Cliente/Servidor que se soportan actualmente o que pueden ser soportados a
futuro, se debe considerar el cambio de infraestructura que pueda tener los equipos.

+«» Establecer los procesos de respuestas brindados por el personal de segundo nivel o
tercer nivel, a su vez determinar los tiempos de respuesta para cada caso, definir la
frecuencia de reportes de seguimiento a casos escalados o0 no resueltos.

% Acordar la informacion que debe entregar el usuario al abrir el incidente como
nombre, renta, ruc del contribuyente, tipo de servicio, entre otros.

¢+ Describir un procedimiento para las solicitudes de cambio, definiendo la prioridad en

base a categorias de requerimientos y al impacto que puede tener en el acuerdo SLA.

La Division de Informatica y Sistemas debe de realizar un andlisis conjunto con las areas
normativas (DRRC/Fiscalizacion) de la DGI, con el fin de formular un SLA por cada uno
de los servicios y sistemas tributarios que actualmente se les ofrece a los contribuyentes.
En esta propuesta se describira como ejemplo en el Anexo 2, el acuerdo de nivel de

servicio el SLA que se propondria para el Service Desk.
9.2. Sistemas de Gestion de incidencias en el mercado

Actualmente se puede encontrar en el mercado una variedad de gestores de incidencias.
Se realizé una revision y se identificaron cuales son los gestores que pueden aportar
soluciones adecuadas a la gestidon incidentes de sistemas de una institucion como la
DGI. Se van a destacar los que se consideran mas importantes, Utiles y que cubran los
requisitos funcionales. Se analizara las caracteristicas principales, las funcionalidades,

las ventajas y desventajas de los programas entre si.
Los programas seleccionados para el estudio son los siguientes:

Con licencia de pago:

SysAid.
NetSupport ServiceDesk
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Kayako Fusion
Con licencia gratuita:

osTicket.
Mantis Bug Tracker.

A continuacion, se hara un analisis de cada uno de ellos, asi como de sus caracteristicas
principales para tener una vision mas general de este tipo de software.

s SysAid.

SysAid es uno de los programas mas clasicos y conocidos para la gestion informatica de

grandes empresas u organizaciones.

Es una solucion de software integral de servicio de asistencia que ofrece las herramientas

necesarias para resolver cualquier desafio de Tecnologia Informatica.

Con SysAid es sencillo automatizar la gestion de las llamadas al servicio de asistencia,
gestionar y realizar un seguimiento de su hardware y software, y resolver rapidamente

los problemas de TI, tanto en la oficina como en los equipos de tecnologia movil.

A continuacion, se presentan las principales caracteristicas de SysAid extraidas de su

sitio web (http://www.sysaid.com/features).

» Caracteristicas:

» Servicio de asistencia Automatiza la gestion de solicitudes de servicio para
trabajar mas rapido y mas eficientemente. Se puede confiar en las reglas de
enrutamiento automatico, el escalado y las prioridades para garantizar que cada
solicitud de servicio reciba la atencion adecuada.

= Gestion de activos: Seguimiento del hardware y software para mantener un
inventario.

= Control remoto: Acceso remoto a los equipos desde cualquier lugar.

= Portal web de usuarios finales: Los usuarios finales pueden acceder a un portal
web intuitivo para enviar solicitudes de servicio, acceder a su historial de
servicios, encontrar soluciones en la base de datos de conocimientos, seguir el
estado de sus solicitudes de servicio, restablecer sus propias contrasefias, etc.

= Mi Escritorio: Proporciona a los usuarios finales acceso a sus ordenadores.
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» Base de datos de conocimiento: Tanto los usuarios finales como los
administradores pueden encontrar soluciones en una base de datos de
solicitudes de servicio comunes.

= Aplicacibn movil: Aplicaciones gratuitas disponibles en las tiendas de
aplicaciones.

» Informes y analisis: Genera informes detallados de carga de trabajo del servicio
de asistencia.

= Panel de gestion de TI: Muestra en tiempo real, graficos y tablas sobre los
servicios.

= Supervision: Realiza un seguimiento de los parametros vitales de los servicios
y sistemas.

= Chat en linea: Comunicacion con los usuarios finales a través de una
herramienta de chat.

= (Calendario y programacion: Permite mantenerse al corriente de las tareas de
TI.

» Tareas y proyectos: Gestiona los proyectos y las tareas y muestra su
progresion.

= (Gestion de SLA: La rapida creacion de SLA consigue ofrecer una instantanea
visual.

= CMDB de ITIL: Construye una base de datos de todos los componentes de su
entorno de TI.

= Gestidon de cambios de ITIL: Permite planificar todas las actividades de los
cambios, realizar evaluaciones de riesgos, calcular el impacto de los cambios
en el negocio y asegurarse de que todos los cambios pasan por un proceso de
aprobacion antes de su ejecucion.

= Gestion de problemas de ITIL: Identifica y realiza un seguimiento de la causa
original de los problemas para evitar que se repitan en el futuro incidentes
similares.

= API y personalizacion avanzada: SysAid se integra con aplicaciones de
terceros, se pueden escribir scripts personalizados, afadir reglas de validacion

propias.
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Andlisis del rendimiento de TI: Los datos de Tl se convierten automaticamente
en estadisticas e indices para ayudar a comparar el rendimiento actual con el

pasado.

« NetSupport ServiceDesk

NetSupport ServiceDesk cumple todos los requisitos como instrumento de gestion de

problemas e incidentes completamente compatibles con la funcionalidad de ITIL, y a la

vez se puede integrar con facilidad con NetSupport DNA un conjunto de programas de

gestion de activos de TI.

Ideal para la pequefia y mediana empresa, y completamente escalable para grandes

empresas, NetSupport ServiceDesk ha sido desarrollado para minimizar el periodo de

inactividad de sistemas a la vez que ofrece un soporte eficaz para todos los usuarios.

» Caracteristicas:

Solucion basada en web: Sistema totalmente basado en web,
Personalizacion: Permite personalizar muchas caracteristicas.

Informes y base de conocimientos: Crea informes de estado corporativo en
tiempo real para evaluar la eficacia de la gestion y el mantenimiento de los
servicios.

Informacion del sistema: Otorga capacidades a los operadores del Service
Desk, y les proporciona la informacion necesaria para abordar méas solicitudes en
menos tiempo.

Eficacia: Permite realizar la asignacion automatica de prioridad de los tipos de
incidente.

Gestidon de incidentes: Los clientes pueden registrar incidentes en linea y
revisar el estado actual en tiempo real.

Elaboracion de informes: Obtiene estadisticas completas, garantizando que se
esté totalmente informado para tomar las decisiones mas acertadas.

Gestidon de usuarios: Sincronizacion de Active Directory. Permite a los usuarios
finales generar cuentas de inicio de sesion de ServiceDesk.

Gestidon de problemas: Pueden utilizar una serie de herramientas, entre las que

se incluyen los paneles de informes y la busqueda avanzada.
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Ampliaciones y notificaciones: Envia notificaciones por correo electronico

utilizando las plantillas de correo electronico personalizables.

«+ osticket

Es capaz de gestionar tickets creados a través de correo electrénico, formularios

web, llamadas de teléfono etc. de forma facil y simple, por lo que se considera

una herramienta muy completa. (http://osticket.com/features)

» Caracteristicas

Campos personalizables: Personalizacion de los datos recogidos de los
usuarios al presentar un ticket para ayudar a ir directo al problema.

Texto enriquecido HTML.: El texto enriquecido o correo electrénico HTML, esta
soportado y permite escribir texto rico en las respuestas del personal y notas
internas publicadas en el hilo de tickets.

Filtros en tickets: Permite aplicar reglas condicionales a los tickets entrantes
para asignarlos a los departamentos adecuados o miembros del personal.
Temas de ayuda: Los tickets pueden ser optimizados para posibilitar una
respuesta mas rapida al ser dirigida a los departamentos predeterminados.
Agente de prevencion de colisiones: Mecanismo de bloqueo de tickets para
permitir al personal bloguear tickets durante la respuesta y evitar respuestas
contradictorias o dobles.

Asignar y transferir: Transferir tickets entre departamentos para asegurarse de
gue esta siendo manejado por el personal correcto.

Auto Responder: Envio de una respuesta automatica configurable cuando se
crea un nuevo ticket o se recibe un mensaje.

Notas internas: Afadir notas internas a los tickets para el personal.

Acuerdos de Nivel de Servicio: Los planes SLA permiten hacer un seguimiento
de los tickets y su fecha de vencimiento, recibir alertas atrasadas y anuncios
sobre las fechas de vencimiento olvidadas, y la prioridad de los tickets, crear un
namero ilimitado de planes SLA y asignarlos a los temas de ayuda, los
departamentos o los filtros de los tickets.
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< MantisBT

Mantis es una aplicacion software libre multiplataforma que permite gestionar las

incidencias de las empresas, sistemas 0 proyectos. Es un sistema facil de usar y

adaptable a muchos escenarios, tanto para tickets de soporte, reportes de incidencias

técnicas, como bugs para proyectos de software (www.mantisbt.org).

» Caracteristicas

Reporte de incidencias: Mantis es una aplicacion que permite a distintos
usuarios reportar tickets de cualquier tipo, estando orientada la aplicacion a
muchos escenarios, como incidencias técnicas, peticiones de soporte o bugs de
un sistema

Sistema de permisos de usuario: Mantis incorpora un sistema de roles y
permisos para identificar a los distintos usuarios que acceden al sistema.
Completa descripcion y estado de incidencias: A la hora de reportar una
incidencia, el usuario tiene muchas opciones y campos a rellenar con el fin de
hacer mas facil el trabajo del encargado de resolver el ticket.

Notificaciones de usuario: Mantis permite notificar a los usuarios de
novedades por correo electrénico.

Personalizacion del sistema: Permite definir nuevos estados para las
incidencias, asi como la creacion de nuevos campos, y personalizar los permisos
de los roles de usuario.

Plataformas disponibles: Mantis es una aplicaciéon multiplataforma basada en
PHP y con soporte para bases de datos MySQL, PostgreSQL y MS SQL. Puede
instalarse en cualquier servidor web con PHP y una de las bases de datos
comentada.

Plugin: Los plugin permiten administrarse directamente desde la interfaz
de la aplicacion.

Licencia: La licencia de Mantis es GPL v2 (GNU General Gublic License,
version 2). Resumidamente define a la aplicacion como software libre, con

libertad de uso, modificacion y distribucion.

% Kayako Fusion
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Kayako Fusion es un completo sistema de gestion de incidencias, orientado

principalmente a grandes empresas que necesitan gestionar el gran numero de

peticiones y notificaciones de incidencias que reciben a diario, que permite reducir la

carga de trabajo y aumentar el porcentaje de resoluciones por tiempo y priorizar lo mas

importante de una forma mas rapida y sencilla.

» Caracteristicas:

Soporte de cliente multicanal. Se puede seguir el rastro de todas las
conversaciones de los clientes, independientemente del medio.

Los Tickets (Las consultas) pueden ser creados y actualizados por e-mail,
por la pagina web o usando el “Service Desk”.

Yendo mas alla de los Tickets (las consultas), se puede llamar a los clientes
usando el chat en vivo y el teléfono, guardando un historial de soporte
consolidado en el Service Desk”.

“Service Desk” inteligente. Sus poderosas herramientas automatizadas ayudan
a filtrar, clasificar, asignar, priorizar y categorizar las Tickets.

Proporciona una experiencia personal por encima de la web con el chat en
vivo y la monitorizacion en tiempo real de la pantalla.

Se aprovecha la monitorizacion en tiempo real para priorizar y explorar
objetivos.

Ofrece una experiencia de cliente excepcional con chat en vivo y ruta
automatica para conectar antes a clientes con la gente correcta.

Salta entre e-mail, Tickets, chat en vivo y teléfono sin perder el rastro.
Trabaja mejor en equipo con la bandeja de entrada colaborativa.

Colabora en Tickets mas eficazmente con notas, etiquetas, propietarios y
observadores.

La bandeja de entrada personal esta a un solo clic, junto con los filtros
personalizados de Tickets y vistas.

Ofrece “clic-to-call” y una experiencia de cliente destacada usando el propio
servicio VolP.

Va mas alla del texto y conecta el servicio VoIP al “Service Desk” para
ofrecer un botén de “clic-to-call” en la pagina web.

Los agentes pueden recibir y ubicar llamadas del “Service Desk”.

Cuando un agente acepta la peticion de llamada de un cliente, Kayako
cargara automaticamente el historial de soporte del cliente.

Soporte de escritorio remoto “One-click” con Kayako OnSite y comparte
capturas de pantalla.

La herramienta de soporte de escritorio remoto, conecta a los agentes con
el escritorio de los clientes en un solo clic de raton.
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Anade visuales al chat en vivo, usando “instant screengrab sharing” y
diagnostica mas eficazmente los problemas y proporciona soluciones mas
rapidas.
» Usa valoraciones, para dar una puntuacién al nivel técnico de la explicacion, la
velocidad de respuesta y la valoracion general.
= Mejor autoservicio, poniendo el conocimiento para trabajar con ambos, clientes
y agentes.

9.2.1. Principales diferencias entre los sistemas de gestion de

incidentes y el proceso actual de la DGI

En primer lugar, las diferencias entre todos estos programas y las herramientas que se
utilizan hasta ahora en la DGI, es evidente. En la actualidad las incidencias que son
reportados por los contribuyentes son registrado y se da seguimiento utilizando Zimbra
gue es un gestor de correo electronico. En su principio estos procesos no son
comparables en cuanto a la funcion que desarrollan, es decir, Zimbra es un gestor de
correo, mientras que los otros sistemas planteados previamente son especificamente

disefiados para la gestion de incidencias.

A parte del sistema de Tickets que implementan y que no tiene Zimbra, se pueden listar

importantes ventajas:

Gestion de usuarios
Base de conocimiento
Estadisticas y reportes

Asignacion de tickets

Estas herramientas pretenden establecer un orden y una prioridad a los reportes de
incidencias que generan los contribuyentes diariamente y asignarlas a la persona

correcta para su adecuada solucion.

El empleo de una herramienta especifica de gestion de incidencias es un salto cualitativo
que debe de producir una mejora muy notoria en la calidad del servicio de Tl y un

importante ahorro en tiempo y recursos aumentando el rendimiento en la empresa.

Una vez vista la importancia de un sistema de gestion de incidencias, se plantea la
necesidad seleccionar el programa que mejor se adapte a los requerimientos de la DGI,

teniendo en cuenta sus prestaciones y los costos de implantacion.
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Se han analizado: SysAid, NetSupport ServiceDesk, osTicket, Kayako Fusion y Mantis

Bug Tracker.

Como programas de gestion de incidencias, todos son utiles y no hay diferencias muy
notorias entre ellos. Las diferencias principales, a parte de las posibilidades (o facilidad)
de configuraciéon y adaptacion, radican en los “extras”, en funcionalidades afadidas que

incorporan unos y otros.

En general, los dos programas de distribucion gratuita analizados, cumplen bien con su

funcién y son una buena alternativa, sobre todo para empresas pequefias o medias.

En comparacion, los programas de pago, son mas completos, mas escalables,
incorporan mas funciones, aportan muchas funciones adicionales y tienen un respaldo
garantizado que no ofrecen los de distribucion gratuita, lo cual es una caracteristica a
tener en cuenta cuando se trate de evaluar costos. En la tabla 9.1 se puede apreciar

una comparacion de cotos de los sistemas antes descritos y sus respectivas versiones.

Tabla 9.1 Tabla comparativa de costos de sistemas de gestidn de incidentes

Usuarios Necesarios 21 Tasa de cambio délar/cérdoba | C$30.00
. . . Costo
Costo de software Unidad Cantida . COSt.O Costo licencia Periodo Anual/lnversion
d licencia $ c$ Inicial
NetSupport ServiceDesk
Online Un usuario 21 49.00 | C$ 1,470.00 | Meses C$ 370,440.00
NetSupport ServiceDesk
Local Indefinido 1 188,000.00 | C$5,640,000.00 | Indefinido | C$ 5,640,000.00
méaximo 300
SysAid Basic ITIL usuarios 1 1,290.00 | C$ 38,700.00 | Meses C$ 464,400.00
méaximo 300
SysAid Full ITIL usuarios 1 2,000.00 | C$ 60,000.00 | Meses C$ 720,000.00
méaximo 10
Kayako Fusion usuarios 3 59.00 | C$ 1,770.00 | Meses C$ 63,720.00
osTicket free ITIL Indefinido 1 0| C$ - Indefinido | C$ -
osTicket Support ITIL Indefinido 1 16| C$ 480.00 | Indefinido | C$ 5,760.00
Mantis Bug Tracker free | Indefinido 1 0| C$ - Indefinido | C$ -
Mantis Bug Tracker
Enterprise Indefinido 1 17| C$ 510.00 | Indefinido | C$ 6,120.00

De los programas analizados, NetSupport y Kayako son los mas extendidos, sobre todo

en grandes empresas y multinacionales.
Requisitos minimos:

La implementacion de estos sistemas se puede alojar en los servidores propios de la
DGI, para ellos son necesarios unos requisitos minimos para su correcta instalacion y

funcionamiento.
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Los requisitos minimos en cuanto a hardware son:

- Un gigabyte de RAM
- Alrededor de 6 gigabytes de espacio en el disco duro.
- Como minimo una CPU de un ndcleo a 1 GHz.

Por lo que se puede ver, los requisitos son bastante bajos y practicamente cualquier

empresa dispone ahora mismo de estos requisitos en sus servidores.

Aungue estos requisitos sean bajos, bien es sabido que cuanto mas potente sea el
servidor donde se aloje el servicio, mejor funcionamiento tendra y menos problemas
causarian a la hora del desarrollo normal del trabajo.
9.3.Los costos y la estrategia de implementacion

Con el andlisis que se ha realizado se puede vislumbrar que la implementacién de la metodologia
de ITIL mejorara del proceso de gestion de incidencias, través del uso de un nuevo sistema que
apoye esta metodologia, pero no se podria hacer una estimacion real de los costos que
conllevaria, debido a que los proyectos que se ejecutan en la DGI se basan en el presupuesto
nacional o en alguna donacién basada acuerdos con entidades externas que proveen o apoyan
los proyectos relacionados a sistemas de TI, en ese instante se define los fondos disponibles,
restricciones o parametros que se prevén indispensables para el financiamiento y puesta en

marcha del proyecto. Sin embargo, si era posible determinar conceptos de costos que se verian

involucrados como:
0 Licenciamiento de la solucion seleccionada.
o Nuevos equipos de hardware que satisfagan las necesidades de automatizacion
gue demandara el sistema de gestion.
o Revision y/o actualizacion de los contratos de internet para garantizar la
disponibilidad de nuevo servicio.
o Tiempo del personal dedicado al proyecto.
o Capacitaciones e induccion
En lo que respecta a la estrategia de implementacién es mas viable optar una estrategia
progresiva, debido a la complejidad de los procesos de ITIL y la adiciébn de nuevos

procesos contemplado en la metodologia base de ITIL.
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10. Conclusiones

Luego de desarrollar los objetivos especificos planteados en el presente proyecto. Se
desarrolld6 un modelo de gestidon de incidencias basado en ITIL, el mismo que permitira
agilizar significativamente el diagnostico de incidencias y su pronta resoluciéon, con el
objetivo de no atrasar los procesos tributarios de los contribuyentes.

Se evaluaron distintas metodologias asociadas a la gestion de incidentes donde las mas
representativas eran:

o El Rational Unified Process (RUP) de IBM

o CMM - CMMI:

o ISO/IEC 20000.

o ITIL v3.0 (Information Technology Infrastructure Library):

Pero apoyado de la metodologia del marco légico se logré decidir por la metodologia de
ITIL donde su coleccion de buenas practicas y procesos escalonados permiten acoplarse
a las necesidades de la DGI

Luego de realizar el diagnostico del actual manejo de incidencias se determin6 que la
DGI que se encuentra en un nivel inicial, segun los grados de madurez del proceso
propuesto por ITIL. Este nivel describe que la gestion de incidentes, no se ha iniciado de
manera formal, por lo tanto, los requisitos del modelo de gestion de incidencias basado
en ITIL son: Definir y documentar los procesos que conformaran el modelo, definir las
actividades, definir los niveles y responsabilidades, definir las politicas y seleccionar el
sistema que permitira la agil gestion de incidencias.

Con el disefio del modelo de gestion de incidencias se definieron 3 etapas denominadas
de la siguiente manera:

i. La etapa de recepcion o captacion de incidencias,
ii. La etapa de apertura de incidencias y
iii. La etapa de resolucion de incidencias.

Dentro de estas etapas interactuaran un total de cuatro niveles de escalamiento para la
resolucion de incidentes, estos estan comprendido por:

1. Nivel 1: FAQ, monitoreo, Service Desk

2. Nivel 2: Unidad de Control de calidad UCC vy las Direcciones Normativas
3. Nivel 3: Unidad de Sistemas Tributarios UST

4. Nivel 4: Unidad de Base de Datos y Redes UBDR

Con la implementacion del modelo se logré definir cuales son los sistemas mas
adecuados para soporta el modelo de gestion de incidencias basado en ITIL, de acuerdo
a los procesos del disefio del modelo propuesto, el mismo que permite realizar la gestion
de incidencias para reducir el tiempo de diagndstico del mismo. La seleccion de alguno
de esos sistemas queda a discrecion de la DGI al momento de cuantificar los recursos
que se dispondrian para la implementacion la metodologia de gestién de incidentes de
ITIL.
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11. Recomendaciones

11.1. Generales

Se recomienda al personal que labora en la Divisién de Informética y Sistemas (DIS)
actualizar los documentos de gestion de incidentes acorde al marco de referencia que
proporciona ITIL. Asi mismo, se recomienda evaluar la cantidad de personal que laboraria
en los distintos niveles de gestion de incidentes, para mantener el equilibrio entre la
cantidad de incidencias reportadas y el personal disponible para su atencion, basandose

en datos estadistico que resulten del uso de la metodologia ITIL.

Se recomienda a los futuros investigadores profundizar los temas sobre otras
tecnologias, metodologias, normas y buenas practicas que pudieran mejorar la gestion
del servicio de TI, tales como: ITIL, COBIT, normas ISO, etc.

Se recomienda seguir implementando todos los procesos de la operacion del servicio que
plantea ITIL, como, por ejemplo: gestion de problemas, gestién de solicitud de servicio,

gestion de cambios y la gestion de configuracion.

Al personal encargado de la seleccion del sistema de gestion de incidentes se
recomienda seleccionar un sistema que permita a futuro de forma escalonada o directa
la adicion de moédulos para la gestion de problemas, gestion de solicitud del servicio,
gestion de cambios y la gestidén de configuracion a fin de contar con una herramienta que

permita mejorar la gestién de la operacion del servicio de manera integral y centralizada
11.2.Gestion de problemas

El objetivo de este proyecto es proponer una metodologia de gestiéon de incidentes,
objetivo que se cumple en la seccién anterior, pero segun la metodologia de ITIL, una o
varias incidencias son la causa de un problema. Por este motivo el sistema de gestion de
incidentes prepara y recopila la informacién base de un sistema de gestion de problemas.
En esta seccidon se aborda brevemente como se recomienda sea el sistema de gestion
de problemas de DGI, describiendo el proceso de deteccion de los mismos, asi como la
metodologia de reaccion ante los mismos por parte del personal de DGI.
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11.2.1.Relacién entre incidencias y problemas, y definicion de

problemas.

Las incidencias son el resultado de errores o problemas con el sistema 0 servicios
tributarios de la DGI, un problema puede provocar multiples incidencias, y es posible que
el problema no se diagnostique hasta que se produzcan una serie de incidencias
relacionadas entre ellas, y después de un tiempo. La gestidon de problemas requiere una
serie de actuaciones diferentes de las descritas para la gestién de incidencias, y se

describen a continuacion.
11.2.2.Descripcion del sistema de gestion de problemas.

En la Division de Informatica y sistemas (DIS) y mas concretamente en el area de UST y
DBA, se entiende por problema “una causa de fondo desconocida que da lugar a una o
mas incidencias”. De acuerdo a lo anterior, el objetivo que deberia perseguir el sistema
de gestion de problemas es el de hacer de soporte al sistema de gestion de incidencias,
resolviendo todo aquello que este Ultimo no sea capaz de resolver con las herramientas
de las que dispone (es decir, con el historial de incidencias), y de forma que permita

reducir el nimero de incidencias, y su gravedad.

Como se ha dicho en la seccion de resolucion de incidencias, el tercer y/o cuarto nivel
del escalado sera el personal encargado de realizar el proceso de gestion de problemas.
Cuando se conozca que una incidencia no se puede resolver de una forma conocida, o
gue un determinado nimero de incidencias tienen un origen comuan, se debera de iniciar

un nuevo proceso de resolucion de problema.

En el caso de que se presente la situacion en la cual un fallo no esté establecido, las
personas del tercer y/o cuarto nivel serian las responsables de identificarlo y describirlo,

y también serd el momento de iniciar un proceso de gestion de un problema.

En concreto, deberian de realizar el control de los problemas y de los errores detectados
a partir de incidencias no resueltas. De la misma forma, deberian hacer una deteccion
proactiva de problemas, y para ello se usaria las herramientas Nagios, la cual, permite la
configuracién de alarmas ante comportamientos o tendencias del sistema que se salen

de los parametros establecidos.
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12. Glosario

a.

Acuerdo de nivel de servicio (SLA): Es un acuerdo entre un proveedor de servicios
de Tl y un usuario. El SLA describe el servicio de Tl, documenta las metas de niveles
de servicio y especifica las responsabilidades del proveedor de servicios de Tl y del
usuario (ITIL - Office of Government Commerce, 2009).

Arquitectura: La estructura de un sistema o servicio de TI, incluyendo las relaciones
entre los componentes y con el ambiente en el que estan. La arquitectura también
incluye las normas y directrices que guian el disefio y evolucién del sistema (ITIL -
Office of Government Commerce, 2009).

Base de datos de errores conocidos: Contiene todos los registros de errores
conocidos, ademas forma parte del sistema de gestion de conocimientos de
servicios (ITIL - Office of Government Commerce, 2009)

. Clasificacion: El acto de asignarle una categoria a algo. La clasificacion se usa para

asegurar una gestion y el uso de informes (ITIL - Office of Government Commerce,
2009).
Contribuyente: Para todos los efectos legales, son contribuyentes, las personas
directamente obligadas al cumplimiento de la obligacion tributaria por encontrarse,
respecto al hecho generador, en la situacion prevista por la ley.
Tendrian el caracter de contribuyente, por consiguiente:
i) Las personas naturales, las personas juridicas de derecho publico o derecho
privado y los fideicomisos.
i) Las entidades o colectividades que constituyan una unidad econémica, aunque
no dispongan de patrimonio, ni tengan autonomia funcional.
Nota: El termino usuarios se usa también de modo informal para referirse a los
contribuyentes.
CMDB: Base de datos de la gestion de configuracion, La CMDB es un repositorio
de informacion donde se relacionan todos los componentes de un sistema de
informacion, ya sean hardware, software, documentacion (ITIL - Office of
Government Commerce, 2009).
Diagnostico: Identificar una alternativa de solucién para un incidente o causa raiz

de un problema (ITIL - Office of Government Commerce, 2009).
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Escalado: Una actividad que obtiene recursos adicionales cuando se necesitan
estos para satisfacer las metas de niveles de servicio 0 las expectativas de los
usuarios (ITIL - Office of Government Commerce, 2009).

Error Conocido: Es un problema del que se tiene una causa raiz documentada y
una solucion provisional (ITIL - Office of Government Commerce, 2009).

Gestion: Conjunto de tramites que se llevan a cabo para resolver un asunto
Incidencia: Es una interrupcion no planificada o una reduccion de calidad de un
servicio de TI. El fallo de un elemento de configuracion que no haya afectado todavia
al servicio también se considera una incidencia (Inform-I1T, 2008).

. ITIL: Conjunto de mejores practicas para la gestion de servicios de TI, consiste en
una serie de publicaciones que aconsejan sobre la provision de servicios de Tl de
calidad, y sobre los procesos y las instalaciones necesarias para soportarlos
(Inform-IT, 2008).

Modelos de incidencia: Un modelo de incidencia es una manera de determinar los
pasos necesarios para ejecutar correctamente un proceso (en este caso, el
procesamiento de ciertos tipos de incidencias), lo que significa que las incidencias
estandar se gestionarian de forma correcta y en el tiempo establecido.

Proceso: Se denomina proceso al conjunto de acciones o0 actividades
sistematizadas que se realizan o tienen lugar con un fin (ITIL - Office of Government
Commerce, 2009).

Servicio: Medio para entregar valor a los usuarios facilitando resultados que
usuarios quieren lograr sin la propiedad de costos y riesgos especificos (ITAA,
2017).

Solucion provisional: Reduccién o eliminacion del impacto de una incidencia o
problema para la que alin no existe una solucién completa (ITIL - Office of
Government Commerce, 2009).

Soporte técnico: Asistencia que brinda el personal de TI, para que los usuarios
puedan hacer uso de los servicios que brinda el area de Tl (ITIL - Office of
Government Commerce, 2009).

Tecnologia de la Informacion: Segun lo definido por la asociacion de la tecnologia

de informacion de América (ITAA) es “el estudio, disefio, desarrollo,
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implementacion, soporte o direccion de los sistemas de informacion
computarizados, en particular de software de aplicacion y hardware de
computadoras (ITAA, 2017).

t. Interfaz: Es el medio con que el usuario puede comunicarse con una maquina, un
equipo o una computadora, y comprende todos los puntos de contacto entre el
usuario y el equipo. Normalmente suelen ser faciles de entender y faciles de
accionar (ITAA, 2017).
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14. ANEXOS
1. Encuesta de diagndstico de situacion actual

Sobre normativa acerca de la gestion de incidencias, ¢ Cuenta con alguna normativa que

regula el proceso de gestion de incidencias?
o Si
o No

2. ¢ Registra los incidentes reportados por el usuario?

o Si

o No

3. ¢ Efectian reportes mensuales a cerca de los incidentes suscitados?
o Si
o No

4. ¢ Clasifican los incidentes?

o Si

o No
5. ¢ Existe un unico punto de contacto con los usuarios para reportar incidentes?
o Si
o No
6. ¢ Existe informacion almacenada acerca de los incidentes ya solucionados?
o Si
o No

15. ¢ Cuales son los servicios de Tl brindados por la Oficina de Tecnologia Informéatica?
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2. Propuesta de SLA para el servicio de Service desk
a. Disposiciones iniciales

i. Objetivo y partes contratantes

El objetivo del presente documento es el establecimiento de un Acuerdo de Nivel de
Servicio para el servicio de Service Desk ofrecido de forma interna por la Division de
Informética y Sistemas DIS. Este Acuerdo de Nivel de Servicio, en adelante
“Acuerdo”, se establece, por una parte, entre la Divisién de Informatica y Sistemas,
en adelante “DIS”, representada por su director, y, por la otra, la Direccion de Registro
Recaudacion y Cobranza, en adelante “DRRC”, representada por su Director General.
i. Ambito de aplicacion
El presente Acuerdo se aplica sobre el servicio Service Desk ofrecido por la DIS para
la atencion de incidencias, problemas y peticiones sobre la disponibilidad y uso de
este servicio por parte de los usuarios externos e internos de la DGI que hagan uso del
servicio, a excepcion de los propios usuarios de la DIS, los empleados en baja y del
personal subcontratado aunque hagan uso factico o sean beneficiarios de la
infraestructura y aplicaciones de telecomunicacion e informéticas de la DGI, en
adelante “el Usuario”. El presente Acuerdo tiene efecto, y sera equivalente, para
todas las rentas de la DGI que hagan uso de este servicio, independientemente del
lugar donde se realice la atencién al contribuyente, del lugar y direccién donde se

origine la comunicacion y del modo en que éste sea implantado en cada momento.
iii. Responsabilidades

El presente acuerdo es un contrato privado que establece las responsabilidades que la
DIS adquiere frente a la DRRC en cuanto al ofrecimiento del servicio de Service Desk.
Las responsabilidades derivadas de este acuerdo solo podran ser reclamadas por la
DRRC. Se excluye cualquier vinculacion reclamada o referida por parte de otros
departamentos o empleados de la institucion, clientes u otras personas o direcciones

gue no sea la DRRC.

En todo el presente documento, las responsabilidades y condiciones expresadas sobre

“la DRRC” seran vinculables, tanto a efectos legales como privados, a su director
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general. En todo el presente documento, las responsabilidades y condiciones
expresadas sobre la “DIS” seran vinculables, tanto a efectos legales como privados, al
director de la DIS. En caso de imputacién de responsabilidades en un caso donde
haya implicados dos (0 mas) directores de un mismo departamento a consecuencia
de sucesivas nuevas nominaciones, la delimitacion de responsabilidades se ponderara

entre los mismos.
iv. Validez

El presente Acuerdo tiene validez el dia siguiente de la fecha de su firma y tiene una
duracion indefinida. La renovacion del presente acuerdo sera de caracter anual en la
fecha de la firma. La renovacion sera considerada afirmativa en caso que ninguna de
las partes haya notificado lo contrario. En caso que alguna de las partes desee
anular o modificar las condiciones del presente Acuerdo, lo debera notificar con 40
dias de antelacion a la fecha de renovacion a la otra parte por escrito y sera necesaria

la aceptacion escrita y expresa de ambas partes.

En caso de nominacién de un nuevo director o jefe de departamento, éste debera
ratificar por escrito el Acuerdo para que éste mantenga su validez. En caso que no se
produzca esta ratificacion o que se establezca un nuevo acuerdo, se entendera que el

presente acuerdo queda anulado a todos los efectos.

b. Condiciones del servicio

i. Objetivos del servicio

El servicio de Service Desk tiene como objetivo atender y proceder a la solucién de
incidencias y problemas recurrentes notificados por el contribuyente. También tiene
como funcién, aunque secundaria, atender a las dudas sobre el funcionamiento de los
servicios ofrecidos por la DIS. Sobre esta Ultima cuestidn no estan previstas garantias
de servicio, pues el conocimiento sobre el uso de los servicios se deberia respaldar

con los manuales de usuario y los periodos de capacitacion de los usuarios.

A no ser que se haga constar lo contrario, sera responsabilidad de la DIS mantener la
documentacion interna referida en el presente documento disponible y actualizado.

Esta documentacion se refiere a los manuales de usuario, el catalogo de servicios y el
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inventario, entre otros. La DIS podra ofrecer esta documentacion en formato electronico

y/o impreso.
ii. Procesos que lo soportan

El servicio de Service Desk sera soportado por unos procesos formales de gestion, que
son a) la Gestion de Incidencias, b) la Gestion de Problemas. Se considerara incidencia
aquel suceso o circunstancia inesperada que impida el funcionamiento normal y
preestablecido del servicio. Por el contrario, se considerara problema aquel conjunto
de incidencias que indiquen un fallo recurrente y focalizado en el sistema. La
catalogacion y priorizacion de las notificaciones recibidas en la DIS sera competencia
exclusiva de dicho departamento, o de la DRRC en dultima instancia, y no del
contribuyente. De aqui en adelante se hablarad presuntamente de “incidencia” con el
supuesto que la DIS, o la DRRC, podra catalogar las notificaciones recibidas por el

contribuyente como incidencia o problema (u otra catalogacion existente) a su juicio.
iii. Funcionamiento general

El Service Desk ofreceria dos formas de contacto: a) teléfono, b) portal web. Se usara
un numero fijjo para la atencién telefonica. Cualquiera de estos dos medios se
considerara valido y recibira el mismo trato una vez haya entrado en proceso de
resolucién. Esto no implica que la DIS no pueda establecer medidas para favorecer uno
u otro medio o para priorizar la atencion primera a las notificaciones, pero una vez haya
entrado en proceso de resolucién, la incidencia recibira el mismo trato indistintamente
del medio por el cual fue notificada. Los formularios y direcciones de contacto
concretos que haya que utilizar constaran en la documentacién interna de la institucion
y cualquier cambio en los mismos sera notificado debidamente al personal o, en caso

de los formularios, se reflejara directamente en la informacion en linea.
iv. Requisitos para la tramitacion

El contribuyente debera cerciorarse que su tramitacion haya sido aceptada. Se
considerara aceptada a tramite una incidencia, cuando el operador de Service Desk asi
se lo notifique expresamente, o cuando el contribuyente reciba una notificacion por
email. Notese que el mero hecho de recibir una incidencia o de notificarse la recepcion

de una incidencia no significa que ésta haya sido aceptada a tramite. Para que sea
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aceptado el tramite de una incidencia se deberan cumplir una serie de requisitos

formales que seran de obligatorio cumplimiento:
1. Primero

Sera necesario que la persona que notifica la incidencia sea un contribuyente
registrado. No obstante, la DIS podra iniciar, a modo propio, partes de incidencia. Este
parte debera ser soportado por algun responsable dentro de la DIS, que debera tener
razones argumentadas para intervenir, por ejemplo, a raiz de una alarma emitida por
un equipo. Se consideraran responsables de la DIS aquellos miembros del

departamento que no estén en situacion temporal, ni en baja ni en pasantias.
2. Segundo,

Se requerira que el contribuyente aporte todos los datos con veracidad, exactitud
y de forma completa y sin ambigliedades, para que sea aceptado a tramite. En caso
gue el Usuario no facilite de forma precisa y puntual la informacion requerida en los
formularios o por el personal de la DIS, dicho departamento podra estimar el caso como
nulo. Los conocimientos que el contribuyente debera tener sobre los sistemas y
procedimientos sobre las aplicaciones e infraestructuras constaran en la
documentacion interna de la empresa y podra ser requerida su aplicacion por parte de
empleados de la DIS, asi como cualquier otra informacion de tipo administrativo. El
contribuyente debera seguir las instrucciones que cualquier empleado de la DIS le

solicite realizar.
3. Tercero,

Se contempla que en caso de uso abusivo o indebido del servicio de Service Desk, se
podran establecer medidas cautelares frente a determinados contribuyentes o
grupos de contribuyentes, que podran materializarse en a) la obligacién de notificar
las incidencias a través de un determinado medio, b) la obligacion de notificar datos
adicionales, c) requerir el visto bueno y aprobacion por parte de otro Usuario, d) el
establecimiento de condiciones y garantias especiales en el servicio de Service Desk
para dicho contribuyente o grupo de contribuyente, o e) la no tramitacion de las
incidencias por un periodo determinado, en este Ultimo caso requiriéndose el visto

bueno y la aprobacion de la DRRC.
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Se entenderd como uso abusivo aquellas practicas en que: a) no se respeten los
objetivos del servicio, b) se utilice un lenguaje grosero o se falte al respeto al personal
de la institucién, c) se haya observado y comprobado que sistematicamente el
contribuyente no colabora con el buen funcionamiento del servicio y la ejecucion de las
acciones requeridas al Usuario por los empleados de la DIS, d) el Usuario haya ejercido
u omitido acciones conscientes para hacer caer el servicio o que éste no pueda
funcionar correctamente, d) el contribuyente haga un gran numero peticiones de
informacion que ya consta en los manuales o son conocimientos basicos que todo
contribuyente deberia dominar, o e) el contribuyente permita o facilite a terceros,
no dentro de la categoria de contribuyente, ya sea personas no autorizadas o ajenas
a la empresa, el uso de las aplicaciones e infraestructuras de la DGI. Las medidas
oportunas en cada caso seran establecidas por el jefe de la DIS.

4. Cuarto y ultimo

Solo se ofrecera Service Desk para aquellas aplicaciones, infraestructuras y servicios
ofrecidos por la DIS. Quedaran excluidos todo software y hardware que el contribuyente
disponga de forma adicional. Ademas, el contribuyente dispondra de un catalogo de
servicios y sistemas para los cuales se ofrecera el servicio de Service Desk. Dicho
catalogo constara en la documentacion interna de la empresa, que son: el catalogo de

servicios y el manual.
v. Pérdida de garantia

Hay una serie de circunstancias que pueden provocar la pérdida de garantia para unas
determinadas indecencias notificadas por los contribuyentes, aun cuando éstas ya
hayan sido aceptadas a tramite. En caso de detectarse alguno de los supuestos de uso
abusivo del servicio, y que sean aplicables, asi como cualquier uso malintencionado de
las infraestructuras y aplicaciones, se podran establecer medidas especiales, con el
visto bueno y aprobacion del jefe de la DIS, llegando inclusive a la anulacién de la

incidencia y su completa omision.

Por otro lado, una mala manipulacién de las infraestructuras, asi como un uso

incorrecto de las aplicaciones puede llegar a invalidar la garantia. En este apartado se
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incluyen los cambios no autorizados de material, la instalacion no autorizada de

software, etc.

C. Garantias del servicio
i. Disponibilidad
Se establece una atencion ininterrumpida del servicio de Service Desk a lo largo de
todo el afo, por lo que el contribuyente podra ponerse en contacto con el equipo del
Service Desk en cualquier momento. Se establece como norma que el contribuyente
tendra que usar la via del correo electronico, el niamero fijo de Service Desk antes de
reclamar la no disponibilidad del servicio. La DIS elude cualquier responsabilidad
derivada de la imposibilidad de notificar una incidencia como resultado del fallo en la
prestacion de servicios por parte de los operadores de telecomunicaciones.

ii. Tiempo de respuesta

Ambas partes acuerdan un tiempo maximo de resolucion de las incidencias, contado a
partir del momento en que se acepta a tramite la incidencia hasta que se envia la
notificacion de que ésta ha sido resuelta. El contribuyente dispondra de un lapso de 5
minutos, a contar desde el momento de la recepcién de la comunicacion de resolucion
de la incidencia dentro del horario laboral de la institucion, para comprobar la
veracidad de la incidencia, por parte del operario del Service Desk y en caso de la
confirmacion de incidencia, podré solicitar la reapertura de la incidencia, manteniendo
los cémputos de tiempo pero restando el tiempo que va desde que se envia la
notificacion de resolucion hasta que el contribuyente solicita la reapertura de la
incidencia. En caso que pasados los 5 minutos el Usuario no se comunique con el

Service Desk, se sobreentendera que éste esta conforme con la resolucion dada.

En caso que entre la notificacion de resolucién de la incidencia y la solicitud de
reapertura por parte del contribuyente haya habido un periodo de tiempo no laboral
para el departamento, la DIS podra desestimar la reapertura de la incidencia y requerir

la apertura de una incidencia nueva.

Se establece un tiempo maximo de resolucion de incidencias de 4 horas para las

incidencias ordinarias. Para el caso en que el Usuario o la DIS, indistintamente,
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hayan marcado la incidencia como leve debido a que no afecta a la necesidad de
cumplimiento de los SLAs acordados con los clientes, el tiempo maximo de resolucion

se fija en una semana.
iii. Notificacidon de resolucién

En cuanto se haya resuelto una incidencia se notificara al contribuyente de su
resolucion. La notificacion de resolucidon se podra realizar por cualquiera de los medios
previstos para la notificacion de incidencias, y con independencia del medio utilizado
por el contribuyente, aportando pruebas si asi lo considerara oportuno la DIS. Es
posible que la DIS haya resuelto que no existe incidencia o que ésta excede sus
competencias. En tal caso, la DIS enviara una notificacion justificada indicando la razén

por la cual no se puede proceder a la resolucién de la incidencia.
iv. Histérico de incidencias

Se va a mantener un registro informatizado con el historico de incidencias tramitadas
hasta el momento. Dicho histdrico se mantendra por un periodo minimo de 4 afnos,
periodo tras el cual s6lo se mantendrd, a lo sumo, estadisticas sobre el procesado de
incidencias. El histérico de incidencias ya resueltas podra ser consultado por cualquier
empleado que haya pasado un minimo de 6 meses consecutivos en la DGI y que no
sea temporal ni pasante. Cuando un contribuyente tramite una incidencia éste tendra
derecho a un numero de ticket para identificar a la misma, y que podra usar para
informarse sobre el estado de resoluciéon. No obstante, la DRRC y la DIS podran
acordar, sin necesidad de comunicar esta circunstancia al resto de personal, la
necesidad de obtener un permiso escrito emitido por la DRCC para poder acceder a
determinados datos o determinadas incidencias para preservar los datos criticosy
confidenciales del negocio.
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d. Disposiciones finales

i. Cambios en la documentacioén interna

Cualquier cambio o actualizacion de la documentacién interna que afecte a los términos
del presente Acuerdo, incluyendo, entre otros posibles, manuales de usuario y catalogo
de servicios, sera notificado a todos los empleados afectados para que consulten,
asimilen y apliquen la informacion nueva. Pasados 2 dias tras la notificacion de
actualizacion de la documentaciéon interna, indicando los puntos afectados, se
considerara que ya es de aplicacion. En caso que se trate de documentacion extensa,

la DIS podréa extender al plazo a un mes.

El jefe de la DIS podréa emitir un comunicado o circular al resto de jefes de departamento
para que éstos comuniguen a su vez, a sus subordinados para su aplicacién inmediata.
Estos comunicados podran contener directrices de accion o no-accion inmediata sobre
el uso de aplicaciones e infraestructuras, que tendran que aplicarse lo antes posible

y en un plazo no mayor de media hora.
ii. Cambios en el presente Acuerdo

En caso de modificacion de los términos del presente contrato, se notificara, un mes
antes de su aplicacion, a los empleados afectados a través de los jefes de
Departamento. La modificacion debera tener el consenso de ambas partes explicita y

por escrito.

Y para que conste a todos los efectos y como fe de aceptacion del presente Acuerdo,

ambas partes lo firman en Managua Nicaragua, a de 20

Director General de DRRC Director de la DIS
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3. Anexo Seleccidén de Metodologia

Se utilizé una plantilla de evaluacion utilizando el estudio de marco logico, donde se
analizo las caracteristicas de cada una y se realizdé una evaluacion donde se aplicé los

siguientes valores en base al nivel de cumplimiento donde:

0. No cumple
1. Cumple parcialmente

2. Cumple total

1 Datos basicos

Nombre de la empresa DGI

Persona que hace la valoracion Luis Tenorio
Cargo Maestrante
Fecha de la valoraciéon 15/2/2017

2 Oferta a valorar

3 Ofertas presentadas

Nombre de la metodologia | Comentarios
1 CMM1
2 RUP
3 ITIL
4 1SO-2000
5

4 Factores a evaluar
Factores | Ponderacion | F. Descarte

A. A Idoneidad 15.0% -« jNo hay fa
B. |B. Coherencia 15.0% - ;Mo hay fa
C. |C. Pertinencia 10.0% < ;Mo hay |
D. |D. Eficacia 10.0% < iNo hay factor d
E. |E. Eficiencia 10.0% = iNo hay factor de ¢
F. |F. Enfoque al Contribuyente 15.0% ~ jNo hay f
G. | G. Orientado a Procesos 15.0% = Mo hay |
H. H Soporté Metodoldgico de los Proceso|  10.0% = ;Mo hay factor de descarts
= |
¥
100.0%

-
A
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4A DGl EVALUACION de las ofertas 15/2/2017 ip
[ B. C. 'F. Enfoque al | G. Orientado | H. Soporté
‘ | A.Idoneidad | Coherencia | Pertinencia | D. Eficacia | E. Eficiencia EContribuyent a Procesos | Metodologic
3 ammi 2 L i £ SR I SR N
RUP 2 | =
m 2 2 2 | 2 2 _ 2 2 2
: 150-2000 1 2 2 : 2 2 2 2 1
<A DGI RESULTADO de la seleccion 15/2/2017 ip
B. C. ‘ F. Enfoque al | G. Orientado| H. Soporté
A.Idoneidad | Coherencia ‘ Pertinencia | D. Eficacia | E. Eficiencia |Contribuyent| a Procesos | Metodolégic
cMM1 030 015 0.10 020 015 0.15
RUP 0.30 030
ITIL 0.30 030 0.20 0.20 0.20 030 030 0.20
1SO-2000 0.15 0.30 0.20 0.20 0.20 0.30 0.30 0.10

OFERTAS

cMMm1
RUP
ImL
1S0-2000

105
0.60
2.00
175

RESULTADO

= Entra en seleccion

- Entra en seleccidn
= Entra en seleccion

= Entra en seleccion
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DGI OFERTAS SELECCIONADAS
OFERTAS SELECCIONADAS PUNTOS COMENTARIOS
1 ITIL 2.00
2 [SO-2000 1.75
3 CvMM1 1.05
4 RUP 0.60
Seleccion hecha por Luis Tenorio Selle o firma

Fecha 15 de febrero de 2017



