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Resumen

El presente documento monografico abarca de manera teorica y practica las
tecnologias BGP, OSPF y MPLS. Ademas, se incluye la aplicacion de MPLS-VPN.
La monografia esta estructurada de tal manera que primero se estudia de manera
tedrica las distintas tecnologias abarcando su funcionamiento, caracteristicas y
|6gica de aplicacion a través de los comandos. El primer capitulo consta de los
conocimientos basicos de redes, el segundo capitulo abarca el protocolo OSPF tanto
en un area como en multiples areas, el tercer capitulo es sobre el protocolo BGP y
el ultimo capitulo abarca MPLS incluyendo la aplicacibon MPLS-VPN, en este ultimo
capitulo se ensefa la teoria y la convergencia de MPLS, BGP y OSPF. Para las
practicas se disefiaron cuatro guias de laboratorio que estan ubicadas al final de
cada capitulo, siendo dos guias para OSPF, una guia para BGP y una guia para
MPLS. En anexos se incluye dichas guias ya resueltas, donde se explica a detalle la
l6gica de cada comando.
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Introduccién

Internet se ha convertido en una herramienta muy popular en los Ultimos afios
y esto ha impulsado un gran ritmo de crecimiento de las redes de datos. Con el
presente trabajo monograéfico titulado: “IMPLEMENTACION DE LA TECNOLOGIA
MPLS EN EL EMULADOR GNS3 CON PROPOSITOS ACADEMICOS”, este se

desarrollara para optar al titulo de Ingenieria de Telecomunicaciones.

Hoy en dia la tecnologia MPLS es la mas utilizada por empresas ISP para sus
estructuras WAN debido a su alta popularidad, velocidad, seguridad y eficacia. En
la carrera de ingenieria de telecomunicaciones que ofrece la Universidad Nacional
de Ingenieria, se instruye a los estudiantes sobre las diferentes ramas de redes de
datos, la cual se imparte parcialmente en la clase de redes de computadoras Il y
redes telefénicas Il. Cuando decimos parcialmente nos referimos a que solo se da

la componente tedrica en el caso de MPLS.

Como estudiantes egresados somos conscientes de las limitaciones que conlleva
esto en el plano profesional, donde carecer de conocimiento practico en la
configuracion de estas tecnologias en los diferentes equipos, realizando mencion en
la marca CISCO debido a que esta ofrece un programa de formaciéon y estudio
continuo. Elaboramos cuatro guias de laboratorio que sirven como herramientas para
la efectividad en el modelo de ensefianza y aprendizaje a los futuros ingenieros en

situaciones que conlleven la utilizacién de conocimientos de redes de datos.

Actualmente en Nicaragua, se estan desarrollando proyectos para el despliegue de
redes de banda ancha a nivel nacional, lo que tendra un gran impacto para la
poblacion en cuanto a la modernizacion de la tecnologia en el pais. Por tanto, se
cuenta con la infraestructura necesaria en todo el pais, para que las empresas
puedan interconectar sus sucursales geograficamente distantes, mediante el uso de
redes MPLS, que permitiran la escalabilidad, 6ptimo desempefio y seguridad para

el intercambio de informacién mediante el uso de VPN (Virtual Private Network). A

Implementacion de la Tecnologia MPLS en el Emulador
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fin de demostrar los diferentes beneficios de la implementacién de VPN MPLS, se
procedié a la recopilacion de informacion acerca de la tecnologia MPLS, que
permitié definir los requerimientos técnicos necesarios para realizar el disefio y
emulacion de una red MPLS, tales como: equipos que se deben emplear, comandos
necesarios para su configuracion. Para esto nosotros utilizamos la herramienta de

emulacion GNS3.

Estas cuatro guias serviran para las practicas de la materia de redes de
computadoras Il y redes telefénicas Il con la ayuda del emulador GNS3. Esta
herramienta nos permitié6 emular los 10S de los routers CISCO que son necesarios
para crear redes WAN y emular las configuraciones que sean necesarias en estos
equipos, esto ayuda al estudiante a experimentar simulando practicas profesionales
en un ambiente académico, tomando en cuenta los objetivos de la asignatura Redes
de Computadoras Il, qgue cada vez tiene mayor numero de aplicaciones en situacion

de campo profesional.

Implementacion de la Tecnologia MPLS en el Emulador
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Objetivo General

e Contribuir a la mejora del proceso de ensefianza-aprendizaje mediante
la implementacion de practicas de laboratorio que faciliten la
comprension de los estudiantes de ingenieria de Telecomunicaciones en
el area de redes de computadoras Il haciendo uso de la tecnologia WAN-
MPLS.

Objetivos Especificos

» Elaborar guias de laboratorio donde se evidencie la utilizacion del software
GNS3, por medio de la tecnologia MPLS.

* Desarrollar topologias WAN que permitan a los alumnos el analisis y

compresion de la tecnologia MPLS.

+ Utilizar el Router Cisco 7200 por ser la version de IOS mas reciente en el

emulador GNS3 para la realizacién de dichas guias.

» Disefiar estructuras de red ISP, que le permitan a los estudiantes analizar y

dar soluciones viables para la elaboracién de una red WAN.

Implementacion de la Tecnologia MPLS en el Emulador
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Justificacion

Actualmente, en la carrera de Ingenieria de Telecomunicaciones se aborda el topico
de tecnologias WAN y protocolo de enrutamiento de gateway exterior (BGP). No
obstante, se carece de la componente experimental o de laboratorio. Por tal motivo,
desarrollamos 4 practicas de laboratorio para contribuir a la mejorar del proceso de
ensefianza-aprendizaje en los estudiantes de ingenieria de esta disciplina. Estas
guias se plantean desarrollar con ayuda de la herramienta computacional GNS3 es
uno de los emuladores mas utilizados para estos fines. Sin embargo, al no tener
antecedentes de guias de laboratorio sobre este tema, las mismas fueron hechas

de forma tal que faciliten la comprension y analisis para los estudiantes.

El uso de redes MPLS (Protocolo de Conmutacion de Etiquetas) se ha convertido
en una de las mejores soluciones a la creciente demanda de conectividad, trae
consigo multiples beneficios como: calidad de servicio, mejor ancho de banda y
seguridad en el establecimiento de conexion punto a punto para clientes. La
tecnologia MPLS brinda soluciones de conectividad para empresas y clientes
masivos, aprovechando las infraestructuras de redes desplegadas por los ISP
(Internet Service Provider); las cuales pueden establecer enlaces dedicados
mediante el uso VPN y redes virtuales que permitan el intercambio de informacién

de manera segura por medio de arquitecturas de redes publicas.

Este documento permite conocer acerca del funcionamiento de las redes MPLS,
coémo se configuran y la cantidad de beneficios que traen consigo, entre ellos esta,
el establecimiento de parametros de seguridad mediante el uso de VPN a nivel
l6gico. También se mencionara como MPLS trabaja en conjunto con los protocolos
de enrutamiento dinamico BGP Y OSPF sobre redes WAN (Wide Area Network),
para garantizar la fiabilidad y privacidad en el envio y recepcién de datos. Cabe
destacar que con este estudio se contribuye en el desarrollo del conocimiento de los
profesionales especializados en redes datos, cuentan con los detalles de cémo los
ISP logran integrar multiples servicios como voz, video y datos sobre una

infraestructura de red para empresas y particulares.
Implementacion de la Tecnologia MPLS en el Emulador
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Esta investigacion se encuentra relacionada con las siguientes carreras de la FEC:
computacion, telecomunicaciones y electronica en los campos de redes de datos,
redes de computadoras y redes telefénicas. Dichos conocimientos son aplicados
mediante el desarrollo de practicas de laboratorio y la utilizacion de comandos de

cisco por medio de las emulaciones en GNS3.

Implementacion de la Tecnologia MPLS en el Emulador
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Planteamiento del Problema

Las redes MPLS son las mas utilizadas tanto a nivel nacional como internacional,
esta tecnologia es la de mas rapidas, seguras y robustas que se pueden implementar
en redes WAN.

Estas redes WAN con tecnologia MPLS presentan un comportamiento robusto y
eficiente ante su aplicacion en las telecomunicaciones, por lo tanto, es necesario que
los profesionales tengan dentro de su formacion la ensefianza de esta tecnologia
tanto a nivel teGrico como practico para su compresion y que los profesionales tengan
la capacidad de desempefiarse con este conocimiento en el &mbito laboral.
Actualmente en la UNI se cubre las necesidades tedricas de la ensefianza de esta

tecnologia presentando cierta debilidad en el @mbito practico.

Cabe sefialar que la deficiencia de la ensefianza préactica, es decir, practicas de
laboratorio no se pueden llevar a cabo debido al alto costo de los equipos CISCO
para redes WAN que utilizan MPLS. Teniendo en cuenta esta serie de antecedentes,
nosotros elaboramos 4 guias de laboratorio sobre MPLS que pueden ser ejecutadas

en un ambiente virtual.
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Marco Teérico

Capitulo 1- TCP-IP (Transmission Control Protocol/Internet)

¢, 0Oué es una red?

La primera tarea es definir qué una red, como se construye y comprender como es
utilizada en los ambitos profesionales y empresariales. Una red conecta una
coleccion de equipos y sistemas, como computadoras y servidores. Que pueden
comunicarse entre ellos. Esta transporta datos en todo tipo de ambientes, incluyendo
casas, pequefios negocios y grandes companiias. En estas un nimero de locaciones
necesitan comunicarse entre ellas, las cuales pueden describirse de la siguiente

manera.

Oficina Principal: Es donde todos estan conectados a la red, y se almacena la
informacion corporativa. Es un lugar que puede tener muchas personas que

dependen de la red para tener accesos a sus trabajos.

Ubicaciones Remotas: Es una variedad de locaciones con acceso remoto que utiliza
la red para conectarse con la oficina principal o entre ellas.

e Sucursal: Son pequefios grupos de trabajo que se comunican entre ellos por
medio de la red. Sin embargo en algunas compafiias la informacion es
almacenada estos lugares.

e Oficina en Casa: Las personas que trabajan en casa requieren que exista
conexién hacia la oficina principal o sucursales para tener acceso a la
informacion contenida en los servidores.

e Usuarios Moviles: Estos usuarios se pueden conectar en la oficina principal,
sucursal o viajando. La red de acceso para usuarios moviles esta basada en

donde se encuentra localizado el usuario.
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Home Office Mablia Lsars

Figura 1 Ubicacion de la Red

Existen diferentes tipos de redes y locaciones. Estas pueden ser utilizadas en casa
u oficinas para comunicarse via internet, para localizar informacion, realizar pedidos,
comprar mercaderia y enviar mensajes a tus amigos. Si se trabaja en una oficina
pequefia que tiene configurada una red para conectar computadoras e impresoras.
Asi como su uso en grandes empresas con muchas computadoras, impresoras,
dispositivos de almacenamiento, servidores que almacenan informacion de otros

departamentos geograficamente distantes.

Caracteristicas de una Red

Algunas caracteristicas son usadas frecuentemente para describir y comparar varios

disefos de red. Cuando se esta determinando como construir una red.

Las redes pueden describirse y compararse de acuerdo a su funcionamiento y

estructura, como:

e Velocidad: Esta depende de la velocidad con la que los datos son transmitidos

a través de la red.

e Costo: Este indica en general el costo de los componentes. Como lo es la
instalacion y el mantenimiento de la red.
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e Seguridad: indica que tan segura es una red, incluyendo los datos trasmitidos

sobre esta.

e Disponibilidad: Se mide como la probabilidad en la que una red puede estar
disponible para usarse cuando sea requerido. Para redes que se supone son
utilizadas 24 horas al dia, 7 dias a la semana, 365 dias al afo. Esta
disponibilidad es calculada dividiendo el tiempo que actualmente se encuentra

disponible entre el tiempo total en el afio por 100 para obtener el porcentaje.

[(Numero de minutos en el afio-tiempo de caida)/ (Numero de minutos en

el afio)]*100=Porcentaje de disponibilidad.

Supongamos que una red tiene una indisponibilidad de 40 minutos al afio, por
interrupciones en la red. Este porcentaje puede ser calculado de la siguiente

manera:

[(525600-40)/ (525600)]*100=99.9923

e Escalabilidad: Esta indica como la red se puede acomodarse para agregar
MAas usuarios y requerimientos de transmision de datos. Si una red es
diseflada y optimizada para ciertos requerimientos. Reunir nuevos
requerimientos para el crecimiento de la red podria elevar los costos, ademas

de presentar un grado alto de dificultad para su implementacion.

e Confiabilidad: Es indicada de acuerdo a los componentes (Routers, Switches,

PCs, etc.) los cuales forman la red.

e Topologia: Las redes tienen dos tipos topologias: Topologia Fisica, los cuales
son arreglos de cableado, dispositivos de red y dispositivos terminales. La
topologia logica, es la trayectoria que toma las sefiales de datos a través de

la topologia fisica.
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Diferencias entre topologias l6gicas vy fisicas:

Para construir una red confiable y escalable depende de las topologias légicas y
fisicas. Topologia se define como un método de interconexion utilizado entre
dispositivos, incluyendo disefio de cableado, la ruta principal y respaldo utilizadas

para la transmision de datos.

Las topologias fisicas de red, refieren al disefio fisico y cableado. Se debe de elegir
la topologia fisica apropiada para el tipo de cableado que se va a instalar. Por lo
tanto entender el tipo de cableado utilizado es importante para saber el tipo de

topologia fisica. Estas son las tres categorias primarias de las topologias fisicas.

e Bus: Computadoras e otros dispositivos de red cableados juntos en una linea.

e Ring: Computadoras e otros dispositivos de red cableados juntos, con el
ultimo equipo conectado con el primero para formar un circulo.

e Star: Un dispositivo de cableado central conecta las computadoras e otros
dispositivos. Esta categoria incluye topologia de estrella y estrella extendida.

N
N

Bus Topology Ring Topology Star Topology

t ?
|

Figura 2 Topologia Légica

La topologia légica en una red que se refiere a la trayectoria de sefales utilizadas

para viajar de un punto a otro en la red.

Las topologias fisicas y l6gicas en una red pueden ser las mismas. Por ejemplo, en
una topologia formando un bus lineal, los datos viajan a lo largo de la longitud del

cable. Por lo tanto, la red tiene dos topologias de bus una fisica y una logica.
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Por otra parte, una red puede tener ciertas diferencias entre topologias légicas y
fisicas. Por ejemplo, una topologia fisica en forma de estrella, en cuales segmentos
del cable conecta todas las computadoras al hub central, pueden tener una topologia
de anillo l6gica. Recordemos que, en un anillo, los datos viajan de una computadora
hacia otra, dentro del hub, la conexion del cableado es tal que la sefal actual viaje
alrededor en el circulo de un puerto para el otro. Creando un anillo l6gico. Por lo
tanto, no se puede predecir siempre como los datos viajan en la red, simplemente

observando su disefio fisco.

Topologia de estrella es la implementacibn mas comun en LANs (Local Area
Network) ahora. Ethernet usa topologia de bus lineal ya sea en bus fisico o estrella
fisica. Un Ethernet hub es un ejemplo de topologia fisica de estrella con una

topologia l6gica de bus.

Server
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Figura 3 Topologia Logica Comun

Modelo OSI

El modelo OSI consta de 7 capas, como se detalla en la imagen. Esta separacion de
funciones de red es llamada estratificacion. Este define las funciones de red en cada

capa. Asi como facilitar el entendimiento de como la informacion viaja a través de la
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red. Y describir como los datos viajan de una aplicacién de programa, a través de

una red mediana, para una aplicacion localizada en otra computadora.

Aplicacion

Presentacion

Sesion

Transporte

Red

Enlace de Datos

Fisica

Tabla 1 Capas del Modelo OSI

Dividir la red en 7 capas provee las siguientes ventajas:

e Reduce Complejidad. Esta particiona una red de comunicacion en pequefias
simples partes.

¢ Interfaz estandarizada. Estandariza los componetes de red para permitir a los
vendedores el desarrollo y soporte.

e Facilita ingenieria modular. Permite que diferentes tipos de equipos de red y
software puedan comunicarse entre ellos.

e Asegura la interoperabilidad de las tecnologias. Previene que se realicen
cambios en una capa que pueda afectar a las siguientes.

e Acelera la evolucion. Provee efectivas actualizaciones y mejoras para
componentes individuales, sin afectar otros componentes o tener que
reescribir el protocolo completo.
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Las 7 capas del modelo OSI se pueden describir de la siguiente Manera:

Capa 7: Capa de aplicacion
La aplicacion es la capa que esta mas cerca del usuario. Esta provee servicios de

red para el usuario en aplicaciones.

Capa 6: Capa de presentacion
La presentacion asegura que la informacion de la capa de aplicacién de un sistema

se envié de manera confiable con la capa de aplicacion de otro sistema.

Capa 5. Capa de sesion
La capa de sesion estableces, administra y termina sesiones entre 2 host. Este
provee el servicio de la capa de presentacién. Se encarga de sincronizar dialogo

entre la capa de presentacion entre los 2 host y administrar el intercambio de datos.

Capa 4. Capa de transporte

La capa de transporte segmenta los datos del sistema del host emisor y los vuelve
a armar en una secuencia de datos en el sistema de host receptor. Esta capa trata
de proveer un servicio de transporte de datos que proteja a las capas superiores para
transportar detalles de implementacion. La fiabilidad del transporte entre dos host,
son la preocupacion de esta capa. Asi como establecer, mantener y terminar

correctamente circuitos virtuales.

Capa 3. Capa de Red
La capa de red provee conectividad y seleccion de ruta entre dos sistemas de host

los cuales pueden estar localizados en redes geograficamente separadas.

Capa 2. Capa de enlace de datos
La capa de enlace de datos se define como los datos son formateados para la
transmision y como se controla la red. Esta capa es responsable de definir como los

dispositivos en un medio comun puedan comunicarse con otros.
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Capa 1. Capa fisica
La capa fisica define las especificaciones eléctricas, mecanicas, procesales y
funcionales para activar, mantener y detectar links fisicos entre los sistemas

terminales. Comunicacion Peer to Peer

El protocolo TCP/IP

El protocolo TCP/IP es un modelo de capas similar al modelo de referencia OSI.
Este nombre es una combinaciéon de dos protocolos individuales. Transmission
Control Protocol (TCP) e Internet Protocol (IP). Esta divido en capas, cada una de
estas desempefia una funcion especifica en el proceso de comunicacion de datos.

El modelo OSI y el protocolo TCP/IP fueron creados por diferentes organizaciones
aproximadamente al mismo tiempo, con el fin de organizar y comunicar componentes

gue guien la transmisién de datos.

El protocolo TCP/IP se divide en las siguientes capas.

Aplicacion

Transporte

Internet

Red

Tabla 2 Protocolo TCP/IP

El protocolo TCP/IP tiene 4 capas. Notese que algunas capas en el protocolo TCP/IP
tienen el mismo nombre que las capas del modelo OSI. Pero las Capas tienen

diferentes funciones:

Capa de aplicacion: La capa de aplicacion se encarga de los protocolos de alto nivel,

facilitando la representacion, codificacion y el control de dialogo. Este modelo
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combina todas las aplicaciones en una capay se encarga de revisar si la informacion

se empagueto adecuadamente para enviarla a la siguiente capa.
Capa de transporte: La capa de transporte se ocupa de los problemas de QoS,
confiabilidad, Control de flujo y correccion de errores. Uno de estos protocolos, TCP,

provee una conexion de red confiable.

Capa de internet: El propdésito de la capa de internet es enviar datagramas desde su

origen hacia cualquier red en el Internet y luego llegar a su destino.

Capa de Red: Esta incluye los protocolos LAN y WAN y todos los detalles del modelo

OSI en su capa fisica y enlace de datos.

Modelo OSI y Protocolo TCP/IP

Similitudes entre el protocolo TCP/IP y el modelo OSI.

e Los dos tienen capa de aplicacion, Sin embargo incluyen diferentes servicios.
e Los dos poseen capa de transporte y red.
e Los dos aceptan tecnologia de conmutacién de paquetes.

Sus diferencias

e TCP/IP combina las capas de presentacion y sesion en la capa de aplicacion.
e TCP/IP combina las capas de enlace de datos y fisica, en la capa de Red.
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Figura 4 Modelo OSI & TCP/IP

Entendiendo TCP/IP capa de Internet

El protocolo TCP/IP incluye la capa de red y transporte. La capa de internet se
encarga del ruteo de paquetes de datos utilizando direcciones IP para identificar el
dispositivo en la red. Estos dispositivos pueden ser computadoras, routers,
impresoras entre otros que pertenezcan a la red y tengan su propia direccion IP.
Cada direccion IP tiene una estructura especifica, existen varias clases de
direccionamiento IP. Adicionalmente las subredes y el subneteo tienen un rol
importante en direccionamiento IP, y diferentes funciones de ruteo y protocolos
involucrados en la transmision de datos de una red hacia otra utilizando direcciones
IP.

Existen dos tipos de direcciones: IP Version 4 (IPV4) e IP version 6 (IPV6). El
direccionamiento IPV4 de 32 bits actualmente es el mas utilizado, Pero el
direccionamiento IPV6 de 128 bits esta siendo utilizado en menor escala. Se espera
gue en futuro este desplace al protocolo IPV4, debido al agotamiento de direcciones
IP.
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Direccionamiento de Red IP

Las direcciones son utilizadas para identificar lugares especificos como hogares y
negocios, este mensaje puede ser alcanzado eficientemente. Si se usa una direccion
IP para identificar un equipo especifico en una red, que puede enviar datos de
manera correcta hacia otras localidades. El direccionamiento IP posee varios
aspectos, incluyendo el célculo para la construccién de una direccion IP. Las clases
de direccionamiento IP esta designadas para un propésito de ruteo determinado y
direccionamiento IP publico contra el privado.

El encabezado de la capa de internet del protocolo TCP/IP es conocido como

encabezado IP. Se demuestra de la siguiente manera:

Bit0 Bit 15 Bit 16 Bit 31
Version (4) L;f’;ge(a) F:)’,'"Srgywiggf Total Length (16) A
Identification (16) F'{as%‘s Fragment Offset (13)
Time To Live (8) Protocol (8) Header Checksum (16)
Source IP Address (32) 20
Bytes

Destination IP Address (32)

IP Options (0 Or 32 If Any)

Data (Varies If Any)

Figura 5 Encabezado IP

Notese que cada datagrama IP lleva este encabezado, el cual incluye una direccion

IP origen y una de destino, la cual identifica la de red de origen y destino del usuario.

La jerarquia del direccionamiento IP consiste en:

e Los bits de orden superior a la izquierda especifican el componente de
direccién de red (Network ID) de la direccion.

e Los bits de orden inferior o derecha especifican el componente de direccion
de host (ID Host) de la direccion.
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Cada LAN fisica o virtual en una red interna corporativa, vista como una red Unica
que debe alcanzarse antes de que un usuario dentro de la empresa pueda
conectarse a esta. Cada LAN tiene un direccionamiento de red Unico. Los host que
pertenecen a la red comparten los mismos bits, pero cada uno de estos es

identificado por la singularidad de los bits restantes.

L01:192.168.0.1/ 24 LAN L02:192.168.1.1/24 LAN

EMPRESA_1

AS:150
10.0.0.0/ 30 172.16.0.0/30

ISP_2
— ISP_1

AS5:300
AS:200

Lo1:10.1.1.1/24 LAN Lo1:172.16.1.1/ 24 LAN

Figura 6 Esquema de red en GNS3

Las direcciones IP poseen una longitud de 32bits y son de naturaleza binaria, pero
estan expresadas en un formato facil de comprender. Los 32bits se dividen en cuatro
secciones de 8bits cada uno, las cuales se conocen como octetos o bytes. Cada uno
de estos octetos es convertido en niumeros decimales entre 0 y 255, cada uno de

ellos estan separados por puntos del siguiente.
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-« 32 Bits >
Dotted
Decimal Network Host
Maximum 255 255 255 255
1 8 0 16 17 24 25 32
Binary 11111111 [11111111 [11411411 [11111111
ﬁgg}g'ﬁnv:\u-— EE%;‘EW"N'— ﬁﬁ%;«e:ﬂﬂ'Nq— ﬁggg'f:nﬂ:uv—
Example
Decimal 172 16 122 204
Example
Bmanf 10101100|/00010000{01111010 (11001100

Figura 7 Formato de Direccionamiento IP

El formato de direccionamiento IP, es conocido como notacion decimal punteada.

Como se muestra en la figura anterior.

e Ejemplo de direccién: 172.16.0.0

e Cada hit en el octeto tiene un valor binario (Puede ser 128, 64, 32, 16, 8, 4,2
y 1), cuando todos los btis se encuentran en 1, la suma es de 255.

¢ El valor decimal minimo para un octeto es 0; contiene todos bits en 0.

e Elvalor decimal maximo para un octeto es 255, contiene todos en 1.

Clases de direccionamiento IP

Cuando IP fue desarrollado por primera vez, no existian clases de direccionamiento,
debido a que se asumid que 254 redes, iban a ser suficiente para la inter-network
académico, militar e investigaciones de computadora. Cuando el nimero de redes
fue incrementando, las direcciones IP fueron divididas en categorias llamadas clases

para acomodar los diferentes tamanos de redes y ayudar a identificarlas.
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a8 Bits 8 Bits  Bits 8 Bits

Class &: Metwork | Host | Host | Host
Clasa B: MNetwork | Network | Host | Host
Clasa C: MNetwork | Network | Metwork | Host

Clasa [ MuHicast

Clasa E: Hasearch

Figura 8 Clases de Direccionamiento

Se cuenta con 5 tipos de clases de direccionamiento IP, las cuales son:

Clase A: Esta fue disefiada para soportar extremadamente largas redes. La clase de
direccionamiento A, usa solo el primer octeto para indicar direccionamiento de red.

El restante de los tres octetos es utilizado parar direcciones de host.

Clase B: Esta fue disefiada para soportar un moderado largo y tamafio de redes. La
clase de direccionamiento B usa 2 de los 4 octetos para indicar direccionamiento de

red. Los otros octetos especifican direccionamiento de host.

Clase C: Esta categoria es las mas utilizada para direccionamiento de clases. Esta

intenta soportar un gran namero pequenfas redes.

Clase D: Esta fue creada para habilitar multicasting en direccionamiento IP. Una
direccion multicast es una Unica direccion de red que direcciona paquetes con una

direccién de destino a un grupo predeterminado de direcciones IP.

Clase E: Este clase esta definida por la Internet Engineering Task-Force (IETF),

reserva direcciones en esta clase para sus propias investigaciones.
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Direccionamiento Clase
A

Direccionamiento Clase
B

Direccionamiento Clase
C

El primer bites 0

Los primeros bits son 10

Los primeros 3 bits son
100

Rango de numeros de

Rango de numeros de

Rango de numeros de

redes: redes: redes 192.0.0.0 a
1.0.0.0a 126.0.0.0 128.0.0.0 2 191.255.0.0 | 233.255.255.0

Numero de posibles | Numero de posibles | Numero de posibles
Redes:127 (1 a 126 son | redes: 16384. redes:2,097,152
utilizables, 127 esta

reservada)

El nomero de valores
posibles para particion de
host: 16, 777,216.

El ndmero de valores
posibles para particion de
host: 65,536.

El ndmero de valores
posibles para particion de
host: 256.

Tabla 3 Clases de direccionamiento

Direcciones de Red v Broadcast

Ciertas direcciones IP estan reservadas y no se pueden asignar a dispositivos

individuales en una red. Estas direcciones reservadas incluyen una direccion de red,

que identifica la red en si misma, y la direccion de difusién, que se utiliza para

transmitir paquetes a todos los dispositivos en una red.

Una Direccion IP que tiene 0 binario en todas las posiciones bits para host esta

reservado para la direccion de red. Por ejemplo, una red clase A, 10.0.0.0 es una

direccién IP de una red que contiene al host 10.1.2.3 Un Router usa la red

direccionamiento IP, cuando este busca en su tabla de rutas la ubicacién de la red

destino. Un ejemplo de red clase B, la direccion 172.26.0.0 es una direccion de red.
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+ 32 Bits
NETWORK HOST
- BHt= . = &B#s ______ _  FEHis 8 Bits
i Byte 1 Byte 1 Byie i Byta
N M H H
172 . 16 - 0 - 0

Figura 9 Direccion de Red

Los numeros decimales que llenan los primeros octetos en la redes de clase B estan
asignados. Los ultimos dos octetos contienen 0, debido a que esos 16 bits son el
namero de host utilizados para que los dispositivos sean agregado a la red. Por
ejemplo la direccién 172.16.0.0 esta reservada para la direccidon de red. Estaba no

debe ser usada como direccion para ningun dispositivo agregados a esta.

La particion de red, de una direccion IP refiere a una ID de Red. Esto es importante,
debido que los host en una red solo pueden comunicarse con los dispositivos en la
misma red. Si se necesita comunicar equipos con interfaces asignadas para otros ID
de red, Dentro de la capa 3. Los equipos pueden enrutar datos entre redes si esto
es necesario. Estos eventos ocurren cuando los dispositivos comparten segmento

de medios fiscos o VLAN.

Un ID de red habilita al router para poner paquetes en el segmento de red apropiado.
El host ID ayuda al router entregar las tramas de capa 2, encapsulando el paquete a
un host especifico en la red. Esto como resultado del mapeo de la direccion ip con la
direccibn MAC. EIl cual en necesario en el proceso de capa 2 del router para

direccionar la trama.
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Figura 10 Direcciones de Host

La particion de una red es determinada por clasificacién, se puede determinar el
namero total de host en la red, sumando todas las combinaciones posibles de 1y 0
de la direccion y luego restar 2. Se debe restar 2 por que la direccion que constituye
todos los 0 especifica la red, y la direccién de todos los bits en 1 es usada para la

red de broadcasts.
Este puede ser calculado de la siguiente Manera:
2N-2 (Donde N es el nimero de bits de la particién de host)
En redes de clase B, los 16 bits son utilizados para la particiéon de Host. Aplicando la

formula 2N-2 (en este caso, 26-2=65,534) como resultado se tiene 65,534

direcciones de host utilizables.
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Figura 11 Determinando Direcciones Host Disponibles

En redes de clase C, los primeros 3 octetos son asignados para la red. Dejando el

ultimo de estos asignados para los hosts, el nimero méaximo de host es 28-2, 0 254.

Direcciones IP publicas v privadas

Las redes se conectan entre ellas a través de internet, y otras privadas. El
direccionamiento IP publicas y privadas es requerido para los dos tipos de redes. La
estabilidad del internet depende de las direcciones de red usada publicamente. Por
lo tanto, son necesarios mecanismos para garantizar que las direcciones sean
Unicas. Esta responsabilidad recae sobre una organizacion conocida como InterNIC
(Internet Network Information Center). Esta organizacién ha tenido éxito por la IANA
(Internet Assigned Numbers Authority). La cual administra el suministro restante de

direcciones IPV4, para garantizar que no se dupliquen las direcciones publicas.

Para obtener una direccion IP o bloquear un direccionamiento, se debe de contactar
al proveedor de servicio (ISP). Ya que este asigna direcciones IP. Dentro de un rango
de direcciones asignado de manera regional, el cual es administrado por IANA, de la

siguiente manera.

e Asia Pacific Network Information Center (APNIC)
e American Registry for Internet Numbers (ARIN)
e Reseaux IP Europens Networks Coordination Centre (RIPE NCC)
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Con el rapido crecimiento del Internet, las direcciones IP publicas comenzaron a
agotarse, por lo que se desarrollaron nuevos esquemas de direccionamiento, como
enrutamiento entre dominios sin clases (CIDR) e IPV6. Para solventar el problema.

Los anfitriones de internet requieren un direccionamiento IP global Unico, los host
privados no se conectan a internet, por lo que estos pueden usar cualquier direccion
valida, siempre y cuando sea exclusiva dentro de la red privada, ya que se tiene
redes privadas junto a redes publicas, cualquier direccidn en este rango no se enruta
en la red troncal de internet, por tanto la IETF definié 3 bloques de direcciones IP (1
red clase A, 16 redes clases B, 256 redes Clase C) en RFC 1918 para uso interno

privado. Como se muestra en la siguiente tabla.

Clases RFC 1918 Rango de direcciones
A 10.0.0.0 a 10.255.255.255

B 172.16.0.0 a 172.31.255.255

C 192.168.0.0 a 192.168.255.255

Tabla 4 Rangos de direccionamiento IP Privados

Comprendiendo la humeracion binaria

Todas las computadoras funcionan usando un sistema de conmutacion, el que puede
ser una de dos posiciones, apagado o encendido, ese llamado sistema binario donde
apagado es representado con el digito 0 y encendido con el digito 1.

El direccionamiento de los dispositivos de red, usan este sistema para definir su
localizacion en la red. Una direccion IP estd basada en una notacion decimal
punteada de numeros binarios. Es necesario tener conocimiento de las propiedades
matematicas del sistema binario para comprender redes. Se describira como las
matematicas de sistema binario y explicar como convertir de decimal (base 10) a

binario (base 2) y viceversa.
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En el sistema decimal, se tienen los siguientes digitos son 0,1,2,3,4,5,6,7,8,9, donde)

es el valor més alto. Mientras el sistema binario solo tiene dos posiciones 1 o 0.

Numero Decimal Numero Binario

0 0

1 1

2 10

3 11

4 100

5 101

6 110

7 111

8 1000
9 1001
10 1010
11 1011
12 1100
13 1101
14 1110
15 1111
16 10000
17 10001
18 10010
19 10011

Tabla 5 Numeros decimales y su notacion binaria

Para comprender como nameros binarios son utilizados en el direccionamiento IP,
se debe de comprender el proceso matematico para convertir de decimal a binario y

viceversa.
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Calculo Valor

20 1

21 2 2

22 2*2 4

23 2%2*2 8

24 2%2*2*2 16

25 2%2*2*%2*2 32

26 2%2*2*%2*2*2 64

27 2%2*2%2*2*%2*2 128

Tabla 6 Multiplos de 2

Conversién de decimal a binario

Los numeros decimales pueden ser convertidos a binarios a través de un proceso

especifico. Como se muestra en la siguiente tabla.

Base 27 26 25 24 23 22 2! 20
exponencial

Valor 128 64 32 16 8 4 2 1
Numero 1 1 0 0 0 0 0 0
binario

Numero 128 64 0 0 0 0 0 0
decimal

Tabla 7 Conversiéon de binario a decimal

11000000= (128*1) + (64*1) + (32*0) + (16*0) + (8*0) + (4*0) + (2*0) + (1*0)
11000000=128+64+0+0+0+0+0+0
11000000=192

Para convertir de numeros binarios a decimal, es necesario descomponer en

notacion decimales segun la posicion con la formula 2™ luego de realizar esto se
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debera multiplicar el valor decimal por el valor binario digase 0 o 1, y luego realizar

la sumatoria del resultado, de todas las posiciones que sean uno.

Como calcular mascaras de red

Existen 8 tipos de méscaras de subred validas por octeto. El campo de red siempre
es seguido del nimero de red. Es decir, los bits prestados deben ser el primer bit,
comenzando por el bit més significativo del campo de host predeterminado, donde n
es el tamafio deseado del nuevo campo de subred. La mascara de subred es la
herramienta utilizada por el enrutador para determinar qué bits son bits de

enrutamiento (red o subred) y cuales son bits de host.

Si los ochos bits en un octeto binario son 1. El octeto decimal es equivalente a 255.
Esto es porque si 255 es una representacion decimal de una red por defecto. En
clase A, la mascara de subred por defecto es 255.0.0.0 en decimal,
11111111.00000000.00000000.0000000 en hinario, y /8 de manera corta. Todos
tienen el mismo significado. Si se toman prestados los tres mas importantes del
octeto principal de mayor orden (se agrega mas 1 a la mascara predeterminada), he
incrementa a 224 (128+64+32). Esto se traslada a 255.224.0.0, o
11111111.11100000.00000000.00000000.
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Figura 12 Mascaras de Subred

En el direccionamiento IP, la méascara de subred identifica la informacién del
direccionamiento de red, la cual es necesaria para €l envié de paquetes hasta el

destinatario final. La mascara de red determina cuales bits de la direcciéon IP estan

en la red y subred. [1]

Example Class A Address (Binary):
Default Class A Mask (Binary):

Example Class A Address (Decimal):

10.0.0.0
Q000104 0.0 D000 DOB0000 00000000
1111117171 00000 OEI0000 00000000

Example Class B Address (Binary):
Default Class B Mask (Binary):

Default Class & Mask (Decimal): 255.0.0.0
Default Classiul Prefix Length: a3
Example Class B Address (Decmal):  172.16.000

1001 0007 107 0100000000000 00000000
11111111111 1111 000000000000 000

Default Class B Mask (Decimal): 25525500
Default Classful Prefix Length: L

Example Class C Address (Decimal):  192.168.42.0

Example Class C Address (Binary):  11000000.10101000.00101010.00000000
Default Class C Mask (Binary): 11111111.11111111.11111111 00000000
Default Class C Mask {Decimal): 2552552550

Default Classful Prefix Length: 124

Figura 13 Clase A, B, C y sus Mascaras de Red por Defecto
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VSLM

Mascara de subred de longitud variable (VSLM). Es el mejor método para subnetear
una red de manera eficiente donde se haga uso de todos los bits. Cuando se usa el
método clasico de subneteo. En todas las subredes se tiene la misma porcion de
host, porque todas usan la misma mascara. Lo cual se convierte en ineficiente, Por
ejemplo si prestamos 4 bits de una red clase C, tendriamos de resultado 14 subredes
disponibles, con 14 host validos. Donde en conexion wan punto a punto solo son
necesarios 1 host configurados en ambos extremos de los enrutadores para
garantizar conectividad, con este método se estaria desperdiciando 12 host de la
particion, aun con la habilidad de usar NAT vy direcciones privadas, lo que se busca
es que no se agoten las direcciones IP en un disefio de red. Es donde se le da lugar
al método VSLM. [2]

Emulador GNS3

Se utilizara el emulador GNS3, para demostrar los multiples beneficios que ofrece
la tecnologia MPLS, mediante la emulacion de equipos CISCO en dicha plataforma,

y realizar una demostracion logica de la topologia de red propuesta.

¢, Qué es un emulador de redes?

Es una aplicacion que permite al usuario administrador de una red, disefiar un
sistema de redes entre computadoras, switches, router, impresoras, servidores, etc.
Todo esto se realiza en nuestro monitor haciendo conexiones de cables agregando
computadoras, y otros periféricos, e interconectandolos entre si, para luego realizar
una prueba virtual de la compatibilidad de nuestra conexion. Estas aplicaciones no
solo permiten poner los periféricos y probarlos, sino que también podemos cambiar
el tipo de placa de red que tengas (fibra optica, Ethernet, inaldmbrica, etc.), cada

una con su respectivo soporte de velocidad, todo esto bien detallado. Ademas, es

Implementacion de la Tecnologia MPLS en el Emulador
GNS3 con Propdsitos Académicos 42



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computacion

posible configurar por individual a cada periférico con un IP, una mascara, un punto
de enlace, etc., todo lo que puedas configurar en una PC normal con una placa de

red.

¢, Qué es y para qué sirve GNS3?

La herramienta de software GNSS3, sirve de gran utilidad para los ingenieros
enfocados en el area de redes. Este simulador permite configurar, probar y
solucionar problemas de conectividad en redes virtuales y reales y se pueden llevar

a cabo en pequefas y grandes tipologias. [3]

THE SOFTWARE THAT EMPOWERS
NETWORK PROFESSIONALS.

Figura 14 GNS3 Logo

¢, Qué nos permite GNS3?

GNS3 le permite al disefiador de redes visualizar, planificar y solucionar problemas
de red. A través de la interaccion grafica de los diferentes equipos Cisco, los cuales
pueden ser emulados por esta herramienta segun las especificaciones técnicas
requeridas por el proyecto en cuestion. Dicha plataforma puede ser descargada y
utilizada de manera gratuita para computadoras tradicionales, lo que permite

ampliar la experiencia y capacidades del operario.
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¢Por qué usar GNS3?

Debido a que GNS3 es uno de los mejores emuladores graficos de redes que
podemos encontrar actualmente. Para profesionales interesados en las
certificaciones de Cisco como el CCNA o CCNP de la parte de routing y switching,
Esta herramienta de gran utilidad para el aprendizaje y la resolucion de problemas
de redes a nivel logico, por poseer interaccion con los diferentes 10S de cisco que
asemejan el funcionamiento a un equipo de forma real. La principal caracteristica
de GNS3 es que es multiplataforma, podremos usarlo tanto en Microsoft Windows,

Linux como en Mac OS X, y todo ello de forma completamente gratuita. [4]

Después de haber abordado los aspectos fundamentales de una red MPLS, sus
beneficios y su gran utilidad para las redes de datos modernas, asi como el
establecimiento de la herramienta de software para proceder con la simulacion de
una red MPLS orientada a la conexion; basandonos en los equipos implementados

por Cisco. Donde haremos uso de los router Core Cisco 7200.

Capitulo 2: Protocolo OSPF

El protocolo de enrutamiento OSPF es esencial para poder comprender y configurar

MPLS, por lo cual es necesario su estudio.

OSPF (Open Shortest Path First) es un protocolo de enrutamiento estandar definido
en la RFC 2328. Utiliza el algoritmo SPF (Shortest Path First) para encontrar las
mejores rutas hacia los diferentes destinos y es capaz de converger rapidamente.
Por lo que este presenta un alto uso de CPU del router por lo que se debe tener
precauciones a la hora de disefiar. Por su caracteristica de flexibilidad en el disefio

de red y al ser un estandar soporta dispositivos de todos los fabricantes.

OSPF es un protocolo de estado enlace. Y estos se definen como protocolos

sofisticados que utiliza el algoritmo de Dijkstra para determinar el camino mas corto
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hacia el destino, libre de bucles. Estos protocolos utilizan localmente mayores
recursos que los protocolos de vector distancia, ya que deben mas datos con el

objetivo de reducir el trafico de red.

Estas son algunas ventajas de utilizar OSPF sobre los otros protocolos de estado

enlace.

e Es un protocolo Classless, que permite la sumarizacion de redes.

e Converge rapidamente.

e Es estandar, y permite ser configurado en un escenario con diferentes tipos
de fabricantes.

e Aprovecha ancho de banda disponible.

e Utiliza multicast en lugar de broadcast.

e Envia actualizaciones incrementales.

e Utiliza el Costo como Unica métrica.

Funcionamiento de OSPF

Los protocolos vector distancia anuncian rutas hacia los vecinos, pero los protocolos
estado enlace anuncian una lista de todas sus conexiones. Cuando un enlace se cae
se envian LSA (LINK-State Advertisement), que son compartidas por los vecinos,
como asi también una base de datos logica LSDB (Link-State Database). Las LSA
se identifican con numero de secuencia para reconocer las mas recientes, en un
rango de 0X8000 0001 al OXFFF FFFF. Cuando los routers convergen tienen la
misma LSDB, a partir de ese momento SPF es capaz de determinar la mejor ruta

hacia el destino.
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Figura 15 Topologia OSPF con Area 0

La tabla de topologia se actualiza por cada una de las LSA que envian los routers
dentro de la misma area y que todos estos routers comparten la misma base de

datos. Si existen inconsistencias en una base de datos podrian generarse bucles.

Algunas de estas pueden ser:

e Perdida de conexidn fisica o link en algunas interfaces.
¢ No se reciben los “hello” en el tiempo establecido por sus vecinos.
e Se recibe un LSA con informacion de cambios de topologia.

En cualquiera de los tres casos anteriores el router generara una LSA enviando a

sus vecinos la siguiente informacion.

e Sila LSA es mas reciente se aflade a la base de datos. Se reenvian a todos
los vecinos para que actualicen sus tablas y SPF comienza a funcionar.

e Siel nimero de secuencia es el mismo que el router ya tiene registrado en la
base de datos, ignorara esta actualizacion.

e Siel numero de secuencia es anterior al que esta registrado, router enviara la
version nueva de router que envio el anterior. De esta manera se asegura que
todos los routers poseen la ultima version.
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Métrica OSPF

El coste es la métrica utilizada por OSPF. Un factor importante en el intercambio de
las LSA es la relativa a la métrica. La implementacién de CISCO calcula el costo
mediante la siguientes formula

Coste = 100.000.000bps 10° bps
" VelocidadEnlace  VelocidadEnlace

Si existen varios caminos para llegar al destino con el mismo costo, OSPF efectua
por defecto un balanceo de cargas hasta 4 rutas diferentes. Este valor admite hasta
16 rutas diferentes. OSPF calcula el costo de manera acumulativa tomado en cuenta

el costo de la interfaz de salida en cada router.

Tablas OSPF

Todas las operaciones OSPF se basan en tres tablas, las cuales deben mantenerse

actualizadas.

e Tablas de vecinos.
e Tablas de Topologias.
e Tabla de enrutamiento.

Vecinos OSPF

OSPF establece relaciones con otros routers mediante el intercambio de mensajes
“hello”. Luego del intercambio inicial de estos mensajes los routers elaboran sus
tablas de vecinos, que lista todos los routers que estan ejecutando OSPF y estan
directamente conectados. Los mensajes hello son enviados con la direccion
multicast 2240.0.0.5 con una frecuencia en redes tipo broadcast cada 10 segundos,

mientras que la redes no-broadcast cada 30 segundos.

El contenido de los “hello” se describe en la siguiente tabla:
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Parametro

Descripcion

Router ID

Es un numero de 32 bit que identifica y

hace unico al router.

Hello and dead interval

Periodo de envido de los hello y su

correspondiente timeout.

Neighbor list Lista de todos los ID de los routers.

Area ID Numero de area.

Priority La prioridad que designa al DR vy el
BDR.

DRy BDR Direccion IP del DR y BDR.

Authentication

Contrasernia, si esta habilitada

Stub Area Flag

Indica un Stub area.

Tabla 8 Contenidos de mensajes hello

Una vez que los routers hayan intercambiado los paquetes “hello”, comienzan a

intercambiar informacion acerca de la red y una vez que esa informacion haya

sincronizado los routers forman adyacencias.

Cuando el estado FULL es logrado, las tablas deben mantenerse actualizadas, las

LSA son enviadas cuando exista algan cambio o cada 30 minutos como un tiempo

de refresco.

Estados OSPF

Se describira los estados de una relacion de vecindad, a continuacion:

e Down: es el primer estado de OSPF y significa que no se han escuchado

“hellos” del vecino.

e Attempt: solo para redes NBMA, en este estado el router envia paquetes
“hello” de tipo unicast hacia el vecino, aunque no se hayan recibido “hellos”

de ese vecino.
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e Init: se ha recibido un paquete “hello” de un vecino, pero el ID del router no
esté listado en ese paquete “hello”.

e 2-Way: se ha establecido una comunicacion bidireccional entre dos routers.

e Exstart: unavez elegidos el DR y el BDR el verdadero proceso de intercambiar
informacion del estado del enlace se hace entre los routers y sus DR y BDR

e Exchange: en este estado los routers intercambian la informacion de la base
de datos de DBD.

e Loading: en este estado es cuando se produce el verdadero intercambio de la
informacion de estado de enlace.

¢ Full: finalmente los routers son totalmente adyacentes, se intercambian las
LSA y las bases de datos de los routers estan sincronizadas.

Es debido mencionar que los mensajes “hello” se envian entres los router
periodicamente para mantener las adyacencias, de no recibirse esos mensajes se
pierden estas adyacencias. Cuando el protocolo OSPF detecta problema modifica
las LSA correspondientes y envia actualizaciones a todos los vecinos, este proceso
mejora el tiempo de convergencia y reduce al minimo la cantidad de informacion que

se envia a la red.

Router designado vy router designado de reserva

En OSPF cuando varios routers estan conectados en una red del tipo broadcast, uno
de estos routers tomara el control y mantendra las adyacencias entre todos los
routers en esa red, a este router se le denomina DR o Designate Router, router
desinado en inglés y sera elegido a través de la informacién que contienen los
mensajes “hello” que se intercambian los routers. Para una eficaz redundancia

también se elige un router designado de reserva o BDR por sus siglas en ingles.

Los DR son creados en enlaces multi-acceso debido a que el nUmero de adyacencias
incrementaria de manera significativa el trafico en la red, lo cual consumiria una gran
cantidad de ancho de banda, recursos de memoria y CPU de los routers y la red
misma, el objetivo final de los DR es reducir al maximo este consumo de recursos

haciendo que los demas routers en la red establezcan adyacencia con él.
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El roll del DR recibe actualizaciones y las distribuye a todos los demas routers de la
red asegurandose con acuses de recibido de que estos han recibido correctamente
dichas actualizaciones y que poseen una copia sincronizada de la LSDB. Estos
routers notifican los cambios a través de la direccion multicast 224.0.0.6 a su ve el
DR envia las LSA a los routers por la direccion multicast 224.0.0.5. EI BDR escucha
pasivamente y mantiene una tabla de relacidon con los demas routers, si en algun

momento el DR deja de enviar mensajes “hellos” el BDR hara el trabajo del DR.

Es debido decir que estos dos router el DR y el BDR solo se usan en redes
multiacceso, como anillos o con tres o mas routers interconectados entre si. En

enlaces punto a punto estos no tienen sentido.

La eleccién del DR y el BDR dependera de la interfaz de loopback mas alta que esta
configurada en el router. En caso de que este configurado el comando “ip ospf
priority”. Por defecto la prioridad es 1, en un rango de 0 a 255, a mayor prioridad
mayores posibilidades de que sea elegido como DR. Si la prioridad del router es 0

entonces esta no participara en la eleccion.
El comando para realizar esta configuracion es el siguiente:
Router(config-if)# ip ospf priority number
Se pueden dar casos de empate cuando la configuracién de la prioridad no esta
hecha o tiene el mismo valor y también sucede lo mismo con la configuracién de

loopback. Cuando esto sucede se elegira finalmente por la interfaz fisica mas alta.

El comando clear ip ospf process se utiliza para forzar la eleccion del router

designado y el router designado de respaldo.
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Tipos de paquetes OSPF

El puerto 89 es por el cual se reconocen los paquetes IP del trafico OSPF. A

continuacion, se describen cinco tipos de paquetes OSPF diferentes:

e Hello: establecen la comunicacion con vecinos conectados directamente.

e Database Descriptor (DBD): envian una lista de los ID de los routers, las LSA
y el nimero de secuencia. Esta informacion se utiliza para testear la red.

e Link State Request (LSR): siguen a los paquetes DBD preguntando por
cualquier paquete LSA que se haya perdido.

e Link State Update (LSU): son las respuestas a las LSR con los datos que se
han pedido.

e Link State Acknowledgements (LSAck): confirma la recepcion del paquete.

Todos los paquetes OSPF tienen el siguiente formato en comun:

Campo Descripcion

Puede ser version 2 o 3, segun sea IPv4
Version o IPv6

Hay 5 tipos de paquetes numerados del
Type lalb
Packet Length | Longitud medida en bytes
Router ID Identificador del router de 32 bits
Area ID Identificador del area de 32 bits
Checksum Control estandar de 16 bits

OSPFVv2 soporta tres tipos de
autenticacion:

¢ No autenticacion
Authentication e Texto plano
Type e Encriptado MD5
Son 64 bits de datos que pueden estar
Authentication | vacios, contener texto plano o
Data encriptacion MD5
Data Son los datos que se estan enviando
Tabla 9 Paquetes OSPF
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Areas en OSPF

El 4rea dentro de OSPF es una agrupacion de routers que estan ejecutando el
mismo proceso y que tienen una base de datos idéntica o también se le conoce como
subdivision del dominio de enrutamiento de OSPF, donde cada &rea o subdivision
tiene en funcion su propio SPF (ruta mas corta primero). También las areas se

intercambian las sumarizaciones de las redes.

Cuando una red OSPF crece, de debe tener en cuenta lo siguiente:

1. El algoritmo SPF se ejecuta con mayor frecuencia.

2. Cuento mayor sea el area mayor sera la tabla de enrutamiento, cuanto mas
grande esta mas tiempo se tardara en hacer una busqueda en ella, mas gasto
de recursos.

3. En una red de grandes dimensiones la tabla de topologia puede ser
inmanejables, intercambiandose entre los routers cada 30 minutos.

Cuando la base de datos se incrementa en tamafio y los célculos aumentan en
frecuencia, crece el procesamiento del CPU y memoria afectando directamente a la
latencia de la red. Los efectos son congestiones de red, paquetes perdidos, malos

tiempos de convergencia.

Las areas en OSPF poseen dos niveles de jerarquia, el area 0 o de backbone y el
resto de las areas. Este disefio permite implementar sumarizaciones y minimizar la
cantidad de entradas en las tablas, los routers del area 0 son llamados routers
backbone, los routers que limitan entre el area 0 y las demas areas se llaman ABR
(Area Border Routers) y los routers que redistribuyen informacion desde algun otro
protocolo de enrutamiento se llaman ASBR (Autonomous System Boundary

Routers).
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Configuracién Basica de OSPF

Se denomina router interno a los routers que solo pertenecen a un area, su

configuracion a continuacion:

e Proceso OSPF: establece en que numero de proceso se asocia el router.

e Interfaces: identifican a las interfaces usadas por OSPF.

e Area: define un area para cada interfaz, en este caso todas pertenecen a la
misma.

e Router ID: identificador tnico de 32 bits.

Configuracion OSPF en una sola area

Primero se identifica el nUmero de proceso, este nimero tiene significado local
y pueden existir varios procesos OSPF en un mismo router pero se debe tener en
cuenta que entre mas procesos Mas recursos se consumen en el router.

Router(config)#router ospf process-number

Luego de la habilitacion se identifican las interfaces que participaran en el mismo, se

debe tener cuidado en la utilizacion de la mascara comodin o wildcard.

Router(config-router)#network network-number wildcard-mask area area-number

La wildcard permite ser muy preciso, todas las interfaces que entran en el rango de
la mascara wildcard participaran del proceso OSPF. El parAmetro area, asocia las
interfaces en un area en particular. El formato del parAmetro area es un campo de

32 bits en decimal simple o notacion decimal de punto.

El comando network aprovechando la flexibilidad de las wildcard se puede utilizar

de la siguiente manera:
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1. Configuracion global de todas las interfaces.
2. Configuracion de las redes a las que pertenecen las interfaces.
3. Configurando las interfaces una a una.

Estas opciones pueden aplicase de manera mas eficiente dependiendo del caso.
La opcion uno puede ser de rapida configuracion pero con el riesgo de que alguna
interfaz no deseada se filtre en el proceso OSPF. El caso tres es mas arduo para el

administrador pero mas selectivo y seguro.

Configuracion de manera global todas las interfaces:

Router(router-config)#network 0.0.0.0 255.255.255.255 area 0

Configuracion de las redes a las que pertenecen las inferfaces:

Configuracion de router designado o DR:

Router(router-config)#router-id ip-address

Cisco no recomienda la utilizacion del comando router id, debido a que BGP también
utiliza este comando y esto puede generar ciertos problemas entre las operaciones
entre ambos protocolos. Para evitar esto se recomienda configurar una interfaz de
loopback. Con una mascara de subred /32 para minimizar la cantidad de direcciones

utilizadas.

Router(config)#interface loopback interface-number

Router(config-if)#ip address ip-address subnet-mask

Una vez que el router ID ha sido elegido se mantiene estable aunque las interfaces
presenten altibajos; las interfaces de loopback al ser virtuales no son propensas a
caerse, salvo que el administrador les haga un shutdown y las deje

administrativamente inactivas. La interfaz de loopback se puede afiadir al comando
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network para poder hacer ping al router ID y de esta manera hacer mas facil la

administracion de la red.

Ejemplo de configuracion de OSPF en una sola area

EMPRESA _1(config)#router ospf 1
EMPRESA_1(config-router)#router-id 1.1.1.1

EMPRESA _1(config-router)# network 10.1.12.0 0.0.0.3 area 0
EMPRESA_1(config-router)# network 10.1.12.4 0.0.0.3 area 0
EMPRESA _1(config-router)# network 172.26.0.0 0.0.0.255 area 0
EMPRESA_1(config-router)# network 172.26.1.0 0.0.0.255 area O

Nota: se explica con mayor detalle en la guia de laboratorio No 1 resuelta, alojada

en la seccion de anexos. Esta configuracion corresponde a la figura No. 15.

Verificacion OSPF en una sola area

A continuacion, se describe los comandos mas importantes para la verificacion y

control de OSPF en un area simple:

Router#show ip ospf (process-id)

El comando ensefia la configuracion de OSPF en un router, es especialmente util
para saber el nimero de veces que se ha dejado ejecutado el algoritmo SPF que

es un indicativo de la estabilidad de la red.

EMPRESA_1#sh ip ospf 1

Routing Process "ospf 1" with ID 1.1.1.1

Start time: 00:00:17.144, Time elapsed: 00:07:45.308

Supports only single TOS(TOSO) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric

Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
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Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA O
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Number of areas transit capable is 0
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 4
Area has no authentication
SPF algorithm last executed 00:06:48.728 ago
SPF algorithm executed 3 times
Area ranges are
Number of LSA 5. Checksum Sum 0x02C367
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA O
Number of indication LSA 0
Number of DoNotAge LSA O
Flood list length O

A continuacién, se explica con detalle el contenido del comando anterior:

Campo Descripcion

Routing Process

1.1.1.1 OSPF y router ID de OSPF

"ospf 1" with ID Muestra el ID del proceso local de

SPF schedule delay

Tiempo que espera SPF para
ejecutarse después de recibir un LSA.
Previene ejecutar SPF de manera
frecuente.

Hold time between
two SPFs

Tiempo minimo entre célculos de SPF
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Number of Dcbitless | Se usa en circuitos de OSPF "on

external LSA demand"

Number of

DoNotAge external |Se usa en circuitos de OSPF "on

LSA demand" por ejemplo ISDN

Area

BACKBONE(0)
Number of

interfaces in this "

area is 4 Area a la que pertenece el router, como

este router es interno solo pertenece a

Area has no

una. Cuantas interfaces hay en cada
area. Autenticacion si la hay. Cuantas
veces se ha ejecutado el algoritmo SPF.
Si hay sumarizaciones.

authentication
SPF algorithm
last executed
00:06:48.728 ago
SPF algorithm
executed 3 times
Area ranges are
Tabla 10 Comando show ip ospf

Router# show ip ospf neighbor (type number) (neighbor-id) (detail)

Este comando muestra los vecinos OSPF. Puede utilizarse listando todos los

vecinos, por interfaces o con detalles mas precisos de los vecinos.

EMPRESA _1#show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
3.3.33 1 FULL/DR 00:00:36 10.1.12.6 GigabitEthernet1/0
2.2.2.2 1 FULL/DR 00:00:31 10.1.12.2 GigabitEthernet2/0

EMPRESA_1#show ip ospf neighbor detail
Neighbor 3.3.3.3, interface address 10.1.12.6
In the area 0 via interface GigabitEthernet1/0
Neighbor priority is 1, State is FULL, 6 state changes
DRis 10.1.12.6 BDR is 10.1.12.5
Options is 0x12 in Hello (E-bit, L-bit)
Options is 0x52 in DBD (E-bit, L-bit, O-bit)
LLS Options is 0x1 (LR)
Dead timer due in 00:00:35
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Neighbor is up for 00:23:19

Index 2/2, retransmission queue length 0, number of retransmission 0

First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)

Last retransmission scan length is 0, maximum is 0

Last retransmission scan time is 0 msec, maximum is 0 msec
Neighbor 2.2.2.2, interface address 10.1.12.2

In the area 0 via interface GigabitEthernet2/0

Neighbor priority is 1, State is FULL, 6 state changes

DRis 10.1.12.2 BDR is 10.1.12.1

Options is 0x12 in Hello (E-bit, L-bit)

Options is 0x52 in DBD (E-bit, L-bit, O-bit)

LLS Options is 0x1 (LR)

Dead timer due in 00:00:35

Neighbor is up for 00:23:18

Index 1/1, retransmission queue length 0, number of retransmission 1

First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)

Last retransmission scan length is 1, maximum is 1

Last retransmission scan time is 0 msec, maximum is 0 msec

A continuacion, se explica con detalle el contenido de los comandos anteriores:

CAMPO DESCRIPCION
Neighbor Router ID
Prioridad enviada en el mensaje

Neighbor Priority hello

Muestra el estado en que se
encuentran el vecino:

Down
Attempt
State Init

2-Way

Exstart
Exchange

Loading

Full

Dead Time Periodo de tiempo que el router
espera sin escuchar hello para
declarar al vecino como muerto
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Direccion IP del vecino. Hay que
Address tener en cuenta que no tiene por
qué ser la misma que la del
Router 1D
Interfaz por la cual se ha conocido
al vecino
Options Identifica una stub area
Tabla 11 Comando show ip ospf neighbor

Interface

Router# show ip protocols

Con el show ip protocols se muestran las configuraciones de los protocolos de
enrutamiento que estén capacitados en el router. Ademéas, se muestra cOmo

interactdan entre ellos y muestran cuando ocurrird la siguiente actualizacion:

EMPRESA_1#sh ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Sending updates every 0 second
Invalid after O second, hold down 0, flushed after O
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: ospf 1
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
10.1.12.0 0.0.0.3 area 0
10.1.12.4 0.0.0.3 area O
172.26.0.0 0.0.0.255 area 0
172.26.1.0 0.0.0.255 area 0
Routing Information Sources:

Gateway Distance  Last Update
3.3.3.3 110 00:25:38
2.2.2.2 110 00:25:48

A continuacion, se explica con detalle el contenido del comando anterior:
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CAMPO DESCRIPCION
ROUt'TgSeroi,(,)COl IS Protocolo de enrutamiento configurado
Sending updates every Frecuencia de las actualizaciones
0 seconds

Invalid after O seconds

Hold down O

Para protocolos vectro-distancia indica
el tiempo que una ruta es considerada
valida

Hold down es un tiempo usado en
protocolos vector-distancia

flushed after O

Tiempo en el que un protocolo vector-
distancia eliminara una rata de la tabla
de enrutamiento

Outgoing update filter
list for all interfaces is
not set

Indica si hay algun filtro de salida

Incoming update filter
list for all interfaces is
not set

Indica si hay algun filtro de entrada

Redistributing: ospf 1

Muestra informacién de
redistribuciones

Routing for Networks:

10.1.12.0 0.0.0.3 area
0

10.1.12.4 0.0.0.3 area
0

172.26.0.0 0.0.0.255
area 0

172.26.1.0 0.0.0.255
area 0

Configuracion del comando network

Routing Information
Sources

Direcciones de origen de los router
gue envian actualizaciones a este
router

Gateway

Direccion del router que nos
proporciona actualizaciones

Distance

Distancia Administrativa

Last Update

Tiempo desde que el router recibio la
ultima actualizacion

Distance: (default is
110)

La Distancia Administrativa se puede
cambiar para todo el protocolo o por
origen

Tabla 12 Comando show ip protocols
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Router# show ip route

El comando ensefa la tabla de enrutamiento del router, nos informa sobre como se

alcanza unaruta y la interfaz:

EMPRESA _1#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.12.0/30 is directly connected, GigabitEthernet2/0

L 10.1.12.1/32 is directly connected, GigabitEthernet2/0

C 10.1.12.4/30 is directly connected, GigabitEthernet1/0

L 10.1.12.5/32 is directly connected, GigabitEthernetl1/0

172.26.0.0/16 is variably subnetted, 6 subnets, 2 masks

C 172.26.0.0/24 is directly connected, Loopbackl

L 172.26.0.1/32 is directly connected, Loopbackl

C 172.26.1.0/24 is directly connected, Loopback2

L 172.26.1.1/32 is directly connected, Loopback?2

0] 172.26.2.0/24 [110/2] via 10.1.12.6, 00:29:39, GigabitEthernet1/0
O 172.26.3.0/24 [110/2] via 10.1.12.2, 00:29:49, GigabitEthernet2/0

Router#show ip ospf database

Este comando nos muestra los contenidos de la base de datos topoldgica.

EMPRESA _1#sh ip ospf database
OSPF Router with ID (1.1.1.1) (Process ID 1)
Router Link States (Area 0)

Link ID ADV Router  Age Seq# Checksum Link count
11.1.1 1111 1827 0x80000003 0x00936A 4
2.2.2.2 2222 1832 0x80000002 0x00D341 2
3.3.33 3.3.33 1829 0x80000002 0x003FC6 2

Net Link States (Area 0)
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Link ID ADV Router  Age Seq# Checksum
10.1.12.2 2.2.2.2 1832 0x80000001 0xO0A06F
10.1.12.6 3.3.3.3 1829 0x80000001 0x007C87

Router#show ip ospf interface (type number)

Muestra la configuracion OSPF en cada interfaz.

EMPRESA_1#sh ip ospf interface gigabitEthernet 1/0
GigabitEthernet1/0 is up, line protocol is up
Internet Address 10.1.12.5/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 3.3.3.3, Interface address 10.1.12.6
Backup Designated router (ID) 1.1.1.1, Interface address 10.1.12.5
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3 (Designated Router)
Suppress hello for 0 neighbor(s)

EMPRESA_1#sh ip ospf interface gigabitEthernet 2/0
GigabitEthernet2/0 is up, line protocol is up
Internet Address 10.1.12.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 2.2.2.2, Interface address 10.1.12.2
Backup Designated router (ID) 1.1.1.1, Interface address 10.1.12.1
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:06
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
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Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2 (Designated Router)

Suppress hello for 0 neighbor(s)

Comandos Debug

Estos dos comandos son utilizados para verificar y solucionar problemas en la red,
pero estos consumen una gran cantidad de recursos de los CPU de los routers por
lo que su uso debe ser moderado. Media ves se obtenga la informacion necesaria
es recomendable deshabilitar el proceso con un “no” delante de los comandos.

Router#debug ip ospf events

Muestra informacién de eventos relativos a OSPF como son las adyacencias, flujo

de informacién, seleccion de DR y BDR vy calculos de SPF.

Router#debug ip packet

Informa sobre paquetes recibidos, generados y enviados. No muestra el trafico si

estan habilitados CEF o Fast-switched de las interfaces correspondientes.

Topologias OSPF

El protocolo OSPF posee capacidad de enrutar cualquier medio de capa dos. Este
protocolo asume que todos los routers en la red pueden comunicarse usando
multicast y que ningun router ocupa una posicion Unica o privilegiada dentro de la
topologia al menos a nivel l6gico. Aunque en un entorno NBMA como por ejemplo
Frame-Relay, donde multicast y broadcast no son soportados, es decir, redes OSPF

NBMA, a afirmacién anterior no es correcta.
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Tipos de redes OSPF configurables en routers Cisco:

e Broadcast multi-access

e Point-to-point

e Point-to-multipoint. Nonbroadcast y broadcast
e Nonbradcast multiaccess (NBMA)

Multicast y broadcast se simulan a través de envios a todos los vecinos, esto se hace
para sustituir la falta de los mismos en las redes OSPF NBMA. En estos entornos el
router designado DR debe ser capaz de comunicarse con los demas dispositivos de

manera directa, este router debe definirse a la hora de disefar la red.

Los router DR minimizan el tr&fico de la red, estos siempre deben estar en
comunicacién con los demas dispositivos de la red. En una red de malla completa la
seleccion del DR es automatica, mientras que en las mallas parciales las
configuraciones deberan asumirse manualmente. Esta configuracion manual debe
incluir cambiar propiedades del DR para que este en comunicacion con los demas
routers. Pero en redes punto a punto y punto a multipunto no se considera la

seleccion de DR y BDR.

Tipos de redes OSPF funcionan con un estandar RFC o con estandares propiedades

de cisco.

1. RFC-compliant (RFC 2328): compatible con cualquier tipo de fabricante y
hace referencia a dos tipos de redes:
e NBMA
e Point-to-multipoint

2. Cisco-specific: especificas de Cisco para redes broadcast, point to multipoint
(broadcast), point to multipoint nonbroadcast, point to point y NBMA de las
cuales tres son propietarias:

e Point to multipoint nonbroadcast
e Broadcast

Implementacion de la Tecnologia MPLS en el Emulador
GNS3 con Propdsitos Académicos 64



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computacion

e Point to point

Reconocimiento de vecinos

Los routers no pueden identificar a sus vecinos de manera dinamica en
las redes NBMA, eso debe hacerse de manera manual. En redes broadcast, el DR
tiene un comportamiento similar que en el de las redes NBMA pero los vecinos se

descubren dinamicamente.

En redes RFC point to multipoint los vecinos se descubren
dinamicamente si la red es broadcast, si la red es nonbroadcast se hace la
configuracion manual de estos. Esta caracteristica avanzada de configuracion
también se usa para designar diferentes tipos de costos OSPF debido a que en redes
point to multipoint OSPF, por defecto, se tienen el mismo costo a cada vecino aunque

en realidad el ancho de banda sea diferente.

En redes point to point el vecino es obviamente el otro router del otro extremo.

Temporizadores

OSPF envia intercaladamente paquetes hellos para descubrir nuevos vecinos y
mantener la lista de los que ya conoce. Después de cuatro mensajes paquetes hello
sin respuesta, este vecino se considera muerto “dead”. En las redes broadcast y
point to point se mensajes hello son enviados cada 10 segundos y un dead cada 40
segundos. Los demas tipos de redes usan el mensaje hello cada 30 segundos y un

dead cada 120 segundos.
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Tabla resumen de los diferentes tipos de redes:
Tabla 13 Tipos de redes OSPF

Non- Point to Point to Point to
broadcast Multipoint Multipoint Broadcast Point
(Broadcast) |(Nonbroadcast)
DR/BDR SI NO NO SI NO
Identlflc.acmn S| NO S| NO NO
de vecinos
Intervalos de
tiempos hello| 30/120 30/120 30/120 10/40* 10/40*
y dead
RF(.: 2328 RFC RFC Cisco Cisco Cisco
Cisco
Red Malla Malla Point to
Todas Todas .
soportada | completa completa point

Multiples areas OSPF

El area OSPF es un conjunto de routers que estdn ejecutando OSPF y que
comparten la misma informacién de la base de datos topolégica. Ademas un éarea es
una subdivision de un dominio de OSPF. El uso de estas areas elimina la necesidad
de comunicar todos los detalles de la red en cada dispositivo de enrutamiento, de

esta forma se mantiene el control y conectividad entre todos ellos.

Los routers mantienen sus bases de datos topoldgicas divididas en areas por lo que
les permite mayor eficiencia y reducir el tamafio de estas bases de datos. Cualquier
cambio a la base de datos topolégica debe ser comunicado a todos los dispositivos
de un area. La comunicacién entre areas y redes fuera del sistema autébnomo se

realiza con los enlaces externos.

Cuando la red crece, también crecen las bases de datos topoldgicas lo cual genera
grandes gastos de recursos de memoria y CPU, esto conlleva a congestion entre
enlaces, pedidas de paquetes y sistemas saturados. Para evitar esto se debe dividir

la red en areas mas pequefas esto contribuye al mejor rendimiento de las mismas.
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Tipos de router en multiples areas

Routers dentro del modelo jerarquico en las areas:

¢ Internal router: mantiene base de datos actualizada y precisa cada una de las
LSA en cada area. También envia datos hacia otras redes empleando la ruta
mas corta. Todas las interfaces de este router estdn dentro de la misma é&rea.

e Backbone router: las normas de OSPF requieren que todas las areas estén
conectadas a un area de Backbone o &rea 0. Un router dentro de esta area
lleva este nombre.

e Area Border Router (ABR): este router es la conexion entre dos 0 mas areas,
mantiene una base topoldgica de cada una de las areas a la que pertenece y
envia actualizaciones LSA a cada una de dichas areas.

e Autonomous System Boundary Router (ASBR): este router conecta hacia
otros dominios de enrutamiento, normalmente ubicados dentro del area de
Backbone.

Tipos de anuncios de estado de enlace

Las LSA (Link-State Advertisements) listan todas las rutas posibles, a continuacion,

las mas comunes:

e Router link LSA (tipo 1): cada router genera LSA listando cada vecino y el
costo hacia cada uno. Las LSA de tipo 1 y de tipo 2 se envian dentro de toda
el area y son empleadas por SPF para elegir rutas.

e Network link LSA (tipo 2): es enviada por el DR, contiene una lista de todos
los routers con el que esta forma adyacencias.

e Network summary link LSA (tipo 3): son generadas por los ABR para ser
enviadas entre areas. Estas LSA listan todos los prefijos en un area
determinada, incluida también, si la hubiera, la sumarizacion.

e AS external ASBR summary link LSA (tipo 4): generan este tipo de LSA para
advertir de su presencia. Informan a todos los demas routers como alcanzar
al ASBR. Las LSA detipo 3y tipo 4 son denominadas inter-area porque pasan
informacion entre areas.

e External link LSA (tipo 5): son originadas por ASBR e inundan todo el AS con
informacion de rutas externas OSPF o rutas por defecto.
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e NSSA external LSA (tipo 7): son creadas por un ASBR dentro de un NSSA
(Not-So-Stubby Area) puesto que no permiten el uso de LSA de tipo 5. En
una NSSA habra LSA del tipo 7 informando sobre las rutas externas, el ABR
es el encargado de convertirlas al tipo 5.

OSPF en multiples areas y seleccién de rutas entre areas

OSPF funciona manteniendo la l6gica del sistema autdbnomo en diferentes tipos de

areas.

El router siempre va a escoger la ruta que sea con menor costo administrativo. En
caso en que existan rutas con el mismo costo OSPF balanceara la carga
equitativamente en ambas rutas, este proceso es automatico el maximo de rutas es

cuatro.

Elementos importantes en la creacion de una tabla de enrutamientos son:

e El router recibe las LSA

e El router construye una base de topologia

e El router ejecuta el algoritmo de Dijkstra para calcular la ruta mas corta y
afadirla en la tabla de enrutamiento

El algoritmo de Dijkstra, también llamado algoritmo de caminos minimos, es un
algoritmo para la determinacién del camino mas corto, dado un vértice origen, hacia
el resto de los vértices en un grafo que tiene pesos en cada arista. Su nhombre alude
a Edsger Dijkstra, cientifico de la computacion de los Paises Bajos que lo describio

por primera vez en 1959.

Configuracidon de OSPF en multiples areas

Pasos para iniciar:
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e Definir las interfaces en el router. Se identifica que interfaces participaran en
el proceso de OSPF.

¢ Identificar el area. Definir a que area pertenecen dichas interfaces

e Router ID. Este parametro identifica al router en la topologia de OSPF

Router(config)#router ospf process-number
El comando anterior habilita la configuracion del protocolo OSPF en el router. El
process-number es un namero que tiene caracter local, este digito puede variar entre
los routers del domino, pero se recomienda usar el mismo namero para mayor
facilidad de administracion.

Router(config-router)#network network-number wildcard-mask area area-number

Este comando es utilizado para agregar una red con su mascara de wildcard al

proceso OSPF indicado en un &rea definida.

Router(config)#interface GigabitEthernet x/y

Router(config)#ip ospf process-number area area-number

Comandos opcionales para OSPF en multiples areas

e arearange: para ABR

e summary-address: para ASBR

e area area-id stub: para definir un area stub

e area area-id stub no-summary: define un totally stubby area

o area default-cost: determina el valor de las rutas por defecto del area
e area virtual-link: utilizado para configurar enlaces virtuales

Router(config-router)#area area-id range address mask

El comando anterior se utiliza en router ABR, genera sumarizaciones reduciendo

considerablemente el tamafo de las bases de datos.
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Router(config-router)#summary-address address mask (not-advertise)(tag tag)

Este comando, es para sumarizar rutas en router ASBR. La IP es la direccion

sumarizada con su mascara.

Router(config-router)#area area-id stub
Un area configurada como stub con el comando anterior requiere que todo los routers
esten como stub o totally stub. Es conveniente tener areas stub cuando los routers
tienen poca capacidad de procesamiento.

Router(config-router)#area area-id stub no-summary

Este comando se configure al ABR de que no envié sumarizaciones, LSA tipo 3y

tipo 5 desde otras areas.

Ejemplo configuracion OSPF en mdltiples areas

Lo0:192.168.2.0/ 24 LAN ENRUTAMIENTO ESTATICO

10.10.1.0/30
R1
R2
- OSPF AREA 2

Lo0:172.26.20.0/24 LAN

R2 R4
192.168.100.0/ 32

LoD: 192.168.77.0/ 24 LAN

.

172.26.1.0/30

OSPF AREA D

Lo0:192.168.1.0/ 24 LAN

Figura 16 Topologia OSPF en Multiples Areas

R1(config)#interface Loopbackl

R1(config-if)# description LAN_1

R1(config-if)# ip address 192.168.2.1 255.255.255.0
R1(config-if)#!
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R1(config-if)#interface GigabitEthernet1/0
R1(config-if)# ip address 172.26.1.1 255.255.255.252
R1(config-if)# ip ospf 1 area O

R1(config-if)# negotiation auto

R1(config-if)#!

R1(config-if)#interface GigabitEthernet2/0
R1(config-if)# description R3_GI12/0

R1(config-if)# ip address 10.10.1.1 255.255.255.252
R1(config-if)# ip ospf 1 area 2

R1(config-if)# negotiation auto

R1(config-if)#!

R1(config-if)#router ospf 1
R1(config-router)# router-id 1.1.1.1
R1(config-router)# network 192.168.2.0 0.0.0.255 area 0

R3(config)#interface Loopbackl

R3(config-if)# description LAN_1

R3(config-if)# ip address 172.26.20.1 255.255.255.0
R3(config-if)#!

R3(config-if)#interface GigabitEthernet2/0
R3(config-if)# description R1_GI2/0

R3(config-if)# ip address 10.10.1.2 255.255.255.252
R3(config-if)# ip ospf 120 area 2

R3(config-if)# negotiation auto

R3(config-if)#router ospf 120
R3(config-router)# router-id 3.3.3.3
R3(config-router)# network 172.26.20.0 0.0.0.255 area 2
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Nota: se explica con mayor detalle en guia de laboratorio No 2 resuelta, alojada en

la seccion de anexos. Esta configuracion corresponde a la figura No. 16.

Comandos de verificacion de OSPF en multiples areas

Router#show ip ospf border-routers

Muestra ABR y ASBR que el router interno tiene en su tabla de enrutamiento.

R3#sh ip ospf border-routers
OSPF Router with ID (3.3.3.3) (Process ID 120)
Base Topology (MTID 0)
Internal Router Routing Table
Codes: i - Intra-area route, | - Inter-area route
i1.1.1.1 [1] via 10.10.1.1, GigabitEthernet2/0, ABR, Area 2, SPF 2
| 2.2.2.2 [2] via 10.10.1.1, GigabitEthernet2/0, ASBR, Area 2, SPF 2

Campo Descripcion

OSPF process 120 |Indica el ID del proceso
internal routing de OSPF que esté
table ejecutando el router

Router ID (RID) del
destino, ya sea un ABR

Destination o un ASBR
Proximo salto para
Next Hop alcanzar al ABR O ASBR
Cost Metrica hacia el destino
Clasifica el router como
Type ABR 0 ASBR 0 ambos
Tipo de ruta: intra-area o
Rte Type inter-area

El area ID del area
desde la cual la ruta es
Area aprendida

Numero del calculo de
SPF que instalo la ruta
en la tabla de

SPF No enrutamiento

Tabla 14 Comando show ip ospf border-routers
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El siguiente comando muestra todas las rutas dentro de su tabla de enrutamiento en
el router.

Router#show ip route

Ejemplo del comando anterior, ejecutado en router R3 de la figura No 16.

R3# sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is 10.10.1.1 to network 0.0.0.0

O*E2 0.0.0.0/0 [110/1] via 10.10.1.1, 00:27:14, GigabitEthernet2/0
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 10.10.1.0/30 is directly connected, GigabitEthernet2/0

L 10.10.1.2/32 is directly connected, GigabitEthernet2/0
172.26.0.0/16 is variably subnetted, 3 subnets, 3 masks

OIlA 172.26.1.0/30[110/2] via 10.10.1.1, 00:27:14, GigabitEthernet2/0

C 172.26.20.0/24 is directly connected, Loopbackl

L 172.26.20.1/32 is directly connected, Loopbackl
192.168.1.0/32 is subnetted, 1 subnets

OIA 192.168.1.1[110/3] via 10.10.1.1, 00:27:14, GigabitEthernet2/0
192.168.2.0/32 is subnetted, 1 subnets

OIlA 192.168.2.1[110/2] via 10.10.1.1, 00:27:14, GigabitEthernet2/0

O E2 192.168.77.0/24 [110/20] via 10.10.1.1, 00:27:14, GigabitEthernet2/0
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Ejemplo del comando anterior, ejecutado en router R1 de la figura No 16.

R1# ship route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is 172.26.1.2 to network 0.0.0.0

O*E2 0.0.0.0/0 [110/1] via 172.26.1.2, 00:29:04, GigabitEthernet1/0
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 10.10.1.0/30 is directly connected, GigabitEthernet2/0

L 10.10.1.1/32 is directly connected, GigabitEthernet2/0
172.26.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.26.1.0/30 is directly connected, GigabitEthernet1/0

L 172.26.1.1/32 is directly connected, GigabitEthernet1/0

@] 172.26.20.1/32 [110/2] via 10.10.1.2, 00:29:04, GigabitEthernet2/0
192.168.1.0/32 is subnetted, 1 subnets

@] 192.168.1.1 [110/2] via 172.26.1.2, 00:29:04, GigabitEthernet1/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, Loopback1l

L 192.168.2.1/32 is directly connected, Loopbackl

O E2 192.168.77.0/24 [110/20] via 172.26.1.2, 00:29:04, GigabitEthernet1/0
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Tipo de LSA

Entrada en la tabla de
enrutamiento

Descripcion

1 Router Link

Generadas por el propio router, lista los
enlaces que conectados, el estado y el
coste. Son propagadas dentro del area

2 Network Link

Generadas por el DR en una red multi-
acceso

3 or 4 Summary
Link (between
areas)

OIA

Incluye las redes generadas dentro de un
area y que podrian ser sumarizadas y que
son enviadas dentro del area 0 y entre
ABR. Las de tipo 4 indican como encontrar
al ASBR. Estas LSA no son enviadas
dentro de totally stubby areas.

5 Summary Link /
External Link
(between
autonomous
systems)

OE1l o OE2

Rutas externas que pueden ser
configuradas para tener uno o dos valores.
E1l incluye el coste hacia el ASBR mas el
coste externo reportado por el ASBR. E2
solo incluye el coste externo.

Tabla 15 Comando show ip route

Router#show ip ospf database

Muestra entradas en la base de datos de estado de enlace y la informacién de las

LSA que se tienen.

R1# sh ip ospf database
OSPF Router with ID (1.1.1.1) (Process ID 1)
Router Link States (Area 0)

Link ID ADV Router  Age Seq# Checksum Link count
1111 1111 149 0x80000003 0x000COC 2
2222 2222 2138 0x80000002 0xO0D53A 2

Net Link States (Area 0)
Link ID ADV Router  Age Seq# Checksum
172.26.1.2 2.2.2.2 2138 0x80000001 OxO0AAB4
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Summary Net Link States (Area 0)

Link ID ADV Router  Age

Seg# Checksum

10.10.1.0 1111 149 0x80000002 0x005BC9
172.26.20.1 1.1.1.1 149 0x80000002 0x0098C1
Campo Descripcion
LinkID1.1.1.1 Router ID

ADV Router 1.1.1.1

Router ID del router que esta advirtiendo

Age 149

Tiempo del estado de enlace

Seg# 0x80000003

Numero de secuencia del enlace

Checksum 0x000COC

Control del contenido de la LSA

Link count 2

Numero de interfaces detectadas

Tabla 16 Comando show ip ospf database

Router#show ospf neighbor

El comando anterior, muestra a los vecinos activos del router que estan configurados

con OSPF.

Autenticacion OSPF

En OSPF por defecto confia en todos los paquetes que recibe por lo tanto es
susceptible a posibles ataques, por lo que los sistemas de redes pueden ser

atacados sobre todo interceptando paquetes y asi conseguir por ejemplo denegacion

de servicio o inyectar rutas que son maliciosas.
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Tres niveles de autenticacion:

e Null, sin autenticacion.
e Texto plano, la contrasefa no estéa cifrada
o Cifrado con el algoritmo MD5

Autenticacion en texto plano: el nivel de seguridad que da es muy basico, todos los

routers dentro del area puede tener contrasefia por interfaz.

A continuacion, los comandos en orden:

Router(config-if)#ip ospf authentication-key password

Router(config-if)#ip ospf authentication

Autenticacion con MD5 (Message Digest): tiene un buen nivel de seguridad, ambos
extremos conocen las claves de autenticacion. En este sistema se crean claves y
contrasefias que trabajan en paralelo, se puede tener mas de una clave a la vez.

A continuacion, los comandos en orden:

Router(config-if)#ip ospf message-digest-key key md5 password

Router(config-if)#ip ospf authentication message-digest

Para verificar que esté trabajando la autenticacién, se utiliza los siguientes
comandos:
e ip ospf neighbor: para ver que los vecinos completen las adyacencias

e ip ospf interface: muestra informacion de la autenticacion en la interfaz
e debug ip ospf adjacency: muestra todos los estados de la autenticacion [5]
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GUIA DE LABORATORIO 1: Configuracion de OSPF de area Unica para el
intercambio de informacién de ruteo entre una empresa y sus sucursales.

OBJETIVOS

e Aprender a utilizar el programa GNS3.
o Aplicar y reforzar conocimientos del protocolo de enrutamiento dinAmico OSPF
(Open Shortest Path First).

e Observar la manera que se intercambian la informacién de ruteo entre una empresa
y sus sucursales.

INTRODUCCION|

En la siguiente guia de laboratorio, se daré a conocer como funciona el protocolo de
enrutamiento de dinamico OSPF. Mediante un ejemplo en el cual se evidencia como

una empresa intercambia tablas de ruteo con sus sucursales de manera dinamica.

IREQUERIMIENTOS|

¢ Computadora Procesador i3, 4GB RAM
e Programa GNS3.
e Programa SecureCrt

Lol. 172.26.0.0/24 (LAN1) L02.172.26.1.0/24 (LAN2)

EMPRESA_1

10.1.12.4/30
OSPF AREA 0

SUCURSAL

LoD. 172.26.2.0/ 24 (LAN)

Lo3. 172.26.3.0/24 (LAN)
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Tabla de direccionamiento

Equipo Interfaz Direccion IP Mascara
GigabitEthernetl/0 | 10.1.12.5 255.255.255.252
GigabitEthernet2/0 | 10.1.12.1 255.255.255.252

EMPRESA_1
Loopbackl (LAN1) |172.26.0.1 255.255.255.0
Loopback2 (LAN2) |172.26.1.1 255.255.255.0
GigabitEthernetl/0 | 10.1.12.6 255.255.255.252
SUCURSAL1
LoopbackO (LAN) 172.26.2.1 255.255.255.0
GigabitEthernet2/0 | 10.1.12.2 255.255.255.252
SUCURSAL2
Loopback3 (LAN) 172.26.3.1 255.255.255.0

IPROCEDIMIENTO|

Paso 1.- Configuracién de las direcciones IP en las interfaces fisicas y
virtuales.

Usando el direccionamiento propuesto en el diagrama anterior, crearemos interfaces
loopback y aplicaremos el direccionamiento IPV4 para estas, asi como la
configuracion de las interfaces gigabitEthernet asociadas a la empresa y sus
sucursales. Las loopbacks configuradas en los routers simulan segmentos de redes
reales utilizados por la empresa y sus sucursales para garantizar la conexion entre

ellas.

Usar el comando ping para probar la conectividad entre los routers directamente

conectados.

Paso 2.- Configurar OSPF en los routers.

Crear proceso OSPF 1y defina OSPF router-id en los tres routers (EMPRESA 1 =
1.1.1.1; SUCURSALZ2 = 2.2.2.2; SUCURSAL1= 3.3.3.3). Usando los comandos de

redes, configurar las subredes en las interfaces eléctricas entre los routers antes
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mencionados para agregarlos en el proceso ospf area 0. Asi como enrutar las redes

LAN simuladas en las interfaces loopback.

El comando show ip ospf es utilizado para verificar el OSPF router ID. Si el router
ID esta utilizando valores de 32-bit, otro que no haya sido especificado por el
comando router-id. Se puede aplicar un reset router 1D, mediante la utilizacién del

comando clear ip ospf pid process y verificar nuevamente.

Nuevamente, el comando show ip ospf debe ser usado para verificar el OSPF router
id. Que este sea igual al especificado por el comando router-id. En caso de que este
no coincida se debera aplicar reset al proceso OSPF en ambos routers R2 y R3.

Mediante el comando clear ip ospf process. Luego verificar nuevamente.

Verificar que se observe los vecinos ospf, por medio del comando show ip ospf
neighbors en la salida de los routers. Asi como garantizar los routers puedan

aprender las loopbacks declaradas entre ellos. Con el comando show ip route.

ICUESTIONARIOQ|

1. ¢Cual sonlos ID de los vecinos con quien el equipo EMPRESA 1 con que el equipo
hablaba OSPF?

2. ¢Cuantos prefijos son aprendidos mediante el protocolo dinamico OSPF en el equipo
EMPRESA_1?

3. ¢Cudl es el ID del vecino para el Router SUCURSAL_1?

4. ¢Qué segmentos de red debe de aprender el equipo SUCURSAL_17? ¢ Por qué?
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5. ¢Cual es el ID del vecino para el Router SUCURSAL_1?

6. ¢Qué segmentos de red debe de aprender el equipo SUCURSAL_2? ¢ Por qué?

TRABAJO PREVIO:

Realice todas las configuraciones solicitadas en la guia y simulelos en el laboratorio,
realice las correcciones si es necesario y conteste el cuestionario. Muestre a su

profesor la topologia funcionando correctamente.
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GUIA DE LABORATORIO 2: Configuracion de OSPF Multi-Area y su
compartimiento con la redistribucion de rutas estaticas.

OBJETIVOS

e Aprender a utilizar el programa GNS3.

e Aplicar y reforzar conocimientos del protocolo de enrutamiento dinAmico OSPF
(Open Shortest Path First).
e Configure OSPFVv2 de areas multiples para IPv4

o Verificar el comportamiento de multiples areas.

e Observar la manera que se intercambian la informacién de ruteo entre diferentes
areas.

INTRODUCCION|

En la siguiente guia de laboratorio, se realizara la configuracion de OSPFv2 de areas
multiples para IPv4. Y su comportamiento redistribuyendo ruta estaticas en el

proceso OSPF.

IREQUERIMIENTOS|

¢ Computadora Procesador i3, 4GB RAM
e Programa GNS3.
e Programa SecureCrt

Lo0:192.168.2.0/24 LAN ENRUTAMIENTO ESTATICO

10.10.1.0/30
R1
R3
— 0SPF AREA 2

Lo0:172.26.20.0/ 24 LAN

R2 R4
192.168.100.0/32 ~

LoD: 192.168.77.0/24 LAN

172.26.1.0/30

O0SPF AREA O

Lo0:192.168.1.0/24 LAN
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Tabla de direccionamiento

Equipo Interfaz Direccionamiento IP Mascara
GigabitEthernet1/0 | 172.26.1.1 255.255.255.252
R1 GigabitEthernet2/0 | 10.10.1.1 255.255.255.252
Loopback1(LAN) 192.168.2.1 255.255.255.0
GigabitEthernet1/0 | 172.26.1.2 255.255.255.252
R2 GigabitEthernet2/0 | 192.168.100.1 255.255.255.252
Loopbackl(LAN) |192.168.1.1 255.255.255.0
R3 GigabitEthernet2/0 | 10.10.1.2 255.255.255.252
Loopbackl1(LAN) 172.26.20.1 255.255.255.0
R4 GigabitEthernet2/0 | 192.168.100.2 255.255.255.252
Loopback1(LAN) | 192.168.77.1 255.255.255.0

IPROCEDIMIENTO|

Paso 1.- Configuracién de las direcciones IP en las interfaces fisicas y

virtuales.

En este laboratorio, se configurara una red OSFPv2 Multi-area para IPV4. El area 2

se configurara como un area normal de OSPF, un area de cédigo auxiliar y usando

el direccionamiento propuesto en el

diagrama anterior,

aplicaremos el

direccionamiento IPV4 para las interfaces gigabit Ethernet e interfaces virtuales. Las

loopbacks configuradas en los routers simulan segmentos de redes reales.

Realizar pruebas de conectividad a nivel L3, mediante Ping.

Paso 2.- Configurar OSPF en los routers.

Crea proceso OSPFv2 1 en los router R1, R2 y proceso 120 en el router R3.

Configurar el OSPF Router ID en cada uno de ellos. Habilitar redes directamente
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conectadas en el proceso OSPF utilizando ip ospf process-id area area-id
(R1=1.1.1.1; R2=2.2.2.2; R3=3.3.3.3).

El comando show ip ospf es utilizado para verificar el OSPF router ID. Si el router
ID esta utilizando valores de 32-bit, otro que no haya sido especificado por el
comando Router-id. Se puede aplicar un reset router ID, mediante la utilizacion del

comando clear ip ospf pid process y verificar nuevamente.

Configurar R2 con router OSPFv2 en area 0. Configurar R1, como router ABR para

el area oy area 2. Interfaz Gi1/0 en el area 0 y la interfaz Gi2/0 en el &rea 2.

Paso 3.- Configurar R3 como router OSPFv2 interno en el area 2.

Verificar que los routers tengan vecinos OSPFv2. Utilizando el comando show ip

ospf neighbors.

Verificar que el router R2 y R1 pueda ver todas las redes IPv4 en la tabla de

enrutamiento OSPFv2 usando el comando show ip route.

Paso 4.- Configura unaruta estéatica IPV4 por defecto en el router ASBR R2 para
reenviar trafico para el router R4. Y propagar la ruta estatica por defecto en el
OSPFv2.

R2(config)#ip route 0.0.0.0 0.0.0.0 x.x.X.X
R2(config)#router ospf 1

R2(config-router)# default-information originate

Para el router R4 se debera crear una ruta estatica por defecto para que pueda

alcanzar todas rutas anunciados por los procesos OSPF multiarea.

R4(config)#ip route 0.0.0.0 0.0.0.0 x.X.X.x
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Ejecute el comando show ip route static en el R2, para verificar la ruta estatica la

tabla de enrutamiento IPV4.

Se requiere la configuracion de una ruta estética en el router ASBR, la cual simule
un cliente que se encuentre fuera del proceso de enrutamiento dinamico. R2 para la
red 192.168.77.0/24 y el gateway del R4. Redistribuye la ruta estatica en el proceso
OSPFv2 usando el comando redistribute static subnets. El parametro de subredes

se usa para incluir subredes y no solo direcciones de red con clase.

Utiliza el comando show ip route ospf en el R3, para verificar que la ruta

predeterminada y la ruta estética redistribuida se anuncian en el proceso OSPFv2.

ICUESTIONARIO|

1. ¢Qué significa el "E2" para la ruta predeterminada y la ruta externa redistribuida?
2. ¢Por gqué en el router R1 no tiene rutas inter-area en su tabla de enrutamiento?

3. ¢Cuantas rutas OSPFv2 intra-area hay en el router R2 dentro su tabla de
enrutamiento IPV4? ¢ Cuantas rutas inter-area hay en su tabla de enrutamiento?

4. ¢Qué direccionamiento en el R2 es utilizado para establecer adyacencia de vecindad
con el R1?

TRABAJO PREVIO:

Realice todas las configuraciones solicitadas en la guia y simulelos en el laboratorio,
realice las correcciones si es necesario y conteste el cuestionario. Muestre a su

profesor la topologia funcionando correctamente.
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Capitulo 3: Protocolo BGP

Border Gateway Protocol (BGP) por sus siglas en inglés; es un protocolo de
enrutamiento que es usado para la informacion sobre la accesibilidad de la capa de
red de intercambio o NLRI, entre dominios de enrutamiento. Un dominio de
enrutamiento es frecuentemente llamado un sistema autbnomo o autonomous
system (AS), por diferentes controles de autoridades administrativas de sus
dominios respectivos. El Internet actual es una red de sistemas autdnomos
interconectados, donde BGP version 4 (BGP4) es de hecho el protocolo de
enrutamiento méas utilizado. BGP soporta VLSM (Variable Length Subnet Mask),

CIDR (Classless Interdomain Routing) y sumarizacion.

Este protocolo se utiliza para principalmente para conectar grandes redes de
organizaciones o sistemas autonomos Yy diferentes divisiones empresariales en
Internet. BGP mantiene las rutas estables y para esto evita estar advirtiendo e
intercambiandolas constantemente ademas deja despejadas las rutas de trafico

innecesario.

Los dispositivos, equipos y redes controlados por una organizacién son llamados
sistemas autébnomos (AS). Es decir que estos tienen independencia a la hora de
elegir cualquier método o sistema para enrutar sus traficos de datos en sus WAN
por lo que estos utilizan BGP para comunicar a los AS independientemente de los

sistemas que utilice cada organizacion.

Funcionamiento basico BGP

Dependiendo de los sistemas autbnomos por donde va pasando asi se registran las
rutas y evita los bucles con los mismos nimeros de AS. Los peers son los vecinos

de los BGP y deben ser predefinidos.

Estos son los mensajes que se envian para construir las relaciones:
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e Open
e Keepalive
e Update

e Notification

A través del mensaje BGP open utilizando el puerto TCP 179 se crean y mantienen
las conexiones. En la tabla de vecinos separada se mantiene la informacion del
peer. Las sesiones son mantenidas enviando constantemente mensajes de
keepalive. En caso que se reseteo un peer esta envia un mensaje para finalizar la
relacion. Con el mensaje update los routers BGP intercambian sus tablas de
enrutamiento completas cuando la relacion de vecindad se establece por primera
vez. Esas tablas solo recibiran actualizaciones de incremento cuando haya cambios

en la red.

Jerarquias BGP

Para que la red se pueda organizar de manera jerarquica otros protocolos de
enrutamiento soportan sumarizaciones también. BGP debe trabajar con cualquiera
topologia que le sea dada porque las organizaciones no tienen orden jerarquico. Las
sumarizaciones en BGP funcionan igual que en otros protocolos, por lo que utilizan

menos de recursos de memoria, CPU y tablas de rutas mas pequefas.

En una red BGP optimizada por sumarizaciones, no significa que lo este de manera
jerarquica. BGP puede ser utilizado entre redes o dentro de una red, este identifica
posibles caminos dentro de los sistemas autonomos. BGP detecta bucles mirando

las rutas de los AS-Path.
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¢..Cuéndo se utiliza BGP?

Este protocolo se utiliza en los siguientes casos:

e BGP es el Unico protocolo que puede conectar a una organizacion a
diferentes sistemas autonomos.

e BGP deberia ser considerado si se desea implementar una politica de
enrutamiento, como por ejemplo controlar un enlace hacia un ISP

e BGP es adecuado para un AS, usado como AS de transito que se
interconecta a otros sistemas autbnomos. Un ISP es un tipico AS de
transito.

Si los casos anteriores no se cumplen o no son requeridos es posible que otra
opciébn mas simple, econdmica y que utilice menos equipos y configuraciones

complejas pueda ser implementado en vez de BGP.

Tablas BGP

Existen tres tipos de tablas:

Tipos de tablas Descripcion
tablas de vecinos configurados en el router, vecinos
Tablas de vecinos BGP
rutas de BGP que son mantenidas en una tabla de BGP
Tabla de BGP separada
Tabla de las mejores rutas BGP son pasadas a la tabla de
enrutamiento IP enrutamiento

Tabla 17 Tablas BGP

Herramientas como route-maps Y listas de distribucion son soportadas por BGP y

estas permiten cambiar el flujo de trafico basado en atributos de este protocolo.

Implementacion de la Tecnologia MPLS en el Emulador
GNS3 con Propdsitos Académicos 88



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computacion

Sincronizaciéon

Cuando un AS funciona como transito para otros AS, y este AS no posee router
BGP estos podrian descargar el trafico de transito dado que no conocen las rutas.
Para evitar esta situacion BGP utiliza IGP para ensefar a todos los routers dentro

de ese AS de transito las rutas.

L01:192.168.0.1/24 LAN

EMPRESA_1

L02:192.168.1.1/24 LAN

AS:150
10.0.0.0/ 20 172.16.0.0/30

:F_sp_z ISP_1

AS:300
AS:200

Lo1:10.1.1.1/24 LAN Lo1:172.16.1.1/ 24 LAN

Figura 17 Topologia de enrutamiento dinamico BGP

El router EMPRESA 1 envia actualizaciones acerca de la ruta 10.0.0.0/30 hacia el
router ISP_2. Este a su vez este envia actualizaciones de la ruta 172.16.0.0/30 al
router ISP_1 Utilizando EBGP. Internamente los proveedores de servicio antes
mencionado ejecutan IGP e IBGP dentro de su infraestructura para lograr su

conectividad a nivel interno.

La regla de sincronizacion pasa trafico de un AS hacia otro AS y no advierte de una
ruta antes de que todos los routers dentro del AS hayan aprendido esa ruta via IGP.
Hay ciertas circunstancias donde es mejor deshabilitar la sincronizacion esto deja

gue BGP converja mas eficiente, pero esto puede producir perdida de paquetes.
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En las siguientes condiciones, se puede deshabilitar la sincronizacion:

e El sistema autbnomo no pasa trafico entre sistemas autbnomos
e Todos los routers de transito ejecutan BGP

El siguiente comando se usa para deshabilitar la sincronizacion en routers BGP

Router(config-router)#no synchronization

Y el siguiente comando se utiliza para activarla

Router(config-router)#synchronization

Otra manera de solventar los problemas de la sincronizacion es utilizando MPLS

junto a BGP a como se muestra en los capitulos siguientes.

Estados de BGP

Se explicara de manera detallada los Estados de BGP en la siguiente tabla:

Estados Descripcion
Idle El router esta buscando a los vecinos
Connect Se esta a la espera de que se complete

la conexibn TCP (protocolo de
transporte) en puerto 179. El estado
cambia a active sino logra completar la
conexién, de lograse la fase siguiente

sera open sent.
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Active Iniciada una conexion a través de TCP
se intenta establecer una vecindad. De
lograrse el estado cambia a open sent.
Cuando connect retray expira BGP lo
reinicia y vuelve al estado connect. Si
se crea un bucle entre los estados
connect y active esto indica que la

conexion TCP no se puede establecer.

Open Sent Se esperan los mensajes open del
vecino, estos mensajes se revisan para
verificar datos y que las versiones de
BGP sea las correctas, asi como el

nimero de sistemas autbnomos.

Open Confirm Se espera los menajes keepalive, si se

reciben se pasa al siguiente estado.

Established Es el estado final y el necesario para
gque BGP comience a funcionar, se
intercambian rutas, actualizaciones o

keepalives.

Tabla 18 Estados BGP

Nota: Si el router permanece en idle es necesario revisar si existe un salto antes del
vecino con el que se quiere crear la vecindad. Si se estd permanentemente en
estado active habra que verificar la posible existencia de un firewall que tenga

bloqueado el puerto TCP 179.

Con el siguiente comando se muestra el estado de un router BGP:
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EMPRESA_1#sh ip bgp neighbors
BGP neighbor is 10.0.0.2, remote AS 300, external link
BGP version 4, remote router ID 10.1.1.1
BGP state = Established, up for 00:20:57
Last read 00:00:40, last write 00:00:23, hold time is 180, keepalive interval is 60 seconds

Neighbor sessions:

Configuracion de BGP

La configuracion debe incluir las redes que se quieren anunciar, dado que BGP esta
disefiado para conectar sistemas autdbnomos entre si, es requisito identificar el

sistema autonomo propio y a los sistemas autébnomos de vecinos.

Router(config)#router bgp autonomous-system-number

Este comando se utiliza para iniciar la configuracion. BGP solo tiene la capacidad
de ejecutar un proceso por router. Si se tiene mas de un proceso BGP configurado,

el router mostrara el nimero del proceso que esta siendo usado en ese momento.
Identificar vecinos y definir grupos-peer

Se debe predefinir los routers que se conectaran a BGP dado que ese proceso no
es automatico. Se utiliza el comando neighbor para determinar a vecinos junto a sus
sistemas auténomos. IBGP (Internal BGP) se da cuando ambos AS, el local y el

vecino, son el mismo. EBGP (External BGP) se da cuando los AS son diferentes.

Router(config-router)#neighbor ip-address remote-as autonomous-system-number
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Los peer-group simplifican la tarea pesada de listar a vecinos y sus politicas
asociadas, dado los grandes bloques de configuraciones que se tendrian que

realizar, esto complicaria la solucién de fallas en la red también.

En estos grupos peer-group todos comparten la misma politica de actualizaciones,
aungue si es posible configurar cada vecino con parametros personalizados ademas
de aplicar las politicas generales del grupo. Pero si cada router se configurara
individualmente el proceso de actualizacién tiene que ser individual también esto
sobrecarga el trabajo de los routers, mientras que el efecto es contrario al hacerse
en grupos, se alivia la carga a los routers. Los miembros del grupo deben ser

externos e internos.

Se utiliza el comando neighbor peer-group-name para crear el grupo y asociar a los

peer dentro de un AS.

Router(config-router)#neighbor peer-group-name peer-group

Router(config-router)#neighbor ip-address | peer-group-name remote-as

autonomoussystem-number

Router(config-router)#neighbor ip-address peer-gruoup peer-group-name

Configuracion de los router de la figura No. 17.

EMPRESA_1(config)#router bgp 150

EMPRESA _1(config-router)# bgp log-neighbor-changes
EMPRESA _1(config-router)# neighbor 10.0.0.2 remote-as 300
EMPRESA_1(config-router)# neighbor 172.16.0.2 remote-as 200

ISP_1(config)#router bgp 200
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ISP_1(config-router)# bgp log-neighbor-changes
ISP_1(config-router)# neighbor 172.16.0.1 remote-as 150

ISP_2(config)#router bgp 300

ISP_2(config-router)# bgp log-neighbor-changes
ISP_2(config-router)# neighbor 10.0.0.1 remote-as 150

Caracteristicas de BGP

El Internet ha crecido significativamente en las pasadas décadas. La actual tabla de
BGP en el internet tiene mas de 100,000 rutas. Muchas compaiiias tienen también
implementado BGP para interconectar sus redes. Estos despliegues generalizados

han probado la capacidad de BGP para soportar grandes y complejas redes.

La razon por la que BGP ha logrado su estatus en el internet hasta ahora es por las

siguientes caracteristicas:

* Accesibilidad

+ Estabilidad
+ Escalabilidad
* Flexibilidad

Capacidades de BGP

BGP, definido en RFC 1771, puede transportar solo informacion de accesibilidad en
IPv4 entre peers. Para transportar otra informacion que no sea IPv4, BGP debe usar
extensores. Esto se logra por las capacidades de intercambio y atributos de
extension. Asi como esta definido en RFC 1771, BGP soporta los siguientes cuatro

tipos de mensajes. Explicados en la siguiente tabla: [5]
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Funcionamiento

Descripcion

Open

Este tipo de mensaje es usado para
configurar lo inicial de las conexiones
BGP.

Update

Estos mensajes son usados entre
peers para intercambiar accesibilidad
de informacién entre capas de red.

Notification

Estos mensajes se usan para
comunicar condiciones de errores.

Keepalive

Estos mensajes son intercambiados
peridodicamente entre pares de peers
para mantener la sesion abierta

Tabla 19 Mensajes de BGP
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GUIA DE LABORATORIO 3: Configuracién de BGP para el intercambio de
informacién de ruteo entre dos ISP vy un cliente.

OBJETIVOS

e Aprender a utilizar el programa GNS3

e Aplicar y reforzar conocimientos del protocolo de enrutamiento de Gateway
exterior (BGP)

e Observar la manera que se intercambian la informacion de ruteo entre los ISP
y un cliente que tiene distintos sistemas autonomos (AS)

e Aprender a configurar EBGP

INTRODUCCION|

En la siguiente guia de laboratorio, se dara a conocer como funciona el protocolo de
enrutamiento de dinamico de Gateway exterior BGP. Mediante un ejemplo en el que
se evidencie como 3 empresas de proveedoras de servicios intercambian tablas de
ruteo entre ellas.

IREQUERIMIENTOS|

e Computadora Procesador i3, 4GB RAM
e Programa GNS3.
e Programa SecureCirt.

Lo1:192.168.0.1/ 24 LAN L02:192.168.1.1/24 LAN

EMPRESA_1

AS:150
10.0.0.0/30 172.16.0.0/30

I_SP—Z ISP_1

AS5:300

Lo1:10.1.1.1/24 LAN

AS:200

Lo1:172.16.1.1/ 24 LAN
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Tabla de direccionamiento

Equipo Interfaz Direccionamiento IP | Mascara
GigabitEthernet1/0 | 10.0.0.1 255.255.255.252
ENPRESA 1 GigabitEthernet2/0 | 172.16.0.1 255.255.255.252
LoopbackO (LAN) | 192.168.0.1 255.255.255.0
Loopbackl (LAN) 192.168.1.1 255.255.255.0
ISP 1 GigabitEthernet2/0 | 172.16.0.2 255.255.255.252
B LoopbackO (LAN) |172.16.1.1 255.255.255.0
ISP 2 GigabitEthernet1/0 | 10.0.0.2 255.255.255.252
- LoopbackO (LAN) |10.1.1.1 255.255.255.0

IPROCEDIMIENTO|

Paso 1.- Configuracién de las direcciones IP en las interfaces fisicas y
virtuales.

Usando el direccionamiento propuesto en el diagrama anterior, crearemos interfaces
loopback y aplicaremos el direccionamiento IPV4 para estas, asi como en las
interfaces gigabitEthernet asociadas a ISP_1, ISP_2 y EMPRESA 1. Las loopbacks
configuradas en los routers ISP simulan redes reales que pueden ser alcanzadas a
traves de los ISP.

Usar ping para probar la conectividad entre los routers directamente conectados.
Nota: no se logra alcanzar las IP entre los router ISP_1y ISP_2.

Paso 2.- Configurar BGP en los routers ISP (ISP_1, ISP_2)

En los routers ISP_1 y ISP_2. Configure BGP punto a punto con el router borde
(EMPRESA_1) y anuncie las redes loopback de los ISP. Configure los AS segun
topologia.

Paso 3.- Configurar BGP en el router borde EMPRESA 1.

Configurar el router EMPRESA_1 para que corra el protocolo BGP con los
proveedores de servicio. Configure los AS segun topologia.

Para verificar que la configuracion se encuentra aplicada correctamente. Se debe
verificar la tabla de enrutamiento con el comando show ip route.

Paso6 3.- Verificar BGP en los routers
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Para verificar la operatividad de BGP en el router EMPRESA_1, se utiliza el siguiente
comando show ip bgp.

En EMPRESA 1. Usa el comando show ip bgp neighbors. Visualice los AS vy id,
version de BGP.

ICUESTIONARIOQ|

1.

2.

¢,Cual es el ID del router local? Demuestre con comandos
¢,Cual es la version de tabla mostrada?

¢ Cuédl es la version de tabla y es esta la misma version de tabla bgp que la
del router EMPRESA _17? Explique su respuesta

Para ISP_2, ¢Cual es laruta de lared 172.16.1.0/247

¢ Cuédl es la version de la tabla mostrada? ¢ Por qué?

¢,Qué paso con la ruta para la red 10.1.1.0/24?

¢,Cual es el estado del bgp entre este router EMPRESA 1y el ISP_2?

¢, Cuanto tiempo tiene de estar esta conexion activa?

TRABAJO PREVIO:

Realice todas las configuraciones solicitadas en la guia y simulelos en el laboratorio,

realice las correcciones si es necesario y conteste el cuestionario. Muestre a su

profesor la topologia funcionando correctamente.
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Capitulo 4: MPLS

,Oué es MPLS?

MPLS significa conmutacion de Etiquetas Multiprotocolo. La cual es una tecnologia
gue existe desde hace varios afios y se ha vuelto muy popular, debido a que las
etiquetas MPLS se anuncian entre routers para que puedan crear una asignacion
de etiqueta a etiqueta. Estas etiquetas se adjuntan a los paquetes IP, lo que permite
a los enrutadores reenviar el tréfico mirando en la etiqueta y no en la direccion IP
de destino. La idea general con MPLS es poner etiquetas en los paquetes de datos
de entrada, basadndose en su destino o cualquier otro criterio pre configurado. Con
este tipo de tecnologia se combina todo el trafico de datos de paquetes de otras
tecnologias en una estructura comun. Siendo esta una gran ventaja que nos ofrece
MPLS.

Beneficios de MPLS

m El uso de una infraestructura de red unificada.

m Mejor integracion IP sobre ATM.

m Protocolo de puerta de enlace de frontera (BGP).
m El modelo peer-to-peer para MPLS VPN.

m Flujo de trafico 6ptimo.

m Ingenieria de trafico. [6]

La etiqueta MPLS.

Se basa en el enrutamiento de destino, las funciones de esta son separar las
operaciones de envid desde los destinos de capa 3 que se encuentran en la

cabecera de los paquetes con la asociacion de una etiqueta con una FEC
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(Forwarding Equivalence Class). La FEC son un grupo de paquetes IP enviados de

la misma forma, sobre la misma ruta y con el mismo tratamiento salto por salto.

Las etiquetan definen el destino y el nivel del servicio. Esto proporciona un
mecanismo por el cual los paquetes pueden ser ordenados en varios FEC sin
necesidad de analizar la cabecera de capa 3. Dicho proceso se le conoce como
Frame Mode MPLS.

20 bits 3 bits 1 bits 8 bits

Label Exp Cos S TTL

Tabla 20 Etiqueta MPLS

« Label: 20 bits, esta es el propio campo de la etiquea. Puede tener valores
desde 0 a 1048575.

+ Experimental CoS: 3 bits, no esta definido en la RFC 3031

+ Bottom of Snack Indicator: 1 bit, es utilizado cuando existen multiples
etiquetas MPLS en un mismo paquete. Puede tomar valores de Oy 1. El valor
1 indica que esta etiqueta es la ultima del stack.

+ Time to Live (TTL): 8 bits, cumple las mismas funciones que en la cabecera
IP.

Envid de trafico basado en etiquetas

El envi6é de trafico MPLS es realizado por dispositivos que tiene la capacidad de
realizar una busqueda de etiquetas y sustituirla por la siguiente. Dichos dispositivos
no analizan la cabecera IP. Sin embargo, la nomenclatura y su propésito es
establecer la posicion dentro de una arquitectura MPLS. Un LSR (Label Switching
Routers) es un modo de MPLS para enviar trafico de capa 3 basandose en la
etiqueta correspondiente a cada paquete.

Los LSR deben tener la capacidad de funcionar en el plano de control y en el Data
Plane, donde este ultimo contiene la informacién de enrutamiento. Como ocurre en
otros protocolos de enrutamiento.

MPLS funciona a través de etiquetas, incluso cuando cada LSR tenga una tabla de
enrutamiento actualizada y en convergencia, este no tomara decisiones de envié de
Implementacion de la Tecnologia MPLS en el Emulador
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enrutamiento. EI LSR mantendrd su tabla de enrutamiento actualizada, para
asegurar que la FIB este renovada a la version mas reciente. Con el objetivo de que
las etiquetas sean asignadas de manera correcta y que los paquetes lleguen a su
destino.

Un dispositivo LSR asume el envio de paquetes con el afiadido funcional de tener
gue eliminar o remover  etiquetas. Si un paquete etiquetado recibido se pierde, es
debido a que faltan datos en la LFIB, incluso si el destino esta mapeado en la tabla
de enrutamiento.

LIB, LFIB Y FIB

Estos tres términos estan asociados, pero a su vez son independientes. La
configuracion correcta de un protocolo de enrutamiento avanzado puede limitar los
efectos de convergencia en la red. MPLS depende del protocolo de routing
subyacente para tomar la informacion necesaria y construir las LFIB (Label
Forwarding Information Base). Las cuales constituyen la tabla de rutas de las
etiquetas.

Las etiquetas son compartidas a través de protocolos de distribucién, pero la
informacion se construye inicialmente por medio de los protocolos de enrutamiento.
Si la red IP experimenta problemas de convergencia u otras inestabilidades. Esto
afectara de manera directa a la red MPLS. Tomando en cuenta lo anterior una vez
gue la tabla de enrutamiento se construye y la red converge. EI LSR asigna etiquetas
a cada destino reflejado en la tabla de enrutamiento, lo cual tiene un significado local
y se almacenan en la LIB (Label Information Base).

Cada LSR anuncia sus etiquetas a los vecinos adyancentes quienes a su vez lo
hacen con sus pares. Estos ultimos asocian informacion de etiquetas recibidas
asociandolas con el siguiente salto con el fin de alcanzar el destino deseado. Toda
esta informacion se almacena en las FIB y LFIB.

La LIB forma parte del plano de control cuya base datos es utilizada por el LDP para
la distribucion de etiquetas. Esta también mantiene el enlace entre los prefijos IP, la
etiqueta asignada y la etiqueta que se asignara.
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La LFIB es parte del Data Plane y funciona como base de datos utilizada para enviar
paquetes ya etiquetados. El IGP se utiliza para publicar la tabla enrutamiento a
todos los router MPLS a través de la red.

Distribucion de Etiquetas

MPLS anexa una sobrecarga adicional para la comunicacion entre routers
adyacentes, sumada a la propagacion de prefijos de enrutamiento se agregan
funcionalidades de mantenimiento de las LIB y LFIB junto con tablas de adyacencia,
generando un consumo de recursos extras CEF (Cisco Express Forwarding), LDP y

otros procesos que contribuyen al aumento de recursos.

Se tiene que tomar en cuenta que la arquitectura MPLS permite dos formas de

propagar la informacién necesaria.

e Extender la funcionalidad de los protocolos existentes.
e Crear nuevos protocolos dedicados a la tarea de intercambio de etiquetas.

En una arquitectura MPLS la decisién de asignar una etiqueta en particular a una
FEC es propiedad el LSR en cada host a lo largo del camino. El LSR anterior informa
al siguiente LSR sobre las etiquetas decidas para esa FEC. Esto conlleva a que las

etiquetas sean asignadas en orden ascendente hacia el destino.

El flujo se tréfico es un factor importante tomando en cuenta que se da en un sentido
bidireccional, lo que quiere decir que las etiquetas seran propagadas en ambas
direcciones. Split Horizon hace que las etiguetas sean distribuidas en orden
descendentes evitando que se propaguen hacia el vecino que las propago. La FIB
esta sujeta a las normas de horizonte dividido por defecto desde el punto de vista de

enrutamiento.
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Propagacion de paquetes

Un paquete de entrada puede ser enviado de multiples maneras incluyendo con o
sin imposicion de etiquetas. El dispositivo LSR frontera sera el encargado de ejecutar

Pop para quitar la etiqueta.

Cuando un paquete llega a un LSR antes de que tenga conocimiento de la etiqueta
asociada a la FEC para reenviar el paquete ya etiquetado, el envio se realizara
basandose en la informacion almacenada en la FIB. Este paquete sera enviado al
proximo salto segun dicha informacion. El router siguiente realizara una busqueda
tratando de encontrar la informacion del mapeo de la etiqueta con la FEC
correspondiente. En caso que la tenga incluye la etiqueta y envia el paquete. En

caso contrario se repetira el proceso.

E

Cuando existe una ruta MPLS desde el origen hacia un destino se crea un LSP (Label
Switched path), que es un tunel entre ambos extremos basandose en una FEC
particular. Se puede decir que este tunel asocia varios caminos posibles debido a
gue pueden existir varias FEC que compartan etiquetas en algun punto en particular
de este camino. Los LSR frontera contienen una FEC en especial, que permite

ejecutar un mecanismo llamado PHP (Penultimate hop popping).

PHP es caracteristica propia de MPLS la cual es habilitada por defecto. Un LSR
frontera de salida realiza una busqueda en la LFIB para localizar paquetes
etiquetados. En caso de que la red se encuentre directamente conectada no incluye
ninguna etiqgueta para este destino en particular. Por tanto, la etiqueta es removida y

se realiza una busqueda en la FIB.
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Configuraciéon de MPLS

La configuracion en los routers MPLS es simple, teniendo en cuenta el tamafio de la
red y el nimero de prefijos que seran propagados. En un entorno de proveedor de
servicio, el router debe mantener toda la tabla de internet sumando mas de 300,000
prefijos.

La idea del protocolo MPLS es aplicar etiquetas entre los campos de capa 3 y capa
2, aunque la adicion de 4 Bytes podria causar que tramas mayores de lo permitido
por las MTU configuradas en la interfaz no permitieran pasar dichas tramas. Esta es
una de las configuraciones que se deben tomar en cuenta.

Configuracion de CEF

Es un sistema de conmutacion rapido y eficiente. CEF (Cisco Express Forwarding)
proporciona un mecanismo de conmutacioén en capa 3 que optimiza el rendimiento y
estabilidad en redes grandes. Ya que consume menos recursos de CPU que otros
mecanismos, lo que permite liberar CPU para el uso de otras aplicaciones.

CEF puede ser ejecutado de modo central o modo distribuido. En modo central solo
es permitida una sola instancia en cada router. Mientas CEF en modo distribuido
(dCEF) esta disefiado para ser ejecutado por un router gama alta, permitiendo a cada
tarjeta del router ejecutar y mantener su propio mecanismo de conmutacion.

CEF utiliza la FIB para mantener actualizada su tabla de adyacencia. Donde la FIB
es utilizada para tomar decisiones a nivel IP y la tabla de adyacencia proporciona
informacion a nivel de capa 2 incluyendo la informacién del proximo salto de dicha
capa. Ambas constituyen la base operacional de CEF.

Para Habilitar CEF de manera global se realiza de la siguiente manera, esto se aplica
en la figura 18:

PE1(config)#ip cef
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Lol 192.168.1.0/ 24 LAN
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Figura 18 Topologia de red con MPLS

La implementacién de MPLS consiste en la configuracion de los parametros de la
interfaz, esto significa la habilitacion de un protocolo de etiquetas en algunos
entornos se utiliza el protocolo propietario de cisco TDP (Tag Distribution Protocol).
Pero este no es un estandar compatible con otros fabricantes. Por lo que
posteriormente fue estandarizado el protocolo LDP (Label Distribution Protocol).

Para habilitar MPLS en un router basta con el comando mpls ip en el modo de
configuracion global o en cada una de las interfaces donde se ejecute. Este debe de
configurarse de manera individual en cada interfaz que participen en el entorno
MPLS, para proceder a habilitar un protocolo de distribucion con el comando mpls

label protocol.

La siguiente Tabla muestra los parametros que pude tener el comando.
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Parametro Descripcion
Both Para utilizar LDP o TDP
Ldp Para LDP
Tdp Para TDP

Tabla 21 Tipos de MPLS

El pardmetro both es utilizado en interfaces multi-acceso donde el vecino pueda
ejecutar ambos protocolos.

Se recomienda aplicar ACL en las interfaces que no son MPLS, para bloquear tréfico
TDP o LDP. Ambos utilizan puertos UDP para excluir a los vecinos y posteriormente
TCP establece sesiones que funcionan como transporte de este protocolo. TDP
utiliza los puertos TCP/UDP 711 y LDP utiliza los puertos TCP/UDP 646. UDP se
utiliza para el descubrimiento de vecinos.

Sin el comando mpls ip habilitado en las interfaces las adyacencias no se
estableceran. En un entorno con varios fabricantes se debe tener la precaucion de
no ejecutar TDP debido a que solo tiene funcionalidad dentro de los routers cisco.

A continuacion, los comandos:

PE1(config)#mpls label protocol Idp
PE1(config)#mpls Idp router-id LoopbackO

PE1(config)#interface GigabitEthernet1/0
PE1(config-ify#mpls ip

PE1(config)#interface GigabitEthernet2/0
PE1(config-ify#mpls ip
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Configuracion de la MTU

El agregado de una o mas etiquetas al paquete que va atravesando la red MPLS
podria causar un exceso de tamafio de la MTU en las interfaces. Esto suele ocurrir
en las interfaces LAN donde la MTU es de 1500 bytes. La mayoria de las interfaces
WAN poseen un MTU mayor.

El tamafio del MTU debe ser incrementado por una cantidad igual o superior a los
bytes del agregado de etiquetas. Pero si se afiaden 4 bytes solo sera posible insertar
una sola etiqueta. Por lo que se aconseja dejar el MTU en 1512 bytes o mayor.

Se utiliza el siguiente comando dentro interfaz para cambiar en valor MTU

PE1(config-ify#mpls mtu override 1512

El rango posible para el tamafo de MTU es de 64 a 65535 bytes.

Una solucién brindada por MPLS para la interconexion de sucursales de clientes es

lograda mediante la utilizacién de la tecnologia VPN. [5]

,0ué es una VPN?

VPN emula una red privada sobre una estructura comun. Las VPN pueden proveer
comunicacién en la capa 2 o 3 del modelo OSI. Usualmente pertenecen a una
compafia, que posee varios enlaces interconectados a traves de una infraestructura
comun de proveedores de servicios. Las redes privadas requieren que todos los
sitios de clientes puedan interconectarse y estar completamente separados de otras
VPN. Este el requerimiento minimo de conectividad. Sin embargo, los modelos VPN
en la capa IP pueden tener mayores requerimientos. Estas pueden proveer
conectividad entre diferentes VPN cuando esto se requerido y brindar conectividad
hacia internet. [6]
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Tipos de VPN

Sevilla (2010) este ha determinado los siguientes tipos:

*Overlay VPN o tradicionales. Incluyen tecnologias como X.25, Frame Relay, ATM,
para VPN capa 2 y tuneles GRE e IPsec para VPN 3.

*Peer to peer VPN. Son implementadas con ISP compartidos y las infraestructuras

son realizadas con ACL para la separacion de distintos clientes.

MPLS-VPN

La combinacién de las tecnologias MPLS y VPN brindan una solucion WAN de capa
3 o red, para solventar los problemas WAN de la capa de enlace datos (capa 2).
Estas aportan una conectividad entre muchos sitios de manera asequible y
competente. Mediante el establecimiento de redes WAN en los circuitos existentes

a nivel de capa 2. Este beneficio ha sido de gran utilidad para los ISP.

¢, Por gué usar MPLS-VPN?

El uso de esta tecnologia trae consigo grandes aportes en las redes de datos, ya
gue engloba las VPN tradicionales y las VPN peer to peer al mismo tiempo. Estas
son precisamente implementaciones de VPN peer to peer en las que la informacién
de enrutamiento de cada cliente es guardada de manera segura y separada del
resto de la informacion de los otros clientes mediante los RD (Route Distinguisher),
gue hacen que cada cliente sea Unico. El uso de los RD permite al ISP darle a cada
cliente una separacion légica del resto, aunque no estén fisicamente separados

puesto que comparten la misma infraestructura.
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Terminologia de MPLS-VPN

Sevilla (2010). Resume las siguientes terminologias sobre MPLS VPN:

C network: red interna del cliente.

CE: router del cliente que se conecta al PE.

Label-Switched Path (LSP): es la ruta establecida para el uso de etiquetas
en los paquetes a través de la red P en el transito hacia un destino en
particular.

P network: red del proveedor de servicio.

P router: es el router MPLS en el core o backbone de la red y nunca esta de
cara al cliente. No lleva rutas VPN.

PE router: es el router MPLS del ISP, contiene rutas VPN y es el dispositivo
que se conecta al router CE.

Penultimate Hop Pop (PHP): es el router P anterior al router P de destino y
gue se encarga de quitar la etiqueta y entregar el paquete al router PE.

PoP: punto de presencia del ISP.

Route Distinguisher (RD): es un identificador de 64 bits que se antepone
delante de la direccion IPv4 haciendo que este sea globalmente Unica.
Route Target (RT): es un atributo que se asocia a las rutas VPNv4 BGP.
Virtual Routing and Forwarding table (VRF): es una instancia de enrutamiento
especifica para un cliente.

A continuacio se muestra una topologia con la terminologia de MPLS, ejemplo que
ayuda a visualizar a una empresa, las sucursales y la red del ISP.

Implementacion de la Tecnologia MPLS en el Emulador
GNS3 con Propdsitos Académicos 109



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computacion

Diseno de MPLS —solucién técnica
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Figura 19 Ejemplo de Red MPLS-VPN

Tipos de Router en MPLS-VPN

Arquitectura del Router CE: Este es el equipo terminal de cliente el cual se encarga
de intercambiar tablas de enrutamiento con su respectivo PE independiente del
protocolo que se tenga configurado. Cabe mencionar que el CE no conoce el

mecanismo MPLS y no participa en la arquitectura.

Arquitectura del Router PE: Estan integrados por dispositivos de gama alta, donde

se encuentra comprimida su arquitectura en un solo equipo.

Dichos equipos son capaces de asignar al cliente un RD y su tabla VRF dedicados
para mantener los procesos de enrutamiento dentro de la infraestructura del
proveedor o ISP. Donde el PE se encarga de ejecutar multiples instancias de
protocolos de enrutamiento para mantener rutas especificas del cliente y dentro del
Core ISP. Las VRF se encargan de proporcionar el aislamiento de rutas al cliente y
la informacion que estas contienen las cuales seran intercambiadas por distintos
PE.
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El Protocolo BGP. Proporciona escalabilidad y flexibilidad requeridas para mantener
el enrutamiento entre todos los PE, lo que les permite intercambiar los prefijos de

un cliente.

Arquitectura P: Estos forman parte de la red Backbone. Y no llevan informacion de
clientes debidos a que estos utilizan protocolo como OSPF y BGP. Los cuales
funcionan Unicamente sobre la red del proveedor y solo poseen informacién de la
red P en sus tablas de enrutamiento. Asi como interactuar con los PE para el
intercambio de trafico BGP y trasladar informacién de enrutamiento a los PE

remotos. BGP es el protocolo preferido por lared P. [5]

VPN A
Site 1
EgUStgmLi' MPLS Backbone ;
e Router o < |
s = =~ -
> — e e e Lo > ' = > : |l
l ’ VRE ¢ _/(\" _/Qg‘ VRF | " ’ .
.............. ; Provider Provider i _Customer VPNA
Edge Router Edge Router | Edge Router gy 5 1

Figura 20 Peer to peer MPLS-VPN Backbone

Como funciona MPLS VPN

MPLS VPN habilita las siguientes funciones en el dispositivo PE.

¢ Intercambiar actualizaciones de enrutamiento con el dispositivo perimetral
del cliente (CE).

e Traduce la informacion de enrutamiento del CE a rutas VPNv4.

e Intercambia rutas VPNv4 con otros dispositivos PE a través del protocolo de

puerta de enlace multiprotocolo (MP-BGP).
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Estas VPN pueden estar asociadas con una o mas VRF (Virtual routing forwarding)
instancias. Una VRF define los miembros de una VPN de un sitio del cliente

conectado al dispositivo PE. Esta puede constar de los siguientes componentes.

e Tabla de enrutamiento IP.

e Tabla de CEF (Cisco Express Forwarding)

e Establecer interfaces que usaran la tabla de reenvio de rutas.

e Establecer regalas y parametros de protocolo de enrutamiento que controlan

la informacién que se agrega la tabla de enrutamiento.

La distribucion de la informacion de enrutamiento de las VPN es controlada mediante
el uso de VPN router target communities. Implementado por BGP extended

communities. Esta informacioén es distribuida:

e Cuando una ruta VPN es aprendida por el dispositivo CE es inyectado al
BGP, a una lista de VPN route target extended community al cual esta
asociado.

e Una lista de importacion route extended communities esta asociada con
cada VRF. Dicha lista define los atributos que debe de tener una ruta para

gue esta sea importada a la VRF.

Distribucién del BGP en la informacion de enrutamiento VPN

Para que un dispositivo PE pueda aprendera prefijos IP debe seguir lo siguiente:
e Configuracién estatica del dispositivo CE.
e Sesion de BGP con el dispositivo CE.

e Intercambio de informacion enrutamiento con el dispositivo CE.

El prefijo IP es miembro del IPV4 address family. Luego que el dispositivo PE
aprende el prefijo, lo convierte en un prefijo VPN-IPv4 mediante la combinacion con
los 8 bytes de RD. Lo que genera un prefijo miembro de VPN-IPv4 address family.
Esto identifica de forma exclusiva la direccion del cliente. Incluso si el cliente no utiliza

direcciones IP no unicas (Privadas). El RD es utilizado par generar el prefijo VPN-
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IPv4 especificado por el comando asociado con la instancia VRF en el dispositivo
PE.

BGP distribuye informacion de accesibilidad para los prefijos VPN-IPv4 para cada

VPN. Esta comunicacion se produce en dos niveles:

e Dentro de un dominio IP, conocido como AS (BGP Interior [IBGP]).

e Entre Sistemas autébnomos (BGP external, [EBGP]).

MPLS basado en VPN tiene tres componentes principales:

e VPN route target communities: Es una lista de todos los miembros de la
comunidad VPN. VPN route targets deben configurarse para cada VPN
community member.

e Multiprotocol BGP (MP-BGP): Este propaga la informacion de accesibilidad
de las VRF a todos los miembros de la comunidad VPN. MP-BGP peerring
debe de estar configurado en todos los dispositivos PE dentro de una
comunidad VPN.

e MPLS forwarding: transporta todo el trafico entre todos los miembros de la

comunidad VPN a través de una red de proveedores de servcios VPN. [7]

Se describird la configuracion de MP-BGP en la siguiente tabla:

Comando Propdésito

PE1(config)#router bgp 1622 Configuracion del proceso BGP vy

accesar al modo de configuracion.
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PE1(config-router)#neighbor
10.192.10.2 remote-as 1622

PE1(config-router)#neighbor
10.192.10.2
LoopbackO

update-source

PE1(config-router)#neighbor
10.192.10.3 remote-as 1622

PE1(config-router)#neighbor
10.192.10.3
LoopbackO

update-source

Se agrega una tabla de adyacencia
BGP o BGP. Se

especifica la direccion IP del vecino. El

multiprotocolo

argumento as-number define el sistema

autonomo al que pertenece el vecino.

PE1(config-router)# address-family
ipv4

PE1(config-router-af)#neighbor
10.192.10.2 activate
PE1(config-router-af)#neighbor
10.192.10.3 activate
PE1(config-router-af)#exit-address-

family

Permite el intercambio de informacion
con un dispositivo BGP vecino.

El argumento de la direccion ip
especifica la direccion IP del vecino.

El argumento  nombre-grupo-igual
especifica el nombre de un grupo

igualitario de BGP.

PE1(config-router)#address-family

vpnv4

Entra en el modo de configuracion de la
familia de direcciones para configurar
sesiones de enrutamiento, como BGP,
que usan prefijos de direccion VPNv4

estandar.

La palabra clave unicast opcional
especifica los prefijos de direccion de
unicast VPNv4.

PE1(config-router-af)#
10.192.10.2

extended

neighbor

send-community

de
comunidades debe enviarse a un vecino
BGP.

Especifica que un atributo
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PE1(config-router-af)#
10.192.10.3

extended

neighbor

send-community

El argumento de direccion ip especifica
la direccion IP del vecino que habla
BGP.

El  argumento  nombre-grupo-igual
especifica el nombre de un grupo

igualitario de BGP.

PE1(config-router-af)#neighbor
10.192.10.2 activate
PE1(config-router-af)#neighbor
10.192.10.3 activate

Permite el intercambio de informacion
con un dispositivo BGP vecino.

El argumento de la direccién ip
especifica la direccién IP del vecino.

El  argumento  nombre-grupo-igual
especifica el nombre de un grupo

igualitario de BGP.

Tabla 22 Configuracion de MP-BGP

VRF o Virtual Route Forward es una técnica que crea multiples redes virtuales dentro

de una sola entidad de red. En un solo componente de red, multiples recursos VRF

crean el aislamiento entre redes virtuales.

La seguridad se puede mejorar implementando la virtualizacién en el nivel de la red.

La tecnologia VRF puede ser utilizada con las reglas y politicas para que cada red

VRF logre el nivel de seguridad esperado. Estas pueden ser configuradas de la

siguiente manera. [8]
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Comando

Propésito

PE1(config)#Vrf definition EMPRESA_1

Define la instancia de enrutamiento
de VPN asignando un nombre VRF e

ingresa VRF modo de configuracion.

El argumento vrf-name es el nombre

asignado a la VRF.

PE1(config-vrf)# rd 16:22

Crea tablas de enrutamiento vy
reenvio.

» El argumento diferenciador de ruta
agrega un valor de 8 bytes a un prefijo
IPv4 para crear un prefijo VPN IPv4.
Puede ingresar un RD en cualquiera
de estos

formatos:

e NuUumero AS de 16 bits: su
namero de 32 bits, por
ejemplo, 101: 3

e Direccion IP de 32 bits: su
namero de 16 bits, por
ejemplo, 10.0.0.1:1

PE1(config-vrf)# address-family ipv4
PE1(config-vrf-af)#route-target export
16:22

Crea una comunidad extendida de

destino de ruta para un VRF.
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16:22

PE1(config-vrf-af)#route-target import

* La palabra clave de import importa
informacion de enrutamiento desde la
VPN objetivo comunidad extendida

» La palabra clave de export exporta
informacion de enrutamiento a la VPN

objetivo comunidad extendida.

 La palabra clave both importa
informacion de enrutamiento vy
exporta enrutamiento Informacién a la
comunidad extendida VPN objetivo.

« El argumento route-target-ext-
community agrega la ruta-target
extendida atributos de la comunidad a
la lista de VRF de importacion,
exportacion o ambos (importacion y
exportar) comunidades extendidas de

ruta-destino.

PE1(config)#interface
GigabitEthernet3/0

PE1(config-if)# vrf forwarding
EMPRESA 1

PE1(config-if)#ip address10.15.10.1
255.255.255.252

PE1(config-if)# negotiation auto

Estos comandos son utilizados para
asociar una interfaz a una VRF, con
su debido direccionamiento hacia el

CPE o equipo del cliente.

PE1(config)#router bgp 1622
PE1(config-router)# address-family
ipv4 vif EMPRESA 1
PE1(config-router-af)# redistribute

connected

Especifica el tipo de familia de
direcciones IPv4 e ingresa en el modo
de configuracion de la familia de

direcciones.
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PE1(config-router-af)# redistribute

static

PE1(config-router-af)# exit-address-

family

La palabra clave de
multidifusion especifica los
prefijos de direccion de
multidifusion 1Pv4.

La palabra clave de
unidifusion especifica los
prefijos de direcciones de

unidifusion IPv4.

La palabra clave y el
argumento vrf vrf-name
especifican el nombre del VRF
para asociarlo con los
siguientes comandos del
modo de configuracion de la
familia de direcciones IPv4.

Tabla 23 Configuracion VRF
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GUIA DE LABORATORIO 4: Configuracién de MPLS L3, VPN-MPLS para cliente
EMPRESA 1.

OBJETIVOS

e Aprender a utilizar el programa GNS3.

e Configurar OSPFv2 de area Unica IPv4.

e Configurar el protocolo de etiqueta MPLS LDP.
e Configurar el protocolo dinamico BGP.

e Configuracion de VRF para servicios de clientes. Haciendo uso de la tecnologia
MPLS L3 VPN.

INTRODUCCION|

En la siguiente guia de laboratorio, se realizardn las configuraciones de una red
MPLS-VPN donde se configura la casa matriz junto con sus sucursales del cliente
EMPRESA_1 para que posean conectividad utlizando la infraestructura del
proveedor. Igualmente se configura un anillo MPLS con redundancia, este simula
una red WAN de un ISP.

IREQUERIMIENTOS|

Lo 192.168.1.0/ 24 LAN

EMPRESA, 1

¢ Computadora Procesador i3, 4GB RAM
e Programa GNS3.
e Programa SecureCrt

gl/o
10.15.10.0/20
g0
—_— [L00:10.192.10.2/ 22 ADMIN
gl/0o 0
10.10.L.0/20 1010.1.8/20
AREA O
BGP 1622
MELS (DRE
R2 R2
= g1/0 ad,
LO0:10.192.10.1/32 ADIMIN g T LOD:10.192. 103/ 22 ADMIN
@ 10.10.1.4/ 20
2/0 qu/o
10.158.0/ 30 10155.0/ 20
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Tabla de direccionamiento

Equipo Interfaz Direccion IP Mascara
Loopback0 (Admin) 10.192.10.1 255.255.255.255
GigabitEthernet1/0 10.10.1.1 255.255.255.252

R GigabitEthernet2/0 10.10.1.9 255.255.255.252
GigabitEthernet3/0 10.15.10.1 255.255.255.252
LoopbackO(Admin) 10.192.10.2 255.255.255.255
GigabitEthernet1/0 10.10.1.2 255.255.255.252

R GigabitEthernet3/0 10.10.1.5 255.255.255.252
GigabitEthernet2/0 10.15.8.1 255.255.255.252
LoopbackO(Admin) 10.192.10.3 255.255.255.255

R3 GigabitEthernet2/0 10.10.1.10 255.255.255.252
GigabitEthernet3/0 10.10.1.6 255.255.255.252
GigabitEthernet1/0 10.15.9.1 255.255.255.252

R4 GigabitEthernet1/0 10.15.10.2 255.255.255.252
LoopbackO (LAN) 192.168.1.1 255.255.255.0

RS GigabitEthernet1/0 10.15.8.2 255.255.255.252
Loopback0 (LAN) 192.168.2.1 255.255.255.0
GigabitEthernet1/0 10.15.9.2 255.255.255.252

Re LoopbackO (LAN) 192.168.3.1 255.255.255.0

IPROCEDIMIENTO|

Paso 1.- Configuracién de las direcciones IP en las

virtuales.

En este laboratorio, se configurara una red OSFPv2 multi-area para IPV4. El area 2
se configurard como un area normal de OSPF, un area de cddigo auxiliar y usando

el direccionamiento propuesto en el
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direccionamiento IPV4 para las interfaces gigabit Ethernet e interfaces virtuales. Las

loopbacks configuradas en los routers simulan segmentos de redes reales.

Realizar pruebas de conectividad a nivel L3, mediante ping.

Paso 2.- Configurar OSPF en los routers.

Crea proceso (1) OSPFv2 en los router PE1, PE2 y PE3. Configurar el OSPF Router
ID en cada uno de ellos (PE1=10.192.10.1, PE2=10.192.10.2, PE3=10.192.10.3).
Habilitar redes directamente conectadas en el proceso OSPF utilizando ip ospf

process-id area area-id. En este caso se utilizara como router-id la LoO de admin.

Configurar router OSPFv2 en area 0 para los equipos PE

Nota: se aplican los comandos redistribute connected y redistribute static
subnets dentro del proceso OSPF 1 para que este redistribuya las rutas estéaticas y

las conectadas directamente al equipo.

Verificar que los routers tengan vecinos OSPFv2. Utilizando el comando show ip

ospf neighbors.

Verificar que el router R1 pueda ver todas las redes IPv4 en la tabla de enrutamiento

OSPFv2 usando el comando show ip route.

Paso 3.- Habilitar el protocolo MPLS LDP en los Router PE.

Se procederé a habilitar MPLS en los equipos PE1, PE2 y PE3. Antes de comenzar
con dichas configuraciones se debe de aplicar el comando ip cef. Luego se debera
activar el protocolo LDP con el comando mpls label protocol Idp dentro del modo
de configuracién, seguido del comando mpls Idp router-id LoopbackO en el cual se

le indica al router que recibira actualizaciones por medio de la Lo0. Esto se realiza
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para evitar que el router tenga conflictos por eleccion de IP, y que pueda quedar

desactualizado por esta razon.

Luego se debe definir y configurar las interfaces que van a participar dentro del
protocolo MPLS, con el siguiente comando mpls ip dentro de la interfaz en cuestion.
Esto habilitara el protocolo y permitira agregar un encabezado a la trama IP que
servird como etiqueta. Con la facilidad que se permita intercambiar paquetes entres
los equipos PE (CORE) e identificar el destino de cada paquete sin tener que analizar

toda la trama. Lo que evita que el equipo sature su CPU.

Debera agregarse dentro el proceso OSPF 1 el comando mpls Idp sync para que
MPLS tenga sincronia a través del protocolo de enrutamiento dinamico. Y el
comando mpls Idp autoconfig lo que hace referencia que tendra una configuracion

automética con sus demas adyacencias.

Procederemos a verificar las vecindades de MPLS en el equipo PEL, utilice el

comando show mpls ldp neighbor.

Paso 4. -Se habilitara protocolo de Gateway Exterior BGP.

Dentro de los equipos PE se habilitara el proceso BGP con el AS de 1622. Utilizando
el comando router bgp dentro del modo de configuracién. Seguido del comando bgp
log-neighbor-changes el que permite que el equipo reciba actualizaciones de base
de datos de rutas aprendidas por sus vecinos. Sus peers de vecinos seran
configurados mediante el comando neighbor x.x.x.x remote-as XxXxx y recibiran
actualizaciones de cambio por la interfaz 100. Utilizando el comando neighbor

X.X.X.X update-source lo0.

Luego se debe ingresar al modo de configuracién address-family ipv4, habilita el
intercambio de informacion con un peer BGP, posteriormente se define las redes

vecinas con sus mascaras con el comando network x.x.x.x (Red) mask x.Xx.X.X
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(Mascara). Despues se procedera a definir a los peers vecinos en modo activo
usando el comando neighbor x.x.x.x (LoO vecinos) active. Utilice exit-address-

family para salir de ese modo de configuracion.

Habilitar en los routers PE en el modo de configuracién de BGP el comando address-
family vpnv4, el cual habilita secciones de enrutamiento para prefijos de direcciones
VPNv4. Se declara nuevamente los peers vecinos en modo activo y luego de cada
peer vecino se utiliza el comando neighbor x.x.x.x (LoO vecinos) send-community
extended, el cual especifica las comunidades que deben ser enviadas a un peer

BGP vecino.

Nota: se aplican los comandos redistribute connected y redistribute static
subnets dentro del modo de configuracion family-addess para que este redistribuya

las rutas estéticas y las conectadas directamente al equipo

Una vez configurado los peer vecinos para intercambio de rutas a nivel BGP. Se
debera confirmar las tablas de IP BGP en cada PE de la topologia. Para identificar
las vecindades, el sistema autbnomo al que pertenecen, el tipo de tabla y la version
que esta utilizando. Para esto se usaran los comandos show ip bgp summary,

show ip bgp.

Paso 5. —Configuracién de MPLS-VPN.

Una vez configurado los enrutamientos dindmicos en cada PE, se procedera con las
configuraciones de MPLS L3 VPN. Donde se configurara las VRF o virtual route
forward con el comando vrf definition NombredelaVRFdelCliente (EMPRESA_1) y
se definira el route-distinguisher con el comando rd (16:22). Utilizando el comando
address-family indicaremos que este cliente intercambiara rutas en IPv4. Usar los
comandos route-target export y route-targe import para indicar al address-family
por cual RD se importara y exportaran las direcciones IPv4. Utilice exit-address-

family para salir de ese modo de configuracion.
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Nota: El sistema autonomo (AS) de BGP es 1622 y el RD (route-distinguisher) del
cliente es 16:22, estos no tienen relacion y pueden ser distintos numeros, pero por
casualidad son los mismo en esta topologia. EI RD dentro de la VRF es el ID Unico

de cada cliente para identificarlos en la red MPLS.

Después de que se definio el nombre de la VRF y su RD (route-distinguisher). Se
debe configurar las rutas que se van a importar y exportar IPv4 dentro del proceso
BGP 1622. Para esto se utilizan los comandos address-family familialP vrf
NombredelaVRFdelCliente. Para luego ser aprendidas por los PE vecinos. Se
aplican los comandos redistribute connected y redistribute static subnets dentro
de la address-family asociada vrf del cliente en proceso BGP, para que este

redistribuya las rutas estéticas y las conectadas directamente al equipo.

Luego de distribuir la VRF para el cliente EMPRESA 1 dentro del BGP 1622. Donde
se tomard en cuenta las rutas estaticas y directamente conectadas para crear
conectividad entre las 2 sucursales y la casa matriz haciendo uso de la
infraestructura de un proveedor. Se debera definir interfaces WAN vy
direccionamiento a utilizar entre el PE y el CPE, segun tabla de direccionamiento y
topologia. Dentro de las interfaces fisicas se debe configurar el comando vrf
forwarding NombredelaVRFdelCliente, con esto se asocia la interfaz fisica a la vrf

del cliente.

Se deberd crear una ruta estatica asociada a la IP WAN del CPE del cliente para
lograr enrutar el segmento LAN interno del cliente. Mediante el comando ip route vrf
NombredelaVRFdelCliente x.x.x.x (LAN) x.x.x.x (Mask) x.x.x.x (WAN CPE) name
Descripcion, dentro del modo de configuracion de los routers core MPLS. Use tabla

de direccionamiento y topologia.
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Se debe configurar las interfaces fisicas y virtuales en los CPE del cliente, utilice
tabla de direccionamiento y topologia. Luego configure una ruta estatica por defecto

en cada CPE con el comando ip route 0.0.0.0 0.0.0.0 x.x.x.x (Gateway).

Una vez detallada la configuraciéon de cada CPE del cliente. Observamos que no
presenta mayor complejidad, mas que una interfaz como enlace WAN hacia el
proveedor, la creacion de una loO para simular la LAN del cliente por ultimo, pero no
menos importante una ruta por defecto apuntando hacia el siguiente salto, que
permita que todas las redes sean alcanzadas desde cualquier sucursal o casa Matriz.
Realizar pruebas de conectividad de entre los equipos de la casa matriz y sus

sucursales.

Como practica final se debera habilitar los comandos debug ip ospf adj, debug ip
bgp events y debug mpls Idp bindings en el R1, seguido del apagado la interfaz
GI2/0 en el R3. Se deberan observar los cambios de estados de los protocolos
OSPF, BGP y MPLS.

ICUESTIONARIOQ|

1. Sise pregunta porlared 192.168.3.1 configurada como puerta de enlace para la LAN
de la sucursal SUCURSAL2 en el PE1 sobre la vif EMPRESA 1 ¢Qué resultado
obtenemos como respuesta?

2. ¢Deberia de haber conexion via ping entre las sucursales y la EMPRESA_17? ¢ Por
qué?

3. ¢Cuantas rutas OSPFv2 intra-area hay en el router PE1 dentro su tabla de
enrutamiento 1PV4?

4. ¢Por qué el Router PE3 se encuentra en estado FULL/BDR?
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5. ¢Qué direccionamiento en el PE2 es utilizado para establecer adyacencia de
vecindad con el PE1?

6. ¢Qué direccionamiento en el PE3 es utilizado para establecer adyacencia de
vecindad con el PE1?

7. ¢Qué comportamiento se observa en el PE1 para los protocolos OSPF, BGP Y MPLS
cuando se realiza el apagado del puerto GI2/0? Explique cada uno

TRABAJO PREVIO:

Realice todas las configuraciones solicitadas en la guia y simulelos en el laboratorio,
realice las correcciones si es necesario y conteste el cuestionario. Muestre a su

profesor la topologia funcionando correctamente.
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Disefio Metodoldgico

Tipo de Investigaciéon

Esta investigacion tiene un alcance aplicado en el campo educativo, en las clases
de Redes de Computadoras Il y Redes Telefonicas Il de la carrera de Ingenieria de
Telecomunicaciones. Este tipo de investigacion permite que se desarolle la parte
experimental de conocimientos tedricos adquiridos. Donde se procedio a realizar 4
guias de laboratorio en la que se evidencia el funcionamiento de las tecnologias
WAN, Protocolos OSPF, BGP y MPLS. Asi como las ventajas que se obtienen

mediante la integracién de estos para las redes MPLS-VPN.

O Enfoque aplicado: Debido a que buscamos aplicar resultados a una

determinada situacién. En este caso aplicaremos 4 guias de laboratorio en el
emulador GNS3, que vengan a complementar la componente teorica con la
practica.

Este esta investigacion constara de 6 etapas:

Investigacion Académica

Se consulté con docentes encargados de impartir las clases de redes de
computadoras |1 y Il, sobre el material y temas impartidos hacia los estudiantes en
estas materias y la manera de ampliar el conocimiento practico y teorico en las

tecnologias de redes WAN.

Documentaciéon

Se recopilo informacién precisa y confiable acerca de la tecnologia MPLS, como

funciona, de qué manera es implementada y con qué protocolos de enrutamiento se
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relaciona. Esto con el objetivo de brindar una base teérica sélida para la mejor

comprension de las practicas de laboratorios.

Seleccién de temas para quias de laboratorio

En esta seccidn se realizd la seleccion de temas, luego se elaboré 4 las guias de
laboratorios, sobre estos mismos. La seleccidon se basé en los resultados obtenidos

en la etapa de investigacion académica.

Seleccién de topologias de redes

Se escogid topologias de redes adecuadas, que permitieron demostrar el
funcionamiento de MPLS y protocolos de enrutamiento relacionados con esta

tecnologia.

Elaboracion de Guias de Laboratorio

Las 4 guias se crearon segun los resultados de las etapas de topologia y seleccion
de temas. Las guias tienen el objetivo de evaluar el conocimiento adquirido por los

estudiantes segun la teoria dada con anterioridad.

Andlisis de Resultados

Los docentes cuentan con las guias resueltas y con estas podran evaluar los
resultados de los estudiantes. Asi como saber lo que se obtendra de cada préactica
que contengan las guias.
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Conclusioén

Mediante el estudio y analisis de las cuatro guias de laboratorio se logra mejorar y
aportar en el proceso de ensefianza-aprendizaje en el area de redes con ayuda de

la herramienta computacional GNS3 usando el 10S del router cisco 7200.

Se logra evidenciar el uso de la herramienta GNS3 para la ensefianza de MPLS en
practicas profesionales simuladas en un ambiente académico. Se desarrollaron
topologias que permiten al estudiante entender cémo funciona cada tecnologia WAN

involucrada con MPLS por separado y cémo funcionan en convergencia.

Implementacion de la Tecnologia MPLS en el Emulador
GNS3 con Propdsitos Académicos 129



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computacion

Recomendaciones

» Validar que las cuatros guias propuestas en el documento monografico sirvan
de apoyo a los estudiantes en el proceso de aprendizaje y comprension en las
practicas en una ambiente virtual en los laboratorios de la UNI.

» Recomendamos realizar las 4 guias antes mencionadas, con
direccionamiento IPV6 ya que es la solucidén al agotamiento de direcciones
IPV4. Y la nueva tendencia a nivel global.
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Anexos
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Entrevista: Tecnologias WAN en la UNI

Ensefianza sobre tecnologias WAN en la Universidad Nacional de Ingenieria

(UNI) en la Carrera de Ingenieria en Telecomunicaciones.

Realizada a: MSC. Carlos Ortega
Realizada por: Br. Juan Fuentes y Br. Rene Guido
Fecha: 20/07/2018

1. ¢Considera usted que se estan implementando las tecnologias WAN

apropiadamente en el entorno académico?

La Universidad implementa a medias algunas de las tecnologias de conexion WAN
por lo que el programa se ve limitado solo a PPP, Frame Relay y ATM sin tomar en
cuenta por ejemplo MPLS. Esto es necesario para lograr un entendimiento general
de lo que actualmente se encuentra en el campo laboral en el mundo de las redes
WAN.

2. ¢Qué importancia, considera usted, tiene el conocimiento de las

tecnologias WAN para el &mbito profesional?

Es necesario este tipo de conocimientos desde las tecnologias mas basicas de
conexidon hasta las mas nuevas teniendo en cuenta que algunos proveedores de
servicios de internet poseen clientes que aln conservan enlaces como Frame Relay
y que posiblemente esos mismos clientes hagan la migracién a una tecnologia mas

nueva.

3. ¢Considera necesario la ensefianza de protocolos de enrutamientos
dinamicos para el desarrollo de futuros profesionales orientados a area

de redes? ¢ por qué?
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Es necesaria la ensefianza de este tipo de protocolos porque algunos de ellos como
OSPF y BGP pueden trabajar de manera mas organizada, incluir parametros en

dependencia del tipo de red y son altamente escalables.

4. Actualmente, ¢qué protocolos de enrutamiento dinamico son impartidos

parala clase de Redes de Computadoras II?

Dentro de la categoria de protocolos dinamicos en la asignatura se imparten RIPv2
y OSPF de una sola &rea como protocolos IGP y BGP a nivel basico en la
interconexién de redes grandes como protocolo EGP teniendo en cuenta el
acompafiamiento de un protocolo OSPF como IGP. Se hace mencion que OSPF

puede trabajar con multiples areas y podria funcionar como protocolo EGP.

5. ¢Qué emuladores son utilizados para realizar practicas de laboratorio?

A nivel basico se utiliza Packet Tracer y profundizando un poco mas por su potencial
se usa el GNS3. Este ultimo su nivel de complejidad de topologias varia en

dependencia de las caracteristicas de las computadoras.

6. ¢Se desarrollan de manera tedrica y practica los protocolos de

enrutamiento dindmico OSPF y BGP?

De manera tedrica se trabaja ambos protocolos OSPF de una sola area y multiples
areas, asi mismo BGP. En la practica se hacen topologias separadas de OSPF y
BGP, teniendo en cuenta el tiempo y las condiciones (caracteristicas de las
computadoras) se complementa con una topologia mas compleja involucrando

caracteristicas mas avanzadas o incluso combinacion de ambos protocolos.

7. ¢Considera que la tecnologia MPLS se aborda a fondo en las carreras

universitarias?
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No se aborda a fondo, ni en el programa de la asignatura ni en los contenidos
impartidos.

8. ¢Qué beneficios tendria para el estudiante la ensefianza de MPLS en su

formacion profesional?

Conocimiento palpable de una tecnologia presente en el campo laboral y que esta

teniendo grandes beneficios en su implementacion.

9. ¢(Considera de interés implementar guias de laboratorio sobre esta
tecnologia para que los estudiantes puedan analizar y resolver

problemas de red? ¢Por qué?

Es necesario complementar toda la teoria con algo préactico, aunque sea en modo de
emulacion, asi mismo que la guia tenga la caracteristica de detectar y resolver fallas

en la implementacion (troubleshooting)

10.¢.De qué manera, considera usted, se puede resolver la creciente
demanda de personal técnico capacitado en esta area de parte de

proveedores de servicio (ISP)?

La demanda de personal altamente capacitado siempre existira por lo que la
universidad como tal tiene que generar ingenieros capaces de poder resolver
problemas en el menor tiempo teniendo los conocimientos y herramientas que le
ayuden en su proceso. Dichos conocimientos e incluso experiencia se forjaran mejor

en el ambito laboral.
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Plan de clases redes de computadoras Il

PROCESO DE MEJORAMIENTO Y ACTUALIZACION CURRICULAR 2015

[ NOMBRE DE LA ASIGNATURA: Redes de Computadoras Il ]

MEJORA Y ACTUALIZACION: REVISADO POR:
Ing. Juan Miguel Mairena Ing. Marlon Robleto Alemdn
Docente

Jefe de Departamento

APROBADO POR: VISTO BUENO:

Ing. Ronald Torres Torres Msc. Ing. Freddy Marin Serrano

Decano de la Facultad Vice-Rectoria Académica

OFICIALIZACION:

Ing. Diego Munoz Latino

Secretaria General

Managua, Nicaragua
30/Noviembre/15
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1. INFORMACION GENERAL

1.1 Carrera

Ingenieria en Telecomunicaciones

1.2 Ano y cddigo del Disefio Curricular

2016 — DICUTELE16

1.3 Disciplina

Redes

1.4 Nombre de la Asignatura

Redes de Computadoras I

por Consejo Universitario

1.5 Fecha Ultima actualizacién aprobada

FEBRERO 2016

PMAC

1.6 Nombre de docentes autores previo al

Ing. Verdnica Norori

1.7 Cédigo de la Asignatura

T042

1.8 Tipo de Asignatura’

Ejercicio profesional

1.9 Semesire académico en que '
impartird

1.10 Frecuencia semanal 3

1.11 Total de horas 102

1.12Créditos 5

1.13 Asignatura (as) pre-requisitos No tiene

1.14 Asignatura (as) precedentes

Redes de Computadoras |

1.15 Asignatura (as) correquisitos

No tiene

1.16Turno (diurno, nocturno)

Diurno y Nocturno

1.17 Modalidad (regular y especial)

Regular

! Clasificacién de Asignaturas: Formacién General, Bdsica, Bdsica Especifica, Ejercicio Profesional, Optativas. Metodologia y

Normativa Curricular para la Transformacién Curricular. Aprobada por el Consejo Universitario de la UNI, en Sesidon 8-95, del 20 de

Julio de 1995. Managua.
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. INTRODUCCION
Esta asignatura continda desarrollando el mundo de las redes que se inicid con la

asignatura de Redes de Computadoras |, contempla el estudio de temas que no se
abordaron en la clase de prerrequisito.

La primera unidad fortalecerd los conocimientos de Enrutamiento infroduciendo al
estudiante en los protocolos EGP muy especialmente en el protocolo BGP e IBGP los
cuales son utilizados para enrutar los paquetes en redes troncales las cuales comunican
decenas o cientos de redes que se agrupan en sistemas auténomos.

En la segunda unidad se trata el tema de la conmutacion en las redes de datos un
conocimiento esencial para saber cédmo funcionan las redes y los métodos de control de
congestion, cdmo se segmentan en redes virtuales auxilidndose de un método de capa
2 del modelo OSI.

La unidad de servicios de redes de drea amplia infroduce a los estudiantes en los
protocolos de capa 2 del modelo OSI como es el PPP, HDLC y Frame relay y algunos
servicios de direccionamiento IP como DHCP y NAT, servicios primordiales para la
comunicacion.

Las dos Ultimas unidades son introductorias a los temas de seguridad que debido a su
complejidad es necesario abordarla en otra asignatura o como un curso extracurricular,
se pretende que el estudiante tenga las bases para implementar redes segura y redes
privadas virtuales.

De esta manera la asignatura de Redes de Computadoras I, aporta de forma significativa
al desarrollo de los siguientes conocimientos, habilidades y actitudes del perfil de egreso
de la carrera de Ingenieria en Telecomunicaciones:

Conocimientos

Estudio de los Protocolos de pasarela exterior y su funcionamiento para redes tfroncales

o principales.

Estudio de la redes conmutadas y su utilizacién para el manejo de congestion.

Estudio de los protocolos de Capa 2 como PPP,HDLC y Frame Relay

Introduccién a la seguridad de redes de datos.

Habilidades

Aplica los métodos y técnicas para implementar protocolos de pasarela Exterior.

Implementa redes conmutadas de forma eficiente teniendo en cuenta las normas y

procedimientos establecidos por pardmetros de referencia internacional.

Diseno de redes de drea extensa segun complejidad y necesidad.

Trabaja en equipo de forma colaborativa.
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Implementa redes seguras con herramientas y procedimientos adecuados.

Comunicarse efectivamente de forma oral, escrita, y grafica para presentar proyectos

de redes de datos.

Usar técnicas, destrezas, y modernas herramientas para la practica de la ingenieria.

Actitudes

Responsabilidad ética y profesional.

Compromiso con el aprendizaje para tfoda la vida.

Preocupacion acerca del impacto de las soluciones de ingenieria en un contexto

global, econdmico, ambiental, y social.

Responsabilidad en la importancia de la toma de decisiones.

Alto espiritu emprendedor.

Actitud innovadora.

Actuacion responsable respecto al ambiente y su conciencia social sensible a la

problemdtica de la sociedad nicaraglense.

Para una adecuada asimilacion de esta asignatura los estudiantes deberdn haber
aprobado Redes de Computadoras | donde se presentan la base para poder desarrollar los

temas de esta asignatura.

Deberd de tener bien afianzado los conocimientos en los protocolos de pasarela Interior
como RIP, EIGRP, OSPF para poder entender los de pasarela exterior que en esta materia se

imparten y que son BGP e IBGP.

Debe dominarse direccionamiento IP tanto IPv4 como IPvé en su totalidad desde subredes
a VLSM, los conocimientos del modelo OSI y cémo trabajan las capas es importante para

entender los servicios WAN como son PPP, HDLC y Frame Relay.

El programa de Redes de Computadoras Il puede incluir todos los componentes formativos
algunos en mds profundidad que otros pero si cada componente formativo puede estar

incluido en cada unidad o bien en general en toda la materia.

Investigacion

La materia de redes intrinsecamente necesita de la investigacién para poder desarrollar
algunos tépicos que en clase se verdn hasta cierto nivel de conocimiento, el estudiante
puede comenzar a aplicar un método cientifico a medida que se apropia de los temas
como los protocolos de comunicacion y servicios de redes WAN y métodos de seguridad. La
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asignatura no tiene integrado en su contenido ningun método cientifico en particular, por lo
que el estudiante deberd ser guiado para este fin.

Extension

El desarrollo de la clase tiene que estar vinculado con la realidad del pais por lo que es
necesario desarrollar en cada unidad casos prdacticos, una gira de campo a und
infraestructura de red es importante para tener una vision prdctica de este objeto de estudio.

Responsabilidad Ambiental

En el diseno de las redes es necesario considerar el impacto ambiental que puede tener en
el medio ambiente que estd préoximo a la infraestructura de las redes a implementarse, por
eso es necesario incluir en el diseno la mitigacion de este impacto.

Espiritu Emprendedor

La materia de redes brinda las herramientas, técnicas y conocimiento para poder ser un
profesional que se desarrolle en el drea de la consultoria o bien para formar iniciativas que
logren desarrollarlo en el mundo laboral.

Tecnologias de la Informacién y las Comunicacion (TIC)

En el desarrollo de la asignatura Redes de Computadoras | se hace uso de varios elementos
de las Tecnologias de la Informacién y la Comunicacién. En la tabla a continuacién se
muestran los principales elementos.

CONFERENCIAS SOFTWARE DOCUMENTOS OTROS
PowerPoint Packet Tracer Dropbox Youtube
) . Google
Videos GNS3,Teraterm,IP calculator Email Drive
Imdgenes Putty, clientes SSH INTERNET
Visio 2013 Bosdn Simulator

Il OBJETIVOS GENERALES

- Anadlizar los protocolos de pasarela exterior y los métodos de conmutaciéon para el
diseno adecuado de redes de datos.

- Aplicar los métodos y técnicas adecuadas para comunicar redes de drea amplia
con los servicios adecuados y de forma segura.
Iv. PLAN TEMATICO

N° UNIDADES TEMATICAS FORMAS DE ORGANIZACION DE LA ENSENANZA Total de
(F.O.E.) 2 horas
TEORIA PRACTICA
C s‘c.r‘ LAB ‘G.C‘ T ‘T.C‘ P.C

2 C (Conferencia), S (Seminario), CP (Clase Prdctica), Lab (Laboratorio), GC (Gira de campo), T (Taller), TC (trabajo de curso), PC
(Proyecto de Curso).
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| | Enrutamiento con Protocolos de

Pasarela Exterior (BGP) 10 8 8 26
Il | Conmutacion En redes de Datos
10 8 8 26
Il | Servicios WAN 10 2 4 16
IV | Seguridad Perimetral de Redes 8 4 2 14
V | Redes Privadas Virtuales. 10 2 2 14
Total de horas presenciales 48 24 24 96
2da evaluacion parcial, Jra y 6
2daconvocatoria
TOTAL 102
V. UNIDADES TEMATICAS: NOMBRE DE LA UNIDAD, OBJETIVOS PARTICULARES,

CONTENIDOS Y RECOMENDACIONES METODOLOGICAS

UNIDAD I: ENRUTAMIENTO CON PROTOCOLOS DE PASARELA EXTERIOR (BGP)

OBJETIVOS PARTICULARES

- Comprender como los protocolos de enrutamiento de Pasarela exterior garantizan la

comunicacion en redes de gran escala.

- Disenar Redes de gran escala con herramientas y procedimientos establecidos para

protocolos de enrutamiento de pasarela exterior.

- Colaborar en tareas asignadas para realizar frabajos de diseno en grupos de frabagjo.

CONTENIDOS
1.1 Introduccién a Protocolos de Pasarela Exterior.

1.1.4

1.1.1  ElInternet y Enrutamiento BGPT
1.1.2 Topologias de Internet
1.1.3 Redes con mds de una interconexién WAN (Multihoming)

Direccionamiento IP y el protocolo BGP
1.1.1.1 Enrutamiento Interdominios.
1.1.1.2 El Protocolo BGP
1.1.1.3
Consideraciones de diseno WAN

Disponibilidad y Confiabilidad de la Conexién WAN.

1.1.3.1 Como Seleccionar el Proveedor de Servicios (ISP)
1.1.3.2 Cdilculos de Ancho de Banda.
1.1.3.3 Caracteristicas del Hardware para Interconexién WAN
1.1.3.4 Riesgos y supuestos del Diseno.

Espacio de direcciones IP y Los nUmeros e Sistema Auténomo (AS)
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1.1.4.1 Los diferentes tipos espacios de direcciones.
1.1.4.2 Solicitud de espacio de Direcciones

1.1.4.3 Los nUmeros de Sistema auténomo

1.1.4.4 Registros de Enrutamiento y Politicas.

1.2 Funcionamiento del Protocolo BGP
1.2.1 Habilitando Y Monitoreo de BGP
1.2.2 Filtrando Rutas
1.2.3 BGP Interno
1.2.4 Redes Internas
1.2.5 eBGP Multisaltos (Multihop)

1.3 Ingenieria de Trdfico
1.3.1 Pardmetros para escoger la mejor ruta.
1.3.2 Preferencia Local
1.3.3 Administrando las rutas de AS enfrantes
1.3.4 Comunidades de enfrada
1.3.5 Balanceando cargas en BGP
1.3.6 Pardmetros de Discriminacién de multiples salidas MED
1.3.7 Anunciar Rutas mds especificas

1.4 BGP para grandes Redes
1.4.1 Buena Practicas de BGP
1.4.2 Usando Interfaces de LOOPBACK
1.4.3 Escalando iBGP
1.4.4 OSPF o ISIS como IGP

1.5 Servicio de Transito con BGP
1.6 Filtro de rutas en el Transito
1.6.1 Comunidades en Transito BGP

1.6.2 Clientes con Conexiones de Respaldo
1.6.3 Proveer Clientes IPV6

RECOMENDACIONES METODOLOGICAS

Para Desarrollar esta Unidad se debe utilizar presentaciones en PowerPoint auxilidndose de

Packettracer, GNS3 incluso de Boson Simulator para reforzar los conocimientos.

En los laboratorios se recomienda montar un servidor con Dynamips o GNS3 y establecer

escenarios prdcticos para implementar el protocolo BGP en redes de gran escala.
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Se debe de hacer énfasis en cdmo una organizacién puede solicitar sus IPv4, IPvé, un sistema
auténomo al registrador de la region llamado RIR por sus siglas de Registro Regional de

Internet.

Al final de la unidad el estudiante deberd presentar en trabajos colaborativos una red de
gran escala disenada y configurada con el protocolo BGP un plan de direccionamiento

para solicitar un blogue de direcciones y un sistema auténomo.

UNIDAD Il: CONMUTACION EN REDES DE DATOS

OBJETIVOS PARTICULARES

- Comprender el funcionamiento y uso de la conmutacién para mejorar el
rendimiento de las redes de datos.

- Disenar redes conmutadas con las herramientas y procedimientos que permitan un
rendimiento éptimo.

- Valorar el impacto que tienen una adecuada conmutacién en las redes
corporativas y educativas.

CONTENIDOS
2.1 Intfroduccién A Redes Conmutadas
2.2 Intfroduccién a Redes Convergentes

2.2.1 Complejidad creciente de las redes

2.2.2 Elementos de unared convergente

2.2.3 Redes conmutadas sin fronteras

2.2.4 Jerarquia en las redes conmutadas sin fronteras
2.2.5 Nducleo, distribucion y acceso

2.3 Redes conmutadas
2.3.1 Funcién de las redes conmutadas
2.3.2 Factores de forma

2.4 El entorno conmutado
2.4.1 Reenvio de tramas
2.4.1.1 Completado dindmico de la tabla de direcciones MAC de un
conmutador
2.4.1.2 Métodos de reenvio del conmutador
2.4.1.3 Conmutacién por almacenamiento y envio
24.1.4 Conmutacién por método de corte
2.4.2 Dominios de Conmutacion
2.4.2.1 Dominios de colisiones
2422 Dominios de broadcast
2.4.2.3 Alivio de la congestion en la red
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2.5 EL conmutador como elemento Bdsico de una Red

2.6 Configuracién bdsica del switch
2.6.1.1 Preparacién para la administraciéon bdsica de un switch
2.6.1.2  Configuracion de acceso a la administracion Basica de un
switch con IPv4
2.6.1.3 Configuracién de puertos de un switch
2.6.14 Comunicacién duplex

2.6.2 Configuraciéon de puertos de switch en la capa fisica
2.6.3 Auto-MDIX

2.6.4 Verificacion de la configuracién de puertos de un switch
2.6.5 Problemas de la capa de acceso a lared

2.7 Seguridad de Conmutadores
2.7.1 Acceso remoto seguro
2.7.2 Funcionamiento de SSH
2.7.3 Seguridad de puertos de switch
2.7.4 Snooping de DHCP
2.7.5 Protocolo de hora de red (NTP)

2.8 Red de Area local Virtual (VLAN)

2.9 Descripcién general de las (VLAN)
2.9.1 Definiciones de VLAN
2.9.2 Beneficios de las redes VLAN
2.9.3 Tipos de VLAN
294 VLANde voz

2.10  VLAN en un entorno conmutado multiple
2.10.1Enlaces troncales de la VLAN
2.10.2Control de los dominios de broadcast con las VLAN
2.10.3Etiguetado de tramas de Ethernet para la identificacién de VLAN
2.10.4VLAN nativas y efiquetado de 802.1Q

2.11 Implementaciones de VLAN
2.11.1 Asignacién de red VLAN
2.11.1.1 Rangos de VLAN
2.11.1.2 Creacién de una VLAN
2.11.1.3 Asignacién de puertos a las redes VLAN

2.11.2 Enlaces froncales de la VLAN

2.11.2.1 Configuracién de enlaces troncales IEEE 802.1Q
21122
2.11.3 Protocolo de enlace troncal dindmico
2.11.3.1 Intfroduccién a DTP
2.11.3.2 Modos de interfaz negociados

2.12  Enrutamiento enfre VLAN
2.12.1Funcionamiento del routing entre VLAN
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2.12.25Qué es el enrutamiento entre VLAN?2
2.12.3Routing entre VLAN antiguo
2.12.4Routing entre VLAN con router-on-a-stick
2.12.5Routing entre VLAN con switch multicapa

2.13 Conmutacién de capa 3

2.13.1 Funcionamiento y configuracién del switching de capa 3
2.13.2 Introduccién al switching de capa 3

2.13.3 Routing entre VLAN con interfaces virtuales de switch
2.13.4 Routing entre VLAN con puertos enrutados

RECOMENDACIONES METODOLOGICAS

Para una mejor asimilacion de esta unidad es importante combinar las conferencias con
ejemplos prdcticos el uso combinado de PowerPoint y un simulador como PacketTracer y
GNS3, en algunos casos se recomienda que el profesor realice configuraciones en el
simulador previo a los laboratorios para dar ver el entorno de trabajo prdctico.

Es importante dejar claro cémo funciona la conmutacion en la Capa 2 de Modelo OSl vy los
métodos utilizaos para optimizarlas asi como los dominios de Broadcast, Colisibn y como
controlar la congestidén en la capa de enlace de datos.

Las prdcticas deberdn hacerse en switches de capa 2 administrables segin recursos all
alcance se recomienda si hay algun laboratorio de la academia CISCO de la UNI gestionar
para realizar las prdcticas de lo contrario realizarlo en modo simulacidén o emulacion.

Los temas 3 son una herramienta bdsica para el drea de conmutacion y debe enfatizarse en
coémo las redes virtuales de drea local logran controlar la congestion y como agregar un
método de seguridad al usuario final al poder segmentar con ayuda de la capa 3 las redes
conmutadas.

El Ultimo tema es para introducir al estudiante y complemente los conocimientos de capa 2
con equipos de capa tres como son los switches que enrutan VLAN.

UNIDAD IlI: SERVICIOS WAN
OBJETIVOS PARTICULARES

- Comprender los servicios de red de drea amplia (WAN) y su funcionamiento
para las comunicaciones a nivel Mundial.

- Disenar redes de drea amplia (WAN) con técnicas, métodos y herramientas
para una mejor comunicacion.

- Colaborar en trabajos de grupos para el diseno de Redes WAN.

CONTENIDOS
3.1 Introduccién a las redes WAN
3.1.1  Introduccién de redes de drea extensa (WAN)

3.1.2 Elmodelo de red en evolucion
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3.1.3 Conceptos de tecnologia WAN

3.1.4 Descripcion general de la fecnologia WAN

3.1.5 Conceptos de capa fisica de la WAN

3.1.6 Conceptos de la capa de enlace de datos de la WAN
3.1.7 Conceptos de conmutacién WAN

3.1.8 Opciones de conexion WAN

3.1.9 Opciones de conexidn de enlace dedicado

3.1.10 Opciones de conexidén por conmutacion de circuitos
3.1.11 Opciones de conexidén por conmutacion de paquetes
3.1.12 Opciones de conexién por Internet

3.2 Protocolo Punto a Punto (PPP)
3.2.1 Enlaces seriales punto a punto
3.2.2 Introduccidén a las comunicaciones seriales
3.2.3 Multiplicacion por division temporal (TDM)
3.2.4 Punto de demarcacién
3.2.5 Equipo Terminal de Datos (DTE) y Equipo de Comunicacién de Datos (DCE)
3.2.6 Encapsulaciéon control de enlace de Datos de alto Nivel (HDLC)
3.3 Conceptos del PPP
3.3.1 Introduccién al PPP
3.3.2 Arquitectura de capas PPP
3.3.3 Estructura de tframa PPP
3.3.4 Establecimiento de una sesidén PPP
3.3.5 Establecimiento de un enlace con el LCP
3.3.6 Explicacién de NCP
3.4 Configuracién de PPP con autenticacién
3.4.1 Protocolos de autenticacién
3.4.2 Protocolo de autenticacion de contrasena (PAP)
3.4.3 Protocolo de autenticacién de intercambio de senales (CHAP)
3.4.4 Encapsulacion y proceso de autenticacion del PPP

3.5 Protocolo Frame Relay
3.5.1 Conceptos bdsicos de Frame Relay
3.5.2 Introduccién ala tecnologia Frame Relay
3.5.3 Circuitos virtuales
3.5.4 Encapsulacion Frame Relay
3.5.5 Topologias de Frame Relay
3.5.6 Asignacion de direcciones Frame Relay
3.5.7 Conceptos avanzados de Frame Relay
3.5.8 Confrol de flujo de Frame Relay
3.5.9 Configuracion avanzada de Frame Relay

3.6 Servicios de direccionamiento IP
3.7 DHCP
3.7.1 Introduccién a DHCP
3.7.2 Funcionamiento de DHCP
3.7.3 BOOTPy DHCP
3.7.4  Configuracién de un servidor de DHCP
3.7.5 Configuracién del cliente DHCP
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3.7.6 Relay DHCP
3.8 Escalamiento de redes con NAT
3.8.1  Direccionamiento IP puUblico y privado
3.8.2 Ventagjasy desventajas del uso de NAT
3.8.3 Configuraciéon de NAT estdtica
3.8.4 Configuracion de NAT dindmica 206
3.8.5 Configuracion de la sobrecarga de NAT
3.8.6 Configuracién de reenvio de puertos
3.8.7 Verificacion y resolucion de problemas de configuraciones NAT

3.8.8
3.9 Problemas frecuentes en la implementacion de WAN
3.9.1 Comunicaciones en las WAN

3.9.2 Pasos en el diseno de las WAN

3.9.3 Consideraciones sobre el tréfico de WAN

3.9.4  Consideraciones sobre la topologia de WAN

3.9.5 Consideraciones sobre el ancho de banda de WAN
3.9.6 Problemas frecuentes en la implementaciéon de WAN
3.9.7 Estudio de caso: resolucidon de problemas.

RECOMENDACIONES METODOLOGICAS
En esta unidad es necesario realizar conferencias auxiliadas de PowerPoint para exponer los

conceptos bdsicos de las redes de drea amplia y los tipos de conexion mds usada, se
recomienda exponer ejemplos prdcticos de conexidén de las instituciones educativas e
instifuciones privadas es importante que el estudiante quede claro como escoger la

conexion WAN adecuada a cada necesidad.

En el tema 2 es importante auxiliarse de PowerPoint pero agregando simuladores como
PacketTracer o Boson Simulator para entender como funciona este protocolo Punto a Punto
de igual forma para el tema 3 es necesario el uso de estas herramientas para desarrollar la

clase tanto en las conferencias, clases prdcticas y laboratorios.

Es importante realizar frabajos colaborativos para implementar los servicios de
direccionamiento IP los cuales podrdn dejarse tareas en grupos a defender utilizando

simuladores o emuladores como Packetracer y GNS3 respectivamente.

Al final de esta unidad deberdn diseiar o analizar redes WAN para una implementacion que
cubra una necesidad, para ello el docente dard estudios de casos para que los estudiantes

los resuelvan.

UNIDAD IV: SEGURIDAD PERIMETRAL DE REDES

OBJETIVOS PARTICULARES
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- Anadlizar las diferentes amenazas, vulnerabilidades y sus implicaciones en las redes
de datos.

- Implementar buenas practicas y métodos para lograr redes seguras mitigando el
impacto de los ataques.

- Colaborar en trabajos asignados por el docente con los companeros del grupo.

CONTENIDOS
4.1 Amenazas de seguridad a Redes Actuales
4.1.1 Principios Fundamentales de una red segura

4.1.2 Los virus, gusanos y caballos de Troya
4.1.3 Metodologias de ataque
4.1.4 Aplicacion de los principios de seguridad fundamentales para el disefio de

redes.
4.2 Implementando Tecnologia de Firewall
4.1 Tecnologias de Firewall
4.2 Politicas de firewall basadas en zonas
4.3 Listas de Acceso como Método de Seguridad

4.4 Cémo utilizar las ACL para la proteccién de redes
4.2.1 Una conversacion TCP
4.2.2 Filtrado de paquetes
4.2.3 Funcionamiento de las ACL
4.2.4 Tipos de ACL de Cisco
4.2.5 Funcionamiento de una ACL estdndar
4.2.6 Numeracion y denominaciéon de las ACL
4.2.7 Ubicacion Déonde ubicar las ACL
4,2.8 Pautas generales para la creaciéon de las ACL
4.2.9 Configuracion de las ACL estandar 146
4.2.10 Mdscara wildcard de las ACL 147
4.2.11 Monitoreo y verificacién de ACL 153

4.5 Listas de Acceso extendidas
4.6 Listas de Acceso complejas
4.7 Listas de Acceso dindmicas
4.8 Listas de Acceso reflexivas

4.9 Listas de Acceso basadas en el fiempo

RECOMENDACIONES METODOLOGICAS
Esta unidad es introductoria a la seguridad de las redes ya que es un drea muy compleja

gue requiere incluso una carga horaria de dos asignaturas para cubrir la temdtica completa.
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Se deberd enfatizar en las diferentes amenazas y vulnerabilidades que presentan las redes
de dafos en el tema 1 se recomienda auxiliarse de PowerPoint, videos y estudios de casos

prdcticos para entender mejor cdbmo impacta esto e las redes.

En laboratorio es importante hacer prdcticas de Firewall especificamente en el drea de la
infraestructura como los routers o algun dispositivo directamente disefiado para este fin
como un ASA de cisco, asegurar los switches y los routers con buenas prdcticas, se
recomienda utilizar equipos, de no contar con estos recursos se pude usar simuladores o

emuladores como packetracer y GNS3.

UNIDAD V: REDES PRIVADAS VIRTUALES
OBJETIVOS PARTICULARES

- Comprender como las redes privadas virtuales facilitan las comunicaciones de forma
segura y confiable.

- Implementar redes seguras a través de redes privadas virtuales, garantizando la
privacidad de la informacion.

- Colaborar con sus companeros de clase en los trabajos asignados por el docente.

CONTENIDOS

5.1 Requisitos para los servicios de redes Privadas Virtuales.
5.1.1 Los requisitos los servicios de trabajo a distancia
5.1.2 La solucion del trabajador a distancia

52 Servicios de banda ancha

5.2.1 Conexién a la WAN para VPN

5.2.2 Conexién por Cable

5.2.3 Conexién por DSL

5.2.4 Conexién inaldmbrica de banda ancha

5.3 Tecnologia de Redes Privadas Virtuales VPN
54 Las redes VPN vy sus beneficios

55 Tipos de VPN

5.6 Componentes de la VPN

5.7 Caracteristicas de las VPN seguras

5.8 Tunneling de VPN

5.9 Infegridad de datfos de la VPN

5.10  Protocolos de seguridad IPsec

5.11  Implementacién de Redes Privadas Virtuales
5.11.1 Red VPN de Sitio a Sitio
5.11.2 Red VPN de Acceso Remoto
5.11.3 Red VPN en dispositivos Moviles
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RECOMENDACIONES METODOLOGICAS
Esta unidad refuerza la unidad IV implementando mecanismos de comunicacién segura.

En esta unidad se podrd auxiliar de PowerPoint, PacketTracer y GNS3. Las conferencias
deberdn enfatizar en las caracteristicas de los enlaces y ancho de banda para implementar
redes privadas virtuales y en el funcionamiento del protocolo IPsec como base para las redes

privadas virtuales.

En la parte prdctica se deberd hacer uso de una conexién inaldmbrica para las conexiones
sitio a sitio y las conexiones remotas con routers o ASA de no contar con estos recursos podrd
usarse un simulador como Packetfracer o un emulador como GNS3.

Al final de la clase el estudiante deberd implementar una red VPN con todas las

herramientas y procedimientos aprendidos.

VL EVALUACION DEL APRENDIZAJE: 3

EVALUACIONES ORDINARIAS 4

| Evaluacién Parcial Evaluaciones Sistemdticass 15%
Examen 35%

Il Evaluacién Parcial Evaluaciones Sistemdticas 15%
Examen 35%

Total 100%

EVALUACIONES EXTRAORDINARIAS

Evaluacion de | Convocatoria Examen (70%) 100%
Evaluaciones Sistemdticas
(30%)
Evaluacién de Il Convocatoria Examen 100 %
Evaluacion por Suficiencia Examen 100 %

3UNI (2006): Reglamento de Régimen Académico de la Universidad Nacional de Ingenieria. Aprobado por el Consejo Universitario
el 27 de octubre del 2006. Managua.

4 Adecuar de conformidad con la naturaleza de cada programa de asignatura (Arto. 24 del Reglamento de Régimen Académico).
Ver guia metodologica

5 Preguntas de control, seminarios, clases prdcticas, laboratorios, giras de campo, talleres, tfrabajos extra-clase, pruebas cortas. (Arto.
27 del Reglamento de Régimen Académico).
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Evaluacién Cursos de Verano Examen (4 pruebas de 25| 100%
punfos cada una)

VI.  BIBLIOGRAFIA

7.1 Textos bdsicos

Ariganello Ariganello, Ernesto. (2013). Redes Cisco. Guia De Estudio Para La Certificacion
CCNA Security. RA-MA EDITORIAL.

Johnson, Alan. (2009).LAN inaldmbrica y conmutada. Primera edicién. Pearson-PHH, Cisco

Press.

Van Beijnum lljitsch. (2002). BGP. 1005 Gravenstein Highway North, Sebastopol, CA 95472.
O'Reilly Media .

Varios Autores. (2011).Acceso a la WAN.México. Pearson Educacion.

http://www.ugr.es/~recfpro/rev173COL9.pdf.

6Se establecen de conformidad con los criterios definidos en el plan de estudio y las disposiciones institucionales vigentes (Arto. 44
del Reglamento de Régimen Académico).
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Plan de clases redes de telefonicas I

PROCESO DE MEJORAMIENTO Y ACTUALIZACION CURRICULAR 2015

NOMBRE DE LA ASIGNATURA: REDES TELEFONICAS Il

~AARNICAS TAER

MEJORA Y ACTUALIZACION: REVISADO POR:
Ing. David Montenegro Blandino Ing. Luis Francisco Lépez Bravo
Docente . .
Coordinador de la carrera Ingenieria

en Telecomunicaciones

APROBADO POR: VISTO BUENO:
Ing. Ronald Torres Torres Msc. Ing. Freddy Tomds Marin Serrano
Decano de la Facultad Vice-Rectoria Académica

OFICIALIZACION:

Msc. Ing. Diego Munoz Latino

Secretaria General

Managua, Nicaragua
30/11 /2015
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VIl.  INFORMACION GENERAL

1.9 Carrera

Ingenieria en Telecomunicaciones

1.10 Ano y cédigo del Disefio Curricular

2016 — DICUTELET6

1.11 Disciplina

Telecomunicaciones

1.12 Nombre de la Asignatura

Redes Telefdénicas |l

1.13 Fecha Ultima actualizacién aprobada por

Consejo Universitario

Febrero 2016

1.14 Nombre de docentes autores previo al
PMAC

Ing. Marlon Robleto Alemdn

1.15 Cédigo de la Asignatura

T051

1.16 Tipo de Asignatura?

Ejercicio Profesional

1.18 Semestre académico en que se impartira X
1.19 Frecuencia semanal 3
1.20 Total de horas 102
1.21 Créditos 5

1.22 Asignatura (as) pre-requisitos

Redes Telefénicall

1.23 Asignatura (as) precedentes No Tiene
1.24 Asignatura (as) correquisitos No Tiene
1.25 Turno Diurno
1.26 Modalidad Regular

7 Clasificacion de Asignaturas: Formacién General, Bdsica, Bdsica Especifica, Ejercicio Profesional, Optativas. Metodologia y

Normativa Curricular para la Transformacion Curricular. Aprobada por el Consejo Universitario de la UNI, en Sesion 8-95, del 20 de

Julio de 1995. Managua.
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IX. INTRODUCCION

Uno de los medios de trasmision mds usados en el sector de las Telecomunicaciones son las
Redes Telefonicas. La asighatura Redes Telefénicas Il complementa el estudio de las
recapitulaciones de las distintas tecnologias y servicios de las redes telefénicas o de

tfelecomunicaciones existentes, actuales y emergentes.

Estos conocimientos son de mucha importancia para el estudiante ya que le serdn de gran
utilidad para su futuro desempeno profesional en dreas donde se requiera implantar,

administrar, evaluar tecnologia o servicios en redes telefénicas.

El enfoque de esta asignatura es basado en los sistemas de telecomunicaciones y servicios
gue se prestan a partir de la infraestructura de las redes Telefénicas, tales como telefonia

bdsica, celular, VolP, mensajeria de texto, transmision de datos etc.

En la siguiente tabla se describe la confribucidon de la asignatura Redes Telefénicas Il a la
formacién de los siguientes conocimientos, habilidades y actitudes del perfil de egreso:

Conocimientos

Domina los fundamentos, métodos, técnicas y procedimientos para el andlisis, planeacion vy
desarrollo de sistemas de telecomunicaciones para sus diferentes servicios, asi como los aspectos

legales y normativas de las telecomunicaciones.

Principios, métodos, herramientas de las ciencias bdsicas, de las ciencias especificas de la ingenieria,
asi como de las telecomunicaciones en sus distintas dreas temdticas (telecomunicaciones por radio,
telecomunicaciones por lineas, sistemas telemdticos y  sistemas  electrénicos  de

telecomunicaciones).

Conoce y entiende las tecnologias en que estdn basadas las redes modernas de

telecomunicaciones fijas y moviles.

Comprende los principios econdmicos fundamentales, asi como la formulacién de proyectos

relacionada con Ingenieria en Telecomunicaciones.

Habilidades

Utiliza adecuadamente los servicios de telecomunicaciones que se emplean de forma cada vez
mds intensiva, tales como el comercio y el gobierno electrénico, la telemedicina, la tele-educacién

e instituciones privadas en el drea de produccién y de servicio.

Disena y evalua sistemas de telecomunicaciones, considerando los estdndares normativas y leyes

que regulan el sector de las telecomunicaciones.

Diagnostica y disena soluciones para los problemas en el campo de las felecomunicaciones.
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Disena, administra y evalUa proyectos de telecomunicaciones.

Investiga, innova y adapta tecnologia para el desarrollo de las telecomunicaciones en

correspondencia con las necesidades del pais.

Toma decisiones acerca de requerimientos y especificaciones para el disefo, instalacion vy

mantenimiento de sistemas y equipos de telecomunicaciones.

Se comunica de forma oral y escrita, aplicando las normas del lenguaje, asi como las Tecnologias

de la Informacion y Comunicacién (TIC).

Utiliza software especializado en su desarrollo profesional.

Actitudes

Es portador de valores morales y éticos.

Presenta una actitud responsable y comprometida con el desarrollo de la sociedad y el medio

ambiente.

Enfrenta los nuevos desafios que surgen con los avances de la tecnologia.

Demuestra conciencia responsable en la sociedad y el ambiente, valorando la importancia del

cumplimiento de normativas, regulaciones y leyes del drea de las telecomunicaciones.

Muestra interés por el frabajo individual y en equipo, actuando en correspondencia con valores y

principios asumidos en el modelo educativo institucional y el perfil de la carrera.

Se apropia de las normas de seguridad e higiene concernientes al dmbito de las

telecomunicaciones.

Demuestra un espiritu emprendedor ante los problemas del ejercicio de la profesion y el cambio en

el entorno personal y social.

Asume compromisos con la superacion persondal, el aprendizaje permanente y el logro de las metas

propuestas.

Esta asignatura tiene como pre-requisito la asignatura de Redes Telefénicas I, ya que, por
ende, esta ofrece los conocimientos necesarios que el estudiante necesita para llevar esta
segunda materia de redes Telefénicas debido a que ambas asignaturas establecen una
sinergia de conocimientos habilidades y destrezas que le serdn de gran utilidad para el futuro

desempeno profesional al egresado.

En la asignatura Redes Telefénicas Il se encuentran presentes algunos de los componentes

formativos establecidos por la institucidon, entre ellos estdn:
Investigacion

En el desarrollo del programa de la asignatura se realizardn seminarios, laboratorios y Trabajo

de Curso que estimulardn al estudiante a la busqueda de informacién sobre temas
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especificos relacionados al drea de la asignatura, para lo cual deberdn hacer uso de
técnicas y herramientas de investigacion cientifica, esto le permitird complementar y

profundizar sobre los tdpicos desarrollados en el aula de clase.

Tecnologias de la Informacién y las Comunicacion (TIC)

En el desarrollo de la asignatura se hace uso de la comunicacién con los estudiantes via
dropbox, e-mail. Se utiliza equipo informdtico de apoyo como portdtil, datashow; también
deberd de redactar reportes de laboratorios, el cual serd impreso al igual que el del Trabajo
de Curso. Estos reportes deberdn de cumplir con la rigurosidad ética, estética y de contenido

correspondiente al nivel de un estudiante de un quinto ano de una carrera de Ingenieria.

Extension

El Proyecto de Curso contribuye como estrategias diddcticas que permitird al estudiante Ia
vinculacion con la realidad prdctica, contraponiéndola con la teoria vista en el saldén de
clases; asi mismo suscita a resolver un problema especifico de la sociedad, vinculando de
esta manera sus conocimientos adquiridos con la realidad nacional.

X. OBJETIVOS GENERALES

- Conocer los fundamentos elementales de las redes telefénicas digitales, asi como los
servicios de nueva generaciéon que se prestan sobre estas redes, permitiendo al
estudiante aplicarlos adecuadamente es su formacién como futuro Ingeniero en
Telecomunicaciones.

- Aplicarlos conocimientos, métodos y técnicas adquiridas en la ejecucién del Trabajo de
curso propuesto en esta materia; donde el estudiante demostrara su capacidad de dar
respuesta a una problemdtica especifica en el drea de las telecomunicaciones.

- Hacer laboratorios con el uso de software de simulacién y modelaje de diseio de redes
telefénicas digitales, ejercitdndose en el uso de los mimos, para aplicarlos
adecuadamente en el diseno de los mismos en el dmbito laboral una vez que ya estén
ejerciendo la profesion.

XI. PLAN TEMATICO
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N° UNIDADES TEMATICAS FORMAS DE ORGANIZACION DE LA ENSENANZA Total de
(F.O.E.) 8 horas
TEORIA PRACTICA
C S |CP|LAB | G. | T |TC P.C
C
| | LaISDN 6 2 8
Il | El'sistema telefébnico movil 16 4 4 2 2 28
Il | Estructura y servicios de redes de 10 4 4 2 20
banda ancha
IV | Redes de Datos 12 4 4 2 2 24
V | Telefonia sobre IP 10 4 2 16
Total de horas presenciales. 54 16 8 8 10 96
2da  evaluacion  parcial, 1@ [
convocatoria
TOTAL 102
XIl. UNIDADES TEMATICAS: NOMBRE DE LA UNIDAD, OBJETIVOS PARTICULARES,

CONTENIDOS Y RECOMENDACIONES METODOLOGICAS

UNIDAD I: LA RED DE SERVICIOS DIGITALES INTEGRADOS (ISDN)

OBJETIVOS PARTICULARES:

- Estudiar los aspectos infroductorios de las redes de servicios digitales integrados
(ISDN) comprendiendo sus principios y funcionamiento.

- Utilizar el conocimiento de la estructura de las ISDN, analizando si algunos de los
operadores de servicios de Telecomunicaciones nacionales utilizan esta

tecnologia.

- Mostrar interés en las ISDN de banda ancha (B-ISDN), identificando su aplicacion
en las Redes Telefénicas modernas.

CONTENIDOS

1.1 Intfroduccién a la Red de Servicio Digitales Integrados (ISDN).

1.2 Estructura de la ISDN, estructura de la trama (acceso bdsico y acceso primario).

8 C (Conferencia), S (Seminario), CP (Clase Prdctica), Lab (Laboratorio), GC (Gira de campo), T (Taller), TC (trabajo de curso), PC
(Proyecto de Curso).
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1.3 Senalizacion de usuario (capa 1,2 y 3); senalizacidén entre centrales y servicios
brindados en una ISDN.

1.4 B-ISDN (Red de banda ancha de Servicios Digitales Integrados)

RECOMENDACIONES METODOLOGICAS

Para el desarrollo de esta primera unidad se hard uso tres sesiones de conferencias y una
para el Trabajo de Curso. Es recomendado que el docente haga uso de medios audio-
visuales tales como proyector, datashow, presentaciones de videos, etc. de manera que
sea mds comprensible el contenido de esta unidad (una imagen habla mds que mil

palabras).

En esta unidad se definird el trabajo de curso (TC), se organizardn los equipos de trabajo (se
recomiendan minimo de tres, mdximo cuatro integrantes). Se definird la fecha de entrega y
se les indicard a los estudiantes que este es la nota correspondiente a la tercera evaluaciéon
parcial. El docente deberd ir supervisando el avance del TC aclarando y/o ayudando en
donde los estudiantes muestren debilidades para lograr asi que todos los grupos logren el

cumplimiento de los objetivos propuesto con este TC.

En el informe del TC deberd ir la captura de pantallas de todos los pasos realizados en la
configuracion de los pardmetros usados en la simulacién y/o modelado de la red Telefénica

digital, junto con los resultados obtenidos (segun la herramienta TIC utilizada).

Todos los pasos realizados, los pardmetros de configuracién introducidos a la herramienta
TIC utilizada, asi como los valores obtenidos, deberdn ir debidamente explicados en informe
en base a los fundamentados y principios estudiados en esta clase, mds los elementos
nuevos investigados por los alumnos para cumplir con los objetivos propuestos para este

Trabajo.

UNIDAD II: EL SISTEMA TELENONICO MOVIL

OBJETIVOS PARTICULARES:

- Distinguir los sistemas de Radio Comunicaciones Méviles, identificando ejemplos
de estos sistemas utiizados por los operadores nacionales de
Telecomunicaciones.
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- Efectuar una taxonomia de los Sistemas telefénicos inaldmloricos estableciendo
una comparacién en cuanto a capacidad de transmisor y servicios que se
pueden.

- Enjuiciar sobre los diferentes sistemas de comunicaciones moviles por satélite
comparando sus ventajas, desventajas y uso de cada uno de ellos.

CONTENIDOS

2.1 Infroduccién a los Sistemas de Radiocomunicaciones Moviles.
2.1.1 Sistema de radio telefonia mévil celular.
2.1.2 Sistemas moviles privados.
2.1.3 Radio busqueda.
2.1.4 Comunicaciones moviles por satélites.
2.2 Sistemas de Radio Telefonia Movil Celular
2.2.1 Antecedentes, clasificacién de los sistemas, sistemas convencionales de
radio movil.
2.2.2 Sistema de telefonia celular bdsico: reuso de frecuencia, subdivision celular,
hand-off, roaming.
2.2.3 Aspectos a considerar en el disefio de un sistema de telefonia celular.
2.3 Técnicas de Acceso a Canal: TDMA y CDMA.
2.4 Generaciones Avanzada de Sistemas Telefénicos Inaldmbricos.
2.4.1 Sistemas 2G, 3G y 3.5G (IMT-2000).
2.4.2 Sistemna EDGE GSM.
2.4.3 Sistemna GPRS GSM.
2.5 Sistemas de Comunicaciones Moviles por Satélite.
2.5.1 INMARSAT.
2.5.2 IRIDIUN.
2.5.3 GLOBALSTAR.

RECOMENDACIONES METODOLOGICAS

Esta segunda unidad, se hardn uso de ocho conferencias tedricas, dos de clase prdctica,
dos para seminario y una de laboratorios. El docente puede abordar el inciso 2,1y 2.2.1 aun
nivel mds profundo en aspectos ingenieriles ya que son temas que se abordaron en la clase
Comunicaciones Inaldmbrica. Los incisos 2.2.2 y 2.2.3 se podrd reforzar con ejercicios de
reuso de frecuencia, cdlculos de disefo de una pequena red celular (subdivision celular,
hand-off, roaming) mediante las dos sesiones de Clase Practica y el laboratorio destinado
para esta unidad. Para la sesién de laboratorio el docente deberd de suministrar la guia de
laboratorio, se recomienda que la prdctica sea sobre el modelaje de una pequena red
celular haciendo unos de la o las herramientas de diseno y/ o modelaje con que se cuenten

en el laboratorio?.

?ICS de Telecom fiene una versién frial que puede ser utilizado para tal propdsito. En Internet se encuentran tutoriales de esta
herramienta y en YouTube hay suficientes videos de ejemplo de uso de la misma
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Los acdpites 2.4 y 2.5 queda a discrecidén del docente si él los abordard o los deja como
temas de investigacion y explosion, haciendo uso tanto de las sesiones de clases tedricas
como de los seminarios; esto en base a lo indicado en el pdrrafo anterior. El docente
intervendrd en las explosiones o participaciones de los estudiantes en los seminarios cuando
él considere necesario reforzar un tema que no fuese abortado en contenido, a fin que se
garantice el cumplimiento de los objetivos de esta unidad. Estas explosiones y el seminario

serd parte de la nota sistemdtica a acumular por el estudiante.

Para la sesion del TC destinada en esta unidad, el docente ira monitoreando el avance de
los estudiantes, verificando que los temas estudiados en esta unidad sean considerados por
los estudiantes en dicho TC. Asi mismo el docente ird ddndole la orientacidén necesaria en
caso que lo ameriten, al igual que las recomendaciones y sugerencias para un buen

desarrollo del mismo, con el objeto del correcto cumplimiento de los objetivos de dicho TC.

UNIDAD llI: ESTRECTURAS Y SERVICIOS DE REDES DE BANDA ANCHA

OBJETIVOS PARTICULARES:

- Comprender las aplicaciones y servicios que se brindan en una red de datos,
analizando la importancia de cada uno de estos elementos.

- Examinar los diferentes tipos de conexién de Linea de Abonado Digital haciendo
una comparaciéon entre ellos.

- Interesarse en los servicios que se puede brindar en las redes de banda ancha
compardndolos con los servicios que brindan los operadores nacionales de
Telecomunicaciones.

CONTENIDOS

3.1 Aplicaciones y servicios en las Redes de Datos.

3.2 xDLS (Los diferentes tipos de conexidn de Linea de Abonado Digital: DLS).
3.2.1 ADSL (Linea de Abonado Digital Asimétrical)
3.2.2 HDSL (Linea de Abonado Digital Veloz).
3.2.3 VDSL (Linea de Abonado Digital de muy alta tasa de transferencia).
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3.2.4 DSL inalédmbrico (Linea de Abonado Digital inaldmiborico).
3.3 Servicios de Redes de Banda Ancha: FRAME RELAY, SMDS, ATM.

3.3.1 Definicion, Estdndares.

3.3.2 Acceso, red y equipos.

3.3.3 Protocolo y estructura de la celda.
3.3.4 Costos, ventajas y desventajas.

3.3.5 Aplicaciones.

RECOMENDACIONES METODOLOGICAS

El contenido de esta unidad se desarrollard en cinco sesiones tedricas, dos de seminarios, y
dos de laboratorios. Para los items 3.1 y 3.2 se sugiere hacer uso de presentaciones en
PowerPoint a fin de hacerla mds dindmica a la vez que se economiza tiempo con esta forma
de docencia y se puede asi, instar a los alumnos a participar con ejemplos que ellos
conozcan de la realidad nacional o que ellos indaguen sobre lo que se utiliza actualmente

en otros paises referente a los diferentes tipos de conexiones DSL estudiados en esta unidad.

Para el tema 3.3 se recomienda que el estudiantado lo desarrolle con exposiciones utilizando
algunas horas de las sesiones tedricas, asi como de los seminarios ya que es un tema visto en
las clases de Redes de Computadora | y Il. Esta serd parte de la nota sistemdtica a

acumularse.

Para la sesién de laboratorio el docente deberd de suministrar la guia de laboratorio. Los
Reporte de los laboratorios serdn parte de la nota sistemdatica acumular. Se puede hacer
ejercicios de conexion de DSL haciendo uso de la herramienta Packet Tracer.

El docente en las sesiones del TC, deberd ir monitoreando el correcto avance del mismo y
comprobar que el estudiante este aplicando adecuadamente conocimientos adquiridos en

las conferencias.

UNIDAD IV: REDES DE DATOS

OBJETIVOS PARTICULARES:
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- Distinguir los aspectos que involucra la Transmisién Digital en un canal analdgico
aplicdndolos en la discusion de los seminarios de esta unidad.

- Desarrollar un cuadro comparativo de los servicios que demandan la
Conmutacién de Circuitos o Conmutacion de paquetes discutiendo este tema
inmerso su ubicacion en el modelo OSI.

- Valorar la importancia del estudio del MPLS (Conmutacién Multi-Protocolo
mediante Etiquetas), enfocdndose que fue disehado para unificar el servicio de
transporte de datos para las redes basadas en conmutacién de circuitos vy
paquetes.

CONTENIDOS

4.1 Transmisién Binaria.
4.1.1 Transmisién Asincrona y Sincrona.
4.1.2 Lainterface de Datos (La capa fisical).
4.1.3 TIA/EIA-644 Senal Diferencial de bajo voltaje (LVDS).
4.2 Transmisién Digital en un canal analdgico.
4.3 Modem (Modulacion-Demodulacién).
4.4 Conmutacion de Circuitos y Conmutacién de paquetes.
4.4.1 Redes de conmutacioén de circuitos.
4.4.2 Red de conmutacion de paquetes (X.25).
4 5 Los protocolos TCP/IP.
4.5.1 El protocolo IP.
4.5.2 El protocolo TCP.
4.5.3 IPvé.
4.6 MPLS (Conmutacién Multi-Protocolo mediante Etiquetas).
4.6.1 Acronimo y Definicidn.
4.6.2 MPLS Descripcion.
4.6.3 (VPN) Red Privada Virtual.

RECOMENDACIONES METODOLOGICAS

Los items 4.1, 4.2 4.3 se recomiendan abordarlos a un nivel de reforzamiento ya que fueron
temas de estudio de clases anteriores, pero involucra mucha matemdtica y proceso
estocdstico y es saludable un reforzamiento de estos temas. Las dos sesiones de clase

prdctica serdn destinadas a reforzar estos temas.
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Los items 4.4 y 4.5 por ser temas abordados en las clases de redes queda a discrecién del
docente ser destinados como temas de exposicidn haciéndose uso de las horas de

seminario.

El tema 4.6 deberd ser abortado bajo la primicia que este estandar fue disefiado para poder
brindar calidad de servicios en las redes de hoy en dia (que transportan diferentes tipos de
tréfico, incluyendo trafico de voz y de paquetes IP) ya que MPLS fue disefado para opera
entfre la capa de enlace de datos y la capa de red del modelo OSI; unificando el servicio
de transporte de datos para las redes basadas en circuitos y las basadas en paquetes,

donde es vital garantizar el trato adecuado al trdfico que es sensible en el tiempo.

La prdctica de laboratorio puede realizarse con Packet Tracer sobre ejercicios de telefonia

IP. El docente deberd de suministrar la guia de laboratorio.

Durante la sesion del TC, el docente deberd ir monitoreando el correcto avance del mismo
y comprobar que el estudiante este aplicando adecuadamente conocimientos abordados

en esta unidad.

UNIDAD V: TELEFONIA SOBRE IP

OBJETIVOS PARTICULARES:

- Definir los beneficios y aplicaciones de la voip compardndola con la telefonia
convencional.

- Elaborar una comparacién entre los protocolos de tiempo real y de reserva de
recursos mencionando ejemplos de servicios que demanden estos profocolos.

- Manifestar interés en la obtencién de Calidad de Servicio en la telefonia IP
comparando el tratamiento especial que este servicio merece vs paquetes de
datos.

CONTENIDOS

5.1 Beneficios y aplicaciones de la Telefonia sobre Internet.
5.2 Voz sobre IP (voip).
5.2.1 Arquitectura de red del esténdar H.323.

5.2.2 Requerimientos del estandar H.323
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5.2.3 Codificacion y decodificacion de Audio (CODEC).
5.2.3.1 Estdndar G.711.
5.2.3.2 Estdndar G.722.
5.2.3.3 Estdndar G.723.
5.2.3.4 Estdndar G.728.
5.2.3.5 Estdndar G.729.
5.2.4 Eco, pérdida de paqguetes y deteccidén de actividad.
5.3 Protocolo de Transporte (RTP Y RSVP).
5.3.1 Protocolo de Transporte en Tiempo Real (RTP).
5.3.2 Protocolo de Transporte con reserva de recursos (RSVP).

5.4 Calidad de servicio en la Telefonia sobre IP.

RECOMENDACIONES METODOLOGICAS

Para el desarrollo de esta unidad se hard uso de cinco sesiones tedricas, dos sesiones de
seminario y una para TC. En las sesiones se recomienda el uso de presentaciones en
PowerPoint por lo extenso y nivel tedrico de los mismos. Se recomienda que los seminarios se

realicen al finalizar la unidad para reforzar el conocimiento adquirido.

La sesidn del TC se destinard a revisar los aspectos finales del reporte y hacer las ultimas

sugerencias y/o recomendaciones de mejoras al mismo.

XIll. EVALUACION DEL APRENDIZAJE: 1

EVALUACIONES ORDINARIAS 11
Evaluaciones Sistemdticas!? 15%
| Evaluacién Parcial
Examen 20%
. 2 . Evaluaciones Sistemdticas 15%
Il Evaluacion Parcial
Examen 20%

10UNI (2006): Reglamento de Régimen Académico de la Universidad Nacional de Ingenieria. Aprobado por el Consejo Universitario
el 27 de octubre del 2006. Managua.

1" Adecuar de conformidad con la naturaleza de cada programa de asignatura (Arto. 24 del Reglamento de Régimen Académico).

12 Preguntas de control, seminarios, clases prdcticas, laboratorios, giras de campo, talleres, trabajos extra-clase, pruebas cortas.
(Arto. 27 del Reglamento de Régimen Académico).
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., . Trabajo de Curso 30%
lll Evaluacion Parcial
100%
Total %
EVALUACIONES EXTRAORDINARIAS
Examen 70%
Convocatoria
Trabajo de Curso 30%
Total 100%

XIV. BIBLIOGRAFIA:
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- Caballero, José M. (1998). Redes de Banda Ancha. Espafia. Editorial: Marcombo.

- Freeman, Roger L. (2004). Telecommunication System Engineering. USA. Editorial
Editorial: Wiley Interscience. 4ta Edicion.

- Freeman, Roger L. (2013). Fundamentals of Telecommunications. USA. Editorial
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- Stallings, William. (1999). ISDN and Broadband ISDN with Frame Relay and ATM.
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GUIA DE LABORATORIO 1: RESUELTA
Configuracion de OSPF de area unica para el intercambio de informacién de

ruteo entre una empresay sus sucursales.

OBJETIVOS

e Aprender a utilizar el programa GNS3.
o Aplicar y reforzar conocimientos del protocolo de enrutamiento dinAmico OSPF
(Open Shortest Path First).

e Observar la manera que se intercambian la informacién de ruteo entre una empresa
y sus sucursales.

INTRODUCCION|

En la siguiente guia de laboratorio, se dard a conocer como funciona el protocolo de
enrutamiento de dinamico OSPF. Mediante un ejemplo en el cual se evidencia como

una empresa intercambia tablas de ruteo con sus sucursales de manera dinamica.

IREQUERIMIENTOS|

e Computadora Procesador i3, 4GB RAM
e Programa GNS3.
e Programa SecureCrt

Lol, 172.26.0.0/24 (LAN1) L02.172.26.1.0/ 24 (LAN2)

EMPRESA_1

10.1.12.4/30

SUCURSAk
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Tabla de direccionamiento

Equipo Interfaz Direccion IP Mascara
GigabitEthernetl/0 | 10.1.12.5 255.255.255.252
GigabitEthernet2/0 | 10.1.12.1 255.255.255.252

EMPRESA_1
Loopbackl (LAN1) |172.26.0.1 255.255.255.0
Loopback2 (LAN2) |172.26.1.1 255.255.255.0
GigabitEthernetl/0 | 10.1.12.6 255.255.255.252
SUCURSAL1
LoopbackO (LAN) 172.26.2.1 255.255.255.0
GigabitEthernet2/0 | 10.1.12.2 255.255.255.252
SUCURSAL2
Loopback3 (LAN) 172.26.3.1 255.255.255.0

IPROCEDIMIENTO|

Paso 1.- Configuracién de las direcciones IP en las interfaces fisicas

virtuales.

Usando el direccionamiento propuesto en el diagrama anterior, crearemos interfaces

loopback y aplicaremos el direccionamiento IPV4 para estas, asi como la

configuracion de las interfaces gigabitEthernet asociadas a la empresa y sus

sucursales. Las loopbacks configuradas en los routers simulan segmentos de redes

reales utilizados por la empresa y sus sucursales para garantizar la conexién entre

ellas.

EMPRESA_1(config)# interface Lol
EMPRESA_1(config-if)# ip add 172.26.0.1 255.255.255.0
EMPRESA_1(config-if)y#no shutdown
EMPRESA _1(config-if)#exit

EMPRESA _1(config)# interface Lo2
EMPRESA_1(config-if)# ip add 172.26.1.1 255.255.255.0

Implementacion de la Tecnologia MPLS en el Emulador
GNS3 con Propdsitos Académicos

168




Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computacion

EMPRESA _1(config-ify#no shutdown
EMPRESA_1(config-if)#exit

EMPRESA_1(config)#int gigabitEthernet 1/0

EMPRESA _1(config-if)# description SUCURSAL1_Gil/0
EMPRESA_1(config-if)# ip address 10.1.12.5 255.255.255.252
EMPRESA_1(config-ify#no shutdown

EMPRESA_1(config)#int gigabitEthernet 2/0

EMPRESA _1(config-if)# description SUCURSAL2_Gi2/0
EMPRESA_1(config-if)# ip address 10.1.12.1 255.255.255.252
EMPRESA_1(config-if)y#no shutdown

SUCURSAL1(config)#int loopback 0
SUCURSAL1(config-if)# ip address 172.26.2.1 255.255.255.0
SUCURSAL1(config-if)#no shutdown

SUCURSAL1(config)#int gigabitEthernet 1/0
SUCURSAL1(config-if)# description EMPRESA1_Gil/0
SUCURSAL1(config-if)# ip address 10.1.12.6 255.255.255.252
SUCURSAL1(config-if)#no shutdown

SUCURSALZ2(config)#int loopback 3
SUCURSAL2(config-if)# ip address 172.26.3.1 255.255.255.0
SUCURSALZ2(config-if)# no shutdown

SUCURSALZ2(config)#int gigabitEthernet 2/0
SUCURSALZ2(config-if)# description EMPRESA1_Gi2/0
SUCURSAL2(config-if)# ip address 10.1.12.2 255.255.255.252
SUCURSALZ2(config-if)# no shutdown
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Usar el comando ping para probar la conectividad entre los routers directamente

conectados.

EMPRESA_ 1#ping 10.1.12.6
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.12.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/50/52 ms

EMPRESA_1#ping 10.1.12.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.12.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 44/49/52 ms

SUCURSAL1#ping 10.1.12.5
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.12.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/52/60 ms

SUCURSAL2#ping 10.1.12.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.12.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 32/48/56 ms

Paso 2.- Configurar OSPF en los routers.

Crear proceso OSPF 1y defina OSPF router-id en los tres routers (EMPRESA 1 =
1.1.1.1; SUCURSALZ2 = 2.2.2.2; SUCURSAL1= 3.3.3.3). Usando los comandos de
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redes, configurar las subredes en las interfaces eléctricas entre los routers antes
mecionados para agregarlos en el proceso ospf area 0. Asi como enrutar las redes

LAN simuladas en las interfaces loopback.

EMPRESA _1(config)#router ospf 1

EMPRESA_1(config-router)# router-id 1.1.1.1

EMPRESA _1(config-router)# network 10.1.12.0 0.0.0.3 area 0
EMPRESA_1(config-router)# network 10.1.12.4 0.0.0.3 area 0
EMPRESA_1(config-router)# network 172.26.0.0 0.0.0.255 area O
EMPRESA _1(config-router)# network 172.26.1.0 0.0.0.255 area 0

EMPRESA _1(config)#interface GigabitEthernet1/0
EMPRESA_1(config-if)# ip ospf 1 area 0

EMPRESA _1(config)#interface GigabitEthernet2/0
EMPRESA_1(config-if)# ip ospf 1 area 0

El comando show ip ospf es utilizado para verificar el OSPF router ID. Si el router
ID esta utilizando valores de 32-bit, otro que no haya sido especificado por el
comando Router-id. Se puede aplicar un reset router ID, mediante la utilizacion del

comando clear ip ospf pid process y verificar nuevamente.

EMPRESA _1#sh ip ospf

Routing Process "ospf 1" with ID 172.26.1.1

Start time: 01:06:17.080, Time elapsed: 00:34:57.180

Supports only single TOS(TOSO) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
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Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA O
Number of areas in this router is 1. 1 normal O stub O nssa
Number of areas transit capable is 0
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0) (Inactive)
Number of interfaces in this area is 4 (2 loopback)
Area has no authentication
SPF algorithm last executed 00:00:02.404 ago
SPF algorithm executed 1 times
Area ranges are
Number of LSA 1. Checksum Sum 0x0009A9
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA O
Number of indication LSA 0
Number of DoNotAge LSA O
Flood list length O

EMPRESA _1#clear ip ospf process

Reset ALL OSPF processes? [no]: yes
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EMPRESA _1#sh ip ospf

Routing Process "ospf 1" with ID 1.1.1.1

Start time: 01:06:17.080, Time elapsed: 00:37:51.260
Supports only single TOS(TOSO) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic

Router is not originating router-LSAs with maximum metric

Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs

Maximum wait time between two consecutive SPFs 10000 msecs

Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal O stub 0 nssa
Number of areas transit capable is 0
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(O) (Inactive)
Number of interfaces in this area is 4 (2 loopback)
Area has no authentication

SPF algorithm last executed 00:00:14.128 ago
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SPF algorithm executed 1 times

Area ranges are

Number of LSA 1. Checksum Sum 0x00BF7C

Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0

Number of indication LSA O

Number of DoNotAge LSA O

Flood list length O

SUCURSAL2(config)#router ospf 1

SUCURSAL2(config-router)# router-id 2.2.2.2
SUCURSAL2(config-router)# network 10.1.12.0 0.0.0.3 area 0
SUCURSAL2(config-router)# network 172.26.3.0 0.0.0.255 area 0

SUCURSAL2(config)#interface GigabitEthernet2/0
SUCURSAL2(config-if)# ip ospf 1 area O

SUCURSAL1(config)#router ospf 1

SUCURSAL1(config-router)# router-id 3.3.3.3
SUCURSAL1(config-router)#network 10.1.12.4 0.0.0.3 area 0
SUCURSAL1(config-router)#network 172.26.2.0 0.0.0.255 area 0

SUCURSAL1(config)#interface GigabitEthernetl1/0
SUCURSAL1(config-if)# ip ospf 1 area O

Nuevamente, el comando show ip ospf debe ser usado para verificar el OSPF router
id. Que este sea igual al especificado por el comando router-id. En caso de que este
no coincida se debera aplicar reset al proceso OSPF en ambos routers R2 y R3.

Mediante el comando clear ip ospf process. Luego verificar nuevamente.
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Verificar que se observe los vecinos ospf, por medio del comando show ip ospf
neighbors en la salida de los routers. Asi como garantizar los routers puedan

aprender las loopbacks declaradas entre ellos. Con el comando show ip route.

EMPRESA_1#sh ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
3.3.3.3 1 FULL/DR 00:00:35 10.1.12.6 GigabitEthernet1/0
2.2.2.2 1 FULL/DR 00:00:31 10.1.12.2 GigabitEthernet2/0

ICUESTIONARIOQ|

¢Cual son los ID de los vecinos con quien el equipo EMPRESA_1 con que el
equipo hablaba OSPF?

R/ El equipo tiene de vecino a los siguientes ID 2.2.2.2 Y 3.3.3.3. Por las interfaces
Gil/0 y Gi2/0. Recordemos que si no se configura el Router-id dentro del OSPF.
Mostrard como vecinos las direcciones IP ocupadas para garantizar la conectividad

punto a punto. Lo que ocasionaria problemas a la hora de elegir DR/BDR.

EMPRESA _1#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set
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10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.12.0/30 is directly connected, GigabitEthernet2/0

L 10.1.12.1/32 is directly connected, GigabitEthernet2/0

C 10.1.12.4/30 is directly connected, GigabitEthernet1/0

L 10.1.12.5/32 is directly connected, GigabitEthernetl1/0

172.26.0.0/16 is variably subnetted, 6 subnets, 2 masks

C 172.26.0.0/24 is directly connected, Loopbackl

L 172.26.0.1/32 is directly connected, Loopbackl

C 172.26.1.0/24 is directly connected, Loopback2

L 172.26.1.1/32 is directly connected, Loopback2

@) 172.26.2.0/24 [110/2] via 10.1.12.6, 00:09:56, GigabitEthernet1/0
@] 172.26.3.0/24 [110/2] via 10.1.12.2, 00:09:56, GigabitEthernet2/0

¢,Cuantos prefijos son aprendidos mediante el protocolo dinamico OSPF en el

equipo EMPRESA 17

R/ Este aprende dos segmentos ip, los cuales seran faciles de identificar en la tabla
de rutas debido a que se les antepone la letra O. los cuales son 172.26.2.0/24 y

172.26.3.0/24

SUCURSAL1# sh ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
1111 1 FULL/BDR 00:00:34 10.1.12.5 GigabitEthernet1/0

¢, Cual es el ID del vecino para el Router SUCURSAL_17?

R/ El router tiene como vecino al ID 1.1.1.1.

SUCURSAL1#sh ip route
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Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
@] 10.1.12.0/30 [110/2] via 10.1.12.5, 00:13:48, GigabitEthernet1/0
C 10.1.12.4/30 is directly connected, GigabitEthernet1/0
L 10.1.12.6/32 is directly connected, GigabitEthernetl/0
172.26.0.0/16 is variably subnetted, 5 subnets, 2 masks
@) 172.26.0.0/24 [110/2] via 10.1.12.5, 00:13:48, GigabitEthernet1/0
@) 172.26.1.0/24 [110/2] via 10.1.12.5, 00:13:48, GigabitEthernet1/0
C 172.26.2.0/24 is directly connected, LoopbackO
L 172.26.2.1/32 is directly connected, Loopback0
@) 172.26.3.0/24 [110/3] via 10.1.12.5, 00:13:38, GigabitEthernet1/0

¢, Qué segmentos de red debe de aprender el equipo SUCURSAL_17? ¢Por qué?

R/ Este equipo debe aprender los segmentos que se encuentren distribuidos dentro
del proceso OSPF de los equipos EMPRESA 1y SUCURSAL_2. Los cuales son:

10.1.12.0/30

172.26.0.0/24
172.26.1.0/24
172.26.3.0/24

SUCURSALZ2#sh ip ospf neighbor
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Neighbor ID  Pri State Dead Time Address Interface
1111 1 FULL/BDR 00:00:33 10.1.12.1 GigabitEthernet2/0

¢,Cual es el ID del vecino para el Router SUCURSAL_1?

R/ El router tiene como vecino al ID 1.1.1.1.

SUCURSAL2#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.12.0/30 is directly connected, GigabitEthernet2/0
10.1.12.2/32 is directly connected, GigabitEthernet2/0
@) 10.1.12.4/30 [110/2] via 10.1.12.1, 00:14:23, GigabitEthernet2/0
172.26.0.0/16 is variably subnetted, 5 subnets, 2 masks
172.26.0.0/24 [110/2] via 10.1.12.1, 00:14:23, GigabitEthernet2/0
172.26.1.0/24 [110/2] via 10.1.12.1, 00:14:23, GigabitEthernet2/0
172.26.2.0/24 [110/3] via 10.1.12.1, 00:14:23, GigabitEthernet2/0
172.26.3.0/24 is directly connected, Loopback3
172.26.3.1/32 is directly connected, Loopback3

—

— O O O O
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¢, Qué segmentos de red debe de aprender el equipo SUCURSAL_2? ¢Por qué?

R/ Este equipo debe aprender los segmentos que se encuentren distribuidos dentro
del proceso OSPF de los equipos EMPRESA 1y SUCURSAL_1. Los cuales son:

10.1.12.4/30

172.26.0.0/24
172.26.1.0/24
172.26.2.0/24

TRABAJO PREVIO:

Realice todas las configuraciones solicitadas en la guia y simulelos en el laboratorio,
realice las correcciones si es necesario y conteste el cuestionario. Muestre a su

profesor la topologia funcionando correctamente.
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GUIA DE LABORATORIO 2: RESUELTA
Configuracion de OSPF Multi-Area y su compartimiento con la redistribucion

de rutas estaticas.

OBJETIVOS

e Aprender a utilizar el programa GNS3.

o Aplicar y reforzar conocimientos del protocolo de enrutamiento dinamico OSPF
(Open Shortest Path First).

e Configure OSPFv2 de areas multiples para IPv4

e Verificar el comportamiento de multiples areas.

e Observar la manera que se intercambian la informacion de ruteo entre diferentes
areas.

INTRODUCCION|

En la siguiente guia de laboratorio, se realizara la configuracion de OSPFv2 de areas
multiples para IPv4. Y su comportamiento redistribuyendo rutas estéaticas en el

proceso OSPF.

IREQUERIMIENTOS|

e Computadora Procesador i3, 4GB RAM
e Programa GNS3.
e Programa SecureCrt

Lo0:192.168.2.0/ 24 LAN

172.26.1.0/30

ENRUTAMIENTO ESTATICO

R2 R4
192.168.100.0/32 -

OSPF AREA O
10.10.1.0/30 R1
L00:192.168.1.0/ 24 LAN Lo0: 192.168.77.0/24 LAN
R3
= OSPF AREA 2

Lo0:172.26.20.0/ 24 LAN
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Tabla de direccionamiento

Equipo Interfaz Direccionamiento IP Mascara
GigabitEthernet1/0 | 172.26.1.1 255.255.255.252
R1 GigabitEthernet2/0 | 10.10.1.1 255.255.255.252
Loopback1(LAN) 192.168.2.1 255.255.255.0
GigabitEthernet1/0 | 172.26.1.2 255.255.255.252
R2 GigabitEthernet2/0 | 192.168.100.1 255.255.255.252
Loopbackl(LAN) |192.168.1.1 255.255.255.0
R3 GigabitEthernet2/0 | 10.10.1.2 255.255.255.252
Loopbackl1(LAN) 172.26.20.1 255.255.255.0
R4 GigabitEthernet2/0 | 192.168.100.2 255.255.255.252
Loopback1(LAN) | 192.168.77.1 255.255.255.0

IPROCEDIMIENTO|

Paso 1.- Configuracién de las direcciones IP en las interfaces fisicas y

virtuales.

En este laboratorio, se configurara una red OSFPv2 Multi-area para IPV4. El area 2
se configurara como un area normal de OSPF, un area de cédigo auxiliar y usando
el direccionamiento propuesto en el diagrama anterior, aplicaremos el
direccionamiento IPV4 para las interfaces gigabit Ethernet e interfaces virtuales. Las

loopbacks configuradas en los routers simulan segmentos de redes reales.

R1(config)#interface GigabitEthernet1/0
R1(config-if)#ip address 172.26.1.1 255.255.255.252
R1(config-if)#no shutdown

R1(config)#interface GigabitEthernet2/0

R1(config-if)#description R3_GI2/0
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R1(config-if)#ip address 10.10.1.1 255.255.255.252
R1(config-if)#no shutdown

R1(config)#interface Loopbackl
R1(config-if)#description LAN_1

R1(config-if)#ip address 192.168.2.1 255.255.255.0
R1(config-if)#no shutdown

R2(config)#interface GigabitEthernet1/0
R2(config-if)#description R1_GI1/0

R2(config-if)#ip address 172.26.1.2 255.255.255.252
R2(config-if)#no shutdown

R2(config)#interface GigabitEthernet2/0
R2(config-if)#description R4_GI2/0

R2(config-if)#ip address 192.168.100.1 255.255.255.252
R2(config-if)#no shutdown

R2(config)#interface Loopbackl
R2(config-if)#description LAN_1

R2(config-if)#ip address 192.168.1.1 255.255.255.0
R2(config-if)#no shutdown

R3(config)#interface GigabitEthernet2/0
R3(config-if)#description R1_GI2/0

R3(config-if)#ip address 10.10.1.2 255.255.255.252
R3(config-if)#no shutdown

R3(config)#interface Loopbackl
R3(config-if)#description LAN_1
R3(config-if)#ip address 172.26.20.1 255.255.255.0
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R3(config-if)#no shutdown

R4(config)#interface GigabitEthernet2/0
R4(config-if)#description R2_GI2/0

R4(config-if)#ip address 192.168.100.2 255.255.255.252
R4(config-if)#no shutdown

R4(config)#interface Loopbackl
R4(config-if)#description LAN_1

R4(config-if)#ip address 192.168.77.1 255.255.255.0
R4(config-if)#no shutdown

Realizar pruebas de conectividad a nivel L3, mediante Ping.

R1#ping 172.26.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.26.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 68/70/76 ms

R1#ping 10.10.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/50/52 ms

R2#ping 172.26.1.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.26.1.1, timeout is 2 seconds:
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Success rate is 100 percent (5/5), round-trip min/favg/max = 48/52/56 ms

R2#ping 192.168.100.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.100.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/48/52 ms

R3#ping 10.10.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 36/46/52 ms

R4#ping 192.168.100.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.100.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/52/60 ms

Paso 2.- Configurar OSPF en los routers.

Crea proceso OSPFv2 1 en los router R1, R2 y proceso 120 en el router R3.

Configurar el OSPF Router ID en cada uno de ellos. Habilitar redes directamente

conectadas en el proceso OSPF utilizando ip ospf process-id area area-id

(R1=1.1.1.1; R2=2.2.2.2; R3=3.3.3.3).

El comando show ip ospf es utilizado para verificar el OSPF router ID. Si el router

ID esta utilizando valores de 32-bit, otro que no haya sido especificado por el

comando Router-id. Se puede aplicar un reset router ID, mediante la utilizacion del

comando clear ip ospf pid process y verificar nuevamente.
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Configurar R2 con router OSPFv2 en area 0

R2(config)#router ospf 1
R2(config-router)# router-id 2.2.2.2
R2(config-router)# network 192.168.1.0 0.0.0.255 area 0

R2(config)#interface GigabitEthernetl1/0
R2(config-if)# ip ospf 1 area O

Configurar R1, como router ABR para el area o y area 2. Interfaz Gil/0 en el area 0

y la interfaz Gi2/0 en el area 2.

R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 192.168.2.0 0.0.0.255 area 0

R1(config)#interface GigabitEthernet1/0
R1(config-if)# ip ospf 1 area O

R1(config)#interface GigabitEthernet2/0
R1(config-if)# ip ospf 1 area 2

Paso 3.- Configurar R3 como router OSPFv2 interno en el area 2.

R3(config)#router ospf 120
R3(config-router)# router-id 3.3.3.3
R3(config-router)# network 172.26.20.0 0.0.0.255 area 2

R3(config)#int gigabitEthernet 2/0
R3(config-if)#ip ospf 120 area 2
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Verificar que los routers tengan vecinos OSPFv2. Utilizando el comando show ip ospf

neighbors. A continuacion se muestra el router R1

R1#sh ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
2.2.2.2 1 FULL/DR 00:00:32 172.26.1.2  GigabitEthernetl1/0
3.3.3.3 1 FULL/BDR 00:00:34 10.10.1.2 GigabitEthernet2/0

Verificar que el router R2 pueda ver todas las redes IPv4 en la tabla de enrutamiento

OSPFv2 usando el comando show ip route.

R2#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is 192.168.100.2 to network 0.0.0.0

OIA 10.10.1.0[110/2] via 172.26.1.1, 00:03:27, GigabitEthernet1/0
172.26.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.26.1.0/30 is directly connected, GigabitEthernet1/0

L 172.26.1.2/32 is directly connected, GigabitEthernet1/0

OIA 172.26.20.1/32[110/3] via 172.26.1.1, 00:03:27, GigabitEthernet1/0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, Loopbackl

L 192.168.1.1/32 is directly connected, Loopbackl
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192.168.2.0/32 is subnetted, 1 subnets
@) 192.168.2.1 [110/2] via 172.26.1.1, 00:03:27, GigabitEthernet1/0
C 192.168.100.0/30 is directly connected, GigabitEthernet2/0
L 192.168.100.1/32 is directly connected, GigabitEthernet2/0

Ejecutar el comando sh ip route en el router R1

R1#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is 172.26.1.2 to network 0.0.0.0

C 10.10.1.0/30 is directly connected, GigabitEthernet2/0

L 10.10.1.1/32 is directly connected, GigabitEthernet2/0
172.26.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.26.1.0/30 is directly connected, GigabitEthernet1/0

L 172.26.1.1/32 is directly connected, GigabitEthernet1/0

@] 172.26.20.1/32 [110/2] via 10.10.1.2, 00:16:59, GigabitEthernet2/0
192.168.1.0/32 is subnetted, 1 subnets

@] 192.168.1.1 [110/2] via 172.26.1.2, 00:16:59, GigabitEthernet1/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, Loopbackl

L 192.168.2.1/32 is directly connected, Loopbackl
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Paso 4.- Configuraunaruta estéatica IPV4 por defecto en el router ASBR R2 para
reenviar trafico para el router R4. Y propagar la ruta estatica por defecto en el
OSPFv2.

R2(config)#ip route 0.0.0.0 0.0.0.0 192.168.100.2
R2(config)#router ospf 1

R2(config-router)# default-information originate

Para el router R4 se deberd crear una ruta estatica por defecto para que pueda

alcanzar todas rutas anunciados por los procesos OSPF multiarea.

R4(config)#ip route 0.0.0.0 0.0.0.0 192.168.100.1

Ejecute el comando show ip route static en el R2, para verificar la ruta estatica la

tabla de enrutamiento IPV4.

R2#sh ip route static

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is 192.168.100.2 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] via 192.168.100.2

Se requiere la configuracién de una ruta estética en el router ASBR, La cual simule

un cliente que se encuentre fuera del proceso de enrutamiento dinAmico. R2 para la
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red 192.168.77.0/24 del R4. Redistribuye la ruta estatica en el proceso OSPFv2
usando el comando redistribute static subnets. El parametro de subredes se usa

para incluir subredes y no solo direcciones de red con clase.

R2(config)#ip route 192.168.77.0 255.255.255.0 192.168.100.2
R2(config)#router ospf 1

R2(config-router)# redistribute static subnets

Utiliza el comando show ip route ospf en el R3, para verificar que la ruta

predeterminada y la ruta estatica redistribuida se anuncian en el proceso OSPFv2.

R3#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is 10.10.1.1 to network 0.0.0.0

O*E2 0.0.0.0/0 [110/1] via 10.10.1.1, 01:21:11, GigabitEthernet2/0
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 10.10.1.0/30 is directly connected, GigabitEthernet2/0

L 10.10.1.2/32 is directly connected, GigabitEthernet2/0
172.26.0.0/16 is variably subnetted, 3 subnets, 3 masks

OIA 172.26.1.0/30[110/2] via 10.10.1.1, 01:21:11, GigabitEthernet2/0

C 172.26.20.0/24 is directly connected, Loopbackl

L 172.26.20.1/32 is directly connected, Loopbackl
192.168.1.0/32 is subnetted, 1 subnets

OIA 192.168.1.1[110/3] via 10.10.1.1, 01:21:11, GigabitEthernet2/0
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192.168.2.0/32 is subnetted, 1 subnets
OIlA 192.168.2.1[110/2] via 10.10.1.1, 01:21:11, GigabitEthernet2/0
O E2 192.168.77.0/24 [110/20] via 10.10.1.1, 01:21:11, GigabitEthernet2/0

ICUESTIONARIOQ|

¢Qué significa el "E2" para la ruta predeterminada y la ruta externa

redistribuida?

R/ Significa que es una ruta externa de OSPF tipo 2.

¢Por qué en el router R1 no tiene rutas inter-area en su tabla de enrutamiento?

R/ No tiene rutas inter-area debido a que él es el rouer ASBR. Y se encuentra entre

las 2 areas 0y 2.

¢,Cuantas rutas OSPFv2 intra-area hay en el router R2 dentro su tabla de
enrutamiento IPV4? ¢Cuéntas rutas inter-area hay en su tabla de

enrutamiento?
R/ Para el Router R2 se tiene 1 ruta intra-area (son rutas que se originan y aprenden
en lamisma area OSPF). Y 2 rutas inter-area (se originaron en algun otro area OSPF

y se anuncian en su area OSPF).

¢, Qué direccionamiento en el R2 es utilizado para establecer adyacencia de

vecindad con el R1?

R/ Utiliza la direcciéon IP 172.26.1.2
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TRABAJO PREVIO:

Realice todas las configuraciones solicitadas en la guia y simulelos en el laboratorio,
realice las correcciones si es necesario y conteste el cuestionario. Muestre a su
profesor la topologia funcionando correctamente.

Implementacion de la Tecnologia MPLS en el Emulador

GNS3 con Propdsitos Académicos 191



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computacion

GUIA DE LABORATORIO 3: RESUELTA

Configuracion de BGP para el intercambio de informacion de ruteo entre dos
ISP y un cliente.

OBJETIVOS

e Aprender a utilizar el programa GNS3

e Aplicar y reforzar conocimientos del protocolo de enrutamiento de Gateway
exterior (BGP)

e Observar la manera que se intercambian la informacién de ruteo entre los ISP
y un cliente que tiene distintos sistemas autonomos (AS)

e Aprender a configurar EBGP

INTRODUCCION|

En la siguiente guia de laboratorio, se daré a conocer como funciona el protocolo de
enrutamiento de dinamico de Gateway exterior BGP. Mediante un ejemplo en el que
se evidencie como 3 empresas de proveedoras de servicios intercambian tablas de
ruteo entre ellas.

IREQUERIMIENTOS|

e Computadora Procesador i3, 4GB RAM
e Programa GNS3.
e Programa SecureCirt.

L01:192.168.0.1/ 24 LAN L02:192.168.1.1/24 LAN

EMPRESA_1

AS:150
10.0.0.0/30 172.16.0.0/30

ISP_2
e ISP_1

AS:300

Lo1:10.1.1.1/24 LAN

AS:200

Lo1:172.16.1.1/ 24 LAN
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Tabla de direccionamiento

Equipo Interfaz Direccionamiento IP Mascara
GigabitEthernet1/0 | 10.0.0.1 255.255.255.252
ENPRESA. 1 GigabitEthernet2/0 | 172.16.0.1 255.255.255.252

LoopbackO (LAN) 192.168.0.1 255.255.255.0

Loopbackl (LAN) 192.168.1.1 255.255.255.0
GigabitEthernet2/0 | 172.16.0.2 255.255.255.252

SP Loopback0 (LAN) |172.16.1.1 255.255.255.0
ISP 2 GigabitEthernet1/0 | 10.0.0.2 255.255.255.252

B LoopbackO (LAN) |10.1.1.1 255.255.255.0

IPROCEDIMIENTO|

Paso 1.- Configuracién de las direcciones IP en las interfaces fisicas y
virtuales.

Usando el direccionamiento propuesto en el diagrama anterior, crearemos interfaces
loopback y aplicaremos el direccionamiento IPV4 para estas, asi como en las
interfaces gigabitEthernet asociadas a ISP_1, ISP_2 y EMPRESA 1. Las loopbacks
configuradas en los routers ISP simulan redes reales que pueden ser alcanzadas a
través de los ISP.

ISP_2(config)# interface LoO

ISP_2 (config-if)# ip add 10.1.1.1 255.255.255.0
ISP_2(config-if)#no shutdown
ISP_2(config-if)#exit

ISP_2(config)#int gigabitEthernet 1/0
ISP_2(config-if)# description EMPRESA_1_GIO0/1
ISP_2(config-if)# ip address 10.0.0.2 255.255.255.252
ISP_2(config-if)#no shutdown

EMPRESA_1(config)#int loopback O
EMPRESA_1(config-if)# ip address 192.168.0.1 255.255.255.0
EMPRESA_1(config-ifj#no shutdown

EMPRESA_1(config)#int loopback 1

EMPRESA _1(config-if}# ip address 192.168.1.1 255.255.255.0
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EMPRESA _1(config-ify#no shutdown

EMPRESA _1(config)#int gigabitEthernet 1/0
EMPRESA_1(config-if)# description ISP_2_G1/0
EMPRESA_1(config-if)# ip address 10.0.0.1 255.255.255.252
EMPRESA _1(config-ify#no shutdown

EMPRESA_1(config)#int gigabitEthernet 2/0

EMPRESA _1(config-ify#description ISP_1_GI2/0
EMPRESA_1(config-if)# ip address 172.16.0.1 255.255.255.252
EMPRESA _1(config-ify#no shutdown

ISP_1(config)#int loopback 0
ISP_1(config-if)# ip address 172.16.1.1 255.255.255.0
ISP_1(config-if)# no shutdown

ISP_1(config)#int gigabitEthernet 2/0

ISP_1(config-if)# description EMPRESA_1 GI2/0
ISP_1(config-if)# ip address 172.16.0.2 255.255.255.252
ISP_1(config-if)# no shutdown

Usar ping para probar la conectividad entre los routers directamente conectados.
Nota: no se logra alcanzar las IP entre los router ISP_1y ISP_2.

ISP_2#ping 10.0.0.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 68/72/76 ms

EMPRESA_1#ping 10.0.0.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/53/60 ms

EMPRESA_1#ping 172.16.0.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.0.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 36/48/56 ms

ISP_1#ping 172.16.0.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/47/60 ms
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Paso 2.- Configurar BGP en los routers ISP (ISP_1, ISP_2)

En los routers ISP_1 y ISP_2. Configure BGP punto a punto con el router borde
(EMPRESA_1) y anuncie las redes loopback de los ISP. Configure los AS segun
topologia.

ISP_2(config)#router bgp 300

ISP_2(config-router)# bgp log-neighbor-changes
ISP_2(config-router)# neighbor 10.0.0.1 remote-as 150
ISP_2(config-router)# network 10.1.1.0 mask 255.255.255.0

ISP_1(config)#router bgp 200

ISP_1(config-router)# bgp log-neighbor-changes
ISP_1(config-router)# neighbor 172.16.0.1 remote-as 150
ISP_1(config-router)# network 172.16.1.0 mask 255.255.255.0

Paso 3.- Configurar BGP en el router borde EMPRESA 1.

Configurar el router EMPRESA_1 para que corra el protocolo BGP con los
proveedores de servicio. Configure los AS segun topologia.

EMPRESA _1(config)#router bgp 150

EMPRESA _1(config)# bgp log-neighbor-changes
EMPRESA_1(config-router)# neighbor 10.0.0.2 remote-as 300
EMPRESA _1(config-router)# neighbor 172.16.0.2 remote-as 200
EMPRESA_1(config-router)# network 192.168.0.0

EMPRESA _1(config-router)# network 192.168.1.0

Para verificar que la configuracion se encuentra aplicada correctamente. Se debe
verificar la tabla de enrutamiento con el comando sh ip route.

EMPRESA _1# sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 3 masks
C 10.0.0.0/30 is directly connected, GigabitEthernet1/0
L 10.0.0.1/32 is directly connected, GigabitEthernet1/0
B 10.1.1.0/24 [20/0] via 10.0.0.2, 01:04:43
172.16.0.0/16 is variably subnetted, 3 subnets, 3 masks
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C 172.16.0.0/30 is directly connected, GigabitEthernet2/0

L 172.16.0.1/32 is directly connected, GigabitEthernet2/0

B 172.16.1.0/24 [20/0] via 172.16.0.2, 01:35:14
192.168.0.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.0.0/24 is directly connected, Loopback0

L 192.168.0.1/32 is directly connected, Loopback0

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.1.0/24 is directly connected, Loopbackl
L 192.168.1.1/32 is directly connected, Loopbackl

Paso6 3.- Verificar BGP en los routers

Para verificar la operatividad de BGP en el router EMPRESA 1, se utiliza el siguiente
comando show ip bgp.

EMPRESA_1#sh ip bgp

BGP table version is 5, local router ID is 192.168.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
X best-external, a additional-path, ¢ RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, | invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.0/24  10.0.0.2 0 0300
*> 172.16.1.0/24 172.16.0.2 0 0200
*> 192.168.0.0 0.0.0.0 0 32768 i
*> 192.168.1.0 0.0.0.0 0 32768 i

En EMPRESA 1. Usa el comando show ip bgp neighbors. Visualice los AS vy id,
version de BGP.

EMPRESA_1# sh ip bgp neighbors
BGP neighbor is 10.0.0.2, remote AS 300, external link
BGP version 4, remote router ID 10.1.1.1
BGP state = Established, up for 03:36:38
Last read 00:00:35, last write 00:00:49, hold time is 180, keepalive interval is 60 seconds
Neighbor sessions:
1 active, is not multisession capable (disabled)
Neighbor capabilities:
Route refresh: advertised and received(new)
Four-octets ASN Capability: advertised and received
Address family IPv4 Unicast: advertised and received
Enhanced Refresh Capability: advertised and received
Multisession Capability:
Stateful switchover support enabled: NO for session 1
Message statistics:
InQ depth is 0
OutQ depthis 0
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Sent Rcvd
Opens: 1 1
Notifications: 0 0
Updates: 6 4
Keepalives: 237 240
Route Refresh: 0 0
Total: 244 245

Default minimum time between advertisement runs is 30 seconds

ICUESTIONARIOQ|

¢,Cuadl es el ID del router local? Demuestre con comandos
R/ 192.168.1.1

¢,Cuadl es la version de tabla mostrada?

R/ BGP table version is 5

(*) A la par de la ruta indica que es valida. (>) Indica que la ruta hacia seleccionada
como la mejor ruta.
Para verificar la operacion en el router Cotel, usando el comando show ip bgp.

ISP_2#sh ip bgp

BGP table version is 5, local router ID is 10.1.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
X best-external, a additional-path, ¢ RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, | invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.0/24  0.0.0.0 0 32768 i
*> 172.16.1.0/24 10.0.0.1 0 150 200 i
*> 192.168.0.0 10.0.0.1 0 0150
*> 192.168.1.0 10.0.0.1 0 0150

¢Cual es la version de tablay es esta la misma version de tabla bgp que la del
router EMPRESA_17? Explique su respuesta

R/ BGP table version is 5, y si es la misma. Son las mismas versiones porque la
informacion de tablas de intercambian entres los routers

Para ISP_2, ;Cual es larutadelared 172.16.1.0/24?
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R/ La ruta es conocida por la ip 10.0.0.1, por protocolo bgp en el router
EMPRESA 1, ya que esa red pertenece al isp de claro.

En el router ISP_2. Aplique el comando shutdown en la interfaz 100, y después valide
las rutas bgp en el EMPRESA 1.

ISP_2(config)#int loopback 0
ISP_2(config-if)#shutdown
ISP_2(config-if)#exit

EMPRESA_1#sh ip bgp

BGP table version is 6, local router ID is 192.168.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
X best-external, a additional-path, ¢ RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, | invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
*> 172.16.1.0/24 172.16.0.2 0 0200
*> 192.168.0.0 0.0.0.0 0 32768 i
*> 192.168.1.0 0.0.0.0 0 32768 i

¢, Cudl es la version de la tabla mostrada? ¢Por qué?

R/ BGP table version is 6, y este se increment6 debido a que surgié un cambio en
la tabla de enrutamiento.

¢,Qué paso con laruta paralared 10.1.1.0/24?

R/ La ruta dejo de distribuirse por bgp debido a que se apago la interfaz 100.

En el router ISP_2, realizar Roll back en la interfaz int o0 con el comando no
shutdown

ISP_2I(config)#int loopback O

ISP_2(config-if)j#no shutdown

ISP_2(config-if)#exit

¢, Cudl es el estado del bgp entre este router EMPRESA 1y el ISP_2?
R/ BGP state = Established.

¢, Cuanto tiempo tiene de estar esta conexién activa?
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R/ up for 03:45:51

TRABAJO PREVIO:

Realice todas las configuraciones solicitadas en la guia y simulelos en el laboratorio,
realice las correcciones si es necesario y conteste el cuestionario. Muestre a su

profesor la topologia funcionando correctamente.
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GUIA DE LABORATORIO 4. RESUELTA
Configuracién de MPLS L3, VPN-MPLS para cliente EMPRESA_1.

OBJETIVOS

e Aprender a utilizar el programa GNS3.

e Configurar OSPFv2 de area Unica IPv4.

e Configurar el protocolo de etiqueta MPLS LDP.
e Configurar el protocolo dinamico BGP.

e Configuracion de VRF para servicios de clientes. Haciendo uso de la tecnologia
MPLS L3 VPN.

INTRODUCCION|

En la siguiente guia de laboratorio, se realizaran las configuraciones de una red
MPLS-VPN donde se configura la casa matriz junto con sus sucursales del cliente
EMPRESA_1 para que posean conectividad utlizando la infraestructura del
proveedor. lgualmente se configura un anillo MPLS con redundancia, este simula
una red WAN de un ISP.

REQUERIMIENTOS|

Lol 192.168.1.0/ 24 LAN

¢ Computadora Procesador i3, 4GB RAM EHREAL
e Programa GNS3.

e Programa SecureCrt

gl/0
10,15, 10.0/ 20

Ri R [LO0:10.192.10.2/ 32 ADMIN

1010.0.0/30 10.10.1.8/30
AREAD
BGP 1622
MALS (DRE

Rt
LO10.192103/ 32 ADMIN
10,1014 30
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Tabla de direccionamiento

Equipo Interfaz Direccion IP Mascara
Loopback0 (Admin) 10.192.10.1 255.255.255.255
GigabitEthernet1/0 10.10.1.1 255.255.255.252

R GigabitEthernet2/0 10.10.1.9 255.255.255.252
GigabitEthernet3/0 10.15.10.1 255.255.255.252
LoopbackO(Admin) 10.192.10.2 255.255.255.255
GigabitEthernet1/0 10.10.1.2 255.255.255.252

R GigabitEthernet3/0 10.10.1.5 255.255.255.252
GigabitEthernet2/0 10.15.8.1 255.255.255.252
LoopbackO(Admin) 10.192.10.3 255.255.255.255

R3 GigabitEthernet2/0 10.10.1.10 255.255.255.252
GigabitEthernet3/0 10.10.1.6 255.255.255.252
GigabitEthernet1/0 10.15.9.1 255.255.255.252

R4 GigabitEthernet1/0 10.15.10.2 255.255.255.252
LoopbackO (LAN) 192.168.1.1 255.255.255.0

RS GigabitEthernet1/0 10.15.8.2 255.255.255.252
Loopback0 (LAN) 192.168.2.1 255.255.255.0
GigabitEthernet1/0 10.15.9.2 255.255.255.252

Re LoopbackO (LAN) 192.168.3.1 255.255.255.0

IPROCEDIMIENTO|

Paso 1.- Configuracién de las direcciones IP en las

virtuales.

En este laboratorio, se configurara una red OSFPv2 multi-area para IPV4. El area 2
se configurard como un area normal de OSPF, un area de codigo auxiliar y usando

el direccionamiento propuesto en el
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direccionamiento IPV4 para las interfaces gigabit Ethernet e interfaces virtuales. Las

loopbacks configuradas en los routers simulan segmentos de redes reales.

PE1(config)#interface GigabitEthernetl/0
PE1(config-if)# description PE2_GI1/0
PE1(config-if)# ip address 10.10.1.1 255.255.255.252
PE1(config-if)y#no shut

PE1(config)#interface GigabitEthernet2/0
PE1(config-if)# description PE3_GI2/0
PE1(config-if)# ip address 10.10.1.9 255.255.255.252
PE1(config-if)#no shut

PE1(config)#interface LoopbackO

PE1(config-if)# description ADMIN

PE1(config-if)# ip address 10.192.10.1 255.255.255.255
PE1(config-if)#no shut

PE2(config)#interface GigabitEthernet1/0
PE2(config-if)# description PE1_GI1/0
PE2(config-if)#ip address 10.10.1.2 255.255.255.252
PE2(config-if)#no shut

PE2(config)#interface GigabitEthernet3/0
PE2(config-if)# description PE3_GI3/0
PE2(config-if)#ip address 10.10.1.5 255.255.255.252
PE2(config-if)#no shut

PE2(config)#interface LoopbackO
PE2(config-if)# description ADMIN
PE2(config-if)# ip address 10.192.10.2 255.255.255.255
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PE2(config-if)y#no shut

PE3(config)#interface GigabitEthernet2/0
PE3(config-if)# description PE1_GI2/0
PE3(config-if)#ip address 10.10.1.10 255.255.255.252
PE3(config-if)y#no shut

PE3(config)#interface GigabitEthernet3/0
PE3(config-if)# description PE2_GI3/0
PE3(config-if)# ip address 10.10.1.6 255.255.255.252
PE3(config-if)#no shut

PE3(config)#interface LoopbackO

PE3(config-if)# description ADMIN

PE3(config-if)# ip address 10.192.10.3 255.255.255.255
PE3(config-if)#no shut

Realizar pruebas de conectividad a nivel L3, mediante ping.

PE1#ping 10.10.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/52/56 ms

PE1#ping 10.10.1.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.1.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/51/52 ms

PE2#ping 10.10.1.1
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Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/52/60 ms

PE2#ping 10.10.1.6
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.1.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/52/56 ms

PE3#ping 10.10.1.9
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.1.9, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 52/53/60 ms

PE3#ping 10.10.1.5
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.1.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/47/56 ms

Paso 2.- Configurar OSPF en los routers.

Crea proceso (1) OSPFv2 en los router PE1, PE2 y PE3. Configurar el OSPF Router
ID en cada uno de ellos (PE1=10.192.10.1, PE2=10.192.10.2, PE3=10.192.10.3).
Habilitar redes directamente conectadas en el proceso OSPF utilizando ip ospf

process-id area area-id. En este caso se utilizara como router-id la LoO de admin.

Configurar router OSPFv2 en area 0 para los equipos PE
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PE1(config)#router ospf 1
PE1(config-router)# router-id 10.192.10.1
PE1(config-router)# redistribute connected

PE1(config-router)# redistribute static subnets

PE2(config)#router ospf 1
PE2(config-router)# router-id 10.192.10.2
PE2(config-router)# redistribute connected

PE2(config-router)# redistribute static subnets

PE3(config)#router ospf 1
PE3(config-router)# router-id 10.192.10.3
PE3(config-router)# redistribute connected

PE3(config-router)# redistribute static subnets

Nota: se aplican los comandos redistribute connected y redistribute static

subnets dentro del proceso OSPF 1 para que este redistribuya las rutas estéaticas y

las conectadas directamente al equipo.

Se procederd a configurar las interfaces fisicas y logicas que participaran el protocolo

de enrutamiento dinamico OSPFv2. (proceso 1 area 0)

PE1(config)#interface GigabitEthernet1/0
PE1(config-if)# ip ospf 1 area O

PE1(config)#interface GigabitEthernet2/0
PE1(config-if)# ip ospf 1 area 0

PE1(config)#interface LoopbackO
PE1(config-if)#ip ospf 1 area 0
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PE2(config)#interface GigabitEthernet1/0
PE2(config-if)# ip ospf 1 area 0

PE2(config)#interface GigabitEthernet3/0
PE2(config-if)# ip ospf 1 area 0

PE2(config)#interface LoopbackO
PE2(config-if)#ip ospf 1 area 0

PE3(config)#interface GigabitEthernet2/0
PE3(config-if)# ip ospf 1 area O

PE3(config)#interface GigabitEthernet3/0
PE3(config-if)# ip ospf 1 area O

PE3(config)#interface LoopbackO

PE3(config-if)#ip ospf 1 area 0

Verificar que los routers tengan vecinos OSPFv2. Utilizando el comando show ip

ospf neighbors.

PE1#sh ip ospf neighbor

Neighbor ID  Pri  State Dead Time Address Interface
10.192.10.3 1 FULL/DR 00:00:37 10.10.1.10  GigabitEthernet2/0
10.192.10.2 1 FULL/DR 00:00:34 10.10.1.2 GigabitEthernet1/0

PE2#sh ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
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10.192.10.3 1 FULL/DR 00:00:36 10.10.1.6 GigabitEthernet3/0
10.192.10.1 1 FULL/BDR 00:00:37 10.10.1.1 GigabitEthernet1/0

PE3#sh ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
10.192.10.2 1 FULL/BDR 00:00:33 10.10.1.5 GigabitEthernet3/0
10.192.10.1 1 FULL/BDR 00:00:38 10.10.1.9 GigabitEthernet2/0

Verificar que el router R1 pueda ver todas las redes IPv4 en la tabla de enrutamiento

OSPFv2 usando el comando show ip route.

PE1#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks
C 10.10.1.0/30 is directly connected, GigabitEthernet1/0
L 10.10.1.1/32 is directly connected, GigabitEthernet1/0
@) 10.10.1.4/30 [110/2] via 10.10.1.10, 01:47:34, GigabitEthernet2/0
[110/2] via 10.10.1.2, 01:47:34, GigabitEthernet1/0
C 10.10.1.8/30 is directly connected, GigabitEthernet2/0
L 10.10.1.9/32 is directly connected, GigabitEthernet2/0
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C 10.192.10.1/32 is directly connected, Loopback0
O 10.192.10.2/32 [110/2] via 10.10.1.2, 01:47:34, GigabitEthernet1/0
10.192.10.3/32 [110/2] via 10.10.1.10, 01:47:34, GigabitEthernet2/

Paso 3.- Habilitar el protocolo MPLS LDP en los Router PE.

Se procedera a habilitar MPLS en los equipos PE1, PE2 y PE3. Antes de comenzar
con dichas configuraciones se debe de aplicar el comando ip cef. Luego se debera
activar el protocolo LDP con el comando mpls label protocol Idp dentro del modo
de configuracion, seguido del comando mpls Idp router-id LoopbackO en el cual se
le indica al router que recibira actualizaciones por medio de la Lo0. Esto se realiza
para evitar que el router tenga conflictos por eleccion de IP, y que pueda quedar

desactualizado por esta razon.

PE1(config)#ip cef
PE1(config)#mpls label protocol Idp
PE1(config)#mpls Idp router-id LoopbackO

PE2(config)#ip cef
PE2(config)#mpls label protocol Idp
PE2(config)#mpls Idp router-id Loopback0

PE3(config)#ip cef
PE3(config)#mpls label protocol Idp
PE3(config)#mpls Idp router-id LoopbackO

Luego se debe definir y configurar las interfaces que van a participar dentro del
protocolo MPLS, con el siguiente comando mpls ip dentro de la interfaz en cuestion.
Esto habilitara el protocolo y permitira agregar un encabezado a la trama IP que

servird como etiqueta. Con la facilidad que se permita intercambiar paquetes entres
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los equipos PE (CORE) e identificar el destino de cada paquete sin tener que analizar

toda la trama. Lo que evita que el equipo sature su CPU.

PE1(config)#interface GigabitEthernetl/0
PE1(config-if)y# mpls ip

PE1(config)#interface GigabitEthernet2/0
PE1(config-if)y# mpls ip

PE2(config)#interface GigabitEthernet1/0
PE2(config-if)# mpls ip

PE2(config)#interface GigabitEthernet3/0
PE2(config-if)# mpls ip

PE3(config)#interface GigabitEthernet2/0
PE3(config-if)y# mpls ip

PE3(config)#interface GigabitEthernet3/0
PE3(config-if)y# mpls ip

Debera agregarse dentro el proceso OSPF 1 el comando mpls ldp sync para que
MPLS tenga sincronia a través del protocolo de enrutamiento dinamico. Y el
comando mpls Idp autoconfig lo que hace referencia que tendra una configuracion

automatica con sus demas adyacencias.

PE1(config)#router ospf 1
PE1(config-router)#mpls Idp sync
PE1(config-router)# mpls Idp autoconfig
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PE2(config)#router ospf 1
PE2(config-router)#mpls Idp sync
PE2(config-router)#mpls Idp autoconfig

PE3(config)#router ospf 1
PE3(config-router)#mpls Idp sync
PE3(config-router)#mpls Idp autoconfig

Procederemos a verificar las vecindades de MPLS en el equipo PE1

PE1#sh mpls Idp neighbor
Peer LDP Ident: 10.192.10.3:0; Local LDP Ident 10.192.10.1:0
TCP connection: 10.192.10.3.39975 - 10.192.10.1.646
State: Oper; Msgs sent/rcvd: 208/202; Downstream
Up time: 02:54:09
LDP discovery sources:
GigabitEthernet2/0, Src IP addr: 10.10.1.10
Addresses bound to peer LDP Ident:
10.10.1.20 10.192.10.3 10.10.1.6
Peer LDP Ident: 10.192.10.2:0; Local LDP Ident 10.192.10.1:0
TCP connection: 10.192.10.2.52377 - 10.192.10.1.646
State: Oper; Msgs sent/rcvd: 207/208; Downstream
Up time: 02:54:08
LDP discovery sources:
GigabitEthernet1/0, Src IP addr: 10.10.1.2
Addresses bound to peer LDP Ident:
10.10.1.2 10.192.10.2 10.10.1.5

Paso 4. -Se habilitara protocolo de Gateway Exterior BGP.

Dentro de los equipos PE se habilitara el proceso BGP con el AS de 1622. Utilizando

el comando router bgp dentro del modo de configuracion. Seguido del comando bgp
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log-neighbor-changes el que permite que el equipo reciba actualizaciones de base
de datos de rutas aprendidas por sus vecinos. Sus peer de vecinos seran
configurados mediante el comando neighbor X.x.X.X remote-as Xxxx y recibiran
actualizaciones de cambio por la interfaz 100. Utilizando el comando neighbor

X.X.X.X update-source lo0.

Luego se debe ingresar al modo de configuracion address-family ipv4, habilita el
intercambio de informacion con un peer BGP, posteriormente se define las redes
vecinas con sus mascaras con el comando network x.x.x.x (Red) mask x.x.X.X
(Mascara). Despues se procedera a definir a los peers vecinos en modo activo
usando el comando neighbor x.x.x.x (LoO vecinos) active. Utilice exit-address-

family para salir de ese modo de configuracion.

Habilitar en los routers PE en el modo de configuracién de BGP el comando address-
family vpnv4, el cual habilita secciones de enrutamiento para prefijos de direcciones
VPNv4. Se declara nuevamente los peers vecinos en modo activo y luego de cada
peer vecino se utiliza el comando neighbor x.x.x.x (LoO vecinos) send-community
extended, el cual especifica las comunidades que deben ser enviadas a un peer

BGP vecino.

PE1(config)#router bgp 1622

PE1(config-router)# bgp log-neighbor-changes

PE1(config-router)# neighbor 10.192.10.2 remote-as 1622
PE1(config-router)# neighbor 10.192.10.2 update-source Loopback0
PE1(config-router)# neighbor 10.192.10.3 remote-as 1622
PE1(config-router)# neighbor 10.192.10.3 update-source Loopback0

PE1(config-router)# address-family ipv4
PE1(config-router-af)# network 10.10.1.0 mask 255.255.255.252
PE1(config-router-af)# network 10.10.1.8 mask 255.255.255.252

PE1(config-router-af)# redistribute connected
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PE1(config-router-af)# redistribute static
PE1(config-router-af)# neighbor 10.192.10.2 activate
PE1(config-router-af)# neighbor 10.192.10.3 activate

PE1(config-router-af)# exit-address-family

PE1(config-router)# address-family vpnv4

PE1(config-router-af)# neighbor 10.192.10.2 activate
PE1(config-router-af)# neighbor 10.192.10.2 send-community extended
PE1(config-router-af)# neighbor 10.192.10.3 activate
PE1(config-router-af)# neighbor 10.192.10.3 send-community extended

PE1(config-router-af)# exit-address-family

PE2(config)#router bgp 1622

PE2(config-router)# bgp log-neighbor-changes

PE2(config-router)# neighbor 10.192.10.1 remote-as 1622
PE2(config-router)# neighbor 10.192.10.1 update-source Loopback0
PE2(config-router)# neighbor 10.192.10.3 remote-as 1622
PE2(config-router)# neighbor 10.192.10.3 update-source Loopback0

PE2(config-router)# address-family ipv4

PE2(config-router-af)# network 10.10.1.0 mask 255.255.255.252
PE2(config-router-af)# network 10.10.1.4 mask 255.255.255.252
PE2(config-router-af)# redistribute connected
PE2(config-router-af)# redistribute static

PE2(config-router-af)# neighbor 10.192.10.1 activate
PE2(config-router-af)# neighbor 10.192.10.3 activate

PE2(config-router-af)# exit-address-family

PE2(config-router)# address-family vpnv4
PE2(config-router-af)# neighbor 10.192.10.1 activate
PE2(config-router-af)# neighbor 10.192.10.1 send-community extended
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PE2(config-router-af)# neighbor 10.192.10.3 activate
PE2(config-router-af)# neighbor 10.192.10.3 send-community extended

PE2(config-router-af)# exit-address-family

PE3(config)#router bgp 1622

PE3(config-router)# bgp log-neighbor-changes

PE3(config-router)# neighbor 10.192.10.1 remote-as 1622
PE3(config-router)# neighbor 10.192.10.1 update-source Loopback0
PE3(config-router)# neighbor 10.192.10.2 remote-as 1622
PE3(config-router)# neighbor 10.192.10.2 update-source Loopback0

PE3(config-router)# address-family ipv4

PE3(config-router-af)# network 10.10.1.4 mask 255.255.255.252
PE3(config-router-af)# network 10.10.1.8 mask 255.255.255.252
PE3(config-router-af)# redistribute connected
PE3(config-router-af)# redistribute static

PE3(config-router-af)# neighbor 10.192.10.1 activate
PE3(config-router-af)# neighbor 10.192.10.2 activate

PE3(config-router-af)# exit-address-family

PE3(config-router)# address-family vpnv4

PE3(config-router-af)# neighbor 10.192.10.1 activate
PE3(config-router-af)# neighbor 10.192.10.1 send-community extended
PE3(config-router-af)# neighbor 10.192.10.2 activate
PE3(config-router-af)# neighbor 10.192.10.2 send-community extended

PE3(config-router-af)# exit-address-family

Nota: se aplican los comandos redistribute connected y redistribute static
subnets dentro del modo de configuracion family-addess para que este redistribuya

las rutas estéticas y las conectadas directamente al equipo
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Una vez configurado los peer vecinos para intercambio de rutas a nivel BGP. Se
debera confirmar las tablas de IP BGP en cada PE de la topologia. Para identificar
las vecindades, el sistema auténomo al que pertenecen, el tipo de tabla y la version
que esta utilizando. Para esto se usaran los comandos show ip bgp summary,

show ip bgp

PE1#sh ip bgp summary

BGP router identifier 10.192.10.1, local AS number 1622

BGP table version is 7, main routing table version 7

6 network entries using 864 bytes of memory

9 path entries using 720 bytes of memory

4/4 BGP path/bestpath attribute entries using 544 bytes of memory
1 BGP extended community entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP using 2152 total bytes of memory

BGP activity 12/0 prefixes, 15/0 paths, scan interval 60 secs

Neighbor Vv AS MsgRcvd MsgSent ThlIVer InQ OutQ Up/Down State/PfxRcd
10.192.10.2 4 1622 15 16 7 0 000:08:48 3
10.192.10.3 4 1622 16 16 7 0 000:09:00 3

PE2#sh ip bgp summary

BGP router identifier 10.192.10.2, local AS number 1622

BGP table version is 8, main routing table version 8

6 network entries using 864 bytes of memory

9 path entries using 720 bytes of memory

4/4 BGP path/bestpath attribute entries using 544 bytes of memory
1 BGP extended community entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP using 2152 total bytes of memory

BGP activity 12/0 prefixes, 15/0 paths, scan interval 60 secs
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Neighbor \Y AS MsgRcvd MsgSent ThlIVer InQ OutQ Up/Down State/PfxRcd
10.192.10.1 4 1622 16 15 8 0 000:08:03 3
10.192.10.3 4 1622 16 15 8 0 000:08:10 3

PE3#sh ip bgp summary

BGP router identifier 10.192.10.3, local AS number 1622

BGP table version is 8, main routing table version 8

6 network entries using 864 bytes of memory

9 path entries using 720 bytes of memory

4/4 BGP path/bestpath attribute entries using 544 bytes of memory
1 BGP extended community entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP using 2152 total bytes of memory

BGP activity 12/0 prefixes, 15/0 paths, scan interval 60 secs

Neighbor Vv AS MsgRcvd MsgSent TbIVer InQ OutQ Up/Down State/PfxRcd
10.192.10.1 4 1622 17 17 8 0 000:10:04 3
10.192.10.2 4 1622 16 17 8 0 000:09:59 3

Seguido de esto se debera revisar las tablas de rutas bgp para cada PE

PE1# sh ip bgp

BGP table version is 7, local router ID is 10.192.10.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
X best-external, a additional-path, ¢ RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, | invalid, N Not found
Network Next Hop Metric LocPrf Weight Path
*110.10.1.0/30 10.192.10.2 0 100 Oi
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*> 0.0.0.0 0 32768 i

r>i 10.10.1.4/30  10.192.10.2 0 100 Oi
ri 10.192.10.3 0 100 Oi
*110.10.1.8/30  10.192.10.3 0 100 Oi
*> 0.0.0.0 0 32768 i

*> 10.192.10.1/32 0.0.0.0 0 32768 ?
r>i 10.192.10.2/32 10.192.10.2 0 100 072
r>i 10.192.10.3/32 10.192.10.3 0 100 072

PE2# show ip bgp

BGP table version is 8, local router ID is 10.192.10.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
X best-external, a additional-path, ¢ RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, | invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
*110.10.1.0/30  10.192.10.1 0 100 Oi
*> 0.0.0.0 0 32768 i
*i10.10.1.4/30 10.192.10.3 0O 100 Oi
*> 0.0.0.0 0 32768 i
r>i 10.10.1.8/30 10.192.10.1 0O 100 Oi
ri 10.192.10.3 0O 100 Oi
r>i 10.192.10.1/32 10.192.10.1 0O 100 072
*> 10.192.10.2/32 0.0.0.0 0 32768 ?
r>i 10.192.10.3/32 10.192.10.3 0 100 072

PE3#sh ip bgp

BGP table version is 8, local router ID is 10.192.10.3

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
X best-external, a additional-path, ¢ RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete
Implementacion de la Tecnologia MPLS en el Emulador
GNS3 con Propdsitos Académicos

216



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computacion

RPKI validation codes: V valid, | invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
r>i 10.10.1.0/30  10.192.10.1 0 100 Oi
ri 10.192.10.2 0O 100 Oi
*i10.10.1.4/30 10.192.10.2 0 100 Oi
*> 0.0.0.0 0 32768 i
*i10.10.1.8/30 10.192.10.1 0 100 Oi
*> 0.0.0.0 0 32768 i
r>i 10.192.10.1/32 10.192.10.1 0 100 072
r>i 10.192.10.2/32 10.192.10.2 0 100 072
*> 10.192.10.3/32 0.0.0.0 0 32768 ?

Paso 5. —Configuracién de MPLS-VPN.

Una vez configurado los enrutamientos dinamicos en cada PE, se procedera con las
configuraciones de MPLS L3 VPN. Donde se configurara las VRF o virtual route
forward con el comando vrf definition NombredelaVRFdelCliente (EMPRESA 1)y
se definira el route-distinguisher con el comando rd (16:22). Utilizando el comando
address-family indicaremos que este cliente intercambiara rutas en IPv4. Usar los
comandos route-target export y route-targe import para indicar al address-family
por cual RD se importard y exportaran las direcciones IPv4. Utilice exit-address-
family para salir de ese modo de configuracion. Las VRF tienen la ventaja de crear
multiples redes virtuales independientes dentro de un mismo equipo. Lo que permite
alojar y transportar trafico de distintos clientes de manera segura sobre una
arquitectura ISP sin que estos se conozcan o intercambien prefijos entre si, debido
a que estos se comportan como enlaces punto a punto en el caso que no sea

requerido importar y exportar prefijos hacia otras VRF.

PE1(config)#vrf definition EMPRESA_1
PE1(config-vrf)# rd 16:22
PE1(config-vr)# address-family ipv4
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PE1(config-vrf-af)# route-target export 16:22
PE1(config-vrf-af)# route-target import 16:22
PE1(config-vrf-af)# exit-address-family

PE2(config)#vrf definition EMPRESA_1
PE2(config-vrf)# rd 16:22

PE2(config-vrf)# address-family ipv4
PE2(config-vrf-af)# route-target export 16:22
PE2(config-vrf-af)# route-target import 16:22
PE2(config-vrf-af)# exit-address-family

PE3(config)#vrf definition EMPRESA_1
PE3(config-vrf)# rd 16:22

PE3(config-vrf)# address-family ipv4
PE3(config-vrf-af)# route-target export 16:22
PE3(config-vrf-af)# route-target import 16:22
PE3(config-vrf-af)# exit-address-family

Nota: El sistema autonomo (AS) de BGP es 1622 y el RD (route-distinguisher) del
cliente es 16:22, estos no tienen relacion y pueden ser distintos nimeros, pero por
casualidad son los mismo en esta topologia. EI RD dentro de la VRF es el ID Unico

de cada cliente para identificarlos en la red MPLS.

Después de que se defini6 el nombre de la VRF y su RD (route-distinguisher). Se
debe configurar las rutas que se van a importar y exportar IPv4 dentro del proceso
BGP 1622. Para esto se utlizan los comandos address-family familialP vrf
NombredelaVRFdelCliente. Para luego ser aprendidas por los PE vecinos. Se
aplican los comandos redistribute connected y redistribute static subnets dentro
de la address-family asociada vrf del cliente en proceso BGP, para que este

redistribuya las rutas estaticas y las conectadas directamente al equipo
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PE1(config)#router bgp 1622

PE1(config-router)# address-family ipv4 vif EMPRESA 1
PE1(config-router-af)# redistribute connected
PE1(config-router-af)# redistribute static

PE1(config-router-af)# exit-address-family

PE2(config)#router bgp 1622
PE2(config-router)#address-family ipv4 vif EMPRESA 1
PE2(config-router-af)# redistribute connected
PE2(config-router-af)# redistribute static

PE2(config-router-af)# exit-address-family

PE3(config)#router bgp 1622

PE3(config-router)# address-family ipv4 vif EMPRESA_1
PE3(config-router-af)# redistribute connected
PE3(config-router-af)# redistribute static

PE3(config-router-af)# exit-address-family

Luego de distribuir la VRF para el cliente EMPRESA 1 dentro del BGP 1622. Donde

se tomard en cuenta las rutas estaticas y directamente conectadas para crear

conectividad entre las 2 sucursales y la casa matriz haciendo uso de la

infraestructura de un proveedor. Se debera definir

interfaces  WAN vy

direccionamiento a utilizar entre el PE y el CPE, segun tabla de direccionamiento y

topologia. Dentro de las interfaces fisicas se debe configurar el comando vrf

forwarding NombredelaVRFdelCliente, con esto se asocia la interfaz fisica a la vrf

del cliente.

PE1(config)#interface GigabitEthernet3/0
PE1(config-if)# description EMPRESA 1
PE1(config-if)# vrf forwarding EMPRESA_1
PE1(config-if)# ip address 10.15.10.1 255.255.255.252
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PE1(config-if)# negotiation auto
PE1(config-if)# no shut

PE2(config)#interface GigabitEthernet2/0
PE2(config-if)# description SUCURSALL1
PE2(config-if)# vrf forwarding EMPRESA 1
PE2(config-if)# ip address 10.15.8.1 255.255.255.252
PE2(config-if)# negotiation auto

PE2(config-if)# no shut

PE3(config)#interface GigabitEthernet1/0
PE3(config-if)# description SUCURSAL?2
PE3(config-if)# vrf forwarding EMPRESA 1
PE3(config-if)# ip address 10.15.9.1 255.255.255.252
PE3(config-if)# negotiation auto

PE3(config-if)# no shut

Se debera crear una ruta estatica asociada a la IP WAN del CPE del cliente para

lograr enrutar el segmento LAN interno del cliente. Mediante el comando ip route vrf
NombredelaVRFdelCliente x.x.x.x (LAN) x.x.x.x (Mask) x.x.x.x (WAN CPE) name

Descripcion, dentro del modo de configuracion de los routers core MPLS. Use tabla

de direccionamiento y topologia.

PE1(config)#ip route vif EMPRESA 1 192.168.1.0 255.255.255.0 10.15.10.2 name

EMPRESA_1

PE2(config)#ip route vif EMPRESA_1 192.168.2.0 255.255.255.0 10.15.8.2 name

SUCURSAL1

PE3(config)#ip route vif EMPRESA_1 192.168.3.0 255.255.255.0 10.15.9.2 name

SUCURSAL2
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Se debe configurar las interfaces fisicas y virtuales en los CPE del cliente, utilice
tabla de direccionamiento y topologia. Luego configure una ruta estatica por defecto

en cada CPE con el comando ip route 0.0.0.0 0.0.0.0 x.x.x.x (Gateway).

EMPRESA_1(config)#interface LoopbackO
EMPRESA_1(config-if)# description LAN_EMPRESA 1
EMPRESA_1(config-if)# ip address 192.168.1.1 255.255.255.0

EMPRESA _1(config)#interface GigabitEthernet1/0
EMPRESA_1(config-if)# description PE1
EMPRESA_1(config-if)# ip address 10.15.10.2 255.255.255.252
EMPRESA _1(config-if)# negotiation auto
EMPRESA_1(config-if)# no shut

EMPRESA_1(config)#ip route 0.0.0.0 0.0.0.0 10.15.10.1

SUCURSAL1(config)#interface LoopbackO
SUCURSAL1(config-if)# description LAN_SUCURSAL1
SUCURSAL1(config-if)# ip address 192.168.2.1 255.255.255.0

SUCURSAL1(config)#interface GigabitEthernetl1/0
SUCURSAL1(config-if)# description PE2
SUCURSAL1(config-if)# ip address 10.15.8.2 255.255.255.252
SUCURSAL1(config-if)# negotiation auto
SUCURSAL1(config-if)#no shut

SUCURSAL1(config)#ip route 0.0.0.0 0.0.0.0 10.15.8.1
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SUCURSALZ2(config)#interface Loopback0
SUCURSALZ2(config-if)# description LAN
SUCURSAL2(config-if)# ip address 192.168.3.1 255.255.255.0

SUCURSAL2(config)#interface GigabitEthernetl1/0
SUCURSAL2(config-if)# description WAN
SUCURSAL2(config-if)# ip address 10.15.9.2 255.255.255.252
SUCURSAL2(config-if)# negotiation auto
SUCURSAL2(config-if)# no shut

SUCURSAL2(config)#ip route 0.0.0.0 0.0.0.0 10.15.9.1

Una vez detallada la configuracién de cada CPE del cliente. Observamos que no
presenta mayor complejidad, mas que una interfaz como enlace WAN hacia el
proveedor, la creacion de una lo0 para simular la LAN del cliente, por ultimo, pero no
menos importante una ruta por defecto apuntando hacia el siguiente salto, que
permita que todas las redes sean alcanzadas desde cualquier sucursal o casa Matriz.
Realizar pruebas de conectividad de entre los equipos de la casa matriz y sus

sucursales.

Como practica final se debera habilitar los comandos debug ip ospf adj, debug ip
bgp events y debug mpls Idp bindings en el R1, seguido del apagado la interfaz
GI2/0 en el R3. Se deberan observar los cambios de estados de los protocolos
OSPF, BGP y MPLS.

PE3#sh int gigabitEthernet 2/0 description
Interface Status Protocol Description
Gi2/0 admindown down PE1 GI2/0
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PE1#

*Nov 30 15:29:11.939: LIB: prefix recurs walk start: 10.192.10.3/32, tableid: O

*Nov 30 15:29:11.943: |dpx_fwdg: path change upcall event from fwdg

*Nov 30 15:29:11.943: LIB: get path labels for route 10.192.10.3/32

*Nov 30 15:29:11.943: LIB: get path labels: 10.192.10.3/32(0), nh ctx_id: 0, Gi1/0, nh
10.10.1.2

*Nov 30 15:29:11.947: LDP LLAF: 10.192.10.3 accepted, absence of filtering config

*Nov 30 15:29:11.947: tib: Assign 10.192.10.3/32 nh 10.10.1.2 real label

*Nov 30 15:29:11.951: LIB: add a route info for 10.192.10.3/32(0, 10.10.1.2, Gi1/0), remote
label Unknown

*Nov 30 15:29:11.951: LIB: update remote label for route info 10.192.10.3/32(0, 10.10.1.2,
Gil1/0) remote label 16 from 10.192.10.2:0

*Nov 30 15:29:11.955: Icon: announce labels for: 10.192.10.3/32; nh 10.10.1.2, Gi1/0, inlabel
22, outlabel 16 (from 10.192.10.2:0), fwdg upcall or intf event

*Nov 30 15:29:11.959: LIB: announced out label 16 for 10.192.10.3/32 (via 10.10.1.2)

*Nov 30 15:29:11.959: LIB: prefix w

PE1#alking remove route info for 10.192.10.3/32(0, 10.10.1.10, Gi2/0), remote label imp-null
from 10.192.10.3:0

*Nov 30 15:29:11.963: LIB: Deleting route info: 10.192.10.3/32(0) nh:10.10.1.10

*Nov 30 15:29:11.975: LIB: prefix recurs walk start: 10.10.1.4/30, tableid: O

*Nov 30 15:29:11.975: |dpx_fwdg: path change upcall event from fwdg

*Nov 30 15:29:11.979: LIB: get path labels for route 10.10.1.4/30

*Nov 30 15:29:11.979: LIB: get path labels: 10.10.1.4/30(0), nh ctx_id: 0, Gi1/0, nh 10.10.1.2
*Nov 30 15:29:11.983: LDP LLAF: 10.10.1.4 accepted, absence of filtering config

*Nov 30 15:29:11.983: tib: Assign 10.10.1.4/30 nh 10.10.1.2 real label

*Nov 30 15:29:11.987: LIB: found route info for 10.10.1.4/30(0, 10.10.1.2, Gil1/0), remote
label imp-null from 10.192.10.2:0

*Nov 30 15:29:11.987: Icon: announce labels for: 10.10.1.4/30; nh 10.10.1.2, Gil1/0, inlabel
21, outlabel imp-null (from 10.192.10.2:0), fwdg upcall or intf event

*Nov 30 15:29:11.991: LIB: announced out label 3 for 10

PE1#.10.1.4/30 (via 10.10.1.2)

*Nov 30 15:29:11.995: LIB: prefix walking remove route info for 10.10.1.4/30(0, 10.10.1.10,
Gi2/0), remote label imp-null from 10.192.10.3:0

*Nov 30 15:29:11.995: LIB: Deleting route info: 10.10.1.4/30(0) nh:10.10.1.10
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*Nov 30 15:29:12.031: LIB: prefix deleted: 192.168.3.0/24(1); no context

*Nov 30 15:29:12.035: LIB: prefix deleted: 10.15.9.0/30(1); no context

*Nov 30 15:29:12.035: BGP: topo global:IPv4 Unicast:base Scanning routing tables

*Nov 30 15:29:12.039: BGP: topo global:VPNv4 Unicast:base Scanning routing tables

*Nov 30 15:29:12.043: BGP: topo EMPRESA_1:VPNv4 Unicast:base Scanning routing
tables

*Nov 30 15:29:12.047: BGP: topo global:IPv4 Multicast:base Scanning routing tables

*Nov 30 15:29:12.047: BGP: topo global:MVPNv4 Unicast:base Scanning routing tables
*Nov 30 15:29:12.051: BGP: topo EMPRESA_1:MVPNv4 Unicast:base Scanning routing
tables

PE1#

*Nov 30 15:29:14.979: OSPF-1 ADJ Gi2/0: Nbr 10.192.10.3: Clean-up dbase exchange
PE1#

*Nov 30 15:29:16.395: OSPF-1 ADJ Gi2/0: Rcv int status from LDP: 1010

PE1#

*Nov 30 15:29:16.403: %LDP-5-NBRCHG: LDP Neighbor 10.192.10.3:0 (1) is DOWN (TCP
connection closed by peer)

PE1#

*Nov 30 15:29:24.451: Icon: tibent(10.10.1.0/30): label 24 from 10.192.10.3:0 removed
*Nov 30 15:29:24.455: Icon: tibent(10.10.1.4/30): label imp-null from 10.192.10.3:0 removed
*Nov 30 15:29:24.459: Icon: tibent(10.10.1.8/30): label imp-null from 10.192.10.3:0 removed
*Nov 30 15:29:24.459: Icon: tibent(10.192.10.1/32): label 22 from 10.192.10.3:0 removed
*Nov 30 15:29:24.463: Icon: tibent(10.192.10.2/32): label 21 from 10.192.10.3:0 removed
*Nov 30 15:29:24.467: Icon: tibent(10.192.10.3/32): label imp-null from 10.192.10.3:0
removed

*Nov 30 15:29:24.471: Icon: (default) Deassign peer id; 10.192.10.3:0: id O

PE1#

*Nov 30 15:29:39.959: OSPF-1 ADJ Gi2/0: 10.192.10.3 address 10.10.1.10 is dead

*Nov 30 15:29:39.959: OSPF-1 ADJ Gi2/0: 10.192.10.3 address 10.10.1.10 is dead, state
DOWN

*Nov 30 15:29:39.963: %OSPF-5-ADJCHG: Process 1, Nbr 10.192.10.3 on
GigabitEthernet2/0 from FULL to DOWN, Neighbor Down: Dead timer expired

PE1#

*Nov 30 15:29:39.963: OSPF-1 ADJ Gi2/0: Neighbor change event
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*Nov 30 15:29:39.967: OSPF-1 ADJ Gi2/0: DR/BDR election

*Nov 30 15:29:39.967: OSPF-1 ADJ Gi2/0: Elect BDR 0.0.0.0

*Nov 30 15:29:39.971: OSPF-1 ADJ Gi2/0: Elect DR 10.192.10.1

*Nov 30 15:29:39.971: OSPF-1 ADJ Gi2/0: DR: 10.192.10.1 (Id) BDR: none

PE1#

*Nov 30 15:30:12.763: BGP: topo global:IPv4 Unicast:base Scanning routing tables

*Nov 30 15:30:12.767: BGP: topo global:VPNv4 Unicast:base Scanning routing tables

*Nov 30 15:30:12.767: BGP: topo EMPRESA_1:VPNv4 Unicast:base Scanning routing
tables

*Nov 30 15:30:12.771: BGP: topo global:IPv4 Multicast:base Scanning routing tables

*Nov 30 15:30:12.775: BGP: topo global:MVPNv4 Unicast:base Scanning routing tables
*Nov 30 15:30:12.775: BGP: topo EMPRESA_1:MVPNv4 Unicast:base Scanning routing

tables

ICUESTIONARIOQ|

Si se pregunta por lared 192.168.3.1 configurada como puerta de enlace para
la LAN de la sucursal SUCURSAL?Z2 en el PE1 sobre la vif EMPRESA_1 ¢{Qué

resultado obtenemos como respuesta?

R/ Que esta se aprende via bgp 1622, por el equipo con la IP de gestion 10.192.10.3,
la cual pertenece al PE3. Donde se debera realizar la misma pregunta, para posterior
encontrar la WAN asignada al servicio y su ultima milla a como representa con los

siguientes comandos.

PE1#sh ip route vif EMPRESA_ 1 192.168.3.1

Routing Table: EMPRESA_1
Routing entry for 192.168.3.0/24
Known via "bgp 1622", distance 200, metric 0O, type internal
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Last update from 10.192.10.3 00:59:42 ago
Routing Descriptor Blocks:
*10.192.10.3 (default), from 10.192.10.3, 00:59:42 ago

Route metric is 0, traffic share count is 1

AS Hops 0

MPLS label: 20

MPLS Flags: MPLS Required

PE3#sh ip route vif EMPRESA_1 192.168.3.1

Routing Table: EMPRESA_1
Routing entry for 192.168.3.0/24
Known via "static", distance 1, metric O
Redistributing via bgp 1622
Advertised by bgp 1622
Routing Descriptor Blocks:
*10.15.9.2

Route metric is 0, traffic share count is 1

PE3#sh ip route vif EMPRESA_1 10.15.9.2

Routing Table: EMPRESA 1
Routing entry for 10.15.9.0/30
Known via "connected", distance 0, metric 0 (connected, via interface)
Redistributing via bgp 1622
Advertised by bgp 1622
Routing Descriptor Blocks:
* directly connected, via GigabitEthernet1/0

Route metric is 0, traffic share count is 1

¢,Deberia de haber conexidn via ping entre las sucursales y la EMPRESA_17?

¢Por qué?
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Si deberia, porque cada PE tiene configurada una VRF llamada EMPRESA 1 la cual
importa y exporta prefijos mediante BGP a nivel de arquitectura del ISP. Lo que
permite crear una conexion punto a punto entre las LAN asociadas al cliente. Se

detalla lo siguiente.

EMPRESA_1#ping 192.168.2.1 source loopback 0

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.2.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.1.1

Success rate is 100 percent (5/5), round-trip min/favg/max = 72/75/88 ms

EMPRESA_1#ping 192.168.3.1 source loopback 0

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.3.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.1.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 92/102/116 ms

¢,Cuantas rutas OSPFv2 intra-area hay en el router PE1 dentro su tabla de

enrutamiento IPV4?

R/ Para el Router PE1 se tiene 3 rutas intra-area, las cuales son rutas que se originan

y aprenden en la misma area OSPF.

¢Por qué el Router PE3 se encuentra en estado FULL/BDR?

R/ Porque es el router designado de reserva

¢, Qué direccionamiento en el PE2 es utilizado para establecer adyacencia de

vecindad con el PE1?
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R/ Utiliza la direccién IP 10.10.1.2

¢,Qué direccionamiento en el PE3 es utilizado para establecer adyacencia de

vecindad con el PE1?

R/ Utiliza la direccién IP 10.10.1.9

¢ Qué comportamiento se observa en el PE1 para los protocolos OSPF, BGP Y

MPLS cuando se realiza el apagado del puerto GI12/0? Expliqgue cada uno.

R/ Como se observa en la captura en tiempo de real del router R1. Al caer el link entre R1y
R3. Los protocolos OSPF y MPLS estan en estado DOWN en ese enlace, mientras el
protocolo BGP se encuentra activo por que el PE1 esta aprendiendo al peer PE3 a través

de un enlace redundante.

TRABAJO PREVIO:

Realice todas las configuraciones solicitadas en la guia y simulelos en el laboratorio,
realice las correcciones si es necesario y conteste el cuestionario. Muestre a su

profesor la topologia funcionando correctamente.
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