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l. INTRODUCCION

Nicaragua se cataloga como una region de Centroamérica que “esta muy tierna en
temas de seguridad de la informacion”, segun expresé John Molina en una

entrevista realizada por El Nuevo Diario el 23 de enero del 2013.

En las redes de computadoras la tendencia al crecimiento de aplicaciones y
servicios ha sido un factor importante en los ultimos afios para el desarrollo de
herramientas necesarias para la seguridad de la informacion. La dependencia que
existe en los usuarios hacia estas nuevas tecnologias (aplicaciones y servicios
desarrollados con el fin de optimizar tiempo laboral, por ejemplo: servicios de notas
en linea, compras online, etc.) se ha convertido en una necesidad de manera que,
de la estabilidad y seguridad de esas aplicaciones y servicios, depende el giro de la
institucion.

Dichas redes, demandan medidas de proteccion mas elaboradas para garantizar
una segura operacion y dar continuidad a los servicios criticos. Estas medidas
exigen e incluyen métodos de deteccidn y respuestas a los intentos de intrusion en

tiempo real.

De manera general, las intranets adolecen de herramientas que faciliten la deteccion
de ataques en tiempo real basados en el analisis del trafico hacia uno de los puntos
mas vulnerables, como son los servidores. John Molina afirma “que el punto mas
débil de la seguridad es el ser humano y normalmente el 80% de la inseguridad
informatica en las empresas empieza por el personal interno, el 20% es externo, o
sea que tenemos que empezar a culturizar a la gente de la empresa sobre qué
significa la seguridad de la informacién, llevar controles y evitar que suceda algo
anOmalo. Hay que ensefarle a la gente qué puede ser peligroso y qué no lo es”.
Estos ataques o0 anomalias pueden ser causados por personas con mala intencion
gue buscan robar informacién, denegar servicios, etcétera, haciendo uso de

aplicaciones especializadas disefiadas para estos fines.
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Los avances tecnoldgicos estan cada vez mas instrumentados, interconectados e
inteligentes; de ahi radica la existencia de nuevas posibilidades mas complejas en
el ambito informatico por lo que se debe estar preparado sobre seguridad

informatica.

En Nicaragua, hay instituciones como el Sistema Nacional de Inversion Publica
(SNIP) que hacen uso de redes de area local para el desarrollo de sus funciones
dentro y fuera de la institucién. Siendo una institucion perteneciente al Estado, no
estd exenta de ataques a la red y servicios (correo electrdnico institucional, aula
virtual, sitio web, entre otros), tal como les ha sucedido en ciertas ocasiones segun

el director del SNIP, en las que algunos de sus servicios han sido vulnerados.

Existe una gran variedad de estandares de protocolos que implementan en alguna
medida seguridad en las intranets. Hay consideraciones de seguridad, como los que
cita T. Socolofsky, C. Kale. (1991) en el “Tutorial de TCP/IP”, dentro del conjunto de
protocolo de TCP/IP. Para muchas personas estas consideraciones son serios

problemas, para otros no; depende de los requerimientos del usuario.

También se cuenta con numerosas herramientas y aplicaciones que brindan
seguridad a los principales servicios ofrecidos por las empresas (correo electronico,
sitios web y servicios FTP), sin embargo, la seguridad por estos medios no es
suficiente, en ocasiones se necesita un seguimiento detallado del trafico en la red
para la deteccion temprana de la propagaciéon de ataques de intrusos hacia los

puntos mas sensibles de la red.

Es por esto que se han desarrollado herramientas o sistemas de deteccion de
intrusos para solventar la falta de registros de ataques que se realizan a las redes
de instituciones que no cuentan con seguridad de la informacion. Tomando en
cuenta los ataques sufridos por el SNIP, se recomienda implementar una
herramienta de Detector de Intrusos en su red de éarea local, para un mejor
desempeiio en sus servicios. Esto incluye un registro de ataques en tiempo real,

control estadisticos de trafico en la red, entre otras funciones.
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. ANTECEDENTES

“La informacion se ha convertido para toda empresa u organizacion en un activo de
mucha importancia, a tal punto que el negocio en si depende en gran parte de esta

para poder subsistir.

En el mundo actual, donde gran parte de la informacion es manejada por sistemas
computarizados y de telecomunicaciones, es dificil poder afirmar que la informacion
estd 100% protegida. En base a eso, muchas de las empresas u organizaciones
optan por utilizar mecanismos de proteccion adicionales, como un Intrusion
Detection and Protection System (IDS/IPS), en sus infraestructuras de red. Estas
empresas buscan como protegerse de las amenazas que existen en el internet.” (El
Nuevo Diario. (2014). Sistemas de Prevencion de Intrusos de Nueva Generacion.
El Nuevo Diario.)

El Sistema Nacional de Inversién Publica (SNIP) de Nicaragua, surge con la vision
de asegurar la calidad de las inversiones y su coherencia con las prioridades del
desarrollo nacional, contribuyendo asi al bienestar de todos los y las nicaraglienses.
Cuenta con una red interna donde los usuarios hacen uso de servicios tales como:

Correo Electronico, Sitio Web, entre otros.

El SNIP en aras de fortalecer la seguridad de la informacion dentro de su entorno
laboral ha implementado ciertas medidas de seguridad informatica, lo que no ha
tenido mucho efecto debido a que a pesar de esto han sufrido intrusiones a ciertos
servicios con los que cuenta como institucion (entre ello se destaca el ataque al
servicio de Correo Electrénico), siendo estas intrusiones detectadas no en tiempo

real, sino hasta que la intrusion es completada y observada en los servicios finales.

Con el fin de mitigar esta vulnerabilidad en la red, la institucion decidi6 trabajar con
una herramienta llamada Fortigate, (sistema de seguridad desarrollado por Fortinet,
gue se basa en software libre y funciona como detector de amenazas), intentando
asi llevar un registro de las posibles intrusiones detectables, sin embargo esta

herramienta esta implementada solo en la parte externa de la red dejando
SNORT



vulnerable la parte interna, agregando a esto el hecho de que la institucion no es
directamente quien esté evaluando dichos registros generados por la aplicacion ya
que el riesgo es trasladado a un agente externo y en consideracion esta herramienta
no brinda la proteccion suficiente y requerida.

Otro aspecto importante que ha venido tomando en cuenta la institucion, es la
ralentizacion de la Intranet debido a posibles ataques informéaticos y/o al uso de

servicios Streaming (distribucién digital de multimedia a través de una red de
computadoras) que pueden estar provocando reduccion del ancho de banda.
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II. JUSTIFICACION

La seguridad de la informacion de las empresas es un tema que cada vez cobra
mayor fuerza en el mundo de los negocios, ya que las empresas dependen
mayoritariamente del flujo de informacion, si esta informacién se distorsiona (por
intrusiones no autorizadas) puede afectar significativamente la reputacion de la

empresa, el giro o resultados del negocio.

En nuestro pais, la seguridad informética es un tema que ha sido adoptado
recientemente por las empresas, segun publicaciéon de La Prensa “hasta el 14 de
octubre del afio 2014, empezaba a generarse cierto nivel de preocupacion en las
pequefias empresas e instituciones sobre la seguridad informatica“, limitandose en
la mayoria de los casos, a la proteccion de los equipos informaticos finales (End
Point), haciendo uso de los Firewall o cortafuegos, antivirus y proxys, lo cual deja
por fuera la infraestructura de red (router, switch, servidores, etcétera).

Existen personas mal intencionadas (tanto fuera, como dentro de las empresas) que
intentan acceder de forma no autorizada a los datos sensibles de las empresas,
dicho acceso no autorizado a una red informética, puede ocasionar en su mayoria
problemas graves como perdida de informacion, suplantacion de identidad, fraude,
falsificaciones, etcétera; lo cual implica un delito informatico seguin el documento
“Delitos Informaticos del 2005, de la CORTE SUPREMA DE JUSTICIA
NICARAGUA”.

El SNIP ha notado desde hace algun tiempo ralentizacion a la hora de navegar en
el internet con el que trabajan, esto conlleva a dos posibles causas, primero que la
red esta sufriendo ataques internos o externos y segundo que el ancho de banda
esta siendo mal utilizado. Debido a esto la Institucion SNIP requiere un mecanismo
para detectar intrusiones en su red de area local. Por lo anterior descrito se propone
la implementacion de una herramienta de deteccién de intrusos que sirva como

analizador de paquetes que provienen de agentes externos e internos, para lograr
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detectar ataques a la entidad. Asi mismo esta herramienta debe de registrar y llevar

un control estadistico del trafico en la red.
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V.

OBJETIVO GENERAL

Proporcionar a la Institucion Sistema Nacional de Inversion Pablica una herramienta

administrativa de red en tiempo real, que facilite la deteccién de intrusiones

mediante mecanismos de alertas y generacion de ficheros de registros de

incidencias.

V.

OBJETIVOS ESPECIFICOS

Analizar la topologia de red existente a fin de identificar la posicion 6ptima
dentro de la red, para la puesta en marcha de una herramienta de deteccion

de intrusiones.

Implementar una herramienta de deteccion de intrusiones sobre la topologia
de red fisica existente, que cumpla con los requerimientos de seguridad y

reglas solicitadas por el SNIP.
Desarrollar un caso de prueba a fin de verificar el cumplimiento de las

funcionalidades y evaluar la efectividad de la herramienta de deteccion de

intrusiones.

SNORT



VI. MARCO TEORICO

La seguridad informatica se enfoca en reducir el factor de riesgo al que se exponen
los sistemas de informacion (sistemas de computo y de comunicacién) que integran
una red. Esta disciplina ha creado mecanismos de seguridad para mejorar las
debilidades que se encuentran en la red, errores de disefio y errores de
programacion los cuales pueden ser aprovechados para acceder a la informacion
confidencial de la empresa. Se debe tener en cuenta que un sistema de informacion
se encuentra comprometido cuando presenta deficiencia fisica o de disefio en su
estructura, exponiéndolo a un riesgo de ser dafiado o vulnerado por una persona

ajena al sistema.

SISTEMAS DE DETECCION DE INTRUSOS (IDS)

Los sistemas de deteccion de intrusos representan un mecanismo de defensa ante
los intentos de intrusiones, sean estos desde el interior o exterior de una red. Se
clasifican de acuerdo al modo de operacion, técnica de andlisis, tecnologia de
implementacion, velocidad de respuesta y otras caracteristicas. La importancia de
los IDS se basa en prevenir que la informacién se vea comprometida, es decir, su
funcidén es la deteccion oportuna y temprana de las acciones ilegales o extrafias que
indiquen una posible intrusiébn a una aplicacion (software) o equipo de computo

(hardware) en una red.

Los IDS estan integrados por médulos que trabajan en forma conjunta y con
funciones especificas recolectando y analizando datos de las actividades humanas
0 procesos que se efectan en un sistema, genera alertas y segun sea el caso
acciona respuestas de tipo pasivos, activos o proactivos; citando a Alfon (2003) “Los
IDS pasivos son aquellos que notifican mediante alertas al administrador de la red
pero no actuan y los IDS activos o proactivos generan algun tipo de respuesta sobre
el sistema atacante o fuente de ataque como cerrar la conexion o enviar algun tipo

de respuesta predefinida en nuestra configuracion” (Sistemas de deteccion de
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Intrusos y SNORT. 2015, de Maestros del Web Sitio web:

http://www.maestrosdelweb.com/snort/).

TIPOS DE IDS
Existen tres tipos de IDS:

1. HIDS (Host IDS)

Este actua de forma local, es decir, sobre un Unico host con el objetivo principal de
protegerlo, recopilando informacion de ficheros, recursos o logs, para
posteriormente analizarlos y encontrar posibles hechos que atenten contra la
informacion. Este tipo de IDS ofrece una gran ventaja y es que el procesamiento es

mucho menor comparado con un NIDS.

2. NIDS (Net IDS)

Este tipo de IDS, actia en una red de igual manera que HIDS capturando todo el
trafico de una red al igual como lo puede hacer un Sniffer (este es una herramienta,
programa o un dispositivo de red que captura los paquetes que viajan por la red de
datos), para luego analizar los paquetes capturados y asi detectar primeras fases
de posibles ataques a las redes. Por ejemplo, ataques de denegacion de servicios,
escanear puertos o intentos de entrar en un equipo de computo, analizando el trafico

de la red en tiempo real.

3. DIDS (Distributed IDS)

Parecido a un NIDS, pero los sensores estan distribuidos en diferentes puntos de la
red y envian las alertas a un sistema centralizado donde el operador podria

analizarlas.
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ARQUITECTURA DE UN IDS

Aunque no es un estandar generado por alguna entidad certificadora, la arquitectura

de IDS se compone de los siguientes parametros:

1. Recoleccion de datos: A través de los logs de registro de los dispositivos de
red se pueden recopilar datos.

2. Parametros: Configuracion de las reglas que determinan acciones

particulares de amenazas o fallas de seguridad en la red.

3. Filtros: Comparan datos obtenidos en la parte de recoleccién de datos con

los pardmetros.

4. Detector de eventos: Funcion del IDS para alertar al administrador sobre

actos inusuales en el trafico de la red.

5. Dispositivo generador de alarmas: Segun la configuracibn que el
administrador le proporcione al IDS este estad en capacidad de alertar

mediante correo electronico o via SMS.

Recoleccion de Datos

Filtros

Parametros

Detector de

>

Eventos
L::> Generador
de alarmas

llustracion 1 Arquitectura de un IDS.Fuente: creacion propia.




FUNCIONAMIENTO DE IDS

- - -

M e e e o e

vo¥ y v
Alarmas
Deteccion —»@cciﬁn

AN Acciones
Sondas U Auditorias
[ Informacion del Sistemas l

llustracion 2 Funcionamiento de un IDS. Fuente: undercOde.org
El proceso de deteccion de intrusos, se lo define de la siguiente manera:

v" Una base de datos con una recopilacién de ataques anteriores.
v" Un sistema actual debidamente configurado.

v Estado actual, referente en términos de comunicaciéon y procesos.

SISTEMA DE PREVENCION DE INTRUSOS (IPS)

Este sistema fue desarrollado en 1990, fue disefiado para monitorear el trafico de
unared, en tiempo real y prevenir que se filtre cualquier actividad maliciosa conocida
como intrusién en la misma, cuando se produce la caida de un paquete o éste pasa
dafiado o incompleto, en una transmision de informacién, inmediatamente la red
bloquea la transmisién por prevenir un posible ataque o deformaciones en la
transferencia de datos, es considerado una mejora con respecto a los Firewalls, su

disefio es una evolucion de los IDS (Sistema de Deteccion de Intrusos).

A diferencia de los IDS esta nueva tecnologia no se limita solo a escuchar el trafico
de la red y a mandar alertas en una consola, después de que ocurre una intrusion,

el IPS funciona a nivel de la capa 7 tiene la capacidad de descifrar protocolos como
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HTTP, FTP y SMTP, algunos IPS permiten establecer reglas como se lo hace en

los Firewalls.

La tecnologia IPS ofrece una visibn mas profunda de las operaciones de la red
proporcionando informacion sobre actividades maliciosas, malas conexiones, el
contenido inapropiado de la red y muchas otras funciones de la capa de Aplicacion,
utiliza menos recursos que un IDS, siendo una solucioén ideal que contribuye a la
seguridad de la informacién que se transmite por una red y disminucién de costos,
para una empresa que opta por adquirir sistemas o herramientas de este tipo para

preservar los datos que posee.

El IPS no utiliza direccion IP como lo hace un firewall, ni funciona igual que uno.
Permite poner normas y restringir acceso a usuarios, aplicaciones y a host, siempre
y cuando se detecten que estos estan teniendo actividades mal intencionadas o

codigo malicioso en el tréfico de la red.

Ventajas

» Proteccion preventiva antes de que ocurra el ataque

» Defensa completa (Vulnerabilidades del Sistema Operativo, Puertos, Trafico
de IP, codigos maliciosos e intrusos)

» Maximiza la seguridad y aumenta la eficiencia en la prevencion de intrusiones
0 ataques a la red de una empresa.

» Facil instalacion, configuracién y administracion

» Es escalable y permite la actualizacidén de dispositivos a medida que crece la

empresa
No requiere tanta dedicacion como un IDS tradicional; esto en consecuencia

requeriria menos inversion en recursos para administrar y operar estos sistemas
(en comparacion con un IDS)
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TIPOS DE IPS

IPS basados en host (HIPS)
Esta aplicacién de prevencion de intrusiones reside en la direccion IP especifica

de un solo equipo, permite prevenir posibles ataques en los nodos débiles de

una red es decir los host.

IPS basada en red (PIN)
Esta aplicacion IPS es en hardware y cualquier accion tomada para prevenir una

intrusion en una red especifica de host (s) se hace de una maquina con otra

direccién IP en la red (esto podria ser en un front-end de cortafuegos).
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Dentro del ambito de seguridad informatica existen gran cantidad de IDS que se
podrian implementar al SNIP, por esto, se realizé un estudio de comparacién entre
los mas destacados y reconocidos evaluando sus caracteristicas y facilidad de
implementacion para dar a la institucion una herramienta que cumpla con los

requerimientos y de soluciones acorde a su problematica.

Tabla 1 Comparativa para determinar el IDS mas factible para la implementacién al SNIP.

Caracteristicas Endian Security | Tripwire BrolDS
Snort Onion Opensource

Desarrollado bajo Open
source. v v v v

Analisis de trafico en
- v X v
tiempo real.

Logueo del trafico
malicioso en archivos o v v v v
bases de datos.

Facil de administrar. v X X X
Su compatibilidad es *X X v X
Unicamente con Linux.

Analizador de trafico de v X X v
red pasivo.

Licencia Gratuita. v v X v
Graficos detallados de v X X v
las interfaces de red.

Antivirus y filtrado de

contenido. Antivirus 'y v X X X
Anti spam para el correo

electronico.

Manejo de redes v X X X
inalambricas seguras.

Enrutamiento. v X X X
Alta Disponibilidad. v X X X
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Manejo de Proxy. v X X X

Establecimiento de
reglas Firewall de v
entrada y salida.

X X X

*no esta desarrollado Unicamente para Linux, tiene disponibilidad de ser utilizado en cualquier sistema Operativo.

Con esta tabla comparativa se determina que la herramienta a utilizar para el
desarrollo de este trabajo monografico segun las caracteristicas requeridas es
ENDIAN SNORT, debido a que cumple con las expectativas de solucion a la

situacion de la institucion.

llustracion 3 Logo de Snort. Herramienta que se utilizard para la ejecucion de este modelo monogrdfico.
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ENDIAN
Un firewall basado en una distribucion de Linux llamada Endian, el cual se muestra
la oportunidad no solo de montar un firewall sino también de implementar otros

servicios como por ejemplo proxy, vpns, entre otros.

Ademas si se tiene una estructura de red con DMZ (zona desmilitarizada) brinda la
posibilidad de hacerlo mas sencillo, asimismo de poder administrarlo por via Web
dando mas facilidad en el momento de implementar las reglas o politicas en el

firewall.

La mayoria de los administradores, estan en constante movimiento, por lo general
no estan en contacto directo con la maquina a administrar, lo que requieren
herramientas que le brinden la posibilidad de administracion remota por via Web,

ssh, telnet.

Endian cumple este requisito, permitiendo desde cualquier maquina de nuestra red
acceder remotamente via Web y administrar nuestro firewall, ahorrando que se

desplace hacia la propia maquina fisica.

La expectativa que se pretende lograr implementando este firewall es tener mas
conocimiento de herramientas OpenSource, que no solo existe iptables, sino que
hay muchas herramientas que pueden ser mas sencillas de configurar y administrar

tanto por via Web como por la Shell del sistema.

La implementacion de esta herramienta es totalmente gratuita, ya que es una
distribucion GNU/LINUX, se descarga una ISO () desde el sitio web oficial
(www.endian.com), no requiere mucha capacidad fisica en la maguina donde se

implementa. Endian es un firewall con nivel de aplicacién.

HMailServer

HMailServer es un servidor de correo electronico de Microsoft Windows. Permite

manejar todo el correo electrénico sin tener que depender de un proveedor de
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servicios de Internet. Asi mismo es una herramienta gratuita y de cédigo abierto,
muy fécil de instalar y configurar. HMailServer afiade flexibilidad y seguridad y da
control total sobre la proteccion contra el spam.

Caracteristicas

Soporta los protocolos POP3, SMTP e IMAP.
Admite dominios virtuales.

Integra copias de seguridad.

Incluye cifrado SSL

Integra filtros anti-spam y anti-virus.

Permite la creacion de scripts.

Admite las reglas del servidor.

Es multilingte, incluyendo el idioma espafiol.
Soporta el enrutamiento de paquetes.
Admite la copia de seguridad MX.

Soporta la administracion web.

Webmail

Es una aplicacién que permite leer/enviar correo directamente desde el servidor,
desde cualquier ordenador conectado a Internet. Cabe mencionar que esta
trabajando directamente en el servidor y, por defecto, los correos leidos no son
borrados, por lo que de nuevo la PC los bajara y los volvera a leer a no ser que los

borre).
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Ventajas de Webmail

o Los mensajes pueden leerse, escribirse y enviarse desde cualquier lugar con
un explorador y conexion a Internet.

e Los mensajes no tienen que descargarse al ordenador.

o Las cuentas de correo pueden crearse facilmente, lo que permite crear

cuentas para uso anonimo facilmente.

Joomla

Es un sistema de gestién de contenidos (o CMS, por las siglas en inglés, Content
Management System) que permite desarrollar sitios web dinamicos e interactivos.
Permite crear, modificar o eliminar contenido de un sitio web de manera sencilla a
través de un "panel de administracion". Ademas es uno de los mas populares
paquetes de software usado para crear, organizar, administrar y publicar contenido

para sitios web, blogs, intranets y aplicaciones maviles.

Moodle

(Modular Object Oriented Dynamic Learning Environment -Entorno de Aprendizaje
Modular Orientado a Objetos-) es una plataforma virtual de aprendizaje dentro de
los sistemas de gestion de procesos de ensefianza — aprendizaje a través de la
creacion de cursos en linea, pues permite el levantamiento de un centro capaz de
gestionar distintos cursos a la vez a través de la red, que se caracteriza por poseer
una estructura modular y estar construida bajo la concepcion constructivista de

aprendizaje.
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SNORT

Snort es un sistema para la prevencion y deteccion de intrusiones en la red (IDS /
IPS) desarrollado por Sourcere. Es una herramienta de seguridad muy utilizada en
Linux, con la cual podemos asegurar nuestro equipo o nuestra red. Ofrece muchas

posibilidades, un ejemplo es la deteccion de escaneo de puertos.

Nos ofrece de forma muy clara las ips que han intentado escanear nuestro equipo,
asi como la hora del escaneo y detalles sobre los paquetes empleados.
Brinda varias opciones para la prevencion y detecciéon de intrusos. Los tres modos
principales para la prevencion de intrusiones son el filtrado integrado, la cooperacion

con un cortafuegos existente basado en iptables y el modo TCP-RST.

Snort como IDS o Sistema de deteccion de intrusiones basado en la red (NIDS),
implementa un motor de deteccién de ataques y barrido de puertos que permite
registrar, alertar y responder ante cualquier anomalia previamente definida como
patrones que corresponden a ataques, barridos, intentos de aprovechar alguna
vulnerabilidad, analisis de protocolos, etc. Todo esto en tiempo real.

Un Sistema Snort como IPS (Intrusion Prevention System) es un sistema que
permite prevenir las intrusiones. Se trata de un tipo de sistema que permite ir paso
a paso mas alla de los IDS, ya que puede bloquear determinados tipos de ataques

antes de que estos tengan éxito.

Cuando Snort trabaja para la prevencion de intrusos como filtro integrado, todo el
trafico debe pasar a través del sistema con Snort antes de que llegue a la red
interna.

Si el trafico dispara una regla de Snort, se desechan los paquetes que la activaron.

Se trata de un sistema basado en red que monitoriza todo un dominio de colision y
funciona detectando usos indebidos. Estos usos indebidos (o sospechosos) se

reflejan en una base de datos formada por patrones de ataques.
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Dicha base de datos se puede descargar también desde la propia pagina web de
Snort, donde ademas se pueden generar bases de patrones "a medida" de
diferentes entornos (por ejemplo, ataques contra servidores web, intentos de
negaciones de servicio, exploits...). Es usual utilizarlo en combinacién con
herramientas del tipo Honeyput con el fin de monitorizar e interpretar ataques

reales en un escenario controlado.

COMO FUNCIONA SNORT

llustracion 4 Esquema de SNORT. Fuente: Snortudenar

Médulo de captura del trafico (paquetes). Es el encargado de capturar todos los
ataques de la red utilizando la libreria libpcap. Aprovechando al maximo los recursos
de procesamiento y minimizando por tanto la pérdida de paquetes a tasas de

inyeccién elevadas.
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Decodificador. Se encarga de formar las estructuras de datos con los paquetes
capturados e identificar los protocolos de enlace, de red, etc. Snort posee
capacidades de decodificacion para protocolos Ethernet, SLIP y PPP. Se encarga
de tomar los paquetes que recoge el libpcap y almacenarlos en una estructura de

datos en la que se apoyan el resto de capas.

En cuanto los paquetes han sido capturados, Snort debe descifrar los elementos de
protocolo especificos para cada paquete. El decodificador de paguetes es en
realidad una serie de decodificadores, de forma que cada uno descifra elementos

de protocolos especificos.

Funciona sobre la pila de protocolos de Red, que comienza con el nivel mas bajo:
protocolos de la capa de Enlace de Datos, descifrando cada protocolo conforme

asciende en la pila de protocolos de red.

Preprocesadores. Como Snort tiene que leer todo el trafico de la red e interpretarlo
también tiene que llevar un control de los paquetes que se envian por la red y asi
poder darle forma a la informacion. Por ejemplo, escucha todo el trafico que tiene
como destino una direccién y puertos determinados para ensamblar los datos y asi

poder interpretarlos.

Estos se encargan de coger la informacion que viaja por la red de una manera
cadtica y darle forma para que pueda ser interpretada. De esta forma una vez que
tenemos los datos ordenados que viajan por la red aplicaremos las reglas (rules)
para buscar un determinado ataque.

La arquitectura de preprocesadores de Snort consiste en pequefios programas C
gue toman decisiones sobre qué hacer con el paquete. Estos pequefios programas
C se compilan junto a Snort en forma de libreria. Estos preprocesadores son
llamados justo después que Snort realice la Decodificacion, y posteriormente se

llama al Motor de Deteccion.

Motor de Deteccion. Analiza los paquetes en base a las reglas definidas para
detectar los ataques. El motor de deteccion es la parte mas importante de Snort. Su
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responsabilidad es descubrir cualquier actividad de intrusidon existente en un
paquete. Para ello, el motor de deteccion emplea las reglas de Snort. Las reglas son
leidas en estructuras de datos internas o cadenas donde son comparadas con cada
paquete. Si un paquete empareja con cualquier regla, se realiza la accion apropiada.
De lo contrario el paquete es descartado. Las acciones apropiadas pueden ser

registrar el pagquete o generar alarmas.

Dependiendo que detecte el motor dentro de un paquete, el sistema de alerta, se

encarga de loguear o generar una alerta.

Reglas. Definen el conjunto de reglas que regiran el andlisis de los paquetes
detectados. Las reglas de Snort son utilizadas por el motor de deteccion para
comparar los paquetes recibidos y generar las alertas en caso de existir coincidencia

entre el contenido de los paquetes y las firmas.

El archivo snort.conf permite afiadir o eliminar clases enteras de reglas. En la parte

final del archivo se pueden ver todos los conjuntos de reglas de alertas.

Estwtmra de unn Regla

Cabecera_Regla I Opciones_Regla ]J

Estow tra de Ia Cabecera de ima Regla

Acclion | Protocolo| Red CmgenJ Puerto Origen Cnrecmor\lr?ea Dcslm-

llustracion 5 Estructura Reglas Snort. Fuente Snortudenar

Cabecera de unaregla

La cabecera permite establecer el origen y destino de la comunicacion, y sobre
dicha informacién realizar una determinada accién. La cabecera contiene algunos
criterios para unir la regla con un paquete y dictar qué accién debe tomar una regla.

Su estructura es:
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<accion> <protocolo> <red origen> <puerto origen> <direccion> <red

destino><puerto destino>

Accion  Protocolo Red Origen Puerto  Direccion  Red Destino Puerto
Origen Destino
alert tcp SEXTERNAL NET any - SHOME NET 53

llustracion 6 Estructura de la regla / alerta Snort. Fuente :Snortudenar

Accion: Permite indicar la accién que se debe realizar sobre dicho paquete. Los
posibles valores son:

alert: Genera una alerta usando el método de alerta seleccionado y posteriormente
loggea el paquete.

log: Comprueba el paquete.
pass: Ignora el paquete.
activate: Alerta y luego activa otra regla dinamica.

dynamic: Permanece ocioso hasta que se active una regla, entonces actua como

un inspector de reglas.

Protocolo: Permite establecer el protocolo de comunicaciones que se va a utilizar.
Los posibles valores son: TCP, UDP, IP e ICMP.

Red de origen y red de destino. Permite establecer el origen y el destino de la

comunicacion.

Puerto de origen y destino. Permite establecer los puertos origen y destino de la
comunicacién. Indica el numero de puerto o el rango de puertos aplicado a la

direccion de red que le precede.

Direccion. Permite establecer el sentido de la comunicacion. Las posibles opciones

son: ->, <-y <>,
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Plugins de salida (Modulos de salida). Permiten definir qué, como y dénde se
guardan las alertas y los correspondientes paquetes de red que las generaron.
Pueden ser archivos de texto, bases de datos, servidor syslog, etc.

Plugins de deteccidn. Partes del software que son compilados con Snort y se
usan para modificar el motor de deteccion.
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VIl. DISENO METODOLOGICO

La metodologia a utilizar en esta monografia es de tipo intervencion y evaluacion.
El aspecto intervencion se debe a que se realizaran pruebas intrusivas y no
intrusivas a la infraestructura de red de SNIP teniendo en cuenta aspectos técnicos,

operacionales y metodoldgicos de todos los elementos que la conforman.

El segundo aspecto a utilizar es de tipo evaluacion para poder valorar la eficacia de
la seguridad implementada, calidad, eficiencia de la red y el impacto de las

vulnerabilidades que se encuentren.

Este trabajo monogréfico se desarroll6 en cuatro etapas, las que se llevaron a cabo
con diversas técnicas y herramientas para la recaudacion y andlisis de la

informacion.
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Etapa 1: Levantamiento de la informacion (Reconocimiento).
Se llevaron a cabo visitas para recaudar informacion pertinente para el desarrollo

de esta monografia.

En primera instancia se levantaron datos visuales sobre las instalaciones de la
institucion ubicando la distribucion de infraestructura de red. Se ejecutaron
entrevistas con los directivos para que dieran a conocer cual es la problematica que

sufren con los servicios con los que cuentan en la institucion.
Entrevista.

1- ¢Cuantos servidores tienen?

2- ¢Qué tipo de seguridad informética utilizan?

3- ¢Cuentan con un detector de intrusos?

4- ;CoOmo esta estructurada la red?

5- ¢ Cbémo saben si estan siendo atacados?

6- ¢De qué manera detectan/notan la vulnerabilidad en la red?

7- ¢Cual de los servicios que tienen como institucion es el mas vulnerable a

ataques?

8- ¢ Hay firewall en la red de la institucion?

9- ¢Qué provoco que implementaran Fortinet?

10-¢;,Cémo se encargan de evaluar los registros obtenidos?

11-¢,Qué medidas toman para reducir o minimizar los ataques registrados?
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De acuerdo a la técnica implementada para el levantamiento de informacién que se

llevo a cabo con los directivos, se obtuvo lo que se detalla a continuacion.

Mencionaron que notan lentitud en la red, por lo que ellos, consideran se deben al
mal uso de ancho de banda y a los ataques internos y externos que sufren como
institucién. No dejaron de mencionar el uso de Streaming por parte de los usuarios,

lo que consideran hace aporte al hecho de la ralentizacidon de la intranet.

Los directivos mencionan que no cuentan con un detector de invasiones (detector
de intrusos) que lleve registros de ataques internos, detallaron que habian adquirido
los servicios de Fortigate para evaluar qué acciones llevar a cabo ante un ataque
externo. Pero no les ha sido de gran utilidad debido a que esta herramienta es
manipulada por un tercero y no les reporta ningun analisis instantaneo; por lo

consiguiente para ellos esta siendo una herramienta sin ningun provecho.

En la entrevista realizada se les solicitd que especificaran que servicios prestan
como institucién a lo que contestaron que a lo inmediato solo contaban con correo
institucional y su sitio web, pero pretendian implementar Aulas Virtuales
implementando Moodle a lo que también querrian agregarle proteccion debido a los
datos que se almacenarian sobre los usuarios. Se les hizo la solicitud de informacién
sobre sus trabajadores que incluia nombres, direcciones de correo institucional de

los empleados y cargos que desempefian en la institucion.
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Etapa 2: Andlisis De Topologia De Red.

Al realizar la segunda visita a la institucion, se hizo levantamiento de topologia de red, una solicitud a los directivos de

revelar la ubicacion exacta de los dispositivos con los que cuentan para distribuir el acceso a Internet en la institucion.

Dispositivo Descripcién

UTM Fortigate (Fortinet) Funciones de seguridad como firewalls, prevencién de intrusiones, filtrado web y

proteccion frente a malware o correo no deseado.

Servidor PowerEdge Maximiza las velocidades de procesamiento y ofrece un gran ancho de banda de memoria
(Web, Apps, Smart) Dell y entrada/salida (E/S) de datos.

2650

2 Router Cisco 800 CiscoSystems Inc. Router de 8 puertos con switch integrado, producto 128 Mb instalados,

384 Mb maximo Memoria Dram 32 Mb instalado Maximo 128 Mb Memoria Flash Se basa

en Ethernet y fast Ethernet.

2 Switchs Dell 5324 Incrementar en los servidores el ancho de banda disponible. Redes virtuales (VLAN)
802.1q. Capacidad tope de fabrica de 48 Gbps y una tasa de reenvio de 35.6 millones de

paquetes por segundo.
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1 Switch Capa 3 3560

Switch Administrable Capa 3, 24 LAN Port Gigabit POE+ (30W/435W), Memoria Ram
256MB, Memoria Flash 64MB, Power 715W, VLAN.

Tabla 2 Resultados del Analisis de topologia de red SNIP
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La institucion hace uso de red LAN para la conexion entre los trabajadores de la institucidn, de igual manera al acceso de

Internet, lo que vendria a ser la parte que esta protegida por la herramienta Fortigate. La conexion entre los trabajadores
esta dada segun el cargo que tienen dentro de los diferentes departamentos de la institucion.

DIRECCION GENERAL DE INVERSIONES PUBLICAS - MHCP @

2t

llustracion 7 Distribucion Administrativa del SNIP, imagen brindada por la institucion. Disefio de la topologia creada segtn lo recopilado de la entrevista.
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Teniendo esto en cuenta y lo detallado en la entrevista realizada con anterioridad, se propone a los directivos implementar
Snort en la zona desmilitarizada del servidor web, a lo que ellos como institucion sugirieron también se haga en la red LAN,

para que les ayude a la prevencion de ataques internos.

DIRECCION GENERAL DE INVERSIONES PUBLICAS - MHCP -@-

llustracion 8 Distribucion Administrativa del SNIP, imagen brindada por la institucion. Disefio de la topologia creada segun lo recopilado de la entrevista.
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La topologia logica de la red de la institucion corresponderia a lo que se muestra en la ilustracién 8.

n Point
"

Ewgérvmres

WirslessErgiDavice-FT
Wirsjpss 1 :
Fa0/24 RED INTERNA

Fa0/2

RED EXTERNA

Fa0/4 :

wo_f Fa0/1 Emeﬁ
M
2811 toud-
Rout=r2 %Mw

llustracion 9 Topologia Légica de Snip.
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Etapa 3: Implementacion de la herramienta SNORT como IDS.

Esta etapa encapsula la importancia de este trabajo monografico, ya que al tener todos
los datos necesarios se procedera a la implementacion del SNORT, segun se haya
definido el lugar en la red. Este proceso incluye la configuracion, activaciones de
reglas, aprendizaje del SNORT como Sniffer, entre otras configuraciones.

Dentro de esta etapa se deben contemplar todas las tareas relacionadas con:

e La preparacion de la infraestructura necesaria para la incorporacion de la
herramienta al entorno de red.
e La capacitacion necesaria para la puesta en marcha dirigida al equipo de trabajo

que se encargara de realizar el uso de la herramienta implementada.

Configuracion de SNORT

SNORT puede funcionar en:

Modo IPS, en el que se monitoriza por pantalla, toda la actividad de la red a través
de un fichero de configuracion en el que se especifican las reglas y patrones a filtrar

y toma acciones sobre los ataques.

Modo IDS, en el que se monitoriza por pantalla, toda la actividad de la red a través
de un fichero de configuracién en el que se especifican las reglas y patrones a filtrar

para estudiar los posibles ataques.

En este caso se configurarda SNORT en modo IDS. En la pestafia de Servicios vamos

a “Prevencion de Intrusos” ahi encontramos la configuracién para SNORT.



Sistema de Prevencion de Intrusos

Servidor DHCP Sistema de Prevencion de Intrusos | Reglas Editor

DNS dinamico Activar IPS 1'

Motor antivirus

Servidor de fecha y hora Configuracion del Sistema de Prevencion de Intrusiones
Apendizgie de. s Obtener regla de SNORT automaticamente Programacién de actualizaciones de las reglas de SNORT
Prevencion de intrusos =) | Hourly v |

Monitorizacion de trafico
Servidor SNMP | Guardar |

Calidad de servicio - QoS

* Este campo es obligatorio.

Reglas de Amenazas Emergentes de SNORT

Ultimas reglas actualizadas:

| Actualizar reglas ahora |

Reglas de SNORT personalizadas

Reglas de SNORT*: | Seleccionar archivo | No se eligio archivo | Subir reglas personalizadas

Usted puede usar un archivo tar.gz, zip, o tinico que contenga las reglas

llustracion 10 Configuracién de Snort.
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Las opciones son sencillas, solo se habilita, y se le indica cada que tiempo se actualizaran las reglas desde los servidores
de SNORT.

Regisfros e informes

2 | Siquiente | Uttimo .

Servidor DHCP - Buscar: |
DNS dinamico [ | Nombre del archivo de reglas Recuento de reglas Acciones
Midoe antivicis UJ | auto/emerging-activex.rules 218 EASR

L ing- \ &
Servidor de fecha y hora s auto/emerging-attack_response.rules 51 | g 2\ & ﬁ
Al ale 06 spain lj’ auto/emerging-botcc.portgrouped.rules 90 g N 6/: ﬁ

= : Ll | auto/emerging-botcc.rules 194 O A ¢

Prevencion de intrusos = |

| | auto/femerging-chat.rules 80 E /8 6? ﬁ
Monitorizacion de trafico | o ’ 5

L) | auto/emerging-ciarmy.rules 62 & A & ﬁ
Servidor SNMP = | : : ‘ ' T

|| | auto/femerging-compromised.rules 82 MASZR
fomiaad Up senvicio -G0S L) | autolemerging-current_events.rules 1692 A SR

(= | N T R g gy g a = D =

llustracion 11 Activacion y manipulacidn de alertas / reglas de Snort.

El sistema descargara las Reglas de Amenazas Emergentes para mantener actualizadas la lista que se crea gracias al
cédigo abierto.

En la seccion de Reglas Personalizadas, SNORT permite crear reglas propias acordes a la necesidad de la instituciéon y de
lo que se desee realizar y analizar en la red de la misma. Partiendo del archivo que se descarga desde el sitio oficial de
Snort.
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En esta pestafia estan las reglas que por defecto se activan de Snort, se listan segun lo requerido por el usuario. La funcion
de estas va en dependencia de la politica que esté activado, nétese en la llustracién 11 que la politica activada es de
Advertencia solamente. Para este trabajo monografico la institucion ha solicitado que solo se generen alertas de las
intrusiones a los servidores con los que cuentan por lo que no hay una regla en estado activo de bloqueo para las

intrusiones.

Al utilizar SNORT como IDS, no es necesario activar politicas de bloqueos, ya que lo que se pretende es tenerlo como
sniffer y alertar una intrusion para que al ser analizados por al administrador de la herramienta y los respectivos directivos,

tomen las decisiones que consideren pertinentes.
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Sistema

Vsid

(]
Servidor DHCP L) | 2010148
DNS dinamico L_J .201
Motor antivirus l:J | ihidil
= L) | 2011178
Servidor de fecha y hora ——
LI | 2010867
rendizaje de spam —
s it L] | 2011270
Prevencion de intrusos D | 2011223
Monitorizacion de trafico O [ 2010052
Servidor SNMP O . 2010055
Calidad de servicio - QoS CJ | 2010057
[ | 2010440

Firewall Regisiros e informes
Buscar.

: Regla
ET CURRENT_EVENTS DHL Spam Inbound
| ET CURRENT_EVENTS UPS Spam Inbound
. ET CURRENT_EVENTS Potential FakeAV download ASetup_2009.exe variant
| ET CURRENT_EVENTS FakeAV Download with Cookie WinSec
| ET CURRENT_EVENTS Potential FakeAV download Setup_103s1 or Setup_207 variant
. ET CURRENT_EVENTS Possible Microsoft Windows .Ink File Processing YWebDAV Arbitrary Code Execution Attempt
| ET CURRENT_EVENTS Malvertising drive by kit encountered - Loading...
| ET CURRENT_EVENTS MALWARE Likely Rogue Antivirus Download - ws zip
| ET CURRENT_EVENTS Likely TDSS Download (pcdef.exe)
ET CURRENT_EVENTS Likely Fake Antivirus Download installpv.exe
| ET CURRENT_EVENTS Potential Malware Download flash-HQ-plugin exe

llustracién 12 Muestra de la politica activada para las reglas / alertas de Snort.
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Tipos de formatos de alertas y Modos de alerta.

Snort genera dos tipos de alertas, que son:

Fast: El modo Alerta Rapida nos devolvera informacién sobre: tiempo, mensaje de
la alerta, clasificacién, prioridad de la alerta, IP y puerto de origen y destino. Formato
ASCII.

Full: EI modo de Alerta Completa, nos devolvera informacion sobre: tiempo,
mensaje de la alerta, clasificacion, prioridad de la alerta, IP y puerto de
origen/destino e informacion completa de las cabeceras de los paquetes
registrados. Formato ASCII. Las alertas de Snort se activaran segun lo que detecte
el IDS, estas se mantienen en modo advertencia porque estan destinadas solo a

notificar sucesos irregulares.
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Especificacion casos de uso.

Los casos de usos definen las diferentes funciones que seran realizadas por el IDS,
mediante la interaccion de este con cada uno de los tipos de usuarios, a los que se
le denomina actores. Asi que la especificacién de los casos de uso es de suma
importancia, debido a que establece las funciones y responsabilidades que tiene

cada actor con respecto al funcionamiento adecuado del IDS.

Tabla 3 Tabla 3 Actores del IDS

Actor Descripcién

Administrador Este actor tiene los permisos para
gestionar configuraciones dentro del
IDS.

Usuario Este actor no tiene permisos para
gestionar configuraciones, pero hace
uso del IDS a través del andlisis de
prevencion de intrusos en todo lo que
transita por medio de la red LAN a la

gue esta conectado en la institucion.

Atacante Este actor no tiene los permisos para
estar dentro del IDS, pero hace uso del
sistema al intentar conectarse a la red
de la institucion desde fuera de lared o

de manera interna.

La tabla anterior muestra los actores principales y sus funciones dentro del
sistema detector de intrusiones.
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Diagramas de casos de uso

Al especificar los
principales actores del
sistema, se deben crear
diagramas UML, a fin de
gque se visualice el
comportamiento del
sistema detector de
intrusos y su interaccion
con los diferentes

usuarios.

Diagrama CU 1 Sistema SNORT
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Administrador

Diagrama CU 2 Administrador pestafia Sistema.
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Administrador

Diagrama CU 3Administrador pestafia Estado
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Administrador

Diagrama CU 4 Administrador Pestafia Red.
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Administrador

Diagrama CU 5 Administrador pestafia Servicios.
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Usuario

Diagrama CU 6 Usuario pestafia Servicios
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Atacante

Diagrama CU 7 Atacante pestafia Servicios
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Administrador

Diagrama CU 8 Administrador pestafia Firewall
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Administrador

Diagrama CU 9 Administrador pestafia Proxy
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Administrador

Diagrama CU 10 Administrador pestafia VPN
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Administrador

Diagrama CU 11 Administrador pestafia Registros e Informes.
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Detalle de Casos de Usos.

Esta plantilla de casos de usos es utilizada para el detalle y especificacion de cada

uno de estos

Tabla 4 Planilla Casos de uso

ID CuUl

Nombre Nombre completo del caso de uso

Autor Nombre del autor (autores) del caso de uso

Fecha Fecha de creacién del caso de uso

Actores Especificacion de los usuarios que interactian con el caso de uso
Prioridad Nivel de importancia de la realizacion del caso de uso

Frecuencia Regularidad con la que se lleva a cabo el caso de uso
Descripcién:

Breve explicacion del funcionamiento del caso de uso.

Precondiciones:

Establece las condiciones que deben cumplirse para la ejecucion del caso de uso.

Flujo Normal:

Listado de las actividades necesarias para el correcto desarrollo del caso de uso.

Flujo alternativo:

Son las posibles salidas del sistema, en caso que el usuario decida no continuar con el flujo normal

del caso de uso.

Postcondiciones: Establece el estado del sistema cuando el caso de uso se realiza con éxito.
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Niveles de prioridad y frecuencia.

Prioridad Descripcion

Baja El caso de uso no afecta el
funcionamiento de otros casos.

Media Importante, no es necesaria la
ejecucion del caso de uso
constantemente.

Alta Obligatorio, el caso de uso afecta el

funcionamiento de otros casos-

Tabla 5 Niveles de Prioridad

Frecuencia Descripcion
Baja Raramente
Media Algunas veces
Alta Siempre

Tabla 6 Niveles de Frecuencia
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Casos de uso del Sistema detector de Intrusion (IDS SNORT)

ID Cul

Nombre Administrar la pestafia Sistema
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v' Permite configuracién de red
v/ Cambiar contrasefias

v" Accede a la consola web, etc.

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

v' El administrador accede al control principal.
v' El administrador realiza configuracién de red.

v' El administrador asigna contrasefas.

Flujo alternativo:

1. Ninguno.

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 1 Administrador de pestafia Sistema
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ID CuU2

Nombre Administrar la pestafia Estado
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Media

Frecuencia Alta

Descripcion:

v" Permite acceder al estado del sistema.

Precondiciones:

v' El administrador debe estar autenticado.

Flujo Normal:

v' El administrador visualiza los graficos del trafico.

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 2 Administrar pestafia Estado
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ID CuUs3

Nombre Administrar la pestafia Red
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v' Permite configuracién de host
v" Permite configuracién de enrutamiento

v' Permite configuracién de interfaces

Precondiciones:

v' El administrador debe estar autenticado.

Flujo Normal:

v El administrador afiade un nuevo host.
v' El administrador afiade una nueva ruta.

v" El administrador crea un nuevo enlace.

Flujo alternativo:

2. Ninguno.

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 3 Administrar pestafia Red
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ID Cu4

Nombre Administrar la pestaia Servicios
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v Permite al administrador configurar el sistema de deteccién de intrusos.

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

v' El administrador activa y configura el IDS.

v' El administrador activa, agrega y actualiza reglas.

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 4 Administrar pestafia Servicios
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ID CU5

Nombre Administrar la pestafia Firewall
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v' Permite agregar reglas de puerto NAT de destino
v' Permite afiadir una nueva regla al firewall

v' Permite afiadir una nueva regla de acceso al sistema

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

v El administrador crea reglas NAT.
v' El administrador afiade nuevas reglas de acceso al sistema.

v' El administrador visualiza los diagramas de firewall

Flujo alternativo:

3. Ninguno.

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 5 Administrar pestafia Firewall
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ID CuU6

Nombre Administrar la pestafia Proxy
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v Permite habilitar el proxy
v' Permite analizar proxy SMTP

v' Permite configurar el proxy DNS

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

El administrador configura el proxy HTTP.
El administrador configura politicas de acceso.

El administrador realiza configuracion general del POP3.

DN N NN

El administrador realiza configuracién general del proxy SMTP y del proxy
DNS.

Flujo alternativo:

4. Ninguno.

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 6 Administrar pestafia Proxy
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ID CuU7

Nombre Administrar la pestafia VPN
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v Permite habilitar servidor OpenVPN
v' Permite activar redes privadas virtuales

v Permite afadir un nuevo usuario local

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

v El administrador activa el servidor OpenVPN
v' El administrador activa el IPsec

v' El administrador afiade un usuario local y afiade un nuevo certificado

Flujo alternativo:

5. Ninguno.

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 7 Administrar pestafia VPN
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ID Ccus8

Nombre Administrar la pestafia Registros e Informes
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v Permite al administrador visualizar el informe en tiempo real.

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

v' El administrador analiza y guarda el informe en tiempo real.

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 8 Administrar pestafia Registros e Informes
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ID Cu9

Nombre Control principal
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v" Permite visualizar la informacion de la informacion del hardware.

v" Permite visualizar las interfaces de red.

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

v" El administrador tiene acceso a toda la informacién de Snort.

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 9 Control principal
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ID CuU10

Nombre Configuracion de red
Autor Administrador

Fecha 20/09/2017

Actores Administrador
Prioridad Media

Frecuencia Media

Descripcion:

v Realiza las configuraciones de red.

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

v' El administrador selecciona el modo de red y un tipo de enlace
v Selecciona la zona de red
v Asigna preferencias de acceso a internet.

Flujo alternativo:

2. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 10 Configuracion de red
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ID Cull

Nombre Notificacion de eventos.
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Baja

Frecuencia Baja

Descripcion:

v" Activa notificaciones de evento

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

v" El actor activa las notificaciones de eventos

v El actor configura el correo electrénico.

.Flujo alternativo:

3. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 11 Notificacién de eventos.
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ID CuU12
Nombre Updates
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v" Permite realizar actualizaciones.

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

v El actor debe registrarse en la comunidad de Endian para recibir

actualizaciones disponibles.

Flujo alternativo:

4. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 12 Updates
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ID CuU13
Nombre Contrasefas
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Alta
Frecuencia Alta
Descripcion:

v Asigna contrasefias.

Precondiciones:

v" El administrador debe estar autenticado.

Flujo Normal:

v El actor debe asignar las contrasefias de interfaz y del root.

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 13 Contrasefnas
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ID CuU14
Nombre Consola web
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v" Muestra la consola web

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor puede realizar configuraciones desde consola

Flujo alternativo:

2. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 14 Consola web
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ID CU15
Nombre Acceso SSH
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v Permite al actor administrar las opciones de consola segura

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor puede activar el acceso a la seguridad en sistemas y técnicas

hacking

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 15 Acceso SSH
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ID CuUl6

Nombre Configuracion de interfaz
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Baja

Frecuencia Baja

Descripcion:

v" Permite seleccionar el idioma

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v" El actor selecciona el idioma

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 16 Configuracién de interfaz
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ID Cu1l7
Nombre Backup

Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v Permite realizar Backup

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor crea soporte del contenido del sistema

v' El actor importa el activo del backup

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 17 Backup
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ID CuU18
Nombre Apagar

Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v' Permite apagar el sistema

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v' El administrador puede apagar el sistema

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 18 Apagar
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ID CuU19

Nombre Estado del sistema
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media

Frecuencia Media

Descripcion:

v" Permite ver la informacion del sistema

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor visualiza los servicios del sistema como usos de disco, tiempo de

servicio y usuarios, modulos cargados y versién del kernel.

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 19 Estado del sistema
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ID Cu20
Nombre Estado de red
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v" Permite visualizar las interfaces

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor visualiza el estado NIC, entradas de la tabla enrutamiento y
entrada de la tabla ARP.

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 20 Estado de red
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ID Ccuz21

Nombre Graficos del sistema
Autor Administrador
Fecha 20/09/2017

Actores Administrador
Prioridad Baja

Frecuencia Baja

Descripcion:

v Permite obtener informacién acerca de los graficos del sistema

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor observa los graficos del CPU

v El actor observa los graficos de la memoria y el grafico de Swap

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 21 Gréficos del sistema
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ID Ccu22

Nombre Graficos del trafico
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja

Frecuencia Baja

Descripcion:

v" Muestra los graficos de red

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor observa los traficos de red y sus especificaciones

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 22 Gréficos del trafico
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ID Cu23

Nombre Gréaficos del proxy
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja

Frecuencia Baja

Descripcion:

v Representa los gréficos del acceso al proxy

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor visualiza los graficos del trafico del proxy por dia y los grafico de

la caché cada 5 minutos

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 23 Graficos del proxy
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ID cu24
Nombre Conexiones
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v" Muestra las conexiones

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v" El actor obtiene informacion de la conexiones LAN, INTERNTET, DMZ,
RED INALAMBRICA, ENDIAN FIREWALL Y VPN

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 24 Conexiones
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ID CuU25
Nombre Conexiones VPN
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v' Permite

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 25 Conexiones VPN
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ID CuU26

Nombre Estadisticas de correo de SMTP
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Baja

Frecuencia Baja

Descripcion:

v" Muestra estadisticas de correo de SMTP

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor visualiza las graficas del dia, semana, mes y afio

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 26 Estadisticas de correo de SMTP
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ID cuz27

Nombre Cola de correo
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v" Muestra informacién de correo

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor obtiene informacién del correo de proxy

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 27 Cola de correo
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ID cu28
Nombre Editar host
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v Permite configurar un host

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor puede configurar el host para servicios del sistema

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 28 Editar host
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ID CuU29
Nombre Enrutamiento
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v" Permite editar el enrutamiento

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor edita las entradas de enrutamiento actuales y la politica de

enrutamiento

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 29 Enrutamiento
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ID CuU30
Nombre Interfaces
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v Permite administrar enlaces de internet

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor aflade una nueva ruta y administra la politica de enrutamiento

v" El actor aiade una nueva VLAN

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 30 Interfaces
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ID CuU31

Nombre Servidor DHCP
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v" Permite la configuracién del servidor DHCP

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor configura el servidor

v Agrega una asignacion fija y dinamicas

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente.

Tabla CU 31 Servidor DHCP
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ID CuU32

Nombre DNS Dinamico
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v' Permite agregar clientes DNS dinamicos

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor agrega host de DNS dinamicos

v" El actor realiza forzado de actualizacion

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 32 DNS Dinamico
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ID CU33

Nombre Motor Antivirus
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v Permite configurar el antivirus

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor configura el antivirus ClamAV

v El actor programa la actualizacion de firmas ClamAV

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 33 Motor Antivirus
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ID Cu34

Nombre Servidor de fecha y hora
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Baja

Frecuencia Baja

Descripcion:

v Permite la configuracién de fecha y hora

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor configura la hora manualmente o la sobrescribe con los

servidores NTP predeterminados

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 34 Servidor de fecha y hora

SNORT



ID CU35

Nombre Aprendizaje de spam
Autor Administrador

Fecha 20/09/2017

Actores Administrador
Prioridad Baja

Frecuencia Baja

Descripcion:

v Permite configurar el spam

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor edita la configuracion predeterminada
v El actor aflade fuente de aprendizaje de spam para IMAP
v El actor verifica las conexiones

v El actor inicia el aprendizaje y actualiza las reglas de spamAssassin

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 35 Aprendizaje de spam
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ID CuU36

Nombre Sistema de prevencion de intrusos
Autor Administrador

Fecha 20/09/2017

Actores Administrador , usuario, atacante
Prioridad Alta

Frecuencia Alta

Descripcion:

v' Permite configurar el sistema de prevencion de intrusos

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor puede activar o desactivar el IPS.
v' El actor programa la actualizacion de reglas.
v El actor puede agregar reglas personalizadas.

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 36 Sistema de prevencion de intrusos
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ID CuU37

Nombre Monitorizacién de trafico
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v" Permite analizar el trafico monitoreado en la red

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v" El actor activa o desactiva la monitorizacion del trafico.

v El actor debe guardar cambios.

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 37 Monitorizacion de trafico
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ID CuU38

Nombre Servidor SNMP
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v" Permite al administrador habilitar o deshabilitar el servidor SNMP

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor configura el servidor SNMP

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 38 Servidor SNMP
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ID CuU39

Nombre Calidad de Servicio QoS
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Baja

Frecuencia Baja

Descripcion:

v' Permite al administrador agregar o eliminar dispositivos para la calidad

de servicios

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor afiadira dispositivos especificando uso de ancho de banda de
subida y de bajada.

v El actor modificara reglas de calidad de servicios.

Flujo alternativo:

1. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 39 Calidad de Servicio QoS
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ID Cu40

Nombre Redireccion de Puertos
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Baja

Frecuencia Baja

Descripcion:

v Permite administrar reglas sobre reenvio de puerto

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor aflade reglas de reenvio de puerto

v El actor puede ver las reglas del sistema

Flujo alternativo:

5. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 40 Redireccién de Puertos

SNORT



ID Ccu41l
Nombre NAT Fuente
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v' Permite agregar, activar o desactivar reglas de NAT

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor aflade reglas de NAT origen

v' El actor puede ver las reglas del sistema

Flujo alternativo:

6. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 41 NAT Fuente
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ID cu4z2

Nombre Trafico enrutado de entrada
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Baja

Frecuencia Baja

Descripcion:

v Permite afiadir regla al firewall

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor elige la red y los servicios a enrutar

Flujo alternativo:

7. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 42 Trafico enrutado de entrada

SNORT

94



ID Cu43

Nombre Trafico de salida
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v Permite configurar el firewall de salida

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor maodifica las reglas actuales.
v' El actor activa o desactiva el firewall de salida.
v' El actor elige registrar conexiones salientes.

Flujo alternativo:

8. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 43 Trafico de salida
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ID Cu44
Nombre Trafico entre zonas
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor maodifica las reglas actuales.
v' El actor activa o desactiva el firewall de Inter-Zona.
v' El actor elige registrar conexiones de Inter-Zona.

Flujo alternativo:

9. Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 44 Trafico entre zonas

SNORT




ID Cu45
Nombre Trafico VPN
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v Permite configurar frewall de la VPN

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v" El actor activa o desactiva el firewall de la VPN

Flujo alternativo:

10.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 45 Trafico VPN
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ID CuU46

Nombre Acceso al Sistema
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media

Frecuencia Media
Descripcion:

v' Permite la configuracién al acceso del sistema

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor aflade reglas de acceso al sistema

v' El actor asigna politicas sobre los servicios de acceso al sistema

Flujo alternativo:

11.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 46 Acceso al Sistema
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ID cu47

Nombre Diagramas de Firewall
Autor Administrador

Fecha 20/09/2017

Actores Administrador
Prioridad Baja

Frecuencia Baja

Descripcion:

v Permite visualizacién de las configuraciones de los traficos de red

existentes

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor observa los diagramas de firewall y sus configuraciones.

Flujo alternativo:

12.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 47 Diagramas de Firewall
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ID Ccu48

Nombre HTTP Configuracién
Autor Administrador
Fecha 20/09/2017

Actores Administrador
Prioridad Baja

Frecuencia Baja

Descripcion:

v Permite habilitar el proxy

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v' El actor guarda los cambios realizados.

v El actor configura el estado del proxy HTTP.

Flujo alternativo:

13.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 48 HTTP Configuracion
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ID Cu49
Nombre POP3

Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v' Permite administrar configuracion general de POP3

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v" El actor administra el detector de correo electréonico

v' El actor guarda cambios realizados

Flujo alternativo:

14.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 49 POP3
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ID CUS50

Nombre POP3 Filtro de Spam
Autor Administrador

Fecha 20/09/2017

Actores Administrador
Prioridad Baja

Frecuencia Baja

Descripcion:

v' Permite analizar, aprobar o denegar envios o recibimiento de correos en

lista.

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor lista los correos permitidos en “Lista Blanca”
v El actor lista los correos no permitidos en “Lista Negra”
v El actor etiqueta asunto del correo spam

v' El actor establece valores al analizador de correo

Flujo alternativo:

15.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 50 POP3 Filtro de Spam
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ID CuU51
Nombre FTP

Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v" Permite analizar virus FTP

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor habilita la red en la que desea analizar virus FTP
v' El actor activa registros del firewall de conexiones salientes
v El actor agrega el proxy a evadir

v El actor guarda cambios realizados

Flujo alternativo:

16.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 51 FTP
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ID CuU52
Nombre Proxy SMTP
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v Permite configurar proxy SMTP

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor activa o desactiva el Proxy SMTP

Flujo alternativo:

17.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 52 Proxy SMTP
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ID CU53
Nombre Proxy DNS
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v Permite configurar el proxy, enrutar DNS y activar el spyware.

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor configura el proxy DNS
v' El actor realiza enrutamiento de DNS
v' El actor guarda los cambios realizados

Flujo alternativo:

18.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 53 Proxy DNS
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ID CU54

Nombre Servidor OpenVPN
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja

Frecuencia Baja

Descripcion:

v Permite configurar redes privadas virtuales

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor habilita o deshabilita el servidor OpenVPN

Flujo alternativo:

19.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 54 Servidor OpenVPN
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ID CU55
Nombre IPSec

Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v" Permite activar el IPSec del VPN

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v" El actor habilita o deshabilita la IPSec del VPN

Flujo alternativo:

20.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 55 IPSec
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ID

CU56

Nombre Autenticacion
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v" Permite crear usuarios locales del VPN

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor agrega usuarios al VPN

Flujo alternativo:

21.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 56 Autenticacion
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ID CU57
Nombre Certificados
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Baja
Frecuencia Baja
Descripcion:

v Permite afadir certificados de VPN

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v' El actor aflade certificados
v' El actor especifica autoridad de certificados
v" El actor lista certificados revocados

Flujo alternativo:

22.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 57 Certificados
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ID Cu58
Nombre Registros en tiempo real
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Alta
Frecuencia Alta
Descripcion:
v Permite visualizar registros en tiempo real de los servicios contenidos

v

Precondiciones:

El administrador debe estar autenticado

v
v
v
v
v
v
v

v

Flujo Normal:

El actor visualiza registros del Firewall

El actor visualiza registros del Servidor Web

El actor visualiza registros de OpenVPN

El actor visualiza registros de Proxy SMTP

El actor visualiza registros de Prevencion de Intrusos
El actor visualiza registros de Proxy HTTP

El actor visualiza registros del Sistema

El actor visualiza registros del Antivirus ClamAV

Flujo alternativo:

23.Ninguno

v

Postcondiciones:

Los datos son guardados correctamente

Tabla CU 58 Registros en tiempo real
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ID CU59
Nombre Resumen
Autor Administrador
Fecha 20/09/2017
Actores Administrador
Prioridad Media
Frecuencia Media
Descripcion:

v Permite visualizar resumen del registro en general

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

anterior

v El actor visualiza el resumen que se genera de los registros del dia

v El actor puede exportar los registros

v El actor puede actualizar los registros

Flujo alternativo:

24.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 59 Resumen
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ID Ccue0

Nombre Visor del registro de Sistema
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Media

Frecuencia Media

Descripcion:

v Permite visualizar los registros del sistema

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor puede configurar lo que requiere visualizar segun filtros,
secciones o fecha
v El actor visualiza las acciones del sistema en el registro segundo a

segundo

Flujo alternativo:

25.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 60 Visor del registro de Sistema
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ID Cub1l

Nombre Visor de registro de los servicios
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v Permite visualizar los ataques en el firewall para el dia especifico

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor configura los filtros para visualizar los registros del IDS

Flujo alternativo:

26.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 61 Visor de registro de los servicios
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ID Ccu62

Nombre Visor de registro de servicio OpenVPN
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v' Permite visualizar los ataques en el firewall para el dia especifico

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v’ El actor configura los filtros para visualizar los registros del VPN

Flujo alternativo:

27.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 62 Visor de registro de servicio OpenVPN
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ID CuU63

Nombre Visor de registro de servicio ClamAV
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v' Permite visualizar los ataques en el firewall para el dia especifico

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor configura los filtros para visualizar los registros del ClamAV

Flujo alternativo:

28.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 63 Visor de registro de servicio ClamAV
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ID Cu64

Nombre Visor del registro Firewall
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Alta

Frecuencia Alta

Descripcion:

v' Permite visualizar los ataques en el firewall para el dia especifico

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor configura los filtros para visualizar los registros del firewall

Flujo alternativo:

29.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 64 Visor del registro Firewall
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ID CuU65

Nombre Visor del registro del Proxy HTTP
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Media

Frecuencia Media

Descripcion:

v' Permite visualizar los ataques en el firewall para el dia especifico

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor configura los filtros para visualizar los registros del Proxy HTTP
v' El actor puede exportar los filtros
v' El actor puede actualizar los filtros

v El actor especifica los IP de origen del que requiere el registro

Flujo alternativo:

30.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 65 Visor del registro del Proxy HTTP
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ID CuU66

Nombre Informe de andlisis del Proxy
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Baja

Frecuencia Baja

Descripcion:

v Permite generar informe de analisis de Proxy

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor debe activar el generador de informe de analisis Proxy
v El actor debe guardar los cambios

v El actor visualiza el informe de analisis Proxy

Flujo alternativo:

31.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 66 Informe de analisis del Proxy
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ID

Ccue7

Nombre Visor del registro de SMTP
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Baja

Frecuencia Baja

Descripcion:

v' Permite visualizar los ataques en el firewall para el dia especifico

Precondiciones:

v" El administrador debe estar autenticado

AR NERNEEN

Flujo Normal:

El actor configura los filtros para visualizar los registros de SMTP
El actor puede exportar los registros

El actor puede actualizar los registros

El actor visualiza el registro de ataques en el firewall segun el dia

especifico

Flujo alternativo:

32.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 67 Visor del registro de SMTP
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ID cue8

Nombre Configuracion del registro
Autor Administrador

Fecha 20/09/2017

Actores Administrador

Prioridad Media

Frecuencia Media

Descripcion:

v Permite configurar el visor, resumen, registro remoto y registro de firewall

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:
v El actor especifica las lineas a visualizar del registro
v El actor especifica la cantidad de dias de los que se guardara registro
v El actor activa o desactiva el registro remoto
v El actor elige las acciones a seguir para el registro de Firewall

v El actor guarda los cambios realizados

Flujo alternativo:

33.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 68 Configuracién del registro
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ID Cu69

Nombre Verificacion de sesion
Autor Administrador

Fecha 20/09/2017

Actores Administrador
Prioridad Baja

Frecuencia Baja

Descripcion:

v" Permite activar o desactivar verificacion de inicio de sesion

Precondiciones:

v" El administrador debe estar autenticado

Flujo Normal:

v El actor activa o desactiva la opcion de verificar log

Flujo alternativo:

34.Ninguno

Postcondiciones:

v Los datos son guardados correctamente

Tabla CU 69 Verificacién de sesion
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Estudio de Factibilidad

Implementar nuevos elementos en una institucion implica realizar un estudio de
viabilidad consecuente a lo que se pretende efectuar, a esto se le conoce como
estudio de factibilidad, dentro de este se realizan diferentes actividades para
recopilar datos que contribuyan a la toma de decisiones sobre lo que se requiere
implementar. Este estudio de factibilidad estd conformado de 3 aspectos: Técnico,
Operativo y Econdmico.

1. Factibilidad Técnica.
En la actualidad la institucion del Sistema de Inversién Publica cuenta con una

variedad de computadoras asignadas al personal administrativo, estos a su vez

estan conectados a una LAN.

Cantidad Descripcién

21 PC Dell Optiplex

Procesador Core i7 2,7 GHz

Memoria Interna 8 GB DDR4 — SDRAM
Almacenamiento total 1000 GB
Puertos tipo A 1 3.0 Genl

LAN 10,100,1000 Mbit/s

8 Laptop Pantalla LED 14 “
Intel Celeron N3000 series 1,1 GHz
Memoria Interna 4 GB DDR3 — SDRAM

Almacenamiento 500 GB
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Routers Cisco 861
Interfaz WAN: 10/100 Mbps Fast
Ethernet

Interfaz de LAN: Conmutador
gestionado 10/100 FE de 4 puertos

e 2 Switch Dell 5324 24 puertos.
Algoritmo de encriptacion SSL,
SSL 3.0, SSL 2.0.

Protocolo Ethernet. Método de
autentificacion:  Secure  Shell
(SSH), RADIUS, TACACS +

e 1 Switch Cisco Catalyst 3560G
24 puertos.
Protocolo Ethernet.
Método de  autentificacion:
Kerberos, RADIUS, TACACS +,
Secure Shell v.2 (SSH2)

Servidor Dell 2650, Almacenamiento
interno maximo 730 GB (5 x 146 GB),
Tarjeta de interfaz de red Dos tarjetas
integradas Broadcom® Gigabit BaseT
con soporte para recuperacion tras
fallos y distribucion de carga. Software
Microsoft® Windows® 2000 Server;
Microsoft Windows 2000 Advanced
Server; Red Hat® Linux® 7.2.

Tabla 7 Estudio de Factibilidad Técnica SNIP
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Sistema Operativo: Endian

Las nuevas adquisiciones para la implementacion del Sistema Detector de Intrusos

los requerimientos seran:

Cantidad Descripcion
1 Pc Dell
UPC Core i5
Memoria 4 ranuras DIMM

DDR3. Méx. capacidad de la memoria
del sistema: 16GB

BIOS 32Mb AMI UEFI Legal BIOS con
soporte GUI
Chipset Intel® H61

Disco Duro de 320GB
- 2 puertos USB 3.1 Genl de ASMedia
ASM1042, compatible con USB 1.0/ 2.0
/3.0hasta5Gb/s

LAN PCI Gigabit x1 x 10/100/1000 Mb /
S, 2 NEXT 10/100/1000 Mb / s.

Tabla 8 Propuesta de Adquisiciones

Este hardware requerido esta dentro de la lista de los dispositivos con los que
cuenta la institucién, es decir que la institucion no requerira incurrir en gastos para
la implementacién del Sistema Detector de Intrusos.
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2. Factibilidad Operativa
Desde el punto de vista operativo el Sistema Detector de Intrusos, serd de apoyo
para la Institucion y sus directivos en la realizacion del uso cotidiano de sus
dispositivos dentro de la red en el SNIP, puesto que contribuira en la seguridad

interna y externa de la red con la que cuentan como institucion.

Este sistema cuenta con una interfaz grafica de facil aprendizaje, con un alto nivel
de interaccion con el usuario, lo que lo convierte en una herramienta de gran utilidad
para la institucion. El administrador del sistema lo ejecutara segun lo requiera la

politica de la institucion.

El SNIP como tal acepta la implementacion del Sistema detector de Intrusos, debido
a que este le proporciona mayor seguridad y disminuye la ralentizacién de la red.
La institucion cuenta con personal capacitado, pero se anexara capacitaciones al

personal que se encargue de la administracion del sistema.
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3. Factibilidad Econdémica
Alternativa propuesta: ENDIAN LINUX

Se presenta el andlisis de las cotizaciones para esta propuesta, en cuanto a costos

de software, recursos humanos e insumos.

El software utilizado corresponde a Endian, distribucion de LINUX, que se encuentra
disponible para la descarga gratuita en el link http:// www.endian.com/news/endian-

firewall-community-3-2-1/ que permite su distribucion sin ningan costo de licencias.

e Recursos humanos

Cantidad Personal Salario x Mes Total

1 Administrador $280 $1680

1 Analista/Implementacion | $300 $1800
$3480

Tabla 9 Andlisis de Cotizaciones HH

Nota:

% Se estima una duracién de 6 meses para el desarrollo de este trabajo a la
institucion, para el cual se requiere un administrador con un salario de $280
y un analista con un salario de $300. Teniendo este proyecto un costo total
de elaboracion de $3480.

% El valor que se presenta anteriormente es el costo de la implementacion y
puesta en marcha de la alternativa propuesta a la institucién, sin embargo,
para el SNIP no tendra valor alguno debido a que sera un aporte de la

Universidad para beneficio de la institucion.
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e |nsumos

Cantidad Descripcién Precio

1 Pc Dell $682.55

Tabla 10 Costos de Insumos

Los insumos mostrados representan el costo que la institucion se ahorra al contar

con el hardware que se requiere para implementar el detector de Intrusiones.
Conclusion del estudio de Factibilidad

Demostrado en los puntos anteriores, tanto los estudios de factibilidad técnica,
operativa y econdmica resultan ser favorables para el proyecto. Lo que determina

su viabilidad. El proyecto resulta ser una buena herramienta para la institucion,
ademas no implica que el SNIP incurra en gastos.
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Etapa 4: Realizacion y analisis de pruebas de intrusion.

En esta etapa se realizaron las pruebas de intrusion a nivel de red local para validar
el buen funcionamiento de las reglas y configuraciones realizadas en la etapa 3, lo
cual por medio del analisis de estas pruebas conlleva a tomas de decisiones de

mantener, mejorar o cambiar las reglas que ameriten configuraciones.

Antes de ejecutar los ataques pertinentes para esta etapa, se realizé un escaneo
haciendo uso de la herramienta ZAP con el fin de detectar las vulnerabilidades de

los servidores con los que cuentan en la institucion.

¥ . Alertas (9)
» [ Cross Site Scripting (Reflejada) (29)
» [ Falla por Inyeccion SQL (6)
U Application Error Disclosure (3)
{4 Exploracion de Directorios (6)
0 X-Frame-Options Header Not Set (3)
U Cookie No HttpOnly Flag (11)
- Password Autocomplete in Browser (6)
U Web Browser XSS Protection Not Enabled (6)
i X-Content-Type-Options Header Missing (13)

YN YiVv- ¥ VW

Alertas W2 Fu3 U4 RO

llustracion 13 Reporte de Alertas de OWASP

Este escaneo muestra las alertas clasificadas en categorias por banderas. Los
banderazos rojos estan dentro de nivel de riesgo alto, las banderas naranjas en el

nivel de riesgo medio y las amarillas en el nivel de riesgo bajo.

Al exportar los resultados del escaneo de esta herramienta, los expresa en
formato HTML de manera que facilita su interpretacion.
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Description 1) Es posible ver el listado de' directorigs. La Ii§ta de directorios puede revelar scripts ocultos, incluyen archivos, copia de seguridad de los archivos de origen, etc, que se
pueden acceder para leer informacion sensible.
URL hitp://10.5.32.10/webmail/skins/Default/
Method GET
Attack Parent Directory
URL hitp://10.5.32.10/webmail/static/
Method GET
Attack Parent Directory
URL http://10.5.32.10/webmail/skins/
Method GET
Attack Parent Directory 7
URL hitp/110.5.32 10/webmailistaticls/ (o
Method GET >
Attack Parent Directory
URL hitp://10.5.32.10/webmail/static/css/
Method GET
Attack Parent Directory
URL hitp://10.5.32.10/webmail/skins/Default/images/
Method GET
Attack Parent Directory
Instances 6 3 ) ~
Solution Desactivar la exploracion de directorios. Si esto es necesario, aseglirese de que los archivos de la lista no induce riesgos. 4 ,‘-
http:/Mtipd apache.org/docsimodicore htmioptions , o
Reference { 5)
hitp://alamo.satlug.org/pipermail/satlug/2002-February/000053 html
CWE Id 548 (§)
WASC Id 48 .

llustracion 14 Reporte HTML Ataque a Webmail Herramienta ZAP
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Describe cual es la vulnerabilidad encontrada al momento de realizar el escaneo.

Muestra las direcciones que estan vulnerables a ataques dentro de la red.

Cantidad de casos encontrados de vulnerabilidad.

Solucién sugerida por la herramienta para solventar las vulnerabilidades encontradas.
Referencia a la solucion sugerida.

Numero de vulnerabilidad identificada, segun la lista de tipos de debilidad del software, conocida
como CWE (por sus siglas en inglés, Common Weakness Enumeration; en espafol
Enumeracion de debilidad comun). Para este caso el nimero hace referencia en la lista a:
Exposicion a la informacion a través de la lista de directorios.

Numero en la lista de “The Web Application Security Consortium” (WASC) que hace referencia

a Indexacion Insegura.
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Medium (Medium) = X-Frame Options Header Not Set

Description 1 X-Frame-Options header is not included in the HTTP response to protect against ‘ClickJacking’ attacks.
URL hitp://10.5.32.10/oomlafindex php/6-your-template \
Method GET )
Parameter X-Frame-Options \\
URL hitp110.5.32 10oomlaindex phplog-outview=remind \
Method GET \
Parameter X-Frame-Options \
URL hitp://10.5.32.10/oomlafindex php/acerca
Method GET \
Parameter X-Frame-Options 1 (@
URL hitp://10.5.32 10/oomlafindex php/component/search/?itemid=10 18searchphrase=all8searchword /
Method GET /
Parameter X-Frame-Options /
URL hitp://10.5.32. 10/webmad/
Method GET
Parameter X-Fi
Instances 4 <§>
Most modern Web browsers support the X-Frame-Options HTTP header. Ensure i's set on all web pages retumed by your sie (if you expect the page to be framed only by
Solution @ pages on your server (e.g. it's part of a FRAMESET) then youll want to use SAMEORIGIN, otherwise if you never expect the page to be framed, you should use DENY.
ALLOW-FROM allows specific websites 1o frame the web page in supported web browsers)
Reference mjm.m;m\mmwmmmmmmmmmx&mm.m @
CWEId 16 \(y
WASC Id 15 @ =

llustracién 15 Reporte HTML Ataque a Joomla Herramienta ZAP

SNORT

131




A

o,

Describe cual es la vulnerabilidad encontrada al momento de realizar el escaneo.
Muestra las direcciones que estan vulnerables a ataques dentro de la red.
Cantidad de casos encontrados de vulnerabilidad.

Solucion sugerida por la herramienta para solventar las vulnerabilidades
encontradas.

Referencia a la solucion sugerida.

Numero de vulnerabilidad identificada, segun la lista de tipos de debilidad del
software, conocida como CWE (por sus siglas en inglés, Common Weakness
Enumeration; en espafol Enumeracion de debilidad comun). Para este caso el
namero hace referencia en la lista a: debilidad en la configuracion del software.
Numero en la lista de “The Web Application Security Consortium” (WASC) que hace

referencia a Debilidad, mala configuracién de la aplicacion.
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Luego de realizar el escaneo se procedio6 a llevar a cabo los ataques. Estos se ejecutaron para evaluar las condiciones
en las que trabaja SNORT. Se hizo uso de la herramienta JOOMSCAN para realizar ataques al Sitio Web de la
institucion.

C:\Users\Anielka\Desktop\Joomscan>
C:\Users\Anielka\Desktop\Joomscan>joomscan.pl —u http://168.5.32.18/joomla

-
=
=

~—

-

]
1
1
1
)
]
’

-3

OWASP Joomla?! Uulnerability Scanner vB.0.4

'(c? Aung Khant, aungkhant latlyehg.net

YGN Ethical Hacker Group, Myanmar, http://vehg.net/lab
Update by: Web—Center, http://web—center.si (2011)

llustracion 16 Aplicacion utilizada para llevar a cabo los ataques.

El comando que se utiliza para escanear un objetivo y encontrar las vulnerabilidades del sitio web utiliza la siguiente

sintaxis: joomscan.pl —u url de destino; para este caso sera:

joomscan —u http://10.5.32.10/joomla
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==

Uulnerability Entries: 611

Last update: February 2. 2012

Use "update' option to update the database

Use ""check" option to check the scanner update

Use ""download' option to download the scanner latest version package

Use sun co to update the scanner and the database
sun co https://Jjoomscan.svn.sourceforge.net/suvnroot/joomscan Jjoomscan

Target: http://18.5.32.18/joomla

fif Checking if the target has deployed an Anti—Scanner measure

[?*] Scanning Passed

H#H# Detecting Joomla? based Firewall ...

[*]1 No knowun firewall detected?

#i# Fingerprinting in progress ...

Use of uninitialized value in pattern match {(m//> at C:\Users\Anielka\Desktop\Jo
omscanN\Jjoomscan.pl line 1889.
“Unable to detect the version. Is it sure a Joomla?

#i# Fingerprinting done.

llustracion 17 Resultados del escaneo

En la ilustracién 17 se muestra que el escaneo se ha iniciado y esta mostrando la informacién del servidor web.
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WVulnerabhilities Discovered

Info -> Generic: htaccess.txt has not heen renamed.

Uersions Affected: Any

Check: /htaccess.txt

‘Exploit: Generic defenses implemented in .htaccess are not available, so exploit

'ing is more Jikely to succeed.
Wulnerahle? -

# 2

Info —> Generic: Unprotected Administrator directory

Uersions Affected: Any

‘Check: /administrator/

Exploit: The default /administrator directory is detected. Attackers can brutefo
‘rce administrator accounts. Read: http://vyehg.net/labh/prBjs/view.php/MULTIPLEZ20
TRICKYZ20UAYS208T0%2BPROTECT . pdf

Wulnerahle? '

llustracion 18 Resultados del escaneo

La ilustracion 18 muestra las Vulnerabilidades descubiertas. Al final de cada resultado expresa el valor de la
vulnerabilidad. Si su valor es “Yes” como se resalta en la imagen significa que el sitio web es vulnerable en esas

direcciones.
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i 29

Info —> Component: Joomla Component com_djartgallery Multiple Uulnerabhilities
Uersions Affected: B.92.1 <=

Check: /administrator/index.php?option=com_djartgallery&task=editltem&cidl]l=1"’ +a
nd+1=1+-—+

Exploit: Zadministrator/index.php?option=com_djartgallery&task=editltem&cidl]1=1"
+rand+l=1+—+

Uulnerable? N/A

here are 2 vulnerabhle points in 29 found entries!?

sugges ributions to Jjoomscanlyehg.net

llustracion 19 Resultado del Scaneo

Al finalizar el escaneo, Joomscan muestra el total de posibles entradas encontradas y el total de entradas vulnerables

que contiene el sitio web. Muestra también el tiempo de ejecucion del escaneo.

Para estos ataques realizados se evalu6 el monitoreo que realiz6 SNORT como detector de intrusos. Los resultados
obtenidos se basan en las configuraciones que se realizaron para que funcionara como sniffer, es decir, al llevar a
cabo la deteccion no ejecutd ninguna accién ya que es lo que se pretende al tenerlo de aprendiz. SNORT alert6 sobre

el ataque que se realizé con Joomscan.
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A Noessequro | baff5,//192.168.0.2:10443/cgi-bin/logs_live.cgi?show=singleshowfields=snort&nosave=on

28l Configuracion

Filtro

Filtro adicional;

Pausa en la Salida:

Registros en tiempo real

Prevenci..

Prevenci..
Prevenci..
Prevenci..

Prevenci..
Prevenci..
Prevenci..

Prevenci..
Prevenci..

2017-09-13 15:43:42

2017-09-13 154342
2017-09-13 15:43:42
2017-08-13 15:43:44

2017-09-13 15:43:44
2017-09-13 15:43:44
2017-09-13 15:43:44

2017-09-13 15:43:44
2017-09-13 15:43:44

Mostrando ahora:

] Resaltado ] Prevencidn de intrusos
I Color de resaltado: D Mosirar mas

Pausar ahora Autodesplazar. U

Disminuye la altura. ~  Incrementa la altura.
snortf3039]; [1:2003958:7)[ET 0PECIFIC_APPS Jetbox CMS SQL Injection Attempt — index.php view UNION SELECT [Classification: Web Application Attack] [Priority: 1] {TCP} 172.16.10.4:61753 ->

snori{3039]: [1:2003957')' ET WEB_SPECIFIC_APPS Jetbox CMS SQL Injection Attempt - index.php l\ CT [Classification: Web Application Attack] [Priority: 1] {TCP} 172.16.10.4:61753 -» 10.5.32.10:80

snort[3039}; [1:2011042:3) ET WEB_SERVER MYSQL SELECT CONCAT SQL Injection Attempt [Classification; Web Application Attack] [Priority: 11{TCP} 172.16.10.4: -»10.5.32.10:80

snorf[3039]: [1:2003958:7] ET WEB_SPECIFIC_APPS Jetbox CMS SQL Injection Attempt — index php view UNION SELEC[Classffication: Web Application Atiack] 1] (TCP} 172.16.10.4:61754 -»

10.5.32.10:30
snort[3039); [1:2003957.7) ET WEB_SPECIFIC_APPS Jetbox CMS SQL Injection Attlempt — index.php view SELECT [Classification: Web Applicati k[ Priority: 1][ITCP} 172.16.10.4:61754 -> 10.5.32.10:30
snorf{3039]; [1:2011042:3] ET WEB_SERVER MYSQL SELECT CONCAT SQL Injection Attempt [Classification: Web Application Attack] [Priority: 1 172710.10.3:01754 -> 10.5.32.10:80

snort[3039}; [1:2003958:7] ET WEB_SPECIFIC_APPS Jetbox CMS SQL Injection Attempt — index.php view UNION SELECT [Classification: Web Application Attack] [Priorify: 1] {TCP} 172.16.10.4:61755 -»
10.5.32.10:80

snor[3039); [1:2003957:7] ET WEB_SPECIFIC_APPS Jetbox CMS SQL Injection Attempt - index.php view SELECT [Classification: Web Application Attack] |
snor{3039]: [1:2011042:3) ET WEB_SERVER MYSQL SELECT CONCAT SQL Injection Attempt [Classification; Web Application Attack] [Priority: 1] {TCP} 172.75%v.4:

I{TCP} 172.16.10.4:61755 > 10.5.32.10:30

-2

llustracion 20 Reporte generado por SNORT. Ataque al Servidor Web.

La ilustracion 20 muestra el reporte que genera Snort al detectar una posible intrusion en el servidor web.

Este reporte detalla:

1. El nimero de alerta contenido en el fichero de SNORT al que hace referencia la intrusion.

2. Eltipo de ataque que se estd intentando realiza
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3. La clasificacion de a qué servicio se le esta realizando el ataque, en este caso expresa que fue dirigido al
Servidor Web.

Nivel de prioridad de la alerta.

5. Direccion desde donde se realiz6 el ataque y direccidon a la que esta dirigido el ataque.

La siguiente ilustracion detalla:

El nimero de alerta contenido en el fichero de SNORT al que hace referencia la intrusion.

El tipo de ataque que se esta intentando realizar.

La clasificacion de a qué servicio se le esta realizando el ataque, en este caso expresa que fue dirigido al

Servidor Web con la herramienta SqlMap.

Nivel de prioridad de la alerta.

5. Direccion desde donde se realiz6 el ataque y direccidn a la que esta dirigido el ataq

ﬁ Registros en tiempo real

Prevenci..
Prevenci..
Prevenci..
Prevenci..
Prevenci..
Prevenci..
Prevenci..
Prevenci..
Prevenci..
Prevenci..
Prevenci..
Prevenci..

2017-08-29 16:33:04
2017-08-29 16:33:04
2017-08-29 16:33:04
2017-08-29 16:33:04
2017-08-29 16:33:04
2017-08-29 16:33:04
2017-08-29 16:33:04
2017-08-29 16:33:04
2017-08-29 16:33:04
2017-08-29 16:33:04
2017-08-29 16:33:.04
2017-08-29 16:33:04

Disminuye |a altura.

|sn0r1[3028]: [1:2008538:8)ET

qimap SQL Injection Scan [Classification: Attempted Information Leak] [Prionity: 2] {TCP} 172.16.10.4:54063 -> 10.5.32.10:80
snor[3028]; [1:2008538:8] ET S Sqimap SQL Injection Scan [Classification: Attempted Information Leak] [Priority: 2] {TCP} 172.16.10.4:54064 -> 10.5.32.10:80
snori{3028]: [1:2006446:11] ET WEB_SERVER Possible SQL Injecgmpt UNION SELECT [Classification: Web Application Attack] [Priority: 1] {TCP} 172.16.10.4:54064 -> 10.5.32.10:80

snorif3023]: [1:2006446:11 EWERVER Possible SQL Injection Attempt UNION SELECT [Classification; Web Application Attack] [Priority: 1] {TCP} 172.16.10.4:54062 -> 10.5.32.10:80

snor[3028]; [1:2008538:8JET SCAN Sqimap SQL Injection Scan]] tion: Attempted Information Leak] [Priority: 2] {TCP} 172.16.10.4:54065 -> 10.5.32.10:30

snorf[3028]: [1:2006446:11] ET WEB_SERVER Possible SOL Injection Attempt UNION SELECT [Classification: plication Attack] [Priority: 1] {TCP} 172.16.10.4:54065 -> 10.5.32.10:80
snorif3028]: [1:2008538:8] ET SCAN Sqimap SQL Injection Scarl[CIassiﬂcation Attempted Information Leakﬂ[ | {TCP} 172.16.10.4:54066 -> 10.5.32.10:80

snor[3028}; [1:2006446:11] ET WEB_SERVER Possible SQL Injection Attempt UNION SELECT [Classification: Web Applica ack] [Priority: 1] {TCP} 172.16.10.4:54066 -> 10.5.32.10:80
snorf[3028]: [1:2008538:8] ET SCAN Sqimap SQL Injection Scan [Classification: Atlempted Information Leak 16.10.4:54067 -> 10.5.32.10:30
snort3028]; [1:2006446:11] ET WEB_SERVER Possible SQL Injection Attempt UNION SELECT [Classification; Web Applicatiol Attack] [Priority: 1] {TCP} 172.16.10.
snor[3028]: [1:2008538:8] ET SCAN Sqgimap SQL Injection Scan [Classification: Attempted Information Leak] [Priority Q]h'TCP} 172.16.10.4:54068 -> 10.5 32.10t80|
snori[3028]: [1:2006446:11] ET WEB_SERVER Possible SQL Injection Attempt UNION SELECT [Classification: Web Application Attack] [Priority: 1] {TCP} 172.16.10.4.54068 -> 10.5.32.10:80

-»10.5.32.10:30

llustracion 21 Reporte generado por SNORT. Ataque al Servidor de Correo.
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La siguiente tabla muestra el listado de reglas que contiene SNORT activadas segun las

categorias de ataques que se realicen

Tabla 11 Resumen de reglas activadas segun los ataques realizados.

del trafico de
datos en la red
interna

Regla Clasificacion Funcion Dirigido
auto/emerging Analiza el Sniffer (Oyente) Red en general de
activex.rulex comportamiento la institucion.

Exploit

Contiene
diferentes
categorias de
servicios de
Exploits
(aprovechamiento
de vulnerabilidad)
gue no estan
especificados en
las reglas.

Detector ataques
SQL

Servidor web.
Correo electrénico
y Aulas virtuales.

SQL

Reglas para
ataques de
vulnerabilidades.
Incluye reglas que
detectan la
actividad basica
del protocolo para
fines de registro.

Detector ataques
SQL

Correo electrénico
y Aulas virtuales.

Web Server

Reglas para
ataques y
vulnerabilidades
contra el servidor
web.

Detector ataques
servidores web.

Servidor web.

DNS

Reglas para
ataquesy
vulnerabilidades
con respecto a
DNS.

Detector ataques
ataques sevidores
web.

Servidor web.
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Herramienta | Servidor a Ataque Clasificacion | Sintaxis
de ataque atacar de ataque
Joomscan Sitio Web Prueba de | Intento de Joomscan.pl —-u
(Joomscan) | SQL escape de | hn-//10.5.32.10/0omla
Injection, informacion
divulgacion
de ruta
completa
SQLMap Servidor de | Prueba de | Intento de sqlmap.py —u
correo SQL escape de Http://10.5.32.10/webmail
(Webmail) Injection informacion
SQLMap Servidor de | Prueba de | Intento de sqlmap.py —u
Bases de SQL escape de Http://10.5.32.10/moodle
datos Injection informacion
(Moodle)

Tabla 12 Lista de ataques realizados.

La tabla anterior contiene en resumen el listado de los ataques realizados para las pruebas
de intrusion dirigidos a los servidores con los que trabajan en la institucion.
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Conclusioén.

El andlisis de topologia de red sirvié para determinar la posicion 6ptima de la herramienta
IDS, lo que nos hizo ubicarlo en un punto clave entre la red interna d la institucion, los

servidores y la red externa.

La implementacion de esta herramienta servira para el andlisis de trafico de datos y
evaluacion de consumo de ancho de banda, gracias a los reportes obtenidos que genera

la herramienta; lo que conlleva a un mejor uso y distribucion de ancho de banda.

Con la ejecucién de ataques a los servicios de la institucion se demuestra la funcionalidad
de la herramienta cumpliendo asi con lo requerido por los directivos.

Con este desarrollo monogréfico se concluye que, con la implementacion de la
herramienta  SNORT los directivos del SNIP  estaran en capacidad de tomas de
decisiones en dependencia de los resultados obtenidos de los reportes de ataque del
Snort, segun vayan siendo analizados, ya que, el hecho de usar ip segmentados les facilita

la identificacion del intruso.
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Recomendaciones

Al momento de llevar a cabo la implementacion de este desarrollo monografico los
directivos deberan decidir si poner las reglas de la herramienta SNORT en modo
deteccion o prevencion, designar un encargado de la administracion de la herramienta
para que puedan mantenerse informados a través de los registros en tiempo real que les
brinda la herramienta SNORT.
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VIII.

GLOSARIO

Exploit: nombre con el que se identifica un programa informatico malicioso, o
parte del programa, que trata de forzar alguna deficiencia o vulnerabilidad del
sistema. El fin de este puede ser la destruccion o inhabilitacion del sistema
atacado, aunque normalmente se trata de violar las medidas de seguridad para
poder acceder al mismo de forma no autorizada y emplearlo en beneficio propio
0 como origen de otros ataques a terceros.

Fortigate: Sistema de seguridad desarrollado por Fortinet, software libre y
funciona como detector de amenazas.

IDS (Sistema de deteccion de intrusiones) hace referencia a un mecanismo que,
sigilosamente, escucha el trafico en la red para detectar actividades anormales
0 sospechosas, y de este modo, reducir el riesgo de intrusiones.

Intruso: Persona que intenta acceder a un sistema informético sin autorizacion.
Libpcap: es una libreria open source escrita en C que ofrece al programador
una interfaz desde la que capturar paquetes en la capa de red, ademas Libpcap
es perfectamente portable entre un gran numero de SO’s.

OpenSource: es el término con el que se conoce al software distribuido y
desarrollado libremente. El cédigo abierto tiene un punto de vista mas
orientado a los beneficios practicos de compartir el cédigo que a las
cuestiones éticas y morales las cuales destacan en el llamado software libre.
Servicios FTP: “File Transfer Protocol”, Protocolo para la Transferencia de Archivos.
Los servicios FTP, son programas especiales que se ejecutan en un servidor
conectado normalmente en Internet (aunque puede estar conectado en otros tipos
de redes, LAN, MAN, etc.). La funcion del mismo es permitir el desplazamiento de
datos entre diferentes servidores/ordenadores.

Sniffers: son individuos que se dedican a rastrear y tratar de recomponer y

descifrar los mensajes que circulan por redes de ordenadores como Internet.
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9. Streaming: la tecnologia streaming permite que un servidor se conecte con una
computadora y se establezca una comunicacién en la que los datos fluyen de
forma continua, sin interrupciones.

10.TCP-RST: conjunto de protocolo activado con el flag RST (Reset): Este bit se utiliza

para reiniciar una conexién debido a paquetes corrompidos.
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