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Resumen

El presente trabajo de investigacion monografico esté dirigido a proponer una guia
metodoldgica para la realizacion de auditoria de sistemas para el médulo de caja de
un banco de primer piso, contextualizando las mejores practicas para la realizacion

de auditoria de sistemas.

Para lograr nuestro objetivo desarrollamos una investigacion no experimental -
documental del tipo informativa, dado que no requerimos realizar una manipulacion
deliberada de las variables ni tampoco definirlas sino que deseamos conocer las
practicas actuales de los auditores internos al momento de realizar auditorias de
sistemas en las instituciones bancarias de primer piso, para evidenciar que
ciertamente si existen politicas y procedimientos internos para realizar este tipo de
auditorias pero que son de uso y conocimiento exclusivo de la institucion y, por lo
tanto, consideramos necesario proponer una contextualizacion de las mejores
practicas para aportar y exponer informacion primaria a esta area de conocimiento de
tal forma que sea de facil acceso y comprension para el publico interesado en

desarrollarse profesionalmente en la realizacion de auditorias de sistemas.

Con esta investigacion pretendemos contribuir a la comunidad universitaria y a los
profesionales dedicados a roles asociados a informatica asi como a auditores
internos en general brindando mayor informacion documental sobre el desarrollo de

una auditoria de sistemas, especialmente a instituciones bancarias de primer piso.
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l. INTRODUCCION

El Sistema Financiero de Nicaragua estd conformado por un conjunto de
instituciones, que intermedian recursos o servicios financieros con la funcion principal
de canalizar el ahorro que generan los clientes o unidades con superdvit, hacia los

prestatarios o con déficit (Intermediacion).

Las Instituciones Financieras bancarias forman parte de este sistema y segun la Ley
516 — Ley General de Bancos - son los autorizados para realizar las operaciones de
intermediacién con recursos obtenidos del publico en forma de depdsitos o a
cualquier otro titulo, y/o a prestar otro tipo de servicios financieros, todo esto
conocido como operaciones pasivas y activas. Cabe destacar que los bancos son
regulados por la Superintendencia de Bancos y Otras Instituciones Financieras
(SIBOIF).1

Una gran cantidad de estas operaciones de intermediacion financiera se registran y
controlan a través del moédulo de caja que cada banco disefi6 de acuerdo a sus
necesidades y capacidades tecnolbgicas, entre estas tenemos: depésitos a cuenta
(con efectivo o cheque), retiro de efectivo, pago de servicios publicos (agua, luz,
teléfono, etc.), y otro tipo de servicios como el pago de préstamos, compra y venta de

divisas (mesa de cambio), pago de multa entre otros.

Las Instituciones Financieras requieren implementar una serie de controles sobre los
sistemas informéticos que soportan los procesos relacionados a su funcionamiento.

Estos controles deben ayudar a asegurar la integridad, confiabilidad y disponibilidad

1 La SIBOIF es el ente regulador de las instituciones financiera (bancos de primer piso establecidos en
Nicaragua), entre ellos tenemos: Banco de la Produccion, S.A. (BANPRO), Banco de América Central
(BAC), Banco la FISE (BACENTRO), Banco Avanz, Ficohsa, Banco de Finanzas (BDF).
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de los datos, asi como evaluar si las aplicaciones cumplen con los lineamientos

regulatorios y si apoyan al cumplimiento de los objetivos de la organizacion.

Partiendo de lo anterior, nuestro trabajo consiste en proponer un mecanismo en el
que se contextualice los Marcos de Referencia y las Mejores Préacticas sobre la
implementacion de una auditoria de sistemas de tal forma que sirva de material de
referencia a una area de auditoria de sistemas de la Unidad de auditoria interna y asi

mismo a las personas que se interesen en desarrollar esta profesion.
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.  ANTECEDENTES

A partir de un proceso de investigacion que hemos realizado en bibliotecas de
universidades nacionales y en el Repositorio Universitario de Nicaragua
perteneciente al Consejo Nacional de Universidades (CNU) observamos informacién
limitada sobre guias didacticas que cuenten con ejemplos claros sobre cémo realizar
una auditoria a los sistemas de informacion y en correspondencia a nuestro tema, a
la realizacién de una auditoria a un médulo de un sistema en particular, a como es el

modulo de caja de un banco de primer piso.

Partiendo de lo anterior, encontramos dos investigaciones relacionadas que
complementan nuestro tema de investigacion a como son: 1) Propuesta de Manual
de Procedimiento de Auditoria Informatica en el Ministerio de Transporte e
infraestructura (MTI), de la Universidad Politécnica de Nicaragua (UPOLI) y 2) La
Tesis titulada Propuesta Guia Metodoldgica para ejecutar Auditorias Integradas de

la Universidad Nacional de Ingenieria (UNI).

En la primera investigacion se observa como la Lic. Jazmina Molinares realiza una
propuesta para el Ministerio de Transporte e Infraestructura (MTI) en donde,
implementando normas de control interno emitidos por la Contraloria General de la
Republica y aplicando estandares internacionales como 1SO27002 y marcos de
trabajo COBIT, desarrolla un manual de procedimientos que sea aplicable para una
Institucién Estatal (Molinares, 2014). En esta propuesta logramos observar y analizar
qgue dicho manual de procedimientos puede ser considerado como una fuente de
informacion primaria para nuestra investigacion, pero el enfoque utilizado por la Lic.
Molinares esta orientado a cumplir con los requerimientos de auditoria para el sector

estatal de Nicaragua.
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En la segunda investigacion, el Ing. Davis Porras, el cual es un Auditor de Sistemas
de Informacion Certificado (CISA) propone desde un enfoque holistico como
desarrollar Auditorias Integradas en la que las diferentes disciplinas de auditoria se
interrelacionan para realizar de manera efectiva el control de riesgos y procesos
claves dentro de una organizacion (Rodriguez, 2014). Esta investigacion del Ing.
Porras fue una fuente primaria de informacioén para nuestra propuesta metodologica
debido a que cubre el area de conocimiento que deseamos contextualizar, pero su
alcance incluye la aplicacion holistica de un uUnico enfoque para las distintas
disciplinas involucradas en el proceso de auditoria interna. En cambio, el alcance de
nuestra metodologia esta delimitado a la realizacién de auditoria interna de sistemas
para el sector financiero, especificamente para el area de caja de una institucion

financiera de primer piso en Nicaragua.
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.  JUSTIFICACION

Dada la confidencialidad de la informacion interna de las Instituciones Financieras en
Nicaragua, sobre todo en sus procesos de auditoria, observamos - a partir de una
revision previa - que hay muy poco material que sirva como guia metodoldgica para

la realizacion de auditorias informaticas en este tipo de instituciones.

Se cuenta con una vasta cantidad de informacion primaria (libros, normas técnicas
emitidas por instituciones reguladoras, entre otros) pero en nuestro contexto
nacional, para el sector bancario, no existe una propuesta metodologica que esté
directamente orientado a la auditoria de sistemas para el Core Bancario,
especificamente dirigido a una auditoria al moédulo de caja de una institucion

bancaria de primer piso.

En consecuencia, propondremos una serie de procedimientos para el desarrollo de
una auditoria de sistemas al modulo de caja de una institucién financiera con el fin de
demostrar con base en la recopilacibn de mejores practicas y experiencia, las
herramientas y procedimientos que se deben ejecutar en cada fase de la auditoria a
como son Planeacién, Ejecucion, Presentacion de Resultados y Seguimiento a

Oportunidades de Mejora?.

El desarrollo de este trabajo monografico espera también beneficiar a los estudiantes
de la carrera de ciencias en computaciéon y sistemas que aspiren a desarrollarse en
el mercado laboral de Nicaragua, especificamente “Auditoria de Sistemas

Informatica”, con lineamientos o ejemplos de herramientas claras de cémo

2 Las fases aqui mencionadas son las que se exponen en la metodologia propuesta.
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desarrollar una auditoria de este tipo, tomando como referencia la consolidacion de

conocimientos y mejores practicas como COBIT, ITIL, ISACA (CISA) y las NIA.3

8 COBIT: Objetivos de Control para Informacién y Tecnologias Relacionadas/ ITIL: La Biblioteca de
Infraestructura de Tecnologias de Informacion/ ISACA: Asociacion de Auditoria y Control de Sistemas
de Informacion/ CISA: Certified Information Systems Auditor. NIA: Normas Internacionales de

auditoria.
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IV. OBJETIVOS

Objetivo General

Proponer una guia metodolégica para el desarrollo de una auditoria de sistema al
modulo de caja de un banco de primer piso en Nicaragua.

Objetivos Especificos

- Proponer una auditoria de sistema para el médulo de caja considerando las
etapas de planeacion, ejecucion, presentacion de resultados y seguimiento a

las oportunidades de mejoras.

- Proponer y estandarizar una serie de instrumentos que faciliten al auditor
llevar un control sobre los procedimientos realizados en cada fase de la

auditoria.

- Ejemplificar el proceso de planeacion, ejecucion, presentacion de resultados y
seguimiento a las oportunidades de mejora a través de una auditoria al

ma&dulo de caja.
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V. MARCO TEORICO

A continuacién presentamos una serie de elementos tedéricos relacionados a nuestro
tema de estudio con los cuales pretendemos facilitar una perspectiva conceptual del

contexto de nuestra investigacion.

Sistemas

Sistema

Conjunto de elementos, todo unitario y organizado compuesto por dos 0 mas partes
relacionadas de modo dinamico, que desarrollan una actividad para alcanzar
determinado objetivo o propésito. Requiere de materia, energia o informacion
obtenida del ambiente que constituyen los insumos o entradas (inputs) de recursos
necesarios para que el sistema pueda operar. Estos son procesados en las diversas
partes del sistema (subsistema) y transformados en salidas o resultados (ouputs) que

retornan al ambiente.?

Sistema de informacién (Sl)

Es un conjunto de elementos que interactian con el fin de apoyar las actividades de
una empresa o negocio.® Los elementos formaran parte de alguna de las siguientes
categorias: Personas, Datos, Actividades o técnicas de trabajo, Recursos materiales
en general (generalmente recursos informéticos y de comunicacion). Todos estos
elementos interactian para procesar los datos (incluidos los procesos manuales y

automaticos) y dan lugar a informacion mas elaborada, que se distribuye de la

4 Cris Edwars & John Word, Sistema de informacion. P.24.

5 Cohen Karen, Daniel y Asin Lares, Enrique. Sistemas de informacién para los negocios: Un enfoque
para la toma de decisiones. P.6.
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manera mas adecuada posible en una determinada organizacién, en funcién de sus

objetivos estratégicos.®

Caracteristicas del sistema

Para alcanzar los objetivos por los cuales fueron disefiados, los sistemas
interaccionan con su medio ambiente, formado por todos los objetos que se
encuentran fuera de las fronteras, los mismos interactian con su medio ambiente
(reciben entradas y dan salidas). A esto se le conoce como sistemas abiertos, en
contraste con aquellos que no interacttan con su medio ambiente (sistemas

cerrados), en la actualidad generalmente todos los sistemas son abiertos.’

Ambiente de Sistema

Es todo lo que rodea a un sistema y sirve para proporcionarle los recursos
necesarios para su existencia. Todo sistema existe y funciona en un ambiente al cual
le entrega sus resultados. En este sentido, el ambiente esta constituido por factores
econdémicos, tecnoldgicos, sociales, politicos, legales, culturales, demogréficos, entre

otros.

Estos ejercen una serie de efectos que inyecta complejidad al macro ambiente en el
cual funcionan las empresas. Por otra parte, también existen factores cercanos a las
organizaciones como son los proveedores, clientes, competidores, organismos
reguladores, etc. quienes imponen restricciones, condiciones y limitaciones al

quehacer organizacional.®

6 Cohen Karen, Daniel y Asin Lares, Enrique. Sistemas de informacién para los negocios: Un enfoque
para la toma de decisiones. P.7.

7 James A. Senn, Andlisis y Disefio de Sistemas de Informacién. P.21.
8 Cris Edwars & Hohn Word, S.1, P.32

14 |



Propuesta de contextualizacion de mecanismos, normas y procedimientos para la realizacion de una auditoria de
sistema al médulo de caja de una institucién financiera de primer piso en Nicaragua

°
Soluciones de Core Bancario:

La plataforma donde se combinan la tecnologia de la comunicacion y la tecnologia
de la informacion, para satisfacer necesidades basicas de la banca, se conoce como

Soluciones de Core Bancario.®

Las instituciones bancarias centralizan sus operaciones en su Core bancario, esto
quiere decir que la informacion se procesa en tiempo real. Por ejemplo, un cliente
puede realizar un depoésito de efectivo en su cuenta de ahorro en una sucursal y
hacer retiro de efectivo de esa misma cuenta en cualquier otra sucursal, en un ATM o
hacer uso del dinero de su cuenta para realizar transacciones en la banca

electronica.

Sistema de servicio al cliente — Area de Caja

Los servicios financieros que se ofrecen a los clientes o gestores (front office),
especificamente en las areas de caja a través de las distintas sucursales o
ventanillas a nivel nacional, abarcan una serie de procedimientos manuales y

autométicos que juntos funcionan como un solo sistema de servicio.

Estos servicios funcionan como un intercambio de divisa entre el cliente o gestor y el
banco, es decir, la captacion (débitos) y entrega (créditos) de dinero que se efectdan
durante un lapso de tiempo determinado, dejando como evidencia y/o soporte para el
banco el registro de las operaciones a través de los sistemas y para los clientes, la

entrega de un comprobante fisico o voucher?°,

A manera general entre los servicios principales que se ofrecen tenemos: a) Cambios
de cheques, b) Mesas de Cambios, c) Pagos de servicios basicos, d) Pagos de
Tarjetas, e) Depdsitos a cuentas en efectivo o con cheque, e) Retiros de Cuentas

9 Core Bancario, (s.f.) Wikipedia. https://es.wikipedia.org/wiki/Core_bancario
10 Voucher: Recibo o constancia de pago que sirve para comprobar que se ha pagado un producto o
servicio.
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utilizando tarjetas de débito/crédito o con libreta de ahorro, f) Pago de Préstamos,

entre otros.

Institucion financiera de primer piso
Son instituciones que legalmente estan autorizadas para realizar operaciones de
ahorro, financieras, hipotecarias y de capitalizacion. Tienen relacion directa con los

clientes.11

En Nicaragua, los bancos de primer piso son BAC (Banco de America Central),
BANPRO (Banco de la Produccion), Banco LAFISE Bancentro, BDF (Banco de

Finanzas), Banco Ficohsa y Banco Avanz.

Gestion de Riesgo Empresarial

El Marco Gestion de Riesgo Empresarial - Un enfoque integral (Enterprise Risk
Management; ERM, segun sus siglas en inglés) emitido por el “Committee of
Sponsoring Organizations of the Treadway Commission (COSO)”, es un marco de
referencia utilizado por el Instituto de Auditores Internos como una de las mejores

practicas aplicables en el ejercicio profesional de Auditoria.

Por consiguiente, el presente trabajo monografico ha como se indicé anteriormente,
se centra desde la perspectiva de Auditoria Interna por lo que se hace imperativo

conocer los siguientes términos:

Gobierno Corporativo

El Gobierno Corporativo es un proceso efectuado por el consejo de administracién de
una entidad, su direccidn y restante personal, aplicable a la definicion de estrategias
en toda la empresa y disefiado para identificar eventos potenciales que puedan

11 https://www.eco-finanzas.com/diccionario/B/BANCOS_DE_PRIMER_PISO.htm, recuperado el 08 de
noviembre de 2018.
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afectar a la organizacion, gestionar sus riesgos dentro del riesgo aceptado y

proporcionar una seguridad razonable sobre el logro de los objetivos.?

Riesgo

Existen muchas definiciones de riesgo, lo que quiere decir que tiene distintos
significados para diferentes personas. Tal vez una de las definiciones de riesgo més
sucintas usadas en el negocio de la seguridad de la informacion es la provista por las
Directrices para la Gestion de Seguridad de TI, publicadas por la Organizacion
Internacional de Estandarizacion (ISO): “El potencial de que una amenaza
determinada explote las vulnerabilidades de un activo (G.3) o grupo de activos y, por

consiguiente, ocasiones pérdida o dafio a la organizacion”.*3

También un concepto general de riesgo se conoce como la posibilidad de que se
produzca un evento que tendra un impacto en el logro de los objetivos estratégicos

de la empresa. El riesgo se mide en términos de impacto y probabilidad.

Evaluacion de Riesgos

Los controles de Tl se seleccionan e implementan en funcion de los riesgos para
cuya gestion estan disefiados. A medida que se identifican los riesgos, se determinan
las respuestas adecuadas y estas abarcan desde no hacer nada y aceptar el riesgo
como un coste del negocio, hasta la aplicaciéon de un amplio rango de controles

especificos, incluyendo la contratacién de seguros.

Las evaluaciones de riesgos deben identificar, cuantificar y priorizar los riesgos
contra criterios para aceptacion del riesgo y objetivos relevantes para la

organizacion. Los resultados deben guiar y determinar la accién apropiada de la

12 COSO-ERM: Conceptos Generales, V 2004.

13 Manual de preparacion CISA, 222 Edicion, seccion 1.4. P.49
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gerencia y las prioridades para gestionar los riesgos de seguridad de la informacion y
para implementar controles seleccionados para proteger contra estos riesgos.

El alcance de una evaluacion de riesgo puede ser o bien toda la organizacion, parte
de la organizacion, un sistema de informacién individual, componentes especificos

del sistema, o servicios en los que esto es practicable, realista y Gtil.*4

3.1 Riesgo inherente:
Se conoce como el valor maximo de los riesgos asociados a un proceso; es decir sin

la aplicacion de controles

3.2 Riesgo residual:
Se conoce como el valor residual de los riesgos asociados a un proceso una vez que

se aplican los controles.

3.3 Riesgo de auditoria:
Es el riesgo de emitir una opinion de auditoria sobre la efectividad y/o suficiencia de

los controles.

Control

Todas las acciones tomadas por la direccion, el consejo de administracion y demas
partes para gestionar el riesgo y favorecer el logro de los objetivos y metas
establecidas. La direccion planifica, organiza y dirige la realizacibn de acciones
suficientes para brindar una seguridad razonable de que se lograran los objetivos y

las metas.

Dentro del tema de control, a como se ha mencionado anteriormente, existe un

marco de referencia generalmente utilizado por las empresas, el Modelo COSO

14 Manual de preparacion CISA 222, Capitulo |, Seccion 1.6.7. P.58
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(Committee of Sponsoring Organizations), el cual se encarga de dictar los elementos
bésicos para establecer un adecuado sistema de control interno.

Evaluacion de los controles:

Los controles de Tl no existen en forma aislada. Forman una continuidad
interdependiente de proteccion, pero también pueden estar sujetos a una situacion
comprometida debido a un enlace débil. Estan sujetos a errores y a invalidaciones de
gestion, pueden abarcar desde simples hasta altamente tecnificados y pueden existir
en un entorno dinamico.

Los controles incluyen politicas, procedimientos y practicas (tareas y actividades) que
son establecidos por la gerencia para proveer una certeza razonable de que se

alcanzaran objetivos especificos.'®

Entendimiento de los Controles TI
Los controles de TI proporcionan aseguramiento relacionado con la fiabilidad de la
informacion y de los servicios de informacién. Los controles de Tl ayudan a mitigar

los riesgos asociados con el uso de la tecnologia en una organizacion.

Estos abarcan desde politicas corporativas hasta su implementacion fisica dentro de
instrucciones codificadas y desde la proteccion de acceso fisico, a través del
seguimiento de acciones y transacciones, hasta las responsabilidades individuales y
desde ediciones automaticas hasta analisis de razonabilidad para grandes conjuntos

de datos.

Objetivo de Control
Un objetivo de control de Tl es una declaracion del resultado o fin que se desea
lograr al implementar procedimientos de control en una actividad de TI en

particular.16

15 Manual de preparacion CISA, 222, Seccion 1.5, P.52
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Los objetivos de control interno se aplican a todas las &reas, ya sean manuales,
automatizadas, o bien una combinacién de las mismas (es decir, revisiones de
registros (logs)). Por lo tanto, conceptualmente, los objetivos de control en un
ambiente de S| permanecen sin cambios respecto de los de un ambiente Manual. Sin
embargo, la manera como se implementan estos controles pudiera ser diferente. Por
lo tanto, los objetivos de control interno se deben tratar de forma relevante para los

procesos especificos relacionados con SI.1/

Los objetivos de control de Sl pueden incluir: Salvaguarda de los Activos, asegurar la
integridad de los ambientes de sistemas operativos en general incluyendo
operaciones de la red, asegurar la identificacidn y autenticacion de los usuarios,
cumplimiento con los requerimientos de los usuarios, aseguramiento de la
disponibilidad de los servicios de Tl, desarrollando planes de continuidad del negocio

(BCP) y de recuperacion de desastre (DRP).

Controles de Negocio y Controles de TlI

El sistema empresarial de controles internos impacta a Tl en tres niveles?:

Al nivel de direccion ejecutiva, se fijan los objetivos de negocio, se establecen
politicas y se toman decisiones de como aplicar y administrar los recursos
empresariales para ejecutar la estrategia de la compafia. El enfoque genérico hacia
el gobierno y el control se establece por parte del consejo y se comunica a todo lo
largo de la empresa. El ambiente de control de Tl es guiado por este conjunto de

objetivos y politicas de alto nivel.

16 COBIT 4.0, Marco de Trabajo Cobit, P.16, seccién Controles
17 Manual preparacion Cisa 222, Seccion 1.5.2, P.51
18 COBIT 4.0, Marco de Trabajo Cobit, Idem, P.17
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Al nivel de procesos de negocio, se aplican controles para actividades especificas del

negocio. La mayoria de los procesos de negocio estdn automatizados e integrados
con los sistemas aplicativos de TI, dando como resultado que muchos de los
controles a este nivel estén automatizados. Estos se conocen como controles de las
aplicaciones. Sin embargo, algunos controles dentro del proceso de negocios
permanecen como procedimientos manuales, como la autorizacion de transacciones,

la separacién de funciones y las conciliaciones manuales.

Para soportar los procesos de negocio, Tl proporciona servicios, por lo general de
forma compartida por varios procesos de negocio, asi como procesos operacionales
y de desarrollo de Tl que se proporcionan a toda la empresa, y mucha de la
infraestructura de Tl provee un servicio comun (es decir, redes, bases de datos,

sistemas operativos y almacenamiento).

Los controles aplicados a todas las actividades de servicio de Tl se conocen como
controles generales de TI. La operacion formal de estos controles generales es

necesaria para que dé confiabilidad a los controles en aplicacion.

Clasificacion de los controles

Mediante las definiciones indicadas en el item 6, los controles se pueden clasificar
para ayudar a entender sus propositos y ver dénde se integran dentro del sistema
global de controles internos, una clasificacion comun de los controles de Tl es

controles generales versus controles de aplicacion.

Controles Generales
Los controles generales (también conocidos como controles de infraestructura) se
aplican a todos los componentes de sistemas, procesos y datos para una

determinada organizacién o entorno de sistemas.
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Los controles generales incluyen, entre otros:

Politicas de seguridad de informacion,

Administracion, acceso y autenticacion,

Separacion de funciones claves de TI,

Gestion de la adquisicién e implementacién de sistemas,
Gestion de cambios,

Respaldo,

Recuperacion y continuidad del negocio.*

Controles Aplicativos

Los controles de aplicacion estan relacionados con el ambito de los procesos
individuales de negocio o sistemas de aplicacion. Incluyen controles tales:

Como ediciones de datos,

Separacion de funciones del negocio (ej. la iniciacion de transacciones versus
autorizacion),

Cuadre de totales de procesos,

Registro de transacciones e informes de error.

La funcién de un control es altamente relevante para la evaluacion de su disefio y

efectividad.

Controles basados en aplicacion

El objetivo de los controles internos sobre los sistemas de aplicacion es asegurar lo
siguiente: a) Todos los datos de entrada son exactos, completos, autorizados y
correctos. b) Todos los datos se procesan segun lo previsto. ¢) Todos los datos

almacenados son exactos y completos. d) Toda la salida de datos es exacta y

19 Manual de preparacion CISA, Seccion 1.5.4, P.42
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completa. €) Se mantiene un registro de actividad para rastrear el proceso de los

datos desde su entrada, almacenamiento y eventual salida.

En resumen y a manera de ejemplo los controles de aplicacion incluidos en los
procesos de negocios?° son:

Integridad

Precision

Validez

Autorizacion

Segregacion de funciones.

Los controles de aplicacion representan un porcentaje importante de los controles de
negocio, deben ser la prioridad de cada auditor de Tl y necesitan poder evaluar un
proceso del negocio, entender y evaluar los controles proporcionados por los
procesos automatizados. Dentro de los tipos de controles genéricos que se espera

se puedan revisar en cualquier aplicacion tenemos los siguientes:

Controles de entrada. Estos controles se utilizan principalmente para chequear la
integridad de los datos ingresados dentro de wuna aplicacion de negocio,
independientemente de si el dato de origen es ingresado directamente por el
personal, remotamente por un socio del negocio o a través de una aplicaciéon Web
habilitada. La entrada se chequea para verificar que se encuentre dentro de los

pardmetros especificados.

Controles de proceso. Estos controles proporcionan un medio automatizado para

asegurar que el proceso sea completo, exacto y autorizado.

20 COBIT 4.0, Marco de trabajo Cobit, P.18, parrafo 1.
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Controles de salida. Estos controles se centran en qué se hace con los datos.
Deben comparar los resultados con el resultado previsto y verificarlos contra la

entrada.

Controles de integridad. Estos controles supervisan los datos de un proceso y/o del

almacenamiento para asegurar que los datos siguen siendo consistentes y correctos.

Pista de gestidon. Los controles del historial del proceso, a menudo se denominan
pista de auditoria y permiten a la direccion rastrear las transacciones desde su origen
hasta el ultimo resultado, y viceversa, desde los resultados hasta identificar las
transacciones y eventos registrados. Estos controles deben ser adecuados para
supervisar la efectividad de todos los controles e identificar los errores tan cerca de
sus origenes como sea posible.

Adicionalmente se debe saber que los elementos universalmente aceptados de

seguridad de la informaciéon son?*:

Confidencialidad. La informacion confidencial debe solamente divulgarse cuando
sea adecuado y debe ser protegida contra la revelacion no autorizada o

interceptacién. La confidencialidad incluye consideraciones de privacidad.

Integridad. La integridad de la informacion se refiere a que los datos deben ser
correctos y completos. Esto incluye especificamente la fiabilidad del proceso y los

informes financieros.

Disponibilidad. La informacién debe estar disponible para el negocio, sus clientes y
los socios en el momento, el lugar y de la manera mas apropiada. La disponibilidad
incluye la capacidad de recuperar los servicios de Tl ante pérdidas, interrupciones o

211S0O 27001:2013 C.4.2
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corrupcion de datos, asi como ante la ocurrencia de un desastre mayor en el lugar

donde la informacién haya estado localizada.

Auditoria

La auditoria es el examen critico y sistematico que realiza una persona o grupo de
personas independientes del sistema auditado, que puede ser una persona,
organizacion, sistema, proceso, proyecto o producto, aunque hay muchos tipos de
auditoria, podemos indicar la aplicacibn de Auditorias Externas e Internas y

Gubernamentales.

La actividad de Auditoria Interna: un departamento, division, equipo de consultores, u
otros participantes, que proporcionan servicios independientes y objetivos de
aseguramiento y consulta, concebidos para agregar valor y mejorar las operaciones

de una organizacién.??

Auditoria Externa
Es una auditoria realizada por un profesional experto en contabilidad, de los libros y
registros contables de una entidad, para opinar sobre la razonabilidad de la

informacion contenida en ellos y sobre el cumplimiento de las normas contables.

Auditoria Interna
La auditoria interna es un proceso cuya responsabilidad parte de la Alta Gerencia de

las compafias y se encuentra disefiado para proporcionar una seguridad razonable

22 International Standars for th profesional practice of internal auditing. IIA, P.21. Revised October
2012.
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sobre el logro de los objetivos de la organizacion.?® Estos objetivos han sido

clasificados en:

Establecimiento de estrategias para toda la empresa
Efectividad y eficiencia de las operaciones
Confiabilidad de la informacién financiera

Cumplimiento con las leyes, reglamentos, normas y politicas

La funcion de auditoria interna ha cambiado notablemente en los ultimos afios,
pasando de una auditoria tradicional orientada a la protecciébn de la empresa
(activos) hacia una auditoria enfocada al control de los riesgos, a fin de aumentar el

valor de la organizacién para los accionistas.

Auditoria de Sistemas.

La auditoria en informatica es la revision y la evaluacién de los controles, sistemas,
procedimientos de informatica; de los equipos de coOmputo, su utilizacion, eficiencia y
seguridad, de la organizacién que participan en el procesamiento de la informacion, a
fin de que por medio del sefialamiento de cursos alternativos se logre una utilizacion
mas eficiente y segura de la informaciéon que servird para una adecuada toma de
decisiones.?* Debera comprender no sélo la evaluaciéon de los equipos de computo,
de un sistema o procedimiento especifico, sino que ademas habra de evaluar los
sistemas de informacion en general desde sus entradas, procedimientos, controles,

archivos, seguridad y obtencion de informacién.

La auditoria en informética es de vital importancia para el buen desempefio de los

sistemas de informacion, ya que proporciona los controles necesarios para que los

23 International Standars for th profesional practice of internal auditing. IIA, P.04 N1000. Revised
October 2012.
24 Manual de preparacién Cisa, 222, P.54
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sistemas sean confiables y con un buen nivel de seguridad. Ademas debe evaluar

todo (informética, organizacion de centros de informacion, hardware y software).

ISACA (Information Systems Audit and Control Association)

ISACA comenz6 en 1967, cuando un pequefio grupo de personas con trabajos
similares—auditar controles en los sistemas computacionales que se estaban
haciendo cada vez mas criticos para las operaciones de sus respectivas
organizaciones—se sentaron a discutir la necesidad de tener una fuente centralizada

de informacion y guias en dicho campo.

En 1969, el grupo se formalizd, incorporandose bajo el hombre de EDP Auditors
Association (Asociacion de Auditores de Procesamiento Electronico de Datos). En
1976 la asociacion formé una fundacién de educacién para llevar a cabo proyectos
de investigacion de gran escala para expandir los conocimientos y el valor en el
campo de gobierno y control de TI. Conocida previamente como la Information
Systems Audit and Control Association (Asociacion de Auditoria y Control en
Sistemas de Informacién), ISACA ahora es solo un acrénimo, que refleja la amplia

gama de profesionales en gobierno de Tl a los que sirve.?®

Cuenta con mas de 130,000 miembros en mas de 188 paises. Los beneficios
ofrecidos a través de sus investigaciones, certificaciones y colaboracion comunitaria
globalmente aceptadas dan como resultado una mayor confianza y un mayor valor
en los sistemas de informacion. A través de mas de 200 capitulos establecidos en
mas de 80 paises, ISACA brinda a sus miembros educacion, intercambio de

recursos, abogacia, redes profesionales y una serie de otros beneficios a nivel local.

25 http://www.isaca.org/about-isaca/history/espanol/pages/default.aspx, recuperado el 08 de
septiembre de 2017.
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ISACA ofrece las siguientes certificaciones:

Certified Information Systems Auditor (CISA).
Es una certificacion para auditores respaldada por la Asociacion. Los candidatos

deben cumplir con los requisitos establecidos por ISACA.

Certified Information Security Manager (CISM).

Es una certificacion para administradores de seguridad de la informacion respaldada
por ISACA. A diferencia de otras certificaciones de seguridad, CISM define los
principales estandares de competencias y desarrollo profesionales que un director de
seguridad de la informacion debe poseer, competencias necesarias para dirigir,

disefiar, revisar y asesorar un programa de seguridad de la informacion.

Certified in the Governance of Enterprise IT (CGEIT).

Tiene como objetivo reconocer a una gama de profesionales por su conocimiento y
aplicacion de los principios de gobierno de TI. Una certificacion CGEIT permite a los
profesionales ser reconocidos por sus habilidades para comprender el complejo tema
de gobernanza de las competencias técnicas, infraestructura de Tl y procesos de
negocio, y comprender y relacionarse con la gerencia ejecutiva para alinear las TI

con la promocion de las metas y objetivos empresariales.

Certified in Risk and Information Systems Control (CRISC).

Esta certificacion identifica a los profesionales de Tl que son responsables de
administrar los riesgos empresariales y de TI. Esta dirigido a profesionales de TI
encargados de garantizar que se cumplan los objetivos de gestién de riesgos. Un
CRISC a menudo esta muy involucrado en la supervision del desarrollo,
implementacion y mantenimiento de los controles del sistema de informacion

disefiados para proteger los sistemas y administrar los riesgos.
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Los miembros de esta organizacion son los encargados de mantener el framework
COBIT. También son los creadores del ITGI (IT Governance Institute) y del marco de

trabajo ITAF (Information Technology Assurance Framework).

COBIT (Control Objectives for Information and related Technology)

Los Objetivos de Control para Informacion y Tecnologias Relacionadas (COBIT por
sus siglas en inglés) son una guia de mejores practicas presentada como marco de
trabajo dirigida al control y supervision de Tecnologia de la Informacion. A

Continuacion se describen los Principios de Cobit.

Satisfacer las necesidades de las partes interesadas?®:

El primer principio se ocupa de la necesidad de alinear las metas individuales,
objetivos y prioridades de cada area con la empresa y necesidades de las partes
interesadas. Para las empresas es un reto lograr y mantener el alineamiento de los
objetivos y necesidades de cada area con los objetivos de la organizacién, dado que

estos objetivos pueden ser cambiantes.

Cubrir la organizacion de forma integral?:

El segundo principio reconoce que es critica la necesidad de que los responsables
de las distintas areas de negocio asuman la responsabilidad de gestionar
eficazmente el uso de TI, para permitir que la organizacién logre cumplir sus

objetivos satisfactoriamente.

Aplicar un Gnico marco integrado?:
Cobit 5 proporciona un marco general Unico que constituye una fuente coherente e
integrada de orientacion en un lenguaje comun no tecnolégico y agnostico de la

tecnologia. Esta fuente puede ser utilizada efectivamente como base de orientacion

26 ISACA (2014).Cobit 5 principles: Where did they come from? [White paper]. P.5
27 ISACA (2014).Cobit 5 principles: Where did they come from? [White paper]. P.6
28 ISACA (2014).Cobit 5 principles: Where did they come from? [White paper]. P.8
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sobre aspectos especificos sobre la gestion de TI, incluida seguridad de la
informacion, ciberseguridad, riesgo, garantia, gestion de proveedores, gestion de la

configuracion, control de la nube, etc. de manera efectiva.

ISACA ha hecho una importante inversién a lo largo de los afios para que los
procesos de COBIT estén alineados con otros estandares y marcos de trabajo, por
mencionar algunos como ISO/IEC 38500:2008 (Corporate Governance of Information
Technology), ISO/IEC 27001:20138 (Information technology-Security techniques-
Information security management systems-Requirements), ISO 9001:200811 (Quality

management systems-Requirements), IT Infrastructure Library (ITIL® V3).

Habilitar un enfoque holistico®:

La implementacion efectiva y eficiente del Gobierno Corporativo de Tl requiere un
enfoque holistico que toma en cuenta varios componentes denominados
“habilitadores” que interactuan entre ellos para apoyar la gestion de la empresa y que

son interdependientes.

Para lograr este enfoque holistico con COBIT, se definieron 7 categorias para los
habilitadores, los cuales son:

Principios, politicas y marcos de trabajo:
Son los vehiculos para traducir el comportamiento deseado en una orientacion

practica para la administracion diaria.

Procesos:

29 ISACA (2012).Cobit 5, Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la empresa.
P.27
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Describen una serie organizada de practicas y actividades para lograr determinados

objetivos y producir una serie de resultados como apoyo al logro de las metas

globales relacionadas con TI.

Estructuras Organizacionales: Constituyen las entidades claves para la toma de

decisiones en una organizacion.

Cultura, éticay comportamiento: De los individuos asi como de la organizacion; se
subestima frecuentemente como factor de éxito en las actividades de gobierno y

administracion.

Informacién: Se encuentra presente en todo el ambiente de cualquier organizacion;
0 sea se trata de toda la informacion producida y usada por la Organizacion. La
informacion es requerida para mantener la organizacion andando y bien gobernada,
pero a nivel operativo, la informacion frecuentemente es el producto clave de la

organizacion en si.

Servicios, infraestructura y aplicaciones: Incluyen la infraestructura, la tecnologia
y las aplicaciones que proporcionan servicios y procesamiento de tecnologia de la

informacion a la organizacion.
Personas, habilidades y competencias: Estan vinculadas con las personas y son
requeridas para completar exitosamente todas las actividades y para tomar las

decisiones correctas, asi como para llevar a cabo las acciones correctivas.

Separar el Gobierno de la Administracion®:

30 ISACA (2012).Cobit 5, Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la empresa.
P.31
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COBIT 5 plasma una distincién clara entre el Gobierno y la Administraciéon, dado que
comprenden distintos tipos de actividades, requieren distintas estructuras
organizacionales y cumplen diferentes objetivos. El Gobierno es responsabilidad de
la Junta Directiva bajo el liderazgo de su Presidente y la Administracion es

responsabilidad de la Gerencia Ejecutiva, bajo el liderazgo del Gerente General.

ITAF (Information Technology Assurance Framework)

ITAF3 es un modelo de referencia integral y de buenas practicas que establece lo

siguiente:

Establece estandares que abordan las funciones y responsabilidades profesionales
de auditoria y aseguramiento de SI; conocimientos y habilidades; y diligencia,
conducta y requisitos de informes.

Define términos y conceptos especificos para la garantia de los Sl.

Proporciona orientacion y herramientas y técnicas sobre la planificacion, el disefio, la

conducta y el informe de las asignaciones de auditoria y aseguramiento de S

ITAF, como marco de trabajo, aplica para las personas que ejercen como
profesionales de aseguramiento de Tl y que se dedican a proporcionar seguridad
sobre algunos componentes de sistemas de TI, aplicaciones e infraestructura. Estos
estandares fueron disefiados por ISACA de una manera que pueda ser Util para un
publico mas amplio, como por ejemplo a los usuarios de los informes de auditoria y

aseguramiento de TI.

[IA (The Institute of Internal Auditors)

81 |SACA (2017), recuperado el 29 de octubre de 2017 de https://www.isaca.org/Knowledge-
Center/ITAF-1S-Assurance-Audit-/Pages/default.aspx

32



Propuesta de contextualizacion de mecanismos, normas y procedimientos para la realizacion de una auditoria de
sistema al médulo de caja de una institucién financiera de primer piso en Nicaragua

°
El Instituto de Auditores Internos (IIA por sus siglas en inglés) fue establecido en

1941. Es un érgano de orientacion interna para la gestion de riesgos y la auditoria
interna. Sirviendo a 185,000 miembros en casi 190 paises, el IIA es la organizacion
profesional mas grande de auditoria interna con sede central en Estados Unidos.
Esta organizacion ofrece la certificacion CIA (Certified Internal Auditor) la cual es
reconocida a nivel mundial para los auditores internos y es un estandar mediante el
cual las personas pueden demostrar su competencia y profesionalismo en el campo

de la auditoria interna.

El Instituto de Auditores Internos ofrece una serie de guias practicas llamadas
GTAGs (Global Technology Audit Guide).

Las GTAG

Las GTAG estan escritas en un lenguaje empresarial sencillo para abordar un
problema puntual relacionado con la administracion, el control y la seguridad de la
tecnologia de la informacion (TI). También estas guias ayudan a los auditores
internos en todo el mundo a comprender mejor los diferentes problemas de

gobernabilidad, riesgos y controles relacionados a la tecnologia.

ITIL

La Biblioteca de Infraestructura de Tecnologias de Informacion es un conjunto de
conceptos y buenas practicas usadas para facilitar que los servicios de Tl estén
alineados con las necesidades del negocio y que apoyen sus procesos centrales.
Permite a las organizaciones e individuos conocer como pueden aprovechar la
Tecnologia de la Informacion como una herramienta que facilite el cambio, la
transformacion y el crecimiento del negocio. Esta principalmente centrada en la

gestion de los servicios de tecnologias de la informaciéons2.

32 Wikipedia. (30 de 04 de 2017).
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Ciclo de Vida del Servicio propuesto por ITIL - 5 fases:

Estrategia del Servicio:

En esta fase se define cual sera la estrategia para satisfacer las necesidades de los
clientes, tomando en cuenta los requerimientos de éstos asi como los recursos con
los que cuenta la organizacion de Tl y considerando qué capacidades deben

desarrollarse para cumplir con estas necesidades

Disefio del Servicio:
Su objetivo es disefar nuevos servicios de Tl. Esto puede incluir tanto la creacion de

nuevos servicios asi como la mejora de servicios existentes.

Transicién del Servicio:
Su objetivo es crear e implementar servicios de TI. Esta fase asegura que los
cambios en los servicios y procesos de Tl se lleven a cabo de una manera

coordinada y controlada.

Operacion del Servicio:

Su objetivo es asegurar que los servicios de Tl sean entregados de manera efectiva
y eficiente. Incluye el cumplimiento de las solicitudes de los usuarios, la resolucién de
los fallos del servicio, la solucién de problemas y la realizacion de tareas operativas

de rutina.
Mejora continua del Servicio:
Tiene como objetivo mejorar continuamente la eficacia y eficiencia de los procesos y

servicios de TI, aprendiendo de los éxitos y fracasos pasados.

ISO/IEC 38500:2008
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Proporciona principios rectores para los directores de organizaciones (incluidos
propietarios, miembros del consejo, directores, socios, altos ejecutivos o similares)
sobre el uso eficaz, eficiente y aceptable de la tecnologia de la informacion (TI)
dentro de sus organizaciones. Se aplica al gobierno de los procesos de gestion (y
decisiones) relacionados con los servicios de informacion y comunicacion utilizados

por una organizacion.

Estos procesos podrian ser controlados por especialistas de Tl dentro de la
organizacion o proveedores de servicios externos, o por unidades de negocios dentro

de la organizacion.

También proporciona orientacién a aquellos que asesoran, informan o ayudan a los
directores.3. El modelo ofrecido por la ISO/IEC 38500:2008 indica que la direccion
de la empresa ha de gobernar las TIC mediante tres tareas principales:

Evaluar
Examinar y juzgar el uso actual y futuro de las TIC, incluyendo estrategias,
propuestas y acuerdos de aprovisionamiento (internos y externos).

Dirigir

Dirigir la preparacion y ejecucion de los planes y politicas, asignando las
responsabilidades al efecto. Asegurar la correcta transicion de los proyectos a la
produccion, considerando los impactos en la operaciéon, el negocio y la

infraestructura. Impulsar una cultura de buen gobierno de TIC en la organizacion.

Monitorizar
Mediante sistemas de medicion, vigilar el rendimiento de la TIC, asegurando que se

ajusta a lo planificado.

33 |so.org. (2017).Recuperado el 30 de Octubre, 2017 de https://www.iso.org/standard/51639.html
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Normas Internacionales de Auditoria (NIA)

La Federacion Internacional de Contadores (IFAC por sus siglas en inglés) fue
fundada en 1977. Es una organizacion que aglutina a contadores publicos de todo el
mundo para proteger el interés puablico a través de la exigencia de altas préacticas de

calidad.

Esta Organizacion IFAC creé un comité llamado IAASB (International Auditing and
Assurance Standards Board) con el fin de uniformar las préacticas de auditoria y
servicios relacionados a través de la emisién de pronunciamientos en una variedad

de funciones de auditoria y aseguramiento.

Este comité (IAASB) emite las Normas Internacionales de Auditoria (NIA) utilizado
para reportar acerca de la confiabilidad de la informacién preparada bajo normas de
contabilidad. También emite Estandares Internacionales para trabajos de

aseguramiento (SAE), Control de Calidad (ISQC) y servicios relacionados (ISRS).3*

Las NIAs estan numeradas de la siguiente manera:

200-299: Principios Generales y Responsabilidad

300-499: Evaluacién de Riesgo y Respuesta a los Riesgos Evaluados
500-599: Evidencia de Auditoria

600-699: Uso del trabajo de otros

700-799: Conclusiones y dictamen de auditoria

800-899: Areas especializadas

34 Recuperado de https://www.auditool.org/blog/auditoria-externa/1094-nias-normas-internacionales-
de-auditoria-y-aseguramiento, 06 Octubre de 2017
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@
VI. DISENO METODOLOGICO

Descripcién del disefio de la investigacion

Dado que nuestro tema de investigacion se refiere a la contextualizacion de las
normas y procedimientos para la realizacion de una auditoria de sistemas al médulo
de caja de una institucién bancaria de primer piso en Nicaragua, consideramos que
la metodologia a aplicar es la de una investigacion no experimental, dado que no
requerimos realizar una manipulacion deliberada de variables ni tampoco definirlas
(Sampieri, 2014), sino que deseamos conocer en su contexto natural los
procedimientos y las practicas actuales de los auditores informaticos y personal de TI
de estas instituciones bancarias al momento de tener que realizar una auditoria de

sistemas al médulo de caja.

Por lo anterior, emplearemos un enfoque no experimental transversal, ya que nos
enfocaremos en evaluar una situacion o fenbmeno en un punto del tiempo, es decir
que, a partir de los datos obtenidos del personal de Auditoria Interna y personal de Tl
de instituciones bancarias (datos que obtendremos con instrumentos especificos)
junto con la informacion documental analizada obtendremos las averiguaciones
necesarias para poder proponer una guia metodoldgica para el desarrollo de una

auditoria de sistemas, al médulo de caja de un banco de primer piso.

Descripcién del tipo de investigacion

Para lograr los objetivos que hemos planteado se realizard una investigacion no
experimental — documental, del tipo informativa. Segun (Sampieri, 2014)” Los
estudios exploratorios se realizan cuando el objetivo es examinar un tema o
problema de investigacion poco estudiado, del cual se tienen muchas dudas o no se

ha abordado antes.”
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Los procedimientos con los que se realiza una auditoria de sistema en una institucion

bancaria de primer piso no son de acceso publico, por lo tanto, la propuesta que
realizaremos pretende aportar conocimientos en esta disciplina tropicalizando las
mejores practicas y estandares existentes de manera sencilla y que a su vez
permitan ser replicadas para otras soluciones o modulos informéticos del Core
Bancario. Segun (Paz, 2014) “La investigacion documental es la busqueda de una

respuesta especifica a partir de la indagacion en documentos”.

Para nuestro caso, realizaremos una recopilacion adecuada de informacién que
permita organizar las ideas y pensamientos expuestos por los distintos marcos de
trabajo y asociaciones que han aportado conocimiento al area de estudio de auditoria
de sistemas de tal forma que en base a esta informacion obtengamos los
fundamentos necesarios para proponer la metodologia que se presentard como

resultado de la revision de la informacion recopilada.

Poblacién
Para nuestro tema monografico, la poblacion esta conformada por auditores
informaticos que correspondan a la unidad de Auditoria Interna asi como jefes y

coordinadores del area de informatica de las instituciones bancarias de primer piso.

La seleccion de la muestra se realizara de una manera no probabilistica intencional.
Se requerira la opinién de expertos e informacién de casos tipo, dado que el enfoque
de nuestra investigacion es exploratorio. Segun (Sampieri, 2014) “se utiliza una
muestra de casos tipo en estudios cuantitativos exploratorios y en investigaciones de
tipo cualitativo, en el que el objetivo es la riqueza, profundidad y calidad de la
informacion, no la cantidad ni la estandarizacion.” Por la naturaleza de nuestra
investigacion, la informacion de los participantes y el nombre de la institucion

financiera se trataran con confidencialidad.
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Descripcién de las fuentes de informacién

1. Fuentes Primarias
- Entrevistas y/o encuestas con personal que tiene experiencia en el desarrollo de

auditoria de sistemas de informacién

2. Fuentes Secundarias
- Publicaciones realizadas por ISACA
- Estandares y marcos de trabajo COBIT, ITIL, COSO, ITAF, NIA

Informacion requerida a las fuentes
Informacién general y didactica sobre el desarrollo de una auditoria de sistemas de

informacion.

Instrumentos para larecoleccién de informacion

Entrevistas, elaboracion de matrices de riesgo, check List.

Procedimientos paralarecoleccion y elaboracion de la informacién

Entrevistas: Contactar personalmente, por teléfono o por correo electronico a los

entrevistados.

Procesamiento de la informacion.
El procesamiento de la informacion se realizard con el apoyo de herramientas de

Ofimatica.
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I. Revisidn bibliografica

Para nuestro tema de investigacion realizamos una revision de varios documentos

relacionados a los estandares, mejores practicas y marcos de trabajo sobre la

realizacion de auditorias.

En el siguiente cuadro indicamos los documentos de

para realizar nuestra propuesta metodoldgica:

mayor relevancia analizados

Autor Afo Titulo Aportes
Committee of ) ) o )
_ Enterprise Risk Management - | Andlisis de Riesgo,
Sponsoring o ] ) ) B
o 2016 |Aligning Risk with Strategy and | Marco de trabajo para Gestion
Organizations of the )
o Performance del Riesgo.
Treadway Commission
. | Explicacion de la importancia de
Global Technology Audit Guide
. los controles de TI y del
The Institute of Internal (GTAG®) 1 o .
) 2012 ) entendimiento del ambiente
Auditors IIA Information Technology
] de TI en general, desde un
Risk and Controls . _
enfoque de analisis del riesgo.
) International Standards  on ] _ o
International - Explica un conjunto de practicas y
) Auditing  (ISA) -  Normas . L
Federation of | 2012 ) ) estandares para la realizacion de
Internacionales de Auditoria o
Accountants (IFAC) auditorias internas.
(NIA)
) Detalle de las normas
. International Standards for the | ] o
The Institute of Internal . . internacionales para la préactica
) 2012 | Professional Practice of Internal )
Auditors 1A » profesional de la
Auditing o
auditoria interna.
) Orientacién sobre cémo gestionar
ISACA 2009 |Risk IT Framework ) )
los riesgos relacionados con TI
Contiene informacion detallada
ISACA 2014 | CISA Review Manual para la realizacion de auditoria de
sistemas.
o Explicacion detallada de los
ISACA 2014 | COBIT 5 Principales

principios de Cobit 5
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Autor

Afo

Titulo

Aportes

ITAF, A professional Practice

Proporciona orientacion,
herramientas y técnicas sobre la

planificaciéon, el disefio, la

de Riesgo Tecnoldgico

Financieras.(Nicaragua)

ISACA 2014 | Framework for IS | realizacion de informes sobre la
Audit/Assurance auditoria del sistema de
informacion y las asignaciones de
aseguramiento.
Proporciona una guia con los
Information Systems Auditing: | pasos necesarios para lograr un
ISACA 2016 |Tools and Techniques | entendimiento  basico para la
- Creating Audit Programs correcta realizacion de Programas
de Auditoria.
) Aplica los principios de COBIT 5
Using COBIT 5 for Assurance as ]
_ _ para Aseguramiento para la etapa
Hans Henrik Berthing |2015 | Framework for your »
] de Planeacion y Reporte de una
IT audit ] ]
Auditoria de Sistemas
) Ejemplifica la elaboracion de un
Sample Audit and Assurance o
ISACA 2016 ] plan de auditoria para una red
Program in 5 steps . .
privada virtual VPN
Manuel 2010 Gobierno de las TIC ISO/IEC |Brinda un breve resumen de la
Ballester/ISACA 38500 ISO IEC 38500
El articulo no. 4 indica los criterios
de informacion para el control y
gestion de las tecnologias de la
y Superintendencia de Bancos vy |informacién. En su articulo no. 29
Norma sobre Gestion o ]
2007 |de Otras Instituciones | explica los controles de

infraestructura que deben de
aplicarse para el resguardar la
seguridad fisica de componentes

de TI, entre otros aportes.

Cuadro 1. Revision bibliografica.
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CAPITULO | - ANALISIS DE LAS PRACTICAS ACTUALES DE LOS AUDITORES
DE SISTEMAS EN LAS INSTITUCIONES BANCARIAS DE PRIMER PISO EN
NICARAGUA.

Para analizar las practicas actuales que implementan los auditores de sistemas de
las instituciones bancarias de primer piso de Nicaragua realizamos una encuesta

dirigida a estos auditores.

El proposito de la encuesta que realizamos para nuestra investigacion lo describimos

en los siguientes puntos:

1) Conocer si los equipos de auditoria cuentan con metodologias de trabajo

formalmente definidas y documentadas.

2) Identificar si existe alguna tendencia en la implementacion de alguna

metodologia en particular, en la ejecucidon de una auditoria de sistemas.

3) Determinar si en la practica la realizacién de una auditoria se realiza de acuerdo
a la(s) metodologia(s) que previamente se hayan definido en la unidad de

auditoria interna (si existe una metodologia).

La encuesta realizada consta de 21 preguntas. Por lo cual se realizé el andlisis de los
resultados de las preguntas mas importantes que hemos definido para el objetivo de
nuestra investigacion. Véase detalle de la encuesta en la seccion de Anexos —

Anexo | — Encuesta sobre Auditoria de Sistemas

1.1 Fases de la Auditoria
Un 66.7% de los encuestados estaban de acuerdo de que el proceso de auditoria

podria segmentarse en cuatro fases: Planeacion, Ejecucién, Presentacién de

42 |



Propuesta de contextualizacion de mecanismos, normas y procedimientos para la realizacion de una auditoria de

sistema al médulo de caja de una institucién financiera de primer piso en Nicaragua
®

Resultados y Seguimiento a las Oportunidades de Mejora. El 33.3% indicé que

pueden haber otras fases.

Cefinicion de Fases de Auditoria

n5i mMNo Pueden haber otras etapas

Gréfico 1. Definicion de fases de auditoria

Este 33.3% indic6 que otra etapa a considerarse es la Pre — Auditoria. Sin embargo,
la etapa de pre — auditoria puede ser incluida como parte de la fase de Planeacion.
La metodologia propuesta esta basada en las cuatro fases indicadas anteriormente,

apoyandonos en el estdndar indicado por el marco de trabajo de ITAF.

El resto de preguntas de la encuesta estan enfocadas en conocer como los auditores

internos implementan o no las fases previamente definidas.

1.2. Planeacion de la Auditoria

El 100% de los encuestados respondieron que si cuentan con una metodologia y/o
instrumentos definidos para la realizacion de la Planeacion de la auditoria. Los
encuestados indicaron que el origen de la metodologia utilizada por ellos para la

planeacion de la auditoria son los siguientes:

- Esta definida en los manuales operativos de Auditoria Interna (83.3%)
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- Fue creada basandose en la experiencia del equipo de auditoria interna (33.3%)

- Fue creada basandose en un marco de trabajo en especifico (33.3%)

Origen de metodologia para Etapa de Planeacian

Manuales operativos de Experienda del equipo de Marco detrabajo
auditoria interna auditoria

Grafico 2. Origen de metodologia para Etapa de Planeacion.

Con lo anterior podemos inferir que en general los auditores internos si poseen una
metodologia con la cual realizan la planeacién de la auditoria y que la mayoria de

ellos estan asociados a manuales operativos internos previamente definidos.

Los auditores encuestados indicaron que en la etapa de Planeacion de la auditoria

realizan las siguientes actividades:

- Entendimiento del area y/o proceso a auditar.

- Reunion inicial con el &rea o unidad de negocio a auditarse.

- Definicion de los objetivos generales y especificos de la auditoria.
- Definicion del alcance de la auditoria.

- Revision de manuales internos y normas de la SIBOIF.

- Revision de auditorias previas.

- Elaboracion de Matriz de Riesgo.

- Definicién de actividades a realizar.
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- Definicién de las pruebas requeridas.
- Preparacién del documento de planeacion.

1.3. Ejecucion de la Auditoria
El 100% de los encuestados indicaron que la fase de ejecucion de la auditoria esta
basada en una metodologia previamente definida en su departamento de auditoria

interna. El origen de dicha metodologia indicado por los encuestados es el siguiente:

- Politicas y Procedimientos de Control Interno.
Marco de trabajo interno, en donde se definen las etapas de la auditoria interna

y los formatos a utilizar.

Los auditores encuestados indicaron de manera general que las actividades
realizadas en la fase de Ejecucion son las siguientes:

- Informar y coordinar con el area a auditar los requerimientos de la auditoria.

- Realizar las actividades de acuerdo a lo inicialmente planificado.

- Ejecutar las pruebas previamente definidas y tomar las evidencias y soportes
necesarios.

- Solicitar informacion complementaria en caso de ser necesaria y realizar
andlisis de la informacion.

- Recopilar informacién por varias vias.

- Realizacion de ayuda de memoria por las reuniones sostenidas con el personal

del area a auditar.

Nota aclaratoria: Durante la etapa de Ejecucion, pueden surgir cambios a los
objetivos de la auditoria y por consiguiente cambios al plan inicial. Esto no fue
indicado en ninguna de las respuestas sobre este punto, pero es importante para el

conocimiento del lector que dichos cambios pueden surgir y son aceptables.
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Los auditores indicaron que, para la fase de Ejecucién, el marco de trabajo o
metodologia utilizado son generalmente Politicas y Procedimientos de Control

Interno.

1.4. Presentacion de Resultados
El 100% de los encuestados indicaron que la fase de Presentacion de Resultados
estd basada en una metodologia previamente definida en su departamento de

auditoria.

El origen de la metodologia empleada para la Presentacion de Resultados indicada

por los encuestados es la siguiente:

- Politicas internas.

- Manuales de auditoria interna.

Los auditores encuestados indicaron que la forma en que realizan esta fase es de la

siguiente manera:

- Reunion y presentacion de informe borrador (resultados preliminares).

- Presentacion de hallazgos y observaciones.

- Elaboracion de recomendaciones para obtener el plan de accién de cada punto
encontrado.

- Presentacion de las pruebas de conformidad.

- Presentacion de los alcances planificados, desglose de los resultados conforme
cada alcance, conclusién y recomendaciones.

- Presentacion a nivel de resumen ejecutivo de las situaciones relevantes al

Comité de auditoria.
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Los instrumentos utilizados por los auditores encuestados para la Presentacion de

Resultados son los siguientes:

- Informe final.

- Documento con los Objetivos Generales, Objetivos Especificos, Pruebas y
hallazgos encontrados.

- Presentacion en Power Point.

1.5. Seguimiento alas Oportunidades de Mejora

Al consultar a los auditores internos si ejecutan o no la fase de Seguimiento a las
Oportunidades de Mejora, respondieron lo siguiente:

- Si (50%)

- No (50%)

Implementacion de seguimiento a oportunidades de mejora

m 51 mNo

Gréfico 3. Implementacion de etapa de seguimiento a oportunidades de mejora.

Los auditores que contestaron que si ejecutan la fase de seguimiento a

oportunidades de mejora indicaron que ejecutan esta fase de la siguiente manera:

- Revisar si existen observaciones anteriores que no hayan sido superadas por el
area responsable.

- Realizar actividades de seguimiento durante el trabajo de campo.

- Presentar el estado de las oportunidades de seguimiento anteriores a la

auditoria en el informe final.
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1.6. Conclusion del andlisis de la encuesta.

Analizando los resultados de la encuesta se logra evidenciar que cada equipo de
auditoria interna ciertamente si cuenta con una metodologia previamente definida
para la realizacion de auditorias, pero no conocen exactamente con cual marco de
trabajo o practicas estan fundamentados, dado que la mayoria de sus herramientas y
métodos estan soportados por manuales internos previamente aprobados y en la

realizacion de la labor de auditoria se apoyan justamente en los manuales internos.

Por la conclusién anterior vemos justificado nuestro trabajo investigativo, dado que, a
como lo indicaron los encuestados, las practicas de auditoria estan sustentadas en
documentacion interna de la instituciébn bancaria y por lo tanto no son de acceso
publico. Con esta investigacion facilitaremos una propuesta metodolégica que sea
accesible al publico interesado en conocer el como realizar el proceso de auditoria
de sistemas y conocer cudles son las bases metodoldgicas internacionales en las

cuales se apoya dicha forma de trabajo.
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CAPITULO II: PLANTEAMIENTO DE LAS ETAPAS DE LA AUDITORIA DE
SISTEMAS DE LA PROPUESTA METODOLOGICA.

2.1. Introduccion.

La realizacion de una auditoria de sistemas puede surgir por al menos una de las

siguientes tres razones:

— Como parte de la ejecucion del plan anual de auditoria.
— A solicitud de la Junta Directiva o Alta Gerencia de la Institucion.

— A solicitud del Ente Regulador de la Institucién.

El plan anual de auditoria contiene la naturaleza, el momento y el alcance de los
procedimientos de auditoria que deben llevar a cabo los miembros del equipo de
trabajo para obtener suficiente evidencia de auditoria apropiada para formar una
opinién. El plan anual de auditoria incluye las areas a ser auditadas, el tipo de trabajo
planeado, los objetivos de alto nivel y el alcance del trabajo y temas como
presupuesto, asignacion de recursos, fechas programadas, tipo de informe, publico

objetivo y otros aspectos generales del trabajo.3®

La Junta Directiva y/o la Alta Gerencia poseen la autoridad de solicitar la realizacion
de auditorias internas para proceder con la revision de un area y/o proceso
especifico. Por ejemplo, si a criterio de las partes interesadas (entiéndase Junta
Directiva, Alta Gerencia) se requiere la revisién del sistema informatico encargado
del pago de intereses a los cuentahabientes del banco, ésta (la Junta Directiva)

procede a solicitar de manera formal la realizacién de la revisién correspondiente al

85 1S Audit and Assurance Guideline 2202 Risk Assessment in Planning . (n.d.). Recuperado el 07 de
Octubre 2017 de http://www.isaca.org/Knowledge-Center/ITAF-IS-Assurance-Audit-/IS-Audit-and-
Assurance/Pages/Guideline-2202-Risk-Assessment-in-Audit-Planning.aspx
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departamento de Auditoria Interna. El personal de este departamento procederia con
la planeacion y ejecucién de la auditoria solicitada.

La ley 316, Ley de la Superintendencia de Bancos y Otras Instituciones Financieras
(SIBOIF), en su capitulo Il indica que una de sus atribuciones es inspeccionar
regularmente las instituciones que le corresponde, vigilar y realizar arqueos y otras
verificaciones convenientes por medio del personal de la Superintendencia o el
debidamente contratado para tal efecto. Estas inspecciones, arqueos y verificaciones
deberan realizarse por lo menos una vez al afio y podran llevarse a cabo sin previo

aviso a las instituciones a inspeccionar.3¢

Por lo anteriormente mencionado, la SIBOIF puede solicitar que se realice la revision
correspondiente de un proceso determinado y el equipo de auditoria interna debe de
realizar las debidas diligencias para ejecutar dicha revisién. Una vez concluida la
auditoria interna, SIBOIF puede proceder con la revision de los informes generados

por dicha auditoria.

2.1.1. Aspectos legales y normativos.

La Superintendencia de Bancos y Otras Instituciones Financieras, en su resoluciéon
no. CD-SIBOIF-500-1-SEP19-2007 define la Norma sobre Gestibn de Riesgo
Tecnoldgico. Esta norma esta disponible para ser descargada desde el sitio web de
SIBOIF (http://www.siboif.gob.ni). Su objetivo es establecer los criterios minimos de
evaluacion sobre la administracion de los riesgos, la seguridad, la utilizaciéon y los
controles aplicativos de la tecnologia de la informacibn de las entidades

supervisadas.®’

36 Ley No. 316. La Gaceta, Diario Oficial de la Republica de Nicaragua, No.196 ,14 octubre 1999
37 Norma sobre Gestion de Riesgo Tecnolégico (SIBOIF), Articulo 2, 19 de septiembre 2007.
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Es importante que el auditor de sistemas de una institucion financiera conozca cuéles
son los criterios definidos por esta norma de SIBOIF. En su articulo no. 4, esta norma
establece que los criterios de informacion para el control y gestion de las tecnologias
de la informacién y sus riesgos asociados son: confiabilidad, confidencialidad,
disponibilidad, efectividad, eficiencia e integridad. En este aspecto, el auditor de
sistemas debe implementar una metodologia que le permita lograr evidenciar que los
criterios anteriormente mencionados son cumplidos por el proceso que esta

evaluando.

En su articulo 27, esta norma se refiere a la seguridad I6gica que debe de ser
definida por las instituciones financieras. Los controles que deben de implementarse,
asociados a la seguridad logica, incluyen politicas de limitacion y control de acceso a
programas, bases de datos, servicios de redes y sistemas operativos. Estos tipos de
controles aplicativos son objeto de evaluacién en la realizacion de auditoria de
sistemas y por lo tanto, el auditor debe considerar en sus pruebas de campo la

verificacion del cumplimiento de este requerimiento establecido por SIBOIF.

Otro articulo importante a considerar es el no. 29, el cual se refiere a la seguridad
fisica y ambiental. En lo que respecta a la seguridad fisica podemos considerar los
controles disefiados para evitar el acceso a instalaciones o areas restringidas (control
de acceso) con el fin de mitigar dafios e intrusiones. Ademas del control de acceso a
instalaciones fisicas, este articulo define otros objetivos relacionados a reducir el
riesgo de acceso no autorizado a medios de almacenamiento e instalaciones de

procesamiento de informacion.

En resumen, el auditor de sistemas de una institucion financiera regulada por
SIBOIF, debe leer y analizar el contenido de la Norma sobre Gestion de Riesgo

Tecnologico debido a que es el soporte legal sobre el cual se implementan y validan
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los controles necesarios para mitigar los riesgos inherentes a las tecnologias de la

informacion de la institucién financiera.

Los articulos de esta norma pueden ser considerados como una serie de
lineamientos que deben de ser implementados y cumplidos en un nivel aceptable por
parte de la Gerencia de TI, pero no presenta de una forma concreta bajo qué
mecanismos debe de llevarse a cabo la evaluacion de los criterios expuestos en sus
distintos articulos. En la propuesta realizada en nuestra investigacion,
recomendamos la lectura de esta Norma de Riesgo Tecnoldgico, la cual aportara al
auditor una base tedrica sobre los aspectos legales que deben de ser tomados en

cuenta al momento de realizar una auditoria de sistemas en una institucién bancaria.

2.1.2. Objetivos estratégicos de la organizacion.

El primer principio de Cobit 5, el cual es “Satisfacer las necesidades de las partes
interesadas”, expresa la necesidad de alinear los objetivos y prioridades individuales
y departamentales con los de la organizacion y asi lograr los objetivos estratégicos
de la entidad.3®

En el cumplimiento de los objetivos estratégicos de la organizacion participan tanto
las personas individuales asi como los departamentos o0 gerencias a los cuales
pertenecen. La estrategia de la Gerencia de Tl debe estar alineada con los objetivos
estratégicos de la organizacion, pero ciertamente, esta gerencia esta enfocada en
ofrecer servicios que soporten la operatividad de las demas areas de la entidad. Por
lo tanto, surge la necesidad de que todas las areas de la organizacion estén
alineadas con la estrategia de las partes interesadas debido a que esto permite el
uso optimo de los recursos del departamento de tecnologia de la informacion.

38 ISACA (2014).Cobit 5 principles: Where did they come from? [White paper]. P.5
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Debido a que la mayoria de los procesos de las distintas areas de negocios estan
automatizados, la auditoria de sistemas permite validar que dichos procesos cumplan
con su funcionalidad en un nivel razonable. Los procesos de negocio deben estar
enfocados en la generacion de valor a la institucion, en la reduccion de costos y en la
optimizacién de los recursos y, por lo tanto, el poder validar estos procesos permite
garantizar que las distintas areas de negocio cumplan con sus funciones de la mejor

manera posible.

La metodologia presentada en nuestra investigacion parte del supuesto de la previa
existencia de un plan estratégico definido, de un plan de auditoria anual en la
institucion y que ya se han definido con anterioridad los objetivos de auditoria.
Excluimos de nuestra metodologia el proceso de la elaboracion del plan anual, asi
como la implementacion del cumplimiento de los objetivos estratégicos porque esta
fuera del alcance de nuestra investigacién (nuestra investigacion esta orientada

principalmente a la realizacion de la auditoria de sistemas).

2.2. Etapas del proceso de auditoria de sistemas.

Partiendo de los estandares de auditoria y aseguramiento propuestos por el marco
de trabajo ITAF®® (ISACA), basaremos nuestra metodologia en cuatro fases del
proceso de auditoria: Planeacion, Ejecucion, Presentacion de Resultados vy

Seguimiento.

Presentacion de
Resultados

Planeacion Ejecucion Sequimiento

Diagrama 1: Fases de Auditoria

39 Information Technology Assurance Framework (ITAF)
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2.2.1. Planeacion

En la fase de planeacion*® el auditor interno debe de preguntarse ¢ qué pretendemos
lograr con la auditoria?, ¢, cuales son los objetivos de la auditoria que realizaremos?
¢, Qué actividades tendremos que realizar para cumplir con los objetivos de la
auditoria? ¢Con qué recursos contamos para poder llevar a cabo la auditoria y
completarla en el tiempo esperado? Es en esta etapa que se elabora el programa de

auditoria.

2.2.2. Ejecucién

La etapa de ejecucion?! se trata de la realizacion de todas las actividades definidas
en el programa de auditoria , es decir, entrar en el campo a auditar, realizar las
tomas de datos requeridas y obtener todas las evidencias necesarias que soporten
dicho trabajo de auditoria. En esta etapa también se debe de preparar toda la

documentacion necesaria para su posterior presentacion.

2.2.3. Presentacion de Resultados
En la etapa de presentacion de resultados*? el auditor debe de generar los informes

con todos los comentarios y recomendaciones.

2.2.4. Seguimiento a Oportunidades de Mejora
Finalmente, en la etapa de seguimiento*® el auditor debe monitorear y asegurar que
se han tomado las medidas necesarias para superar las oportunidades de mejoras y

/o hallazgos reportados.*

40 |SACA (2014) . ITAF: A Professional Practices Framework for IS Audit/Assurance, IS Audit and
Assurance Standard 1201 Engagement Planning

41 |SACA (2014) . ITAF: A Professional Practices Framework for IS Audit/Assurance,lS Audit and
Assurance Standard 1203 Performance and Supervision

42 |SACA (2014) . ITAF: A Professional Practices Framework for IS Audit/Assurance,IS Audit and
Assurance Standard 1401 Reporting,Key Aspects

43 |ISACA (2014) . ITAF: A Professional Practices Framework for IS Audit/Assurance,IS Audit and
Assurance Standard 1402 Follow-up Activities, Keys Aspects

44 |SACA (2014) . ITAF: A Professional Practices Framework for IS Audit/Assurance,IS Audit and
Assurance Standard 1402 Follow-up Activities, Statement 1402.1
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2.3. Marco de trabajo a implementar.

Nuestra metodologia la basaremos en el marco de trabajo ITAF (A Professional
Practices Framework for IS Audit/Assurance), 3ra Edicion y aspectos aplicables de
GTAG (Global Technology Audit Guide - Guias de Auditoria de Tecnologia Global)
de la organizacion A (The Institute of Internal Auditors); siendo importante
mencionar también en la tropicalizacion de las mejores practicas de auditoria y

cumulos de experiencias.

ITAF* es un modelo de referencia integral y de buenas practicas que:

- Establece estandares que abordan los roles y responsabilidades profesionales
de auditoria y aseguramiento de SI; conocimientos y habilidades, diligencia,
conducta y requisitos de informes.

- Define los términos y conceptos especificos de aseguramiento de Sl.

- Proporciona orientaciéon y herramientas y técnicas sobre la planificacion, el
disefio, la realizacion y el informe de las asignaciones de auditoria y
aseguramiento de Sl.

Las GTAG (Guias de Auditoria de Tecnologia Global), las cuales son consideradas
por el Instituto de Auditores Internos (l1A) - GTAG 1 la cual consiste en explicar los
riesgos y controles de Tl en un formato que permite a los jefes ejecutivos de auditoria
y a los auditores internos comprender y comunicar la necesidad de poseer fuertes
controles de TI. Los controles de Tl son esenciales para proteger activos, clientes,
socios e informacion sensible; demostrar seguridad, eficiencia y comportamiento

ético, reputacion y confianza.

45 ISACA (2014) . ITAF: A Professional Practices Framework for IS Audit/Assurance. Introduction
46 [IA (2012). Global Technology Audit Guide (GTAG®) 1 Information Technology Risk and Controls
2nd Edition. p. 3
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2.4. Lineamientos implementados
Para definir las etapas de la auditoria en nuestra metodologia nos apoyamos en el
contenido de los estandares propuestos por ITAF. En el siguiente cuadro

observamos los estandares implementados en cada una de las etapas:

Estandar ITAF Declaraciones (descripcidn breve)
1401.1 - Los profesionales de auditoria y aseguramiento de S| deberdn

proporcionar un informe para comunicar los resultados al finalizar el trabajo

Presentacion de resultados

. 1401.2 - Los profesionales de auditoria y aseguramiento de S| deberdn
1401. Reporting (Reportes)

garantizar que los hallazgos en el informe de auditoria cuenten con el respaldo
zuficientey con las apropiadas pruebas de auditoria.

1402.1 - Los profesionales de auditoria y aseguramiento de 51 deberan
Seguiento a oportunidades de mejora manitorear |la informacion relevante para concluir si la gerencia ha

1402. Follow up Activities (Actividades de seguimiento) planificado / tomado accion apropiada y oportuna para abordar los hallazgos
y recomendaciones de auditoria informados.

Estandar ITAF Declaraciones (descripcion breve)

1201.1 - Los profesionales de Auditoria de Sistemas Informaticos deberdn
Planeacion planear cada etapa del proceso de auditoria.
1201. Engagement Planning (Planificacion del trabajo) 1201.2 - Los profesionales de Auditoria de Sistemas Informaticos deben

desarrollar y documentar un plan de proyecto de auditoria.

1203.1 - Serealizara el trabajo de acuerdo con el plan de auditoria aprobado
para cubrir los riesgo y dentro del cronograma acordado.
1203.2 - Los auditores de 5| deberan proporcionar supervision

al personal de auditoria para los casos aplicables.

1203.3 - Los auditores de 5l aceptaran solo tareas que estén dentro

de sus conacimientos y habilidades.

Ejecucion
! o i B . . |1203.4 - Los auditores de 5l obtendran evidencia suficiente y apropiada para
1203. Performance and Supervision (Ejecucion y supervision) o o
lograr los objetivos de la auditoria.

1203.5 - Los auditores de 51 deben documentar el proceso de auditoria,
describiendo el trabajo v |a evidencia de auditoria que apoya hallazgos y
conclusiones.

1203.6 - Los auditores de 5| deberan identificar los hallazgos v obtener

conclusiones a partir de [os mismos.

Cuadro 2. Etapas propuestas en el proceso de auditoria de sistemas (continuacion).
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CAPITULO IIl. FUNDAMENTOS DEL DESARROLLO DE LA METODOLOGIA E
INSTRUMENTOS PROPUESTOS.

A continuacion indicaremos la base teodrica con la cual soportamos el desarrollo de
cada una de las etapas de la auditoria de sistemas propuesta en nuestra
metodologia y de la misma forma indicaremos una serie de instrumentos que
ayudaran al auditor a llevar un control de las actividades de cada etapa de la

auditoria.

3.1. Etapa de Planeacion

Cada institucién posee un conjunto de unidades de negocio que realizan una serie de
operaciones, las cuales pueden o no estar coordinadas entre si, con el fin de poder
cumplir con los objetivos que hayan definido la Junta Directiva y/o la Alta Gerencia y
asi llevar a cabo sus planes de negocio de manera satisfactoria.

Estas unidades de negocio poseen un conjunto de procesos pero los mas relevantes
de la institucién deben de formar parte del Universo de Auditoria, el cual no es mas
que el conjunto de procesos que se pueden tener en cuenta para la ejecuciéon de
auditorias. Podria decirse también que el Universo de Auditoria sirve como la fuente

a partir de la cual se prepara el plan de auditoria anual.*’

ISACA recomienda una serie de pasos para la elaborar el Plan de Auditoria:*8

- Determinar el tema de auditoria.

- Definir el objetivo de auditoria.

47 ISACA Glossary Terms: Audit Universe. (n.d.). Retrieved October 07, 2017, from
http://lwww.isaca.org/Knowledge-Center/Lists/ISACA%20Glossary%20Terms/DispForm.aspx?1D=1011
48 Excerpted from ISACA White Paper, Information Systems Auditing: Tools and Techniques—
Creating Audit Programs (www.isaca.org/creating-audit-programs)
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- Establecer el alcance de la auditoria.
- Realizar planificacion previa.

- Determinar los pasos para la recoleccion de datos.

Es muy importante en la etapa de planeacién hacer un analisis de riesgo de los

procesos a auditar.

3.1.1. El andlisis de riesgo en la etapa de planeacion

En nuestra metodologia proponemos que en la etapa de planeacion se ejecute el
Andlisis de Riesgo, el cual nos debe permitir identificar y evaluar de manera

apropiada los riesgos en los procesos que seran auditados.

La GTAG 1 indica que para la ejecucion del analisis de riesgo el auditor puede

plantearse una serie de preguntas:*®

- ¢ Qué activos de TI (esto incluye tanto tangibles como activos de Tl intangibles,
asi como informacién o reputacién) estan en riesgo, y cual es el valor de su
confidencialidad, integridad y disponibilidad?

- ¢, Qué evento puede afectar los activos de informacion? Qué vulnerabilidades
hay que puedan afectar de manera negativa la informacion de la institucién
(robo de informacioén, ingreso no autorizado a informacion sensible, etc.)?

- Si ocurriera un evento de amenaza, ¢qué tan malo puede ser el impacto de
dicho evento?

- ¢,Con qué frecuencia se espera que ocurra dicho evento (frecuencia de

ocurrencia)?

“911A (2012). Global Technology Audit Guide (GTAG®) 1 Information Technology Risk and Controls
2nd Edition. p. 11
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- Cuan ciertas son las respuestas a las primeras cuatro preguntas? (analisis de

incertidumbre)
- ¢, Qué puede hacerse para reducir el riesgo?
- ¢,Cuanto costara reducir el riesgo?

- ¢ Es rentable el reducir el riesgo?

De la misma manera, GTAG 1 propone las siguientes estrategias para mitigar los

riesgos:

- Aceptar el riesgo: cuando el riesgo es muy bajo o el mitigar el riesgo implica un
costo demasiado alto, se puede aceptar su existencia, siempre y cuando se
esté monitoreando periddicamente para validar que dicho riesgo continda

siendo bajo y/o su costo de mitigacion no es rentable para el negocio.

- Eliminar el riesgo: es posible que un riesgo esté asociado con el uso de una
tecnologia o proveedor. El riesgo puede ser eliminado cambiando dicha

tecnologia o proveedor y reemplazandolos por opciones mas robustas.

- Compartir el riesgo: Los enfoques de mitigacion de riesgos pueden ser
compartido con socios comerciales y proveedores. Esto quiere decir que, por
ejemplo, si en la empresa hay un centro de datos con equipo de alta tecnologia
(y costosa) es mejor contratar a otra empresa que posee personal mejor
calificado que se encargue de administrar dicho centro de datos. En ese caso,

el riesgo es compartido con la empresa que ofrece el servicio de outsourcing.

- Controlar/Mitigar el riesgo: En lugar de - o en combinacion con - otras
opciones, los controles pueden idearse e implementarse para prevenir el
riesgo de manifestarse para limitar la probabilidad de dicho riesgo ocurra o

minimice sus efectos.
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3.1.2. Desarrollo de la Planeacién de Auditoria de sistemas bajo nuestra

propuesta metodolégica.

Para la etapa de Planeacidén proponemos realizar los siguientes instrumentos,

mismos que se utilizan para el entendimiento del proceso a auditar:

A. Entendimiento del Proceso a Auditar
A como se ha indicado en la seccion anterior, una de las primeras
herramientas a utilizar dentro de la Fase de la Planeacion esta relacionada
con el entendimiento del proceso a Auditar; por lo cual se propone la plantilla
“Formato de Requerimientos Iniciales” — Ver Anexo Il; el cual va dirigido al

Gerente del Area a Auditar.

A través de esta herramienta, se da inicio a un vinculo o interaccion formal
con el Auditado, sin embargo (en dependencia de la necesidad), también se
puede iniciar con otra herramienta la que puede ser una “Entrevista de
Reunién Inicial” misma que debe quedar sustentada en los papeles de

trabajo del Auditor, ver “Formato de Ayuda Memoria” en Anexo lIl.

Dentro de la fase de la planeacion de Auditoria es importante mencionar que
existe una relacion directa entre los procesos que se requieren auditar y el
alcance de la Auditoria que se define en los objetivos de Auditoria, siendo
importante destacar que una de las herramientas fundamentales es el

“Recorrido de Proceso” o “Walkthrough”.

Los elementos que pueden servir para elaborar el recorrido del proceso
pueden soportarse con los Manuales de Politicas y Procesos propios del area,
entrevistas con el personal que interviene en el proceso, pruebas de

observacioén, entre otros.
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Por ende la evaluacién de los procesos puede ser evaluada a manera de
resumen en:

1) Entendimiento del Proceso,

2) Identificacion de los Riesgos y Controles del Proceso,

3) Seleccién de los controles relevantes a los que se realizaran las pruebas
(Alcance de Auditoria) — Se expresa en la seccién

4) Evaluacion del disefio y la implementacion de los controles (Constatar si los

controles existentes son efectivos y eficientes)>

Las evidencias del recorrido del proceso o Walkthrough pueden quedar
documentadas a través de un analisis de brechas o GAP en el cual pueden
determinarse las variaciones existentes entre lo que se tiene documentado en
los procedimientos internos y las actividades realizadas en la practica por el
personal que los ejecuta, puede verse en el Anexo IV — Analisis de Brecha o
GAP.

La Matriz de Riesgo es un complemento importante dentro de la planeacién de
Auditoria que permite englobar en una sola herramienta el entendimiento que
se ha obtenido, mismo que nos permite visualizar la alineacién que abarca el
negocio, conexo con los procesos, riesgos y controles en cada linea de
trabajo, a continuacién se propone a manera de ejemplo una matriz de riego
conteniendo los componentes principales que deben considerarse, véase

Anexo V — Matriz de Riesgos.

50 Ver referencia: www.auditool.org/blog/auditoria-externa/219-como-generar-valor-agregado-a-
nuestros-clientes-mediante-la-evaluacion-de-los-procesos.
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°
Definicion de los Objetivos y el Alcance de la Auditoria

Una vez conocido el entorno del proceso a auditar y por ende el giro del
negocio, proponemos la herramienta “Planeacién de Trabajo” véase Anexo VI,
dentro de esta parte es importante destacar que el alcance debe ser suficiente
para lograr los objetivos de la revisién y para ello debe tomarse en cuenta los
sistemas de informacion, en complemento con las personas involucradas en el

proceso, activos, entre otros.

En la parte de la definicion del alcance de la Auditoria se determina si es
aplicable a realizar dentro de la Auditoria de TI, una revision de Controles
Generales o de Controles Especificos [esta terminologia esta expresada en el Capitulo
I, literal B, numeral 7.1 y 7.2] 0 bien dentro de lo que es el término de Auditorias

Integrales a manera de complemento en una auditoria en especifico.

Elaboracién del Programa de Auditoria

El programa de Auditoria, es el procedimiento a seguir, en el examen a
realizarse, el mismo que es planeado y elaborado con el apoyo de las
secciones indicadas anteriormente y el contenido debe ser flexible, sencillo y
conciso, de tal manera que los procedimientos a ser empleados en la Auditoria

estén de acuerdo con las circunstancias del examen.

Es importante destacar el hecho de no existir una norma o patrén exclusivo
para elaborar el programa de Auditoria, lo cual no excluye la existencia de
normas generales que se aplican a todos los casos y que constituyen los
fundamentos de la técnica de la Auditoria en un determinado sector. Por lo
tanto no se debe perder de vista que este debe ser una guia segura e
indicadora de lo que deberad ser hecho y posibilite la ejecucion fiel de los

trabajos de buen nivel Profesional, que acompafie el desarrollo de tal ejecucion.
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Existen muchas formas y modalidades de un programa de Auditoria, desde el

punto de vista del grado de detalle a que llegue, se les clasifica en programas

generales y programas detallados. Los programas de Auditoria generales, son

aguellos que se limitan a un enunciado genérico de las técnicas a aplicarse, con
indicacién de los objetivos a alcanzarse, y son generalmente destinados a uso

de los jefes de los equipos de Auditoria. Los programas de Auditoria detallados,

son aquellos en los cuales se describen con mayor minuciosidad la forma
practica de aplicar los procedimientos y técnicas de Auditoria, y se destinan

generalmente al uso de los integrantes del equipo de Auditoria.

Resulta dificil establecer una linea divisoria entre los programas de Auditoria
generales y detallados, la aplicacion de uno u otro programa debe obedecer a
las caracteristicas del trabajo a efectuarse, a la forma de organizacion de la
Sociedad de Auditoria que la va realizar, a los procedimientos de supervision
gue tiene establecido la Sociedad Auditora, y las politicas generales de la

propia Sociedad. 51

Con la explicacion de lo que conlleva el realizar el Programa de Auditoria, a
manera de ejemplo proponemos los componentes principales que lo contienen,
siendo en este punto en especifico para el desarrollo de nuestra propuesta de
contextualizacién, un programa que permita ayudar a comprender al lector su
elaboracion; ejemplificando para ello un programa de auditoria para realizar una
auditoria de sistema al modulo de caja de una institucion financiera de primer

piso.

En esta parte de nuestra investigacion se propone el programa, mismo que sera
retomado en la siguiente seccién “Etapa de la Ejecucién de la Auditoria”, Véase

en “Anexo VIl - Programa de Auditoria”

51 Resumen tomado de www.auditool.org/programa_de_auditoria
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En resumen, las actividades e instrumentos propuestos para realizar la etapa de

Planeacién son las siguientes:

Actividades propuestas Instrumentos de soporte Ubicacién
Formato de  Requerimientos
Iniciales Anexo I
Entrevista de Reunién Inicial Anexo Il
Entendimiento del proceso a auditar .
Formato de ayuda de memoria Anexo Il
Andlisis de brecha o GAP Anexo IV
Matriz de Riesgo Anexo V
Definicibn de los Objetivos y el Alcance . )
y Planeacion del trabajo Anexo VI
de la auditoria
Elaboracion del Programa de Auditoria Programa de auditoria Anexo VII

Cuadro 3. Actividades e instrumentos propuestos para la etapa de Planeacion.

3.2. Etapade la Ejecucion.
En la ejecuciéon de la auditoria pueden utilizarse varios documentos que
respaldan los examenes, las comprobaciones, las solicitudes, verificaciones in
situ, muestras, calculos, entre otros, las cuales pueden ser evidencias
confeccionadas por el auditor, 0 suministradas internamente por el auditado o

por un tercero.

Nota aclaratoria: El trabajo desarrollado durante la fase de planificacion, normalmente se
documenta a través de los generalmente conocidos como “papeles de trabajo o Works Papers -
Pts” y también se documenta cada fase de auditoria; la ejecucion de la Auditoria se referencia
en el Programa de Auditoria que se ejemplificé en el items anterior “Elaboracién del Programa
de Auditoria”.

A. Principales herramientas para la ejecucion de la Auditoria
Para efecto de nuestra propuesta, se proponen las siguientes herramientas
basadas en las mejoras practicas, a continuacion el detalle de las principales

herramientas:
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Los cuestionarios:

Es una herramienta para iniciar el desarrollo de las Auditorias los cuales
permiten obtener informacion y documentaciéon de todo el proceso de una
organizacion, igualmente aplican en la fase de Planeacion desde el enfoque de
entendimiento del proceso. El auditor debe realizar una tarea o actividad de
campo para obtener la informacién necesaria, basado en las evidencias o
hechos demostrables. Estas herramientas puede omitirse si el auditor ha podido

recabar la informacion por otro medio.

La entrevista:

Con esta herramienta se obtiene informacion mas especifica, utilizando el
método del interrogatorio, con preguntas variadas y sencillas, pero que han

sido convenientemente elaboradas.

Check-list (Listas de comprobacién):

Conjunto de preguntas y/o atributos las cuales se ejecutan con base en la
observacion o comparacion entre los procedimientos documentados y los
realizados en la practica, véase un ejemplo de la herramienta en el Anexo VIII.
Cabe destacar que esta herramienta puede utilizarse y adaptarse de diversas

maneras de conformidad con el propdsito requerido.

Seleccion de la Muestra a Revisar
La norma internacional de auditoria 530 trata del uso del muestreo de auditoria
estadistico y no estadistico cuando el auditor ha decidido usar muestreo de

auditoria.

Esto implica el disefio y seleccion de la muestra de auditoria, desarrollando

pruebas de control y pruebas de detalle, evaluando los resultados de la
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muestra, véase en Anexo IX el ejemplo de calcular el tamafio de la muestra.
Cabe destacar que para determinar el tamafio de la muestra se pueden
considerar un sin numero de herramientas existentes entre las cuales tenemos
software especializados como Idea Datos y/o paginas de internet

especializadas en el tema.

Cuando el auditor decide usar muestreo de auditoria, su objetivo es
proporcionar una base razonable para extraer conclusiones sobre la poblacion

de la que se selecciona la muestra.

Disefio de la muestra, tamafio y seleccion de partidas para prueba: El auditor
debe establecer el propdsito del procedimiento de auditoria cuando disefia una
muestra de auditoria, teniendo en cuenta las caracteristicas de la poblacion, y el

uso de enfoques estadisticos y no estadisticos.

Igualmente el auditor debe determinar el tamafio de la muestra, reduciendo el
riesgo de muestreo a un nivel aceptable bajo; y seleccionar los items que le
permitan representar la poblacién entera; entre menor sea el riesgo que el
auditor determine aceptar, mayor debe ser el tamafio de la muestra. El auditor
puede determinar apropiado la estratificacién de la poblacion de acuerdo a las
caracteristicas de la misma.>?

Existen varios métodos que el auditor puede utilizar para la seleccién de la

muestra, como son:

- Seleccidn aleatoria: Seleccion mediante generadores de nimeros aleatorios.

- Seleccion sisteméatica: El numero de unidades de muestreo en la poblacion

se divide entre el tamafio de la muestra para dar un intervalo de muestreo.

52 Resumen obtenido de www.auditool.org — Muestreo de Auditoria
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Muestreo por unidad monetaria: Seleccion por valor ponderado, en la cual
el tamafio de la muestra, seleccion y evaluacion den como resultado una

conclusidon en montos monetarios.

Seleccion fortuita o casual: El auditor selecciona una muestra sin seguir una

técnica estructurada.

Seleccion en bloque: Seleccion de uno o mas bloques de partidas contiguas

de la poblacion.

Ejecucion de la auditoria, de acuerdo a los objetivos inicialmente

planteados.

En la etapa de ejecucion, el auditor debe apegarse a los objetivos de auditoria
definidos previamente en la etapa de planeacion. Para lograr los objetivos, el
auditor puede apoyarse en la revisibn de los controles aplicativos
correspondientes al &rea de negocio auditado, por lo tanto, entre las actividades
a realizar puede incluirse la revision de bitacoras, la verificacién de la correcta
separacion de funciones en el departamento de TI, la revisién del control de

versiones del cédigo fuente de la aplicacion evaluada, entre otros.

En resumen, para la etapa de Ejecucién de la auditoria, proponemos las

siguientes actividades:

Instrumento de soporte Descripcion Ubicacion
] ) A criterio del auditor y en concordancia
Cuestionarios o o -
con los objetivos de auditoria
] A criterio del auditor y en concordancia
Entrevistas -

con los objetivos de auditoria
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Instrumento de soporte Descripcion Ubicacién

) Se realiza por revision visual yl/o
Checklist y ) Anexo VIII
comparacion de atributos.

Segun formato sugerido en nuestra

Seleccién de muestra propuesta Anexo IX.

Cuadro 4. Instrumentos propuestos para la etapa de Ejecucion.

3.3. Etapa dela Presentaciéon de los Resultados
En el transcurso de una auditoria, los auditores designados a la revision,
mantendran constante comunicacion con los Auditados de la Institucién
Financiera, dandoles la oportunidad para presentar pruebas documentadas, asi
como informacion verbal pertinente respecto de los asuntos sometidos a
examen; la comunicacion de los resultados se la considera como una de las
ultima fase de la auditoria, sin embargo debe ser ejecutada durante todo el

proceso.

Al finalizar los trabajos de auditoria en el campo, se dejara constancia
documentada de que fue cumplida la comunicacién de resultados en los
términos previstos de acuerdo a la fase de planeacién de la auditoria o bien por

la normas en caso de aplicar y su ley en materia”.

En esta fase se procede a la elaboracién del informe, en donde el equipo de
auditoria comunica a los funcionarios de la entidad auditada los resultados
obtenidos durante todo el proceso de ejecucién de la auditoria, Véase en
Anexo X - Formato de Presentacion de Resultados, conteniendo los
principales elementos de acuerdo a mejores practicas. Es importante mencionar
que existen ocasiones en las cuales el funcionario puede requerir de un

resumen ejecutivo.
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3.4. Etapa de Seguimiento a Oportunidades de Mejora

La Unidad de Auditoria Interna (UAI) debera efectuar el seguimiento a las
oportunidades de mejoras emitidas y comunicadas a la Gerencia encargada de
implementarla (el seguimiento es continuo hasta que se implemente por

completo).

Es importante destacar que para dar por cumplidas las oportunidades de mejora
se deben de obtener y validar los soportes correspondientes que sean
suficientes para atender integralmente la observacion. El seguimiento se puede
presentar ante el Comité de Auditoria y/o Junta Directiva con periodicidad
mensual trimestral, etc. Véase en Anexo Xl la propuesta de una matriz para

efectuar el seguimiento a las oportunidades de mejoras.

El seguimiento a las oportunidades de mejora es recomendable que se
acompafie con un informe de seguimiento para el cual puede utilizarse el
formato indicado en el Anexo X. Véase a continuacién una propuesta de cémo

puede presentarse un resumen a una fecha corte determinada.

Organo emisor Recomendaciones Movimientos al corte de la Recomendaciones
en proceso auditoria de seguimiento en proceso
al DD/IMMIYYYY Nuevas Concluidas al DD/IMMIYYYY

SIBOIF 7 2 4 5
Auditoria Externa 66 41 21 86
Auditoria Interna 40 28 40 28
Otros 3 2 1 4

Total 116 73 66 119

Nota: Las cifras expuestas son de referencia para uso didactico
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CAPITULO IV. CONTEXTUALIZACION DE LA PROPUESTA METODOLOGICA

PARA EJECUTAR LA AUDITORIA DE SISTEMA A UN MODULO DE CAJA.

4.1. Contextualizacion de la etapa de Planeacion.

La realizacion de una auditoria de sistemas dentro de una institucion financiera se
desprende del Plan Anual de Auditoria 0 a como se indicé en secciones anteriores,
como parte de un requerimiento del Comité de Auditoria, entre otros. En este plan se
definen las distintas areas y/o procesos que seran evaluados por el departamento de

auditoria interna.

Para iniciar formalmente la etapa de Planeacién de la auditoria, se propone la

implementacion del formato “Requerimientos Iniciales de Auditoria”:

Unidad de Auditoria Interna (UAI)

Centre Corporative BancoABC BE‘] n C D A B‘C A
Telef, XOUUKK "U‘”’

_ & T
Managua, Micaragua

http:/fwww.bancoABC.com.ni

< < Describir la fecha de inicio de la auditorias > Managua, XX de Mes de 20XX

or. << Describir f Nombre daf Garente ==
<< Describir la Garencias> >
Su despacho

Estimado Sr. << Describir &f Noembre def Gerentes=:

De conformidad con las actividades programadas en nuestro plan anual de trabajo para el afio
20%¥, le informaos que hemos iniciando la revision de << Describir & Actividad/Auditoria=> con
fecha de corte al XX de Mes de 20X,

Para esta revision ocasion acreditamos al siguients Staff:

1 < < Describir &l Mombre del Supervisors =

2 << Describir €l Nombre del Auditor Encargado ==

3. << Describir €l Nombre del Auditor Encargado de Sistemass>>
4 [..]

Para desarrollar esta actividad requerimos de su Visto Bueno para iniciar el recorrido del proceso en
las actividades que se realiza en el << Describir la Gerencia/drea=> a revisar.

De ser necesario requerir informacion adicional, la estaremos solicitando con anticipacion durante
nuestra auditoria.
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Con este formato se pretenden los siguientes tres aspectos principales:

- Expresar al gerente/responsable de area que se realizara un recorrido del
proceso a auditar para identificar posibles brechas y/o identificacion de riesgos
no conocidos.

- Presentar el equipo que realizara la auditoria.

- Expresar al auditado la posibilidad de requerir mayor informacion que se

necesita como insumo, para realizar la auditoria; se solicita de manera formal.

Una vez que se analiza los insumos iniciales, es recomendable solicitar una
reunion inicial, la cual ayudara al auditor a comprender el alcance del proceso a
revisar, dejando abierta la posibilidad de otras entrevistas y/o reuniones. Para
poder soportar la realizacién de estas reuniones se propone el formato “Ayuda

de memoria”;

Unidad de Auditoria Interna (UAI)
Centro Corporativo BancoABC Banco ABC.
Telef. HOCOO - %

Managua, Nicaragua
http:/fwww.bancoABC. com.ni

A
=

q
9

=

=<=Describir la fecha de inicic de la auditoria=> Managua, XX de Mes de 20XX

AYUDA MEMORIA

<<Describir los asistentes de la reunion==

Nim. Nombre Firma
<< Describir ef Nombre del Gerenfe »>, << Describir
&l Cargo del Gerente >>

<< Describir & Nombre del Vice Gerenfe >>,
< < Describir e Carge del Vice Gerente »>

4 < < Describir ef Nombre del Auditor Supervisor =>

5 < < Describir &f Nombre dal Auditor Encangado> >

TEMA: < < Describir f Tema Principal de la Reunion Inicial> >

A- Resumen << Describir el Resumen de los temas abordados en I3 reunion >

Mota Aclaratoria: El resumen puede ser elaborado de la manera mas sencilla, 1a cual les permita
recalcar las partes mas importantes de la Reunidn, en ella se pueden indicar requerimientos
adicicnales del Gerente, se pueden considerar temas de rigsgo y control, y brechas inidentificadas
durante un proceso de analisis GAP.

B- Conclusiones ! Acuerdos << Describir la conclusidn y o acuerdos asumidos como parte
de la Reunidn > >
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Con dicho formato “Ayuda de memoria” se pretenden tres cosas:

- Describir los temas abordados en la reunion (Cabe destacar que desde esta
herramienta también se pueden ir formulando las Oportunidades de Mejora)
- Describir a los miembros de la reunién.

- Indicar las conclusiones y/o acuerdos.

A como se indico en la seccion 3.1.2, literal A, especificamente la parte relacionada
con la Matriz de Riesgo, a continuacion se contextualiza la ubicacion en un Mapa de
Riesgo Inherente, del Proceso en el cual se desarrollan una de las actividades

principales que se hacen a través del Modulo de Caja.

Mapa de Riesgo — Riesgos Inherentes

T-01 I-01 CC-04
-0z

1-a3 RB-01 | T-03 101

T-04 1-04 R-0z

T-08 03 06 P02

CP-0zRH-02

Para efecto de la contextualizacién, el cdédigo CP-01(Recepcion y retiro de
depdsitos) resaltado en el Mapa de Riesgo corresponde a la ubicacién con un valor
de 16 puntos (Probabilidad ‘4’ X Impacto ‘4’) del proceso en el cual se involucran una
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de las principales actividades que se hacen a través del modulo de caja a como se

mencionod anteriormente (Recepcién y entrega de efectivo — Deposito y Retiro).

Nota aclaratoria: Los demas codigos se omiten como parte de la delimitacion al
proceso de caja que se esta contextualizando. Cabe destacar que una Matriz de
Riesgo Inherente corresponde a la ubicacién de los procesos de una institucion en
los valores del riesgo puro (sin controles) y es una herramienta que permite visualizar
de forma grafica en las escalas clasificadas por colores -Rojo (Riesgo Alto), Naranja

(Riesgo Medio), Verde claro (Riesgo Bajo) y Verde oscuro (Riesgo muy bajo)-

Una vez que se disefan, implementan y valoran los controles, se grafica un segundo
Mapa de Riesgo, esta vez denominado Mapa de Riesgo - Residual, a continuacion
se indica la ubicacion del proceso CP-01 con la aplicacion de controles, en el cual
como ejemplo se ubica en el cuadrante (2 X 1).

Mapa de Riesgo-Residual

P03-

T-0 -0 CC-03
102

102 R-01| T-02 01

T-04 I-04 R-02

T-08 r-03 05 PO2-

CP-02RH-02

CC-01

73 |



Propuesta de contextualizacion de mecanismos, normas y procedimientos para la realizacion de una auditoria de
sistema al médulo de caja de una institucién financiera de primer piso en Nicaragua

4.2.

Contextualizacion de la etapa de Ejecucion.

Desarrollando el procedimiento de auditoria (S/ Programa de Auditoria)
Los procedimientos de auditoria deben desarrollarse de conformidad con el
objetivo definido durante la planeacion y aprobacion del programa de Auditoria.

Cuando estos no son apropiados, el auditor debera desarrollar el procedimiento
en adendas al programa de trabajo, mismos que deben ser justificados y
documentados en los papales de trabajo o Pts.

Es por ende que en concordancia con el desarrollo del procedimiento segun el
programa de Auditoria, retomamos el programa definido en el Items
“Elaboracion del Programa de Auditoria” con el fin de ejemplificar y/o

contextualizar el desarrollo del mismo.

Objetivo de Auditoria 1: Verificar la efectividad del proceso que se efectla en

el cierre del Modulo de Caja.

En este objetivo segun el programa de Auditoria se definieron cuatro (4)

procedimientos especificos para logra el objetivo, por consiguiente:

El Auditor de Sistemas puede utilizar un formato de entrevistas que considere el
adecuado para ir reafirmando la informacion mas relevante del proceso de
cierre documentada muy probablemente dentro del entendimiento del proceso.
Nota aclaratoria: En cada desarrollo del procedimiento se pueden ir
identificando oportunidades de mejoras las cuales seran abordadas en la

Seccion “Seguimiento a Oportunidades de Mejora”.
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- Para la verificacion de la existencia de “Bitacoras de Cierre”, el Auditor de
Sistemas debe identificar las principales tablas en las cuales se alojan todos los
eventos que se registran en el cierre del Médulo estas pueden ser conocidas
mediante la “herramienta de entrevista” con el Analista encargado del desarrollo

del médulo.

- El andlisis del codigo fuente es de vital importancia para entender a profundidad
el funcionamiento del cierre del sistema es importante destacar que la revision
del mismo debe estar sujeta del area y la obtencién del cédigo fuente que se
tiene en ambiente de produccion puede obtenerse de diversas formas:

o Solicitud formal del codigo fuente a la Gerencia de Tecnologia

o Solicitud de acceso al repositorio de codigos fuentes o control de
versiones o VCS (Version Control System) en poder de la Gerencia de
Tecnologia; en esta seccion existen diversos programas especializados
para el alojamiento de los mismos, entre ellos se pueden mencionar

Sourcesafe, ClearCase, CVS, Subversion, entre otros.

- Una vez identificado los procedimientos manuales y/o automaticos en el
proceso de cierre del modulo, es importante reflejar el comportamiento histérico
del cierre con el fin de ir cerrando las brechas que generan los posibles errores

potenciales mas sobresalientes.

Nota importante: Desde cualquier ejecucion de los cuatro (4) procedimientos, se pueden
identificar oportunidades de mejora, por ejemplo. Si en el proceso de revisién in situ se
constata la no existencias de bitacoras se emite la primera oportunidad relacionada con su
implementacién, si en la revision de los de las bithcora se comprueba que los errores se
presentan reincidentemente en un proceso, se identifica la causa y se orienta la pronta

correccion.
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Objetivo de Auditoria 2: Verificar la efectividad de la aplicaciéon de los tipos
de cambio a través de la interfaz que tiene el M6dulo Caja con el Médulo de

Contabilidad en las operaciones de mesa de cambio.

El desarrollo de este objetivo se puede basar en la ejecucion de una prueba
sustantiva, es decir el impacto que tiene la contabilizacién de las operaciones
de mesa de cambio o bien en una prueba de control a nivel de los tipos de

cambio que se asignan a cada operacion.

La verificacion de una muestra de operaciones de mesas de cambio consiste

en identificar todos los tipos de cambio que realiza la institucion financiera.

Ejemplo: Si un cliente llega a caja a cambiar dolares por moneda nacional, la
institucién bancaria estd realizando una compra de lo contrario estaria
realizando una venta, otro ejemplo puede ser una recarga electrénica a un
celular, en la cual el cliente le entrega al cajero ddlares, siguiente el ejemplo la
institucién también estaria realizando una compra a través de dos (2)
operaciones, primero la mesa de cambio de compra y posteriormente la

aplicacién de la recarga electronica.

Sutilmente en esta sencilla operacion intervienen varios factores que
predisponen el expertis del auditor para verificar el adecuado funcionamiento
del sistema en la conversién de la moneda; por ejemplo se puede realizar una
prueba CAATs para constar que este correcto, pudiéndose utilizar
herramientas como IDEA datos, ACL o bien procesadores de hojas de

calculos como Excel. Véase a continuacion la ejecucion de la prueba:

La tabla 1, contiene el catalogo de Tipos de cambios parametrizados en el

modulo de contabilidad por el personal asignado para esta actividad.

76 |



Propuesta de contextualizacion de mecanismos, normas y procedimientos para la realizacion de una auditoria de

sistema al médulo de caja de una institucién financiera de primer piso en Nicaragua
®

Tabla 1

Catalogo de Tipos de Cambio

Tipo de Cambio |Compra |Venta

Ventanilla 30.1000 30.2000
Especial 30.1700 30.1800
Super Especial 30.1800 30.1900

Lo siguiente consistiria en validar para cada tipo de operacion la correcta
asignacion del tipo de cambio. Por ejemplo, supongamos que se requiere
validar la correcta aplicacién del tipo de cambio para una venta que realiza el
banco cuando el cliente se presenta a realizar una recarga electronica a un
celular, presentando efectivo en moneda extranjera (US$10), limitando el
ejemplo a recalcular la operacion a través de una hoja de procesamientos de

datos (Excel).

La Tabla 2, contiene la aplicacién del recalculo, sin embargo, quedaria
pendiente de validar el recalculo contra el registro del sistema, mismo que

sera expresado en la Tabla 3

Tabla 2
Aplicacién de la prueba
-7 1 2
Ref. Detalle Operacion : _
Especial Oficial

A Tipo de Cambio 30.17 30.15

Monto (Cliente) 10.00 10.00
C Valor Mesa de Cambio 301.70 301.50
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Total Ingreso/Perdida (1C-2C)=

0.20

La siguiente tabla muestra el

hipotético caso de una

inadecuada

parametrizacion utilizada en el cédigo fuente para las operaciones de mesa de

cambio.

Tabla 2

Aplicacién de la prueba

Ref. | Detalle Operacion ! ?
Especial Oficial
A | Tipo de Cambio 30.18 30.15
Monto (Cliente) 10.00 10.00
C |Valor Mesa de Cambio 301.80 301.50
Total Ingreso/Perdida (1C-2C)= 0.30

En la validaciéon de asignacion de tipo de calculo segun los registros del

modulo de caja vs contabilidad se observa un ingreso mayor al recalculo

efectuado en la tabla 2, el cual corresponde segun verificacion en el cédigo

fuente de que el analista program6 errbneamente la venta como que la

institucion financiera estuviera comprando. Dando continuidad al

caso

hipotético se deben de identificar todas las operaciones realizadas en el

periodo para realizar los ajustes correspondientes en la contabilidad.

En esta fase se puede emitir una oportunidad de mejora relacionada con un

proceso de revision en la asignacion de los tipos de cambios que se

parametrizan en el sistema a través de codigo fuente o bien manejar un

catalogo a nivel de forms (pantallas) para que se puedan ingresar y que a la

vez sean autorizados por un tercero.
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4.3.

Objetivo de Auditoria 3: Verificar la adecuada segregacion de funciones del
personal encargado en efectuar las autorizaciones de operaciones de los

cajeros.

La verificacién de segregacion de funciones puede ser en cada auditoria de
sistemas una revision cajonera debido a la importancia que tienen la

aplicacion de las operaciones asi como la aprobacion.

Para efecto de aplicar el procedimiento, se pueden utilizar herramientas tales
como Script (codigos) de extraccion desde la base de datos. Nota: En un
sistema integrado y bien estructurado deberian de existir enrollamientos de

pantallas por usuarios.

Por lo cual se puede crear una Matriz sobre los cargos que tienen acceso a
las pantallas que se estdn auditando; en este ejemplo a la opcion de
autorizaciones de ciertas operaciones que realizan los cajeros Vs los
descriptores de puestos autorizados para estas operaciones. Los usuarios que
estén por fuera de esta comparacion requerirdn de una inmediata depuracion

y eliminacion de los accesos.

Contextualizacion de la etapa de Presentacién de Resultados.

En el transcurso de una auditoria, los auditores designados a la revision,
mantendran constante comunicacién con los Auditados de la Institucion
Financiera, dandoles la oportunidad para presentar pruebas documentadas,
asi como informacion verbal pertinente respecto de los asuntos sometidos a

examen; la comunicacion de los resultados se la considera como una de las
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4.4.

°
tltima fase de la auditoria, sin embargo debe ser ejecutada durante todo el

proceso.

Al finalizar los trabajos de auditoria en el campo, se dejar4 constancia
documentada de que fue cumplida la comunicacién de resultados en los
términos previstos de acuerdo a la fase de planeacién de la auditoria o bien

por la normas en caso de aplicar y su ley en materia”.

En esta fase se procede a la elaboracion del informe, en donde el equipo de
auditoria comunica a los funcionarios de la entidad auditada los resultados
obtenidos durante todo el proceso de ejecucién de la auditoria, Véase en
Anexo X - Formato de Presentacion de Resultados, conteniendo los

principales elementos de acuerdo a mejores practicas.

Contextualizacion de la etapa de Seguimiento a las Oportunidades de

Mejora.

La Unidad de Auditoria Interna (UAI) debera efectuar el seguimiento a las
oportunidades de mejoras emitidas y comunicadas a la Gerencia encargada
de implementarla (el seguimiento es continuo hasta que se implemente por

completo).

Es importante destacar que para la superacion de las oportunidades de
mejora se deben de obtener y validar los soportes correspondientes que sean
suficientes para atender integralmente la observacién. Es importante destacar
que el seguimiento se puede presentar ante el Comité de Auditoria y/o Junta
Directiva con periodicidad mensual trimestral, etc. Véase en Anexo Xl la
propuesta de una matriz para efectuar el seguimiento a las oportunidades de

mejoras.
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CONCLUSION

- La Ejecucion de las Auditorias de Sistemas en particular la revision de controles
aplicativos es un complemento importante que permite dar aseguramiento a las

instituciones financieras sobre los controles disefiados por el Negocio.

- Se determina que las principales fases de auditorias aplicadas en el Sistema
Bancario corresponden a Fase de Planeacion, Ejecucion, Presentacion de

Resultados y Seguimiento a Oportunidades de Mejora.

- La metodologia y o herramientas utilizadas por cada Institucion Financiera es

sigilosamente resguardada por cada una de ellas.

- La base tedrica y/o lineamientos de las mejoras practicas son la base para la
ejecucion de las auditorias, no obstante estas son tropocalizadas por cada
institucion financiera en el cual las herramientas también son disefiadas de

conformidad con las necesidades de cada una de ellas.
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RECOMENDACIONES

- Desarrollar nuevas metodologias a partir de la investigacion realizada, de tal
forma que el contenido de los instrumentos y pasos descritos en el presente
estudio puedan ser redisefiados y mejorados a partir de los aportes que sean
brindados por nuevos investigadores.

- Adaptar el contenido de cada uno de los instrumentos propuestos de acuerdo a
las necesidades del departamento de auditoria interna de las instituciones

financieras.

- Adecuar el contenido de la propuesta metodoldgica para que sea aplicable no
sélo a la realizacion de auditorias de sistemas en instituciones financieras de
primer piso, sino también para otro tipo de instituciones con otros giros de

negocio (comercializadoras, empresas productoras de bienes y servicios, etc).

- Desarrollar una aplicacién informatica y/o adquirir una herramienta que permita
sistematizar de una manera organizada y controlada la elaboracién y
seguimiento de cada uno de los instrumentos propuestos en las etapas de
planeacién, ejecucion, presentacion de resultados y seguimiento a las

oportunidades de mejora.
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Anexo | - Encuesta sobre Auditoria de Sistemas

El propdsito de la siguiente encuesta es conocer de manera general la forma de
trabajo realizada por el area de auditoria interna en las instituciones bancarias de

primer piso al momento de efectuar auditorias de sistemas informéticos.

NO SE SOLICITARA su nombre ni el de la institucion bancaria a la que pertenece.
Todas sus respuestas se manejaran de manera confidencial, solo aplicables al

presente estudio.

1. Segun su criterio, ¢cuales son las fases que posee el proceso de una

auditoria interna?

2. De las etapas que indicé en la respuesta anterior, ¢ Cual considera usted que
es la etapa de la auditoria  que conlleva mayor complejidad? ¢Por qué

conlleva mayor complejidad?

3. ¢ Considera usted que las fases del proceso de auditoria son  Planeacion,
Ejecucion, Presentacidon de Resultados y Mejora Continua?

Si[] No[] Consideroque pueden haber otras etapas| ]

4. Si su respuesta anterior fue "Considero que puede haber otras etapas™
Indique qué otras etapas deben de ser consideradas:
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5. ¢,Conoce cual es la base bibliografica, marco de trabajo o guia de mejores
practicas que defina que las fases de auditoria  son Planeacion, Ejecucion,
Presentacion de Resultados y Seguimiento a las Oportunidades de Mejora?
Sif] Nof[]

6. Si su respuesta anterior fue Si:  Especifique cuéal o cuales son los marcos de
trabajo y/o guias metodolégicas que definen las fases de auditoria

previamente mencionadas.

7. ¢Posee su unidad de auditoria interna una metodologia y/o instrumentos
definidos para la realizacion de la PLANEACION de la auditoria?
Si[] No[] Nosél]

8. Si su respuesta a la pregunta anterior fue Si: ¢ Cudl es el origen de dicha

metodologia? Puede seleccionar més de una opcion:

Esta definida en los manuales operativos de auditoria interna [ ]
Fue creada basandose en la experiencia del equipo de auditoria interna [ |
Fue creada basandose en un marco de trabajo en especifico [ ]
Otra|[ ]

9. ¢, Quién define los objetivos de la auditoria que le solicitan realizar? Puede

seleccionar mas de una opcion:

Alta Gerencia [ ]
Comité de Auditoria [ ]
Otros [ ]
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10.

11.

12.

13.

14.

Describa de manera general cuales son las actividades que usted/su equipo
de auditoria  realiza al momento de tener que realizar la PLANEACION de

una Auditoria de Sistemas.

¢,Cuenta con algun instrumento y/o procedimiento que le permita validar si las
actividades gue estan planeando van a satisfacer los objetivos de la
auditoria?

Si[] No[]

La etapa de PLANEACION de auditoria como queda
documentada/evidenciada?

A través de formatos escritos y/o digitalizados (archivos de texto,word,excel) [
]

A través de un sistema [ ]

Otros [ ]

Describa de manera breve como usted y/o su equipo de auditoria interna

realiza la etapa de EJECUCION de una auditoria de sistemas.

¢, Cuenta con algun instrumento que le permita validar si las actividades que
estan realizando estan apegadas a la planeacion inicial?
Si[ ] No [ ]
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15.

16.

17.

18.

19.

20.

21.

°
Las actividades que realiza en la fase de EJECUCION de la auditoria,

¢estén basadas en algin marco de trabajo o metodologia?
Si[ ] No | ]

Si su respuesta anterior fue Si:  Especifique cual es el marco de trabajo o

metodologia utilizado en la fase de EJECUCION de la auditoria.

Describa brevemente como realiza la fase de Presentacion de Resultados.

Mencione cuales instrumentos utiliza para la Presentacion de Resultados de

Auditoria.

¢ Usted implementa la fase de Seguimiento de Oportunidades de Mejora?
Si[ ] No|[ ]

Si su respuesta anterior fue Si:  Describa de manera breve como ejecuta el

Seguimiento de Oportunidades de Mejora:

¢, Considera usted importante que las fases del proceso de auditoria se ejecuten de
acuerdo a un marco de trabajo bien definido, basados en las mejores practicas de
auditoria de sistemas?

Si [ ] No [ ]

89 |



Propuesta de contextualizacion de mecanismos, normas y procedimientos para la realizacion de una auditoria de

sistema al médulo de caja de una institucién financiera de primer piso en Nicaragua
®

Anexo Il — Formato de Requerimientos Iniciales de Auditoria

Banco ABC .4,

< <Describir la fecha de inicio de la auditoria= > Managua, ¥ de Mes de 20XX

ar. << Describir ef Nombre del Gerente ==
<< Desonbir 3 Gerencia==
Su despacho

Estimado 5r. << Desoibir ef Nombre del Gerentes=:

De conformidad con las actividades programadas en nuestro plan anual de trabajo para el afio
2000, leinformaos que hemaos iniciando la revisidn de << Desonbir fa Adividad/Auditoria= > can
fecha de corte al XX de Mes de 200

Para esta revision ocasion acreditamos al siguiente Staff:

1. <= Describir el Nombre del Supervisorz=

2. <=Describir el Nombre del Auditor Encargado ==

3. <<Describir el Nombre del Auditor Encargado de Sistemas>>
4, [..]

Para desarrollar esta actividad requerimos de su Visto Bueno para iniciar el recorrido del proceso en
las actividades que se realiza en el << Desaibir f5 Gerenca/dres>> a revisar.

De ser necesario requerir informacién adicional, la estaremos solicitando con anticipacidn durante
nuestra auditoria.
Atentamente,
<< Describir ef Nombre del Gerente de Auditoria /o Vice Gerentes>

Gerente f Vice Gerente de Auditoria Interna.

Gar WNombre del Funcionario {Asistente), Cargo del Funcionario
Pi= (Papeles de Auditoria)
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Anexo lll - Formato de Ayuda Memoria

Banco ABC.

==Describirla fecha de inicio de la auditoria=> Managua, XX de Mes de 20XX

AYUDA MEMORIA

<<Describir los asistentes de la reunion==

Niim. Nombre Firma
1 << Describir el Nombre del Gerente =, <<Describir
el Carge del Gerente ==
5 <=PDescribir e Nombre del Vice Gerente ==,

<< Describir el Carge del Vice Gerente ==
4 << Describir ef Nombre del Auditor Supervisor ==

5 << Describir el Nombre del Auditor Encargado==

TEMA: <<Describir el Tema Principal de 3 Reunidn Inicial=>

A- Resumen <<Describir ef Resumen de los temas abordades en 3 reunidn ==

Nota Aclaratoria: El resumen puede ser elaborado de la manera mas sencilla, la cual les permita
recalcar las partes mas importantes de la Reunion, en ella se pueden indicar requerimientos
adicionales del Gerente, se pueden considerar temas de riesgo y control, y brechas inidentificadas
durante un proceso de analisis GAP.

B- Conclusiones | Acuerdos <<Describir I3 condlusidn y o acuerdos asumides como parte
de I3 Reunidn =>
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Anexo IV — Andlisis de Brecha o GAP

Analisis de Brecha al Proceso XXX
Proceso 1 Manual de Proceso | Manual de Proceso Manual de Brecha/Aclaradén/ Comentarios
1 2 Proceso ...

Aclaracion: En esta | Aclaracion: Se | Aclaracion: Se Se especifican las brechas a manera
seccion se especifica | pueude especificar la | pueude especificar la de comentarios y/o aclaraciones.
el proceso al cual se | seccidn del Manual | seccion  del Manual
hard en analisis de | contra el cual se esta | contra el cual se esta En esta seccion también se pueden
brecha. comparando la | comparando la ir sefialando las oportunidades de

El proceso puede estar
documentado o
expresado
verbalmente
(ejecutado en  la
practica) por el duefio
del proceso de forma
verbal.

verificacion ya sea a
traves de una prueba
de observacion y/o
cualguier otra
herramienta a utilizar

verificacion ya sea a
traves de una prueba
de observacidn y/o
cualquier otra
herramienta a utilizar

mejora que resulten como parte de
las brechas.

Preparado por:

Revisado por:

Autorizado por:
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Anexo V — Matriz de Riesgo
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Anexo VI — Formato de Plan de Trabajo de Auditoria

Banco ABC 2,

- =8 =4

<<Describir-el-Nombre-de-la-Gerencia->>Y
<<Describir-la-fecha-corte>>q
Plan-de-Trabajo
1

Objetivo-Generalf

==Describirel-Objetivo-general de 1a revision, -este-debe-de-coincidircon-
el-ohjetivo-de-la-presentacién-delos resultados emitidasen-elinforme de-
Auditoria==

1

Objetivos-Especificos-|

<=Describirel-o-los Objetivos-especificos-de-/arevision, también-debene-
coincidirconlos-objetivos-a-presentarse-en-el informe-de-Auditoria==Y]

1

Alcance-de-la-auditoriaf

<=Se-describe-el-alcance dela-revision==>-\Véase-a-continuacidsnun
ejemplo-definido-de-unalcance-detevision: “Transaccionesregistradas-en-
el-proceso-XXX-del-sistema-XXX-en-el-periodo-comprendido del 01 -de-
enerode-20XX-al-31-de-diciembre-de-20XX |

1

Limitaciones-al-alcance

<=Se-describenas posibleslimitaciones de auditoria== -Ejemplo--“No-
tener-acceso-alos-sistemas paraextraer-lainformacionrequerida™|

Riesgos-AsociadosT

<=Se-describenlosiesgos-asociados al proceso-a-revisar— Riesgos-
Reputacionales, de-Cumplimiento, PLD, entre-ofros==Y

1

Tipos-de-Pruebas-a-Utilizar]
==Se-definen-as pruebasque-se-utilizaran=>Por-ejemplo:-“Pruebas-
CAAT'S -Pruebasde-Cumplimiento, Pruebas Sustantivas™]
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Anexo VIl — Programa de Auditoria
Banco ABC
o o Procedimientos de | REF
No | Objetivos de Auditoria o . HECHO POR
Auditoria PT'S
1.1- Efectuar visitas y
entrevistas al personal
encargado del cierre del
madulo de caja; en ambiente
de produccion. )
<<Las referencias
- ) ) se utlizan para
1.2- Verificar la existencia de | =
B o » indicar de forma
Verificar la efectividad del | bitaicoras en el proceso de
i ] manual, la
proceso que se efectlia en | cierre o
1 . 3 ubicacion de los
el cierre del Médulo de
) ) o resultados
Caja. 1.3- Analizar el cédigo fuente )
-~ obtenidos en la
utilizado en el proceso de L o
) aplicacion de los | <<Se indican las
cierre. o o
procedimientos iniciales del
o de Auditoria. Auditor que
1.4- Efectuar Estadistica de
desarrollo el
errores generados en el o
. Como punto y | procedimientos
proceso de cierre. o
aparte las | con las distintas
_ _ _ referencias en la | técnicas de
Verificar la efectividad de | 2.1- Verifiqgue en una muestra ] o
L ) ] actualidad se | Auditoria>>
la aplicacion de los tipos | de operaciones de mesa de )
] ] o aplican de forma
de cambio a través de la | cambio, la correcta aplicacion "
] ) ) automatica a
interffaz  que tiene el | de mesas de cambio, tanto i
) i través de la
Modulo Caja con el | para compra y venta de o
- o utilizacion de
Modulo de Contabilidad en | divisas.
) Software
2 las operaciones de mesa o
) ) o especializados
de cambio. <<La ejemplificacion de o
) . en Auditorias>>
determinar el tamafio de la
muestra se aborda en el
Capitulo V, seccion “Etapa
de la Ejecucién”>>
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Verificar la  adecuada | 1- Realizar consultas a la
segregacion de funciones | base de datos.

del personal encargado en
3 efectuar las autorizaciones | 2- Analizar los datos vy

de operaciones de los | comprobar la adecuada

cajeros. segregacion de funciones
Elaborado por: XXX Fecha:
Revisado por: XXX Fecha:
Autorizado por: XXX Fecha:
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Anexo VIl = Check List

Banco ABC_

Nuam. |Proceso

Atributos
1(2 (3|4 |56 |7 |89

Comentarios UAI

Proceso 1

<<Se indican comentarios y/o observaciones de parte del Auditor de campo sobre cada atributo relevante

1 og|(o(o(ojg(ojojgijg . » . L L L
de X de cual se identificaron incumplimientos y/o variaciones, desviaciones entre otros del proceso 1 de x>>
) Proceso 2 . . . <<Se indican comentarios y/o observaciones de parte del Auditor de campo sobre cada atributo relevante
oo oo oo
de X de cual se identificaron incumplimientos y/o variaciones, desviaciones entre otros del proceso 2 de x>>

Leyenda <<en referencia al atributo>>

1 | <<Referencia a lo que corresponde el atributo 1>>.

<<Referencia a lo que corresponde el atributo...>>.

9 | <<Referencia a lo que corresponde el atributo 9>>

<<Referencia a lo que corresponde el atributo...>>.

Lista de Valores

Contiene O
No contiene O
No aplica n/a

Elaborado por:
Revisado por:
Autorizado por:

XXX Fecha:
XXX Fecha:_
XXX Fecha:
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Anexo IX — Herramienta de Selecciéon de Muestra

Unidad de Auditoria Interna (UAI)
Centro Corporative BancoABC
Teléf. XOD0ONX
Managua, Nicaragua
http://www.bancoABC. com.ni

La formila esta disefiada estadisticamente desde el punto de razonamiento, denominado inferencia estadistica: En el se
utilizan las caracteristicas de un subconjunto de la poblacién (la muestra) para hacer afirmaciones (inferir) sobre la

poblacion en general.

Atributos

n es el tamatio de la muestra;
Z es elmivel de confianza;

P eslavanabilidad positiva;
@ eslavanabilidad negativa;
E eslaprecizion o error.

|Propmt:i¢’m de elementos que: |
Cumplen con Los controles internos P= 95%
No cumplen con los C.IL Q= 3%
Nivel de confiabilidad I= 0% 1.6449
Error maximo permisible E= %

Tamaiio de la Poblacien | |

Partiendo del supuesto que no se conoce el tamarfio exacto de la poblacidn, pero con seguridad ésta se encuentra cerca a los diez millares

Niveles de confianza

% z
0% 12816
83% 1430935
0% 16440
93%: 1.9600
90% 25758

CALCULO

Z'pg

"= 2

5i se conoce la Poblacidn:
Zipg W
”= 7 3
NE® +Z%°pg
—

——
Realizado por:

0.1283 =
0.0025

]

98 |



Propuesta de contextualizacién de mecanismos, normas y procedimientos para la realizacion de
una auditoria de sistema al médulo de caja de una institucion financiera de primer piso en Nicaragua

Anexo X — Propuesta de Presentacion de Informe

Banco ABC 4

<< Se define la fecha>> Semejante al formato de una carta

<< Se indica a quien va dirigida la carta>>
<<Se indica una breve descripcion del proceso revisado>>

I. OBJETIVOS ESPECIFICOS

<<Se expresan los Objetivos Especificos de la Revision, deben de coincidir con la
Sistematizacion, Programa y Plan de Trabajo> >.

II. ALCANCE
<<5e indica el alcance, el cual debe coincidir con el Plan de Trabajo>>

III. PROCEDIMIENTOS
<<Se expresan los procedimientos generales utilizados para desarrollar la auditoria>>

II. ALCANCE
< <5e indica el alcance, el cual debe coincidir con el Plan de Trabajo> >

III. PROCEDIMIENTOS
< <5e expresan los procedimientos generales utilizados para desarrollar la auditoria> >

IV. RESULTADOS
<<5e describen los resultados obtenidos por cada procedimiento desarrollado en el
transcurso de la auditoria> >

V. CONCLUSION

< <Se describe las conclusion de la revision efectuada, estas deben ser consistentes con
cada objetivo planteado en la seccidn de Objetivos Especificos o General > >

VI. OPORTUNIDADES DE MEJORAS
<<En caso de existir Oportunidades de Mejoras producto del resultado de la Auditoria,
se detallan en esta seccion >> Véase formato utilizado en la seccion de “Ejecucion”

Nota: El informe debe ser firmado por el Auditor General y también puede incluirse una
seccion de Anexos.
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Anexo Xl — Matriz de Seguimiento a Oportunidad de Mejoras
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