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RESUMEN

El trabajo realizado consiste en una propuesta de mejora para la gestion de los recursos tecnolégicos
por parte del &rea de informatica de la empresa Ultranic S.A, esto mediante un estudio analitico para

identificar problemas y establecer propuestas que mejoren este aspecto de la empresa.

La buena gestion de los recursos tecnoldgicos puede marcar una gran diferencia en los diferentes
procesos que son ejecutados por la empresa, desde el area de informatica como pueden ser sus tareas
y funciones, asi como las demas areas, ya que esto abarca aspectos como: equipos de computo, red,

procesos, servicios, software, entre otros.

La idea del proyecto surge debido a que uno de los integrantes del grupo laboro en esta empresa y
pudo observar de primera mano los problemas existentes, y como estos afectan negativamente su
trabajo y al resto de los trabajadores, por lo que de esta forma se logrod identificar una probleméatica
existente en la empresa, debido a esto se desarrolld el proyecto, teniendo como objetivo el poder
corregir esta situacion adversa, para de esta forma ayudar a mejorar la gestion de sus recursos

tecnoldgicos y generar los beneficios que esto conlleva.

La metodologia utilizada para el realizar el andlisis correspondiente fueron las visitas de campo, la
recoleccion de informacién mediante la aplicacion de encuestas a los trabajadores, se usaron
herramientas como son el arbol de problemas para identificar la situacion problemética, estudios
técnicos a los equipos actuales, ademas de recoleccion de informacion acerca de proveedores, marcas

y desarrolladoras.

La presentacion y andlisis de resultados, asi como el desarrollo de las diversas propuestas realizadas
se dividié en 6 capitulos, donde en el primer capitulo se desarrolla todo el analisis, luego en los
capitulos siguientes se presentan las propuestas enfocadas en 4 puntos: herramientas de gestion,
estandares para la red, equipos de computo y organizacion; dejando el capitulo 6 como un compilado

de los beneficios que estas propuestas aportaran una vez sean ejecutadas.



INDICE

I. INTRODUCCION

II. ANTECEDENTES

IV. JUSTIFICACION

1
2
III. PLANTEAMIENTO DEL PROBLEMA 5
6
7

V. OBJETIVOS

1.1. OBJETIVO GENERAL .vecvrveererensrsnsessssens
1.2. OBJETIVOS ESPECIFICOS

VL MARCO TEORICO 8

1.1. PLAN DE MEJORA .. utiiutististissssssssssessseissssssssssssssssssssssssssssssssssssss s ssssssss sssssssss ass iemsiesesssssss s ssssssssssssssssssssssssssssnsssnsssssssioss iassiesssnsssssssssessssssssnsssnsssnsssnsssnsssness 8
1.2. PROBLEMAS Y OPORTUNIDADES. ...utiiciteisssrsissssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssnsssssssssssnss sasssssssnsssasssssesssssssnsssssssssssnsssssssssssnsssssnnessssnesssnnesssnnesssnnens 8
1.2.1. D 0] 2] (=3 11 o E PO 8

1.3. ARBOL DE PROBLEMAS .....coueeereenrarenseessenens
1.3.1. (COMO 5€ elabora UN ATDOL AE PIODICIIAS? ....c..ovooveeriveserissesssiussisisseissssassesasssissssassssssssisssssssssssssassssssssassssssssassesasssssssssssssssssasessssssssssanees 9
1.3.2. (COMO se elabora UN ArDOL d@ PIODICINAS? .......eeeeveesersssrssessssirssssisssssssssssssssssssssassssssssssssssssssssssasssssssssssssssssssssasssssssssssssssasssssssssssasees 9

1.4. CABLEADO ESTRUCTURADO....ccouruerersersersersensaens

1.5. NoRMA ANSI/EIA/TIA-568-A:
1.5.1. La topologiQ: .........cceoniernsenenn
1.5.2. DiStancias ....coreeorereessinisans
1.5.3. Medios recomendados
1.54. Cantidad de conectores
1.5.5. Implementacion del cableado Vertebral

1.5.6. Recomendaciones...........cocenees
1.6. RECURSOS INFORMATICOS ...couevurernrrssnsssessans
1.6.1. Recursos informdticoS DASICOS €N UNA @IMPIES U ......vureerrersseesissassessssisssssssssssssisssssssssssesssssssssssssesssssssssssssssssssssssssssssssssssssssssassssssssens 14
1.7. GESTION DE Tl isssse s e s essssessessssesee st seseesss et s st et essnssesesnssssessnssssessnesssessnesssossnesssessnesssessesssssssesssssssesessssensssssssnsassnsensasas 16
1.7.1. PilAT€S A8 1A GESTION Q@ Tl....cooeerereeeerereecrseriseesassesserissesssessesasssssessassesasssassessssesssesasssssssssssesasssssssassesssessssessssssssessssssssssassessssssessansessnssens 16
1.7.2. Beneficios que la Gestion de TI trae Para UNQA EMPTESQ ... cewccrveereernrersserinsessssssssessssssssssssesssssssessssssssssssesssssssesssssssssassesssssens 17
1.7.3. CCUANAO ULTTIZAT 1A GESTION A TI7 .onovorioserisirissserissseriseserisssesisssesasss s esssss s s ssessssssssssssssss s st s e ssesasssesasssesasssssssssssanssssansssesns 19

CAPITULO 1. DIAGNOSTICO SITUACION ACTUAL. 21

1.1. BREVE DESCRIPCION DE LA EMPRESA.
1.1.2. MiSION Y VISION cvrreererereerenrirsernens
I B H Uf 1 (o) 4= S
1.1.4. Sucursales...........ueeeenen.
B BTN Y= ¥ o) 1o S
1.2. ORGANIZACION ...
1.3. FUNCIONES Y PROCESOS DEL AREA DE INFORMATICA.

1.3.1. CATGOS cvoerievireririrsirscsss s sisssisersisssessss s sssssssssasssasssasesssees
1.3.2. FUNCIONES . ccuoerererseereresrisiresisssssssisesssisesssssssssssasssssssssssssssssassasssssaness
1.3.3. Procesos .....ouveeeeevernsennns
1.4. HARDWARE Y SOFTWARE. ....cvveurrenrreressnsssneans
1.4.1. Hardware .........ocoeereviranen.
1.4.2. SOEWAT .o ssersserissessessasserasssssessansesssssassssassesssssansesas
1.5. REDES .o ctueeseeeseesssesssessssesssssssessssessssssssesssseens

1.5.1. DL =3 o T PO 40




1.5.2. Equipos de comunicacién.
1.5.3. Cableado ..........cwcrreersironnns
1.6. DISTRIBUCION DE PLANTA
1.6.1. OfiCINGS..oeveeerrererneerinserens
1.6.2. CONLIO A8 DALOS...coveevsrsriserssrissrsirisissssssssssissssssisssssssssssssssssssssssssssssasssasssssens
1.7. ENCUESTA coteusrenseeseeseessesssesssessesssssssssssssessssssssans
1.7.1. Tamano de 1Q MUESETQ c....cuwevvrerevcnsrirsrisisssisssssssssssssssssssssssssssens
1.7.2. Datos obtenidos
1.8. DIAGNOSTICO ..vvvvrenreerresseseresnenss
1.8.1. Arbol de problemas.....................
1.8.2. ATDOI A€ ODJELIVOS...vvvversssrvrveerrsssssssseeesssssmsssseessssssssssssessssssssssesssssssssessssssess

CAPITULO 2. MEJORA AL PROCESO DE OPERACION DE LA GESTION DE TI CON LA UTILIZACION DE HERRAMIENTAS DE
CALIDAD Y DESEMPENO 58

2.1. GESTION DE PROCESOS ..vvveurererernererssreresenns
2.1.1. Trello nrensrerirerirnrens
2.1.2. ASANA cooooeeeevveetrerrrririnnns
2.1.3. LU
2.14. Recomendacion: ........crewresernnen.

2.2. CAPACITACION Y CERTIFICACION DE COLABORADORES

2.3. HERRAMIENTAS DE NUBE....ccoeourereserenesssrerens
2.3.1. Recomendacion: .......ccowwerevseeseennn

2.4. HERRAMIENTAS PARA GESTION DE INVENTARIOS DE EQUIPOS
2.4.1. Recomendacion ........c.ceescennen.

2.5. HERRAMIENTA PARA GESTION DE RESPALDOS
2.5.1. Recomendacion............ceovwerevseeseennn

CAPITULO 3. ESTANDARES DE CABLEADO ESTRUCTURADO HACIENDO USO DE NORMAS 65

3.1. DEFINICION DE ACTIVIDADES ..ccuutuueesesseessesssessssssssssssssessesssssssessssssssssssssessasssessssssssssesssssssssssessesssssssesssssanssssssssssssssesssssssesansssssssssssssssssssssssssnsssnssssssssssnees 66
3.2 FASES.ouiiitnsisssssssssssssssssssssssssiaens
3.2.1 Dt R B 2y =Tt Lol o)

3.2.2. FaSe 2: DOCUMENEACION J @NETEG...cvurevvererireerissirisisesisssesisssesisssesisssesasssssssssssssssssssessasssssassssssssssssssssssssssssnsssssssssssssessssssssssssansssssnssssanees 75
3.3. RECURSOS Y MATERIALES ...cuueuetsseseessessessessessesssssssssessessessessessssssssssssessessessessssssssssssessesssssesasssessssssessessessesasssesassssessesssssesassssssssssessessssssessssssssseasesssssesanes 76
3.3.1. RECUISOS, NETTAMICNEAS Y @QUIDOS w.coveverereeriseerasersserissessesesssesassessessassesssssssssssssesssesassessssssssesssssssssassesssssssssssssssssssassssssssassesssssssssansessnssens 76
3.3.2. Materiales y herramientas

CAPITULO 4. ADQUISICION DE EQUIPOS Y SOFTWARE 77

4.1. ACTUALIZACION Y MEJORA DE LOS EQUIPOS ACTUALES. ...vvustuseueessssessnssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssssasssssssssnsssssssssassssssssssssssanes 78
4.2. EQUIPOS NUEVOS DE COMPUTO ...cuurvtureessesesseessssssessssesssessssessssssssessssesssessssessssesssessssssssnssssassssssssessssesssassssessssesssessasssssnssssesssnssssessssessssssssessssesssassssessanesas 79
4.3. EQUIPOS DE RED w.vuuvtuueeuueesseeessesssseessessssesssnssssesssnssssessssesssessssesssessssessssesssassssessssesssassssssssnssssasssessssessssesssassssessssesssessanesssnssssesssnssssessssesssnssssessssesssasssessanesas 80
4.4. OTROS EQUIPOS wevuevvureesseessesssseessessssessssssssessssesssessssssssnssssesssessssessssesssessssessssesssassssesssnssssessssssssessasesssassssessseesssessanesssnssssesssnssssessssesssassssessanesssesssssssanessaseans 81
4.5. SOFTWARE ....uueuetssessessessessessssssssssssssessessessssssssssssssssssessessesasssesssssssssesssseesasssesesssssssessssaesasssesessssssnsssssnesasssesessssssnesaessesesssesenssnssnssessnesasssnsnssnssnsssssnesnsanses 82
4.6. INVERSION w.oueureureeseesesssssesssssssssssssessesssssssssassssssssssssessesssesssssans anssansssssssessasssesssesanssanssessssssssessasssesanesanssnssessssssunessesssessne anssenssessssessnsssesasesanssnssessanssanees 83
4.6.1. Dy 0L o o1 1 Lo B 83
4.6.2. D ELA = A Lo R o1 LI ] -1 o e s D 83
4.6.3. Do) 01 Te B L= 7o T L S O 84
4.6.4. INAICAAOIES fINANCIETOS. ....ruoeveoreeeerireriseerassersesiseesassesssesassessessassesasssssessassesssssesssssssssssesassesss e s s s R a1 R A ERERAA R 0 84

CAPITULO 5. MANUAL DE FUNCIONES PARA EL AREA, REORGANIZAR PUESTOS Y ROLES DE TRABAJO .....coucumveusesessaseesns 88

5.1. ORGANIGRAMA AREA DE INFORMATICA c1uucuitreissesesessssssesssssssesssssssssssssssssssssssssssssssssessssssbessssassasssssssessssassessnssssassnssssassnssssassssssssssssssasssssssassssesassassoses 89
5.2. FICHAS OCUPACIONALES DEL AREA DE INFORMATICA ULTRANIC ..ottt sssssesssss s ssesssssssebssassssbessssssbesssssssessssassessssassessnes 89




521 Responsable Tl..........coeonerns
52.2. Analista programador

52.3. Soporte Tl..eorecsrererirsrens
524 Formas de contratacion, Salario y jOrnada IADOTAL ........weroneeroseeriseerisseesisssessssesissssssssssssssssssssessssesssssesssssssaesssanssssssssssnses 93
CAPITULO 6. BENEFICIOS DE LA IMPLEMENTACION DE LA PROPUESTA DE MEJORA 94
6.1. ORGANIZACION & FUNCIONES Y PROCESOS w.evuuurerussressssesssesssssesssssesssssssssesssssesssssessssesssssssssssasssssesssssesssssesssssasssssassssssssssssssssesssssassssssssssssssasssssssasssanes 95
6.1.1. OF JANIZACTON . cccooveeeeeeriseesasseassesisesisessassesasssassssassesssssassessssssssssassssssssassesassssssssasscssssssssssassssssesssssssssssssesssssssssssssessssssssssassssssessssessssssssessnsssssssaneess 95
6.1.2. FUTICIONES I PIOCESOS...cvuvcrncosririsssctsscisisisississsessssssssssessssasssasisssessssssssssssssessssesssasesssesssssssssssssssssssssesssesssessssasssssessssssssasesssessssssssasssssssssssssanesane 95
6.2. GESTION DE TI, CALIDAD Y DESEMPENO ....vuetreueeureusesressesssssessessessessessssssssssssessessessessssssssssssessessessesssssessssssssessessesssssessssssssssssssesssssesassssssssssessessssnses 99
6.3. REDES ....ctueesseeesseessesssesssseessessssessseesssessssessseesssesssessasesssessssessssessseessseesseesssesssesesseesssessseessseesseessseesseeesseeEaseesseeEssee R ne e s LR AR E SRR R SRR R 100
6.3.1. INOTINAS A€ CADICAUO. ....c.cveoeerreeresees st s easesise st s sassesasssesssssss s s s s8R 54850 100
6.3.2. HOTAWEAYTC TOUES ....eeovveseeririseeisseasserasesisssssssesssesassessessassesasssssessassessssssssssssssssssssssssssssassesassssssssassssssssasssssssssssesssssssssssssesssssassssasssssssssssssssssaneess 101
6.3.3. Beneficios de implementar eStdndares d@ CADICAUO. ..........cweorenrerreresisrssersesissssssesssesissesssssssesasssssessassesssssassssassssssssssssssssassess 101
6.4. HARDWARE ...oovuitsiisresinsssessesssessessssessassssessssssssssessssssssssssssssssssssesssssssesnssssessnssssessnssssasssesssossnesssossnesnssssnesesasssesaeasssesasanssesessnsseses nssssessnssnsessnsnssesansnssees 101
6.4.1. EQuUipoS actuales VS @QUIPOS MEJOTAUOS .......cceveurverereeusisrassersesissessesesssesassessessassesssssssessassesssssassesssssssesssssssessassesssssasessssssssesssessessaneess 102
6.5. DISTRIBUCION DE PLANTA ...cvuuiusssssssssssssesssssesssssssssssssssessssssssssssssssssssssssssssss b sssse b ssssass s s s bbb SRS 105
VII. CONCLUSIONES 107
VII. RECOMENDACIONES 108
IX. BIBLIOGRAFIA 110

X. ANEXOS 111




indice de Tablas
Tabla 1 Tabla especificaciones servidor Actual.

31

Tabla 2 Tabla Servicios Servidor Actual

31

32

Tabla 3 Requisitos de sistemas operativos actuales.
Tabla 4 Requisitos Windows server 2016 .

33

Tabla 5 Especificaciones estaciones de trabajo actual.

35

Tabla 6 Otros equipos actuales

36

Tabla 7 Software actual

37

38

Tabla 8 Requisitos de software actual
Tabla 9 Equipos de red actuales

40

Tabla 10 Definicion de actividades

66

Tabla 11 Cronograma de actividades implementacion cableado

67

Tabla 12 Recursos para implementacion de estandares de red

76

Tabla 13 Materiales y herramientas para implementacion de estdndares de red
Tabla 14 Accesorios para actualizar equipos

76

78

Tabla 15 Equipos nuevos a adquirir

79

Tabla 16 Equipos de red a adquirir

80

Tabla 17 Otros equipos a adquirir

81

Tabla 18 Software a adquirir

82

Tabla 19 Total de inversion Fija

83

Tabla 20 Flujo Neto de efectivo .

85

Tabla 21 Calculo de VAN, TIR y B/C con tasa de descuento del 10%

86

Tabla 22 Resultados de cdlculos indicadores financieros

86

Tabla 23 Puestos, contratos y salarios

93

Tabla 24 AP actual vs propuesta.

Tabla 25 Equipos estaciones de trabajo Actual Vs Propuesta de mejora especificaciones

Tabla 26 Discos duros vs SSD

Tabla 27 Requisitos Windows 10

indice de Gréficos

101
102
103
104

49

Grdfico 1 ;Qué medio utiliza para realizar solicitudes a TI?
Grdfico 2 ;Con que frecuencia solicita del apoyo de informdtica?

49

Grdfico 3 ;Cudles son los problemas o fallos mds comunes para solicitar a TI?

50

Grdfico 4 ;Como califica el servicio de TI?

51

Grdfico 5 ;Considera que su equipo cumple requisitos adecuados?

51

52

Grdfico 6 ;Con que frecuencia equipo presenta problemas técnicos?
Grdfico 7 ;Considera que se realizan los mantenimientos necesarios?

52

Grdfico 8 ;Considera que TI posee control de sus procesos y solicitudes?

53




indice de Figuras

Figura 1 Organigrama Actual 25
Figura 2 Diagrama de flujo de proceso asistencia técnica actual. 28
Figura 3 Diagrama de flujo de proceso mantenimiento de equipos actual. 28
Figura 4 Diagrama de flujo proceso compra de materiales actual. 29
Figura 5 Diagrama de flujo proceso creacion de reportes actual. 30
Figura 6 Captura Fecha soporte WS 2008 33
Figura 7 Captura Fecha soporte Centos 5, 34
Figura 8 Captura Fecha soporte Centos 34
Figura 9 Mapa Ldégico de la Red de Ultranic. 39
Figura 10 Captura soporte switch Cisco 41
Figura 11 Soporte Switch 16 puertos Cisco 41
Figura 12 Captura soporte Router cisco 42
Figura 13 Captura soporte AP Ruckus 42
Figura 14 Foto racks actuales informdtica. 43
Figura 15 Plano de Ultranic 44
Figura 16 Mapa oficina informdtica 45
Figura 17 Foto taller informdtica actual 46
Figura 18 Referencia norma colores conector cable de red 69
Figura 19 Referencia tipos de cables segiin norma 70
Figura 20 Referencia identificador para espacio de telecomunicacién 71
Figura 21 Referencia identificador para el enlace horizontal 72
Figura 22 Referencia diagrama prueba de un cable 74
Figura 23 Referencia tester de red 74
Figura 24 Referencia led en tester de red 75
Figura 25 Referencia error detectado tester de red 75
Figura 26 Organigrama drea de TI 89
Figura 27 Ficha ocupacional Responsable TI 90
Figura 28 Ficha ocupacional analista programador 91
Figura 29 Ficha ocupacional soporte TI 92
Figura 30 Nuevo diagrama proceso de asistencia técnica 96
Figura 31 Nuevo diagrama proceso de mantenimiento de equipos 97
Figura 32 Nuevo diagrama de proceso compra de materiales 97
Figura 33 Diagrama nuevo proceso de inventario de equipos de cémputo 98
Figura 34 Diagrama nuevo proceso de respaldo de informacién 99
Figura 35 Referencia de aplicacién de estdndares de cableado en rack 100
Figura 36 Captura soporte Windows 7 pdgina oficial 104
Figura 37 Propuesta nueva distribucion de planta 105

indice de Anexos

Anexo A Encuesta 112
Anexo B Formato para pruebas de red 115
Anexo C Cotizaciones Comtech Fuente: Comtech 116
Anexo D Cotizacién Sevasa #1 Fuente: Sevasa 117
Anexo E Cotizacion Sevasa #2 Fuente: Sevasa 118
Anexo F Cotizacién Sevasa #3 Fuente: Sevasa 119
Anexo G Propuesta Formato Diagnostico Técnico 121
Anexo H Propuesta formato control de mantenimiento 122

Anexo I Formato Acta de entrega 123


file:///C:/Users/LABORATORIO13/Downloads/Informe%20Final%20Tesis%20FINAL%20280322%20(1).docx%23_Toc99435762

l. INTRODUCCION

ULTRANIC es una empresa Nicaraglense, ubicada en la ciudad de Managua su sede central, su giro
de negocio es la seguridad, brinda servicios varios como guardas de seguridad, video vigilancia,
guardaespaldas, entre otros; esta brinda servicios en diversos departamentos del pais a diversas
empresas, asi como a personas particulares; en los ultimos afios debido a situaciones atipicas
ocurridas en el pais como lo son el aspecto social y politico, y debido a la pandemia mundial ha sufrido

consecuencias negativas, afectando su estabilidad en el mercado.

El propdsito principal del trabajo realizado es elaborar una propuesta de mejora orientada al aspecto
de los recursos tecnoldgicos de la empresa, la cual toma como objetivos los diferentes problemas que
han sido identificados, de esta forma se establecieron diferentes propuestas especificas para los

problemas puntuales.

Para conocer la situacion actual y la problematica se realiz6 un andlisis en sitio, multiples visitas a las
instalaciones para poder observar de primera mano el dia a dia de la empresa, también se aplicé una
encuesta a los trabajadores los cuales funcionaron como la fuente principal de obtencién de

informacion, asi como algunas entrevistas directas con el personal de informatica.

En base a toda esta informacion y al analisis realizado se determind que parte de la problematica
principal es la falta de formalidad, la falta de documentos que establezcan aspectos importantes como
manual de funciones, fichas ocupacionales y procesos, lo cual genera un desorden general tanto en el

area de informatica como en las demas areas que hacen utilidad de los servicios que esta brinda.

Otro de los problemas principales identificados es la mala gestién de los recursos tecnoldgicos, lo cual
se pudo identificar ya que no existe planes dentro del area, sino que esta basa su funcionalidad en
resolver los problemas que se vayan presentando, y se ha llevado a que informatica sea considerada

como un area solo para brindar soporte técnico.

El trabajo esta dividio en 6 capitulos, donde el primer capitulo se desarrolla todo el analisis de los
diferentes aspectos funcionales y organizativos de informatica como area; a partir del capitulo 2 se
presentan las diferentes propuestas, dichas propuestas han sido desarrolladas segun las necesidades

y se han tomado en cuenta estandares de calidad y la buena gestion de los recursos informaticos.



.  ANTECEDENTES

ULTRANIC S.A fue fundada el 09 de noviembre de 1990, formada por socios retirados del ejército de
Nicaragua, los primeros servicios que se comercializaron eran: suministro e instalacion de plantas

telefonicas y alarmas.

A partir de 1991 se comenz0 a organizar la prestacion del Servicio de Vigilancia Fisica. El primer cliente
fue y es BDF (Banco de Finanza), el dia de hoy ULTRANIC cuenta con 300 clientes y 1800 empleados.

En 1995 amplia su cobertura creando sucursales en: Esteli, Leon, Carazo, Juigalpa, Zonas especiales
RAAS y RAAN.

En junio 1996, la empresa crea su propia area de capacitacion, misma que se encarga de ejecutar,
controlar, evaluar y dar seguimiento a los eventos de capacitacion con el fin de elevar la calidad

profesional de los empleados.

En el afio 1999 se crea el area de informatica siendo administrado por 2 personas, utilizando una
computadora estadndar como su Unico servidor con sistema operativo Windows 95, para el 2003 se
compra 3 computadoras con sistema operativo Windows XP para las labores de informética y una

computadora para el gerente general.

A partir del 2004 se crea el primer sistema por computadora para la administracion de usuarios, el
sistema de ndmina el cual fue hecho en Microsoft Access siendo este administrado por el area de

Gestidon Humana y soporte con TI.

En 2005 ULTRANIC estaba conformado por las siguientes areas: Ventas, Informatica, Vicegerencia,
Recursos Humanos y Vigilancia. En 2007 se compraron 2 computadoras estandar para hacerlas
trabajar como servidor de los sistemas de ndmina, sistema contable y sistema de alarmas que se

tenian en ese tiempo.

En 2010 se compra el primer servidor con sistema operativo Windows XP, la mayoria de la operatividad

se llevaba a cabo de manera escrita en libros y folders, con la llegada de este nuevo servidor se



contratdé a 3 personas mas para el area de Tl habiendo este modo 5 personas, 1 jefe de area, 2
programador, 2 de soporte técnico.

Para el afio 2012 se compro un segundo servidor Marca Dell, modelo desconocido. Este ya con sistema
operativo Esxi Work Station, 64GB de memoria RAM, DDR2, con un array de disco de 4TB de
almacenamiento, 2 puerto Ethernet y es administrado por un pequefio servidor Net App para el

mantenimiento y el uso de la virtualizacion de servidores, con sistemas operativos soportados:

e Windows Server 2008 Standard Edition (x86 y x86-64)

e Windows Server 2008 Enterprise Edition (x86 y x86-64)
e Windows Server 2008 Datacenter Edition (x86 y x86-64)
e Windows Storage Server 2008 (x86 y x86-64)

e Ubuntu 8.10 (Intel x86) Escritorio

e Ubuntu 8.10 64-bit (AMD64)

e Ubuntu 8.10 (Intel x86) Server

e Ubuntu 8.10 64-bit (AMD64)

Con la llegada de este servidor se podian crear servidores virtuales y con un mayor espacio de
almacenamiento, se implementa un nuevo sistema para el control de los guardas de seguridad,
llamado Control de Rondas se compra un sistema de contabilidad llamado Admin ContpaQ, se contrata
un servicio de internet por 24 meses con la empresa Claro Nicaragua, Se compra RAC y switches de
24 y 12 puertos marca Cisco y personal externo para el cableado estructurado, se compro 12
computadoras Marca Dell Vostro 230S con sistema operativo Windows 7 pro de 32 bit, 4GB de

memoria RAM y 250GB de almacenamiento.

En 2016 se contrata otra persona de analista de sistema el cual en coordinacién con los otros 2
programadores crean un nuevo sistema: Sistema De Informacion De Operaciones (SIOP), se actualiza
un nuevo sistema de ndmina, con un gestor de base de datos SQL Server 2014 Enterprise, de igual
manera se crea un nuevo sistema de operaciones y graficos de fechas para asignar los horarios de

turnos a los guardas de seguridad.



2018 se hace una reestructuracion de personal en toda la empresa quedando con un 70% del personal
administrativo y en 2019 se hace otra restructuracion de personal quedando con solo el 50% del

personal administrativo.

El personal de informatica para el 2018 conto con al menos 4 personas, donde se repartian diferentes
funciones como lo eran: soporte, redes y programacion debido a estos recortes de personal de 4
empleados se redujo a la mitad, en el afio 2020 se dieron otro problema que afecto a todo el pais,
como ha sido la pandemia mundial del covid-19, por lo que este segundo acontecimiento impacto
negativamente nuevamente la empresa, resultando en formas de reducir gastos, dando como resultado

el despido de més empleados, quedando solamente una persona en el area de informéatica.

Debido a la carga de trabajo que tenia esta persona como unico empleado de informatica este presento
Su renuncia, por lo que, en el momento preciso del desarrollo del proyecto, informatica como tal ha
quedado sin personal contratado, y solventa parte de las tareas de soporte mayormente con la
contratacion de practicantes.

Y actualmente se encuentra en proceso de reclutamiento para solventar algunas plazas disponibles
en toda le empresa, ya que el mercado local como tal esth comenzando a reactivarse, o de cierta forma

regresando a un estado mas regular, luego de estos 2 afios de pandemia.



.  PLANTEAMIENTO DEL PROBLEMA

En el mercado comercial de Nicaragua existe una gran competencia, existen muchas empresas
pequefias y medianas, las cuales constituyen gran parte de la economia del pais; es un reto para todas
estas empresas el mantenerse en un mercado cambiante, volatii muchas veces, aspectos
fundamentales para lograr esto es tener una buena gestion de todos sus recursos, de aqui surge la
problemética debido a que muchas veces se prioriza o se le da una menor importancia a los recursos
tecnoldgicos, muchas veces porque las empresas son mas artesanales u orientadas a otros servicios

no relacionados con la tecnologia.

Sin importar el rubro de la empresa, o el tamafio de esta, el buen control y gestion de los recursos
tecnoldgicos es un aspecto importante, en la actualidad toda tarea, servicio, etc., conlleva una parte
que debe de realizarse mediante un medio digital, el marketing digital es la via niumero uno de
publicidad en la actualidad, la comunicacién con los clientes, esto y otros aspectos son llevados a cabo

a traves de la tecnologia.

En las empresas medianas, representa alin mas relevancia, ya que se tiene una mayor cantidad de
estos recursos, mas estaciones de trabajo, computadoras, impresoras, redes, sistemas de informacion

entre otros.

Ultranic ha sufrido por afios una mala gestiébn de sus recursos tecnol6gicos, debido a esto se han
acumulado una serie de causas y efectos los cuales representan una baja calidad, se han realizado
algunas mejoras a través de los afios, pero debido a factores externos como la situacioén socio politica
y la situacion de salud mundial, se vio en la necesidad, como muchas empresas nacionales e
internacionales; a reducir gastos, ajustarse y tomar medidas drasticas para afrontar estas situaciones
adversas e inesperadas; las cuales llevaron a despedir empleados, disminuir presupuesto para
aspectos tecnolégicos, reducir planes de mejora y estratégicos, ya que todo se enfoco en hacer frente

a estas situaciones atipicas y permanecer rentables en el mercado.

Actualmente estas problematicas del entorno han sido reducidas y se ha retomado un estado normal
dentro del pais y el resto del mundo, esto le da a Ultranic la oportunidad de mejorar todos estos

aspectos, empezar a gestionar de una mejor manera su aspecto tecnolégico.



IV. JUSTIFICACION

La implementacion de la propuesta representa una mejora en la gestion de los recursos tecnolégicos
de ULTRANIC, debido a que en la actualidad la empresa no le da la importancia necesaria y justa a
este aspecto, en un mercado cada vez mas digital es esencial contar con buenos recursos informaticos

para mantenerse competitivo en el mercado creciente.

ULTRANIC presenta una gran desventaja en relacion con otras empresas que poseen una correcta
gestion de sus recursos tecnoldgicos, que estan en constante actualizacion y planificacion; desventaja

gue sera eliminada mediante la implementacion de la propuesta.

La propuesta planteada abarca diversos aspectos los cuales al ser implementados representaran
cambios positivos en la gestién y administracion del departamento de informatica, sus procesos y
organizacion, lo cual provoca una mejorar en los recursos tecnolégicos, esto conlleva mejoras que
afectaran directamente a los empleados, desde el rendimiento de los equipos, estado de los equipos,

debido a una mejor planificacion.

El area mas afectada positivamente y de forma directa serd la propia informética, ya que el proyecto
se enfoca en esta, y la aplicacion de la propuesta implica una serie de cambios organizacionales, que
abarcan aspectos esenciales como los puestos de trabajo, funciones y tareas diarias, se aumentara el
control de todas esas actividades y solicitudes atendidas por el area, este aumento de control y

supervisién garantiza un aumento de calidad, la cual sera apreciada por el resto de las areas.



V. OBJETIVOS

1.1. OBJETIVO GENERAL

Disefar una propuesta de mejora de la gestion de Tecnologia e Informacion de la empresa ULTRANIC.

1.2. OBJETIVOS ESPECIFICOS

e Diagnosticar la situacion actual del area de tecnologia e informacion de la empresa.

e Proponer oportunidades de mejora al proceso de operacion de la gestion de TI con la utilizacion

de herramientas de calidad y desempefio.

e Establecer estandares de cableado estructurado haciendo uso de la norma EIA/TIA-568-A y la
norma EIA/TIA-568-B para Separar la red.

e Valorar la adquisicién de equipos y/o software.
e Establecer manual de funciones para el area, reorganizar puestos y roles de trabajo.

e Mostar los beneficios de la implementacion de la propuesta de mejora.



VI. MARCO TEORICO

Es importante conceptualizar todos aquellos elementos que tienen participacién dentro del desarrollo
del trabajo realizado, para que de esta manera se tengan definidos conceptos claves para una mejor

comprension de los temas abordados.

En este caso el marco tedrico tiene como objetivo el brindar conceptos y definiciones de conceptos
basicos como de algunos conceptos mas especificos los cuales han sido utilizados durante el

desarrollo del trabajado investigativo.

1.1. PLAN DE MEJORA

El plan de mejoras integra la decision estratégica sobre cuales son los cambios que deben incorporarse
a los diferentes procesos de la organizacion, para que sean traducidos en un mejor servicio percibido.
Dicho plan, ademas de servir de base para la deteccion de mejoras, debe permitir el control y
seguimiento de las diferentes acciones a desarrollar, asi como la incorporacién de acciones correctoras

ante posibles contingencias no previstas?.

Para su elaboracion sera necesario establecer los objetivos que se proponen alcanzar y disefiar la

planificacion de las tareas para conseguirlos.

1.2. PROBLEMAS Y OPORTUNIDADES.

1.2.1. Problema:
Un problema puede definirse como una condicién basica que esta causando resultados no deseados.

1.2.1. Oportunidad:

Una oportunidad es una condicion basica que presenta el potencial de resultados deseados.

Durante la elaboracion de este enfoque sistémico se hace uso de herramientas administrativas de la
calidad en la solucion de problemas, para la planeacion de acciones que permitan el control de los

procesos Yy la creacion de sistemas de indicadores que midan los rendimientos de las actividades.

1 ANECA, Plan de Mejoras, Herramienta de trabajo.



1.3. ARBOL DE PROBLEMAS
El Arbol de problemas es una técnica que permite identificar todas las causas y efectos de un fallo o
desperfecto. ¢, COmo? Aportdndote una visién general que ayudard a comprender el contexto en torno

al proyecto.

1.3.1. ¢Como se elabora un arbol de problemas?
A. Se define el problema central (TRONCO).

B. Las causas esenciales y directas del problema se ubican debajo del problema definido (RAICES).
Las causas son las condiciones que determinan o influyen en la aparicion del problema. Es

importante verificar la relacion directa que existe entre ellas y el problema.

C. Los efectos o manifestaciones se ubican sobre el problema central (COPA O FRUTOS). Se refieren

a las consecuencias e impacto producidas por el problema.

D. Se examinan las relaciones de causa y efecto, y se verifica la l6gica y la integridad del esquema
completo.

1.3.2. ¢Como se elabora un arbol de problemas?

Ayuda en la planificacion de tu proyecto.

Proporciona una guia para solucionar un problema mediante la identificacion de las multiples causas.

Permite identificar lineas de accion y otros factores que puedes necesitar para abordar problemas

futuros o complementarios.

Ayuda a esquematizar el proyecto, desmembrandolo en diferentes actividades para llevar a cabo.

1.4. CABLEADO ESTRUCTURADO

Cableado Estructurado es el cableado de un edificio o una serie de edificios que permite interconectar
equipos activos, de diferentes o igual tecnologia permitiendo la integracion de los diferentes servicios
que dependen del tendido de cables como datos, telefonia, control, etc?.

El objetivo fundamental es cubrir las necesidades de los usuarios durante la vida util del edificio sin

necesidad de realizar mas tendido de cables.

2 Laboratorio de comunicaciones, Cableado Estructurado.



1.5. NORMA ANSI/EIA/TIA-568-A:

Conocida como el documento principal que regula todo lo concerniente a edificios comerciales, esta
norma especifica un sistema de cableado de telecomunicaciones genérico para edificios, se
recomienda la instalacion de sistemas de cableado durante la construccion o renovacion de edificios
pues es significativamente menos costosa que cuando el edificio esta ocupado de igual manera
también se hacen algunas recomendaciones para:

e Cada toma o conector de telecomunicaciones del area de trabajo debe conectarse a una
interconexion en el cuarto de telecomunicaciones.

e El cableado horizontal en una oficina debe terminar en el cuarto de telecomunicaciones ubicado
en el mismo piso que el area de trabajo servida.

e Los componentes eléctricos especificos de la aplicaciébn (como dispositivos acopladores de
impedancia) no se instalaran como parte del cableado horizontal; cuando se necesiten, estos
componentes se deben poner fuera de la toma o conector de telecomunicaciones.

e El cableado horizontal no debe contener mas de un punto de transicion entre cable horizontal y
cable plano.

¢ No se permiten empalmes de ningun tipo en el cableado horizontal.

1.5.1. Latopologia:

La topologia en estrella o red en estrella es una configuracion para una red de area local (LAN) en la
gue cada uno de los nodos estan conectados a un punto de conexion central, tal como un concentrador,
conmutador o una computadora. Esta topologia es una de las configuraciones de red mas usuales,

esta implementacion, traeria los siguientes beneficios:

a. Nos permitiria agregar nuevos equipos de manera sencilla y rapida.

b. Reconfiguracion rapida de cada dafo.

c. Féacil de prevenir dafios y/o conflictos, ya que no afecta a los demas equipos si ocurre algun fallo.
d. Centralizacion de la red.

e. Fallas faciles de ubicar en de cada punto.

1.5.2. Distancias

La distancia, algo fundamental al momento de realizar el cableado, tiene existir una distancia horizontal
maxima sin exceder 90 m. La distancia se mide desde la terminacion mecanica del medio en la
interconexién horizontal en el cuarto de telecomunicaciones hasta la toma o conector de

telecomunicaciones en el area de trabajo. Ademas, se recomiendan las siguientes distancias:
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a. Se separan 10 m para los cables del area de trabajo y los cables del cuarto de telecomunicaciones
(cordones de parcheo, jumpers y cables de equipo).

b. Los cables de interconexién y los cordones de parcheo que conectan el cableado horizontal con
los equipos o los cables del vertebral en las instalaciones de interconexién no deben tener mas
de 6 m de longitud.

c. En el area de trabajo, se recomienda una distancia maxima de 3 m desde el equipo hasta la toma
0 conectores de telecomunicaciones.

1.5.3. Medios recomendados
Se reconocen tres tipos de cables para el sistema de cableado horizontal propuesto a ULTRANIC:

a. Cables de par trenzado sin blindar (UTP) de 100 ohm y cuatro pares.
b. Cables de par trenzado blindados (STP) de 150 ohm y dos pares.
c. Cables de fibra 6ptica multimodo de 62.5/125 um y dos fibras.

Se pueden emplear cables hibridos formados de méas de uno de los cables anteriormente reconocidos

dentro de un mismo recubrimiento, siempre que cumplan con las especificaciones.

1.5.4. Cantidad de conectores
Se deben proveer un minimo de dos tomas conectores de telecomunicaciones para cada area de

trabajo individual. Una se debe asociar con un servicio de voz y la otra con un servicio de datos.
Las dos tomas o conectores de telecomunicaciones se deben configurar de la siguiente forma:

a. Un conector debe estar soportada por un cable UTP de 100 ohm y cuatro pares de categoria 6 0
superior.

b. El segundo conector debe estar soportado por uno de los siguientes medios como minimo:

a. Cable UTP de 100 ohm y cuatro pares (se recomienda categoria 6 o superior)
b. Cable STP-A de 150 ohm y dos pares
c. Cable de fibra 6ptica multimodo de 62.5/125 um.

1.5.5. Implementacion del cableado Vertebral

La norma EIA/TIA 568-A define el cableado vertebral de la siguiente forma:
La funcion del cableado vertebral es la de proporcionar interconexiones entre los cuartos de
telecomunicaciones, los cuartos de equipos y las instalaciones de entrada en un sistema de cableado
estructurado de telecomunicaciones. El cableado vertebral consta de los cables vertebral, las

interconexiones principales e intermedias, las terminaciones mecanicas y los cordones de parcheo o
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jumpers empleados en la interconexion de vertebrales. El vertebral incluye también el cableado entre

edificios.
Debemos realizar ciertas consideraciones a la hora de seleccionar un cableado vertebral:

a. La vida util del sistema de cableado vertebral se planifica en varios periodos (tipicamente, entre
3y 10 afios); esto es menor que la vida de todo el sistema de cableado de telecomunicaciones
(tipicamente, varias décadas).

b. Antes de iniciar un periodo de planificacién, se debe proyectar la cantidad maxima de cable
vertebral para el periodo; el crecimiento y los cambios durante ese periodo se deben acomodar
sin necesidad de instalar cable vertebral adicional.

c. Planear que la ruta y la estructura de soporte del cable vertebral de cobre evite las &reas donde
existan fuentes potenciales de emisiones electromagnéticas (EMI).

1.5.6. Recomendaciones
La norma EIA/TIA 568-A hace las siguientes recomendaciones en cuanto a la topologia del vertebral:

e El cableado vertebral debera seguir la topologia estrella convencional.

e Cada interconexion horizontal en un cuarto de telecomunicaciones estd cableada a una
interconexién principal o a una interconexion intermedia y de ahi a una interconexion principal

con la siguiente excepcion:

a. Si se anticipan requerimientos para una topologia de red bus o anillo, entonces se permite el
cableado de conexiones directas entre los cuartos de telecomunicaciones.

b. No debe haber mas de dos niveles jerarquicos de interconexiones en el cableado vertebral (para
limitar la degradacion de la sefial debido a los sistemas pasivos y para simplificar los movimientos,
aumentos o cambios).

c. Las instalaciones que tienen un gran numero de edificios 0 que cubren una gran extension
geografica pueden elegir subdividir la instalacion completa en areas menores dentro del alcance
de la norma EIA/TIA 568-A. En este caso, se excederd el numero total de niveles de
interconexiones.

d. Sodlo se debe pasar por una conexién cruzada para llegar a la conexion cruzada principal.

e. En ciertas instalaciones, la conexién cruzada del vertebral (conexion cruzada principal) bastara
para cubrir los requerimientos de conexiones cruzadas.

f. Las conexiones cruzadas del vertebral pueden estar ubicadas en los cuartos de
telecomunicaciones, los cuartos de equipos, o las instalaciones de entrada.

g. No se permiten empalmes como parte del vertebral.
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1.6. RECURSOS INFORMATICOS

Un recurso informético es cualquier componente fisico o virtual de disponibilidad limitada en una
computadora o un sistema de gestion de la informacion, los recursos informaticos incluyen medios

para entrada, procesamiento, produccién, comunicacion y almacenamiento3.

Un recurso es un medio de cualquier clase que permite satisfacer una necesidad o conseguir aquello
que se pretende. La tecnologia, por su parte, hace referencia a las teorias y técnicas que posibilitan el

aprovechamiento practico del conocimiento cientifico.

Un recurso tecnoldgico, por lo tanto, es un medio que se vale de la tecnologia para cumplir con su
propésito. Los recursos tecnoldgicos pueden ser tangibles (como una computadora, una impresora u

otra maquina) o intangibles (un sistema, una aplicacion virtual).

Los recursos intangibles, también Illamados transversales, tenemos que subrayar que son
fundamentales para poder llevar a cabo el desarrollo de los sistemas existentes. De ahi que bajo dicha
categoria se encuentren englobados tanto el personal que se encarga de acometer lo que son los

procesos técnicos como los usuarios que hacen uso de los diversos sistemas informaticos, entre otros.

En la actualidad, los recursos tecnolégicos son una parte imprescindible de las empresas o de los
hogares. Es que la tecnologia se ha convertido en un aliado clave para la realizacién de todo tipo de

tareas.

Dentro de las aplicaciones que en la actualidad tienen los recursos tecnoldgicos destacaria el uso que
se le dan dentro del &mbito educativo. De ahi que existan centros que se dan en llamar TIC, es decir,

Centros de la Tecnologia de la Informacion y la Comunicacion.

Muchas son las ventajas que esos recursos tecnoldgicos ofrecen dentro del ambito docente. No
obstante, entre todas ellas se destacaria el hecho de que otorgan dinamismo a la hora de impatrtir las
distintas materias y también que facilitan enormemente el aprendizaje de los alumnos. Y es que los
estudiantes tienen a su disposicion una amplia variedad de textos, videos y archivos audiovisuales que

les ayudan a comprender y asimilar las distintas asignaturas.

3 Emagister, Administracion de los sistemas de informacion.
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De la misma manera, consiguen aprender de una manera mucho mas atractiva, divertida y préactica.

Lo que se traduce, por tanto, en una mejora incuestionable de sus resultados académicos.

La Unica desventaja que le achacan algunas personas a los recursos tecnoldgicos a la hora de
aplicarlos y utilizarlos en colegios, institutos y universitarios, es que, en ocasiones, presentan fallos y

errores que impiden que las clases se puedan desarrollar de la manera habitual.

Una empresa que cuenta con computadoras modernas, acceso a Internet de alta velocidad, redes
informaticas internas, teléfonos inteligentes y equipos multifuncién estara en condiciones de competir

con éxito en el mercado, mas alla de las caracteristicas propias de sus productos o servicios.

Los recursos tecnologicos ayudan a desarrollar las operaciones cotidianas de la empresa, desde la
produccién hasta la comercializacion, pasando por las comunicaciones internas y externas y cualquier

otra faceta.

En el hogar, los recursos tecnoldgicos pueden ser Utiles para quienes tienen que realizar tareas
académicas o para aguellos que desean trabajar en una oficina virtual o a distancia. No se requieren
de grandes inversiones para contar con recursos tecnolégicos basicos como una computadora con
acceso a Internet, por ejemplo. A mayor inversién, mayor posibilidad de adquirir recursos de ultima

generacion y mejor calidad.

1.6.1. Recursos informaticos basicos en una empresa

Cuando decimos recursos informéticos para una empresa, hablamos tanto de los de tipo hardware
como software. Y todos ellos interconectados para conseguir la mayor eficiencia y optimizacion de los

procesos internos y las relaciones con los clientes.

1.6.1.1. Intranet para empleados

Es uno de los mas antiguos y ya se utilizaba antes de la llegada de las primeras conexiones HTTP en
1989. La forma de contar con tu portal intranet requiere de la ayuda de profesionales especializados
en desarrollo de aplicaciones en local y expertos en configuracién de redes bajo protocolos TCP/IP.

Las ventajas de tener este recurso en una empresa son las siguientes:
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e Se pueden compartir todo tipo de recursos a nivel interno y con la maxima seguridad.

e Lasredes de Intranet también se pueden conectar con otros recursos online como paginas web
o bases de datos. Ademas, una Intranet puede ser transfronteriza y afiadir usuarios de cualquier
parte del mundo.

e Permiten la difusion de informaciéon y compartir documentos y recursos de forma rpida.

e Permiten también realizar cursos de formacion a nivel interno con, por ejemplo, webinars.

e Es muy util para recursos humanos: tramitacion de ndéminas, gestion de vacaciones, etc.

e Se puede seguir al segundo el desarrollo de proyectos y tareas a realizar por los trabajadores.

e Pero, sobre todo, una Intranet es una forma de ahorrar tiempo en una empresa en el desempefio

de las funciones, lo que deviene en un aumento de la productividad.

1.6.1.2. Recursos ofimaticos

Otro de los recursos imprescindibles son los paquetes o recursos ofiméticos. EI més popular es
Microsoft Office, pero con la proliferacion de los servicios en la web o en la Nube muchas empresas
ya utilizan las herramientas online de Google y, sobre todo, Microsoft Office 365, una herramienta
profesional que incluye versiones avanzadas de aplicaciones como Skype. Este ultimo recurso es de
suma importancia para facilitar las comunicaciones de distintas franquicias de una misma empresa.

1.6.1.3. Seguridad informatica

Cuando toda nuestra informacion y a veces productos se guardan en discos duros o servidores en la

Nube es imprescindible contar con recursos de seguridad. Vemos los mas importantes:

e Sistema automatico de backups o copias de seguridad diarias de la informacién que

manejamos.
e Antivirus, antimalware y antispyware para recursos online y firewall para nuestra Intranet.

e Sistema o herramientas de recuperacion de datos en caso de corrupcion de los soportes

backups.

1.6.1.4. ERP o sistema de planificacion de recursos empresariales

e Son grandes aplicaciones cada dia mas imprescindibles tanto en pequefias como en grandes

empresas. Su flexibilidad a la hora de programarse les permite:
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e Integrarse en una Intranet previamente configurada.
¢ Incluir otras aplicaciones empresariales como CRM (Customer Relationship Management).

e Son totalmente escalables y se adaptan al crecimiento en produccion de la empresa y a la

adicion de nuevas herramientas software o hardware.

1.7. GESTIONDETI

La gestion de TI, es el sector responsable por manejar la tecnologia utilizada para guardar y distribuir
datos en su empresa. Eso puede significar, por ejemplo, el software que usted utiliza para gestion de

estoque, el sistema de atencién online para sus clientes y los computadores utilizados por su equipo®.

Entonces, la gestion de Tl administra todas las actividades, soluciones y recursos tecnologicos en una
empresa. El objetivo de este sector es optimizar el proceso de almacenamiento y acceso de
informaciones. Por su vez, esa eficacia facilita la rutina de su equipo, aumenta la productividad o hasta

mismo comprueba mayor calidad a los servicios y productos.

1.7.1. Pilares de la Gestion de Tl

Si usted ya realizé una busqueda sobre gestién de TI, ciertamente encontré el argumento de que ella
no involucre apenas computadores. Eso no podria ser mas verdadero. Ese sector es mas complejo do

que eso.

La mayoria de las metodologias que envasan la gestién de Tl apuntan 3 pilares principales, que

funcionan como un guia para la implantacion o mejora de los procesos. Ellos son:

Personas: sin los colaboradores ciertos, ningun sector puede tener éxito. Asi, la gestion de Tl también
debe lidiar con los equipos de tecnologia, atribuyendo responsabilidades de acuerdo con las

necesidades de la empresa y especialidades de los colaboradores.

Herramientas: la seleccion, implementacion y manutencion de las maquinas y softwares necesarios
para el buen funcionamiento de la empresa son de responsabilidad de la gestiéon de TIl. Esas

herramientas son esenciales para el aumento de productividad y optimizacién de los procesos.

4 Milvus, Gestién de TI.
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Procesos: mismo las mejores herramientas utilizadas por los mejores profesionales no seran eficaces
sin la apadronizacion de los procesos. Asi, es de responsabilidad de la gestién de Tl garantizar que
buenas practicas sean aplicadas. Ademas de eso, que las herramientas sean utilizadas de la mejor

manera posible y que todos sepan como cuidar de la integridad de esos procesos.

1.7.2. Beneficios que la Gestién de Tl trae para una Empresa

Ahora usted ya sabe lo que es gestion de TI. A Pesar de la gran importancia de ese sector, aun es
muy comun que emprendedores se pregunten cuales son los beneficios para su empresa, en la

practica.
A seguir, conozca algunas ventajas que una buena gestion de Tl puede ofrecer a su negocio:
1.7.2.1. Aumento de productividad

Hoy en dia, las personas cuentan con la tecnologia en todos los sectores de sus vidas. No es necesario
mas recordar teléfonos o cargar agendas pesadas en la bolsa, por ejemplo. Con su empresa, no

deberia ser diferente.

¢,Cuanto tiempo sus colaboradores pasan buscando informaciones importantes para realizar los
procesos del dia a dia? ¢Y cuanto tiempo podria ser ahorrado si todos los datos estuvieran a un clic

de distancia?

La buena gestién de Tl aumenta la productividad en todos los sectores de la empresa. Eso porque
implementa herramientas que tornan la rutina de los equipos mas agil, eliminando tareas repetitivas y

demoradas. Asi, sus colaboradores pueden enfocar en aquello que hacen de mejor.
1.7.2.2. Reduccion de Costos

Es verdad, implementar la gestion de TI tiene algunos costos iniciales. Por lo tanto, cuando usted
piensa a largo plazo, vera que esa inversion podra prevenir muchos costos innecesarios en su

empresa.

Por ejemplo, imagine que un nuevo software de estoque puede optimizar las compras realizadas por
una empresa. Asi, evitan-se pérdidas o compras excesivas. También, disminuye la incidencia de

pérdida de ventas debido a la falta de estoque.
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Cuando se aplican herramientas eficaces de gestion en todo un negocio, es posible identificar

problemas justo en el inicio.
1.7.2.3. Mayor seguridad

Actualmente, mucho se discute el problema de la seguridad de datos. Como emprendedor, ciertamente
usted trata con muchas informaciones sensibles — tanto en relacion a los procesos de su empresa

cuanto de datos personales de clientes y colaboradores.

Una fuga de informacion puede dafar seriamente la imagen de su negocio. Imagine, por ejemplo, que
una invasion hace que se divulguen los datos de crédito de todos sus clientes. Ciertamente, muchos

de ellos no confiarian en la marca con esta informacién nuevamente.

Actualmente, la seguridad de la informacion es extremadamente importante para las empresas de
cualquier industria. La gestion eficaz de Tl también se encargara de este sector.

1.7.2.4. Maéas calidad en la relacién con los clientes

Probablemente, su empresa cuenta con diferentes canales de atencion al cliente. La tendencia es que,
cada vez mas, eses canales se integren. Entonces, si un cliente entr6 en contacto via e-mail y mas
tarde, decidi6 llamar a la empresa, la espera que no necesite repetir todas las informaciones del primer

contacto.

Por ejemplo, imagine que su empresa recibioé una reclamacion de un cliente via e-mail. Sin un software
gue centraliza las informaciones sobre contratos del cliente, uno de sus agentes de ventas entra en

contacto con la misma persona en el dia siguiente, visando ofrecer un upgrade de su plan de servicios.

Ciertamente, ese cliente se sentird mal atendido. Al final, termino de hacer un pedido de soporte y, en

Su perspectiva, la respuesta de la empresa fue un intento de venta.

Una gestion de Tl eficaz permite que todos los sectores de la empresa tengan acceso a informaciones

gue son vitales para la excelencia de atencion que sus clientes esperan.
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1.7.2.5. Optimizacion de procesos

Consulta de informaciones, registros de datos e identificacion de problemas en potenciales son
procesos vitales para un buen funcionamiento de cualquier empresa. Entonces, cuando esas tareas

son dificultades por software inadecuados, mucha cosa puede retrasar.

En general, una gestion de Tl bien implementada puede ahorrarles tiempo y dinero a las empresas.
Ademas, también hace que la rutina de los empleados sea mas agradable, lo que también contribuye
en gran medida al aumento de la productividad.

1.7.2.6. Identificacién de nuevas oportunidades

Sus clientes no seran los unicos beneficiados por un sistema integrado y eficaz de colecta y consulta
de datos. Cuando todas las informaciones estan centralizadas y accesibles para el equipo, es mas facil
identificar.

Por ejemplo, es posible saber cuando sus clientes se acercan de un perfil para upgrade de servicios.
O, entonces, identificar el momento cierto de ofrecer productos complementares a los que el ya

adquiere con su empresa.
1.7.2.7. Mayor facilidad de gestién como un todo

Como emprendedor, ciertamente sabe la importancia de monitorear los nUmeros de su empresa. Una
buena administracion, después de todo, requiere que monitoree de cerca el desempefio de los

procesos, los costos mensuales y muchos otros datos.

La gestién eficaz de Tl significa que toda esta informacién es mas accesible y organizada, lo que facilita
la gestién de todos los sectores.

1.7.3. ¢;Cuéando utilizar la Gestién de TI?
Es muy comun escuchar esta pregunta entre el entorno empresarial: “; cuando es el momento ideal
para implementar la gestién de Tl en mi empresa?”. La respuesta es simple: lo antes posible. Desde

el principio, si es posible.
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La mayor parte del software disponible para la administracion es perfectamente escalable. Entonces,
crecen con su empresa. Y no crea el mito de que la gestion de Tl es solo para grandes empresas. Hay
muchas alternativas asequibles en el mercado. Si no puede permitirse un sector dedicado en su

empresa, por ejemplo, es posible externalizar esta solucion.
Una empresa que comienza con toda la organizacion necesaria tiene muchas mas posibilidades de

éxito. Entonces, ¢ por qué esperar para implementar la administracion de Tl y acumular problemas y

gastos con procesos inadecuados?
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CAPITULO 1.

DIAGNOSTICO SITUACION ACTUAL.

N\
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El diagndstico de la situacion actual permite conocer la realidad objetiva, y el desarrollo de la empresa,
ademas de contribuir a identificar y analizar las tendencias y fenomenos que puedan influir en la

formulacion e implantacion de estrategias.

El objetivo de este capitulo es proporcionar diagnosticos de diferentes aspectos sobre la situacion
actual de la empresa, recopilando informacién de diferentes maneras, las cuales han sido la visita al
local, entrevistas y encuestas realizadas a los trabajadores de la misma, de esta forma obtendremos

un analisis preciso de la empresa y de su comportamiento organizativo y funcional.

1.1. BREVE DESCRIPCION DE LA EMPRESA.

Ultranic es una empresa nicaragiiense especialista en servicios de seguridad, fundada en 1990, es
una de las primeras empresas que abarcaron este giro de negocio en el pais y debido a sus afios de

experiencia ha adquirido cierto reconocimiento dentro del mercado local.®

Es necesario conocer aspectos esenciales de la empresa tales como su mision, vision, servicios, entre

otros, para poder tener conocimiento basico de la misma y ver como esta 6pera dia a dia.
1.1.2. Misién y vision

Mision:
Ofrecer soluciones de seguridad integrales y especializadas que generen valor para nuestros clientes

y accionistas, a través de un personal profesional e incorporando la tecnologia mas avanzada.®

Vision:
Ser un referente nacional de seguridad, reconocido, que entiende las necesidades de nuestros clientes
y disefia e implanta sistemas de seguridad enfocados en el que hacer particular de cada negocio a

través de personas-tecnologia y procesos.’

5 Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 3.
& Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 4.
7 Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 4.
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1.1.3. Valores

Excelencia

Integridad

Trabajo en equipo
Innovacién y creatividad
Orientacion a resultados®

1.1.4. Sucursales

Sucursal occidente, Ledn.
Sucursal Norte, Esteli.
Sucursal Oriente, Rivas.
Sucursal Central, Juigalpa.®

1.1.5. Servicios

Ultranic brinda una serie de servicios no solo relacionados con temas de seguridad, sino también
servicios de consultoria, entre otros.

1.1.5.1. Seguridad Fisica

Gurdas de Seguridad: Disponen de flexibles modalidades de turno y horario, personal
masculino y femenino especializados, Puestos fijos y moviles. Asi como servicio de vigilancia
para eventos, ferias, exhibiciones, fiestas privadas, bodas, etc.1©

Operador de Centro de control: Personal calificado e instruido para el monitorio de alarmas,
camaras y otros sistemas electrénicos de seguridad.!*

Proteccién VIP: Servicios Especializados de Escoltas y Choferes Escoltas, ofertamos el
personal, pero también los medios de movilizacion para el resguardo y escoltase de personas
de manera fija o para eventos especificos.1?

Custodia: Para resguardo de mercaderias, maquinarias y transporte en transito.'3

1.1.5.2. Seguridad Electrénica

Video vigilancia: Venta de camaras, video grabadores o servidores de video, instalacion de
sistemas de video vigilancia, digitales y analégico y cAmaras en red.
Control de acceso: Control de acceso de personas, acceso vehicular, control de parqueos,

ofrecen diversos sistemas Stan alone, biométricos, NFC, etc.

8 Ultranic S.A., Catalogo-Ultranic-2018, 2018,
9 Ultranic S.A., Catalogo-Ultranic-2018, 2018,
10 Ultranic S.A., Catalogo-Ultranic-2018, 2018,
1 Ultranic S.A., Catalogo-Ultranic-2018, 2018,
12 Ultranic S.A., Catalogo-Ultranic-2018, 2018,
13 Ultranic S.A., Catalogo-Ultranic-2018, 2018,

P. 4.
P. 5.
P.7.
P.7
P.7
P.7
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e Detectores de metal: Equipos como pasillos y detectores manuales para la deteccion de

metales.

1.1.5.3. Alarma y Monitoreo

e Sistemas de alarma convencionales: Sistemas de alarma monitoreados para residencias y
comercios, proteccién contra intrusos 7 x 24.14

e Ultra Touch: Aplicacion a través de la cual puedes controlar tu seguridad a través de un
dispositivo movil.*°

e Smart Home: Es una solucion completa, desde el sistema, el usuario podrd armar y desarmar
remotamente el sistema de seguridad, ver eventos de video en vivo y grabarlos, controlar
dispositivos de automatizacion residencial Z-wave como iluminacion, aires acondicionados y

cerraduras, todo desde la comodidad de un celular, cualquier momento y en cualquier lugar.®

1.1.5.4. Proteccion de Incendio

e Deteccion de incendio: Sistemas analogos, para aplicaciones de bajo riesgo donde no es
critica la identificacion de los puntos de deteccion, no se requiere integracion de paneles de 2 a
10 zonas.’

e Supresion de incendio: Disefio, instalacion y soporte técnico de sistemas de supresion de
incendio con agentes limpios, Novec 12308, para data center, cuartos eléctricos, plantas
telefénicas, museos, archivos y locales donde el agua ocasionaria mayores dafios. Estos
agentes no dafan los equipos electronicos o documentos, no dejan residuos, no son téxicos
para las personas y no dafian el medio ambiente.

Supresion fija, Instalamos y damos mantenimiento a Sistemas de Supresion de Incendio a base
de Agua, tales como Bombas contra incendio, Hidrantes y Rociadores.*?

e Notificacién y alerta: Venta de productos y tecnologias para comunicar, dar alerta audible y
visible en situaciones de incendio, explosiones, fendmenos naturales o cualquier otra situacion
de emergencia, a ocupantes de: plantas industriales, hospitales, plantas d energia,

universidades y colegios, bases militares, comunidades. Zonas francas, etc.?°

14 Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 8.

15 Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 8.

16 Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 8.

17 Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 10.

18 Novec 1230: Sistema de proteccion contra incendios.
19 Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 11.

20 Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 12.
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1.1.5.5. Consultoria

1.2.

Andlisis de riesgo: El analisis de Riesgo es una metodologia que integramos como parte de

nuestros servicios para dimensionar los riesgos que existen y establecer las medidas y

recomendaciones para mitigar el mismo. Esta herramienta esta la ponemos a disposicion de

sus necesidades.?!

Disefios de sistema de seguridad: Contamos con un equipo de Ingenieros especializados y

con experiencia en el disefio de Sistemas de Seguridad Electrénica e Incendio??

ORGANIZACION

La organizacion es esencial en toda empresa, desde aspectos basicos como el organigrama de la

empresa para poder conocer y estar claro de las jerarquias dentro de una empresa, y ver de manera

gréfica las diferentes areas que conforman la empresa, Ultranic ha ido desarrollando con el pasar de

los afios el siguiente organigrama, el cual esta vigente desde el afio 2005:

Gerencia

Vice Gerencia

:

Vigilancia

! U ! il

RRHH Operaciones Ventas Informatica

A N\ N\ A

Figura 1 Organigrama Actual
Fuente: Elaboracion Propia; basado en el organigrama real de la empresa.

El organigrama existente como se puede observar en la Figura 1, refleja las siguientes areas:

>

YV V V V V V

Gerencia

Vice Gerencia
Ventas
Operaciones
Vigilancia
RRHH

Informética

21 Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 12.
22 Ultranic S.A., Catalogo-Ultranic-2018, 2018, P. 12.
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Como enfoque principal en el area de informatica en este caso esta no posee un organigrama interno,
no se tienen puestos definidos, como puede ser en otras areas donde si existen puestos como

responsables de &rea, auxiliares, asistentes, vendedores, etc.

1.3. FUNCIONES Y PROCESOS DEL AREA DE INFORMATICA.

Tener definidos los puestos y funciones de cada uno de sus empleados es esencial para cualquier
empresa, Ultranic al llevar afios en el mercado, ya ha establecido la mayoria de las funciones de sus
diferentes puestos de trabajos, se ha enfocado mayormente en las partes de gerencia, ventas y RRHH,
debido a que estas &reas han sido las de mayor tiempo en la empresa, siendo Informatica el &rea mas
joven o de menor desarrollo; esto suele suceder debido ya que las empresas hace unos afios no le
brindaban la importancia necesaria a las areas de tecnologia, mas en un pais con un desarrollo

tecnologico més lento que otros paises mas desarrollados.

1.3.1. Cargos
Actualmente el area de informéatica de Ultranic cuenta con puestos definidos de una manera informal,
dichos cargos no poseen un manual de funciones establecido ni sus correspondientes fichas
ocupacionales, estos cargos son:

e Técnico soporte técnico

e Técnico Redes

Cabe recalcar que en el area no se tiene un jefe o responsable, esta es supervisada directamente por
vice gerencia, no como las demas areas como ventas y RRHH que, si poseen cargos de jefes de areas
respectivamente, son estos los que son realizan las funciones de supervision y control, y trasladan la

informacion, reportes y solicitudes hacia vice gerencia.

1.3.2. Funciones
De igual manera que los cargos o puestos de trabajo, las funciones existentes no han sido debidamente

establecidas, no existe una ficha ocupacional para los diferentes puestos dentro del area.

Esto conlleva que actualmente los trabajadores del area no tengan funciones definidas, esto genera
una incertidumbre para los propios trabajadores, el no conocer que es su responsabilidad y como
atender ciertas solicitudes, esto afecta negativamente el desempefio de los empleados como en

general del area.
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Basandose en la experiencia de los trabajadores hemos desarrollado una lista de las funciones que
estos realizan:

v Brindar capacitacion y asistencia técnica en el uso de los equipos de computo al personal de la
empresa, cuando sea necesario.
Instalar programas y equipos de cOmputo nuevos,
Brindar capacitacion de la operatividad de equipos de cOmputo y programas.
Elabora diagnésticos de equipos.

Garantizar los mantenimientos correctivos y preventivos de los equipos de computos.

NN

Creacién de reportes segun solicitudes de vice gerencia.

Estas funciones son generales, actualmente estas funciones las realizan las 2 personas que

pertenecen al area de informatica.

1.3.3. Procesos

Los procesos representan como el area de informatica realiza las diferentes tareas, en su mayoria
solicitudes por parte de las demas areas de la empresa. Esencialmente informatica debido a su
enfoque; los procesos siempre se llevan a cabo como un servicio, servicios que se brindan a nivel

interno a las diferentes areas.

Basandonos en las funciones actuales del area, realizaremos una breve descripcién de los procesos

mas relevantes y como estos se llevan a cabo actualmente.

1.3.3.1. Asistencia Técnica

Estas son las solicitudes que realizan las diferentes areas de la empresa, en la cual muchas veces
esta solicitud se hace directamente al personal, sin ningin medio electronico, en otras ocasiones se
hacen las solicitudes por correo o por llamada telefénica, la solicitud la realiza la persona que recibi6
directamente dicha solicitud, esta es atendida hasta llegar a la solucion o satisfaccion completa del

solicitante, terminando de esta forma.

Estas solicitudes abarcan problemas de hardware como software, como también errores asociados a

la red, como pueden ser desconexién de equipos, equipos sin internet, etc.
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Diagrama de flujo de proceso: Asistencia Tecnica.
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Figura 2 Diagrama de flujo de proceso asistencia técnica actual.
Fuente: Elaboracion propia.

En la Figura 2, podemos observar el flujo actual de este proceso, donde solo existe la participacion de
2 actores, el solicitante e informética, ademas se logra apreciar la sencillez o simplicidad de este

proceso, el cual es uno de los mas recurrentes.

1.3.3.2. Mantenimiento de equipos

Estos procesos son muchas veces solicitados de igual manera como una tarea de soporte, 0 por su
defecto planeados por el personal de soporte, por lo que la solicitud puede ir dirigida al personal del
area, tanto como segun planificacion notificarle al usuario del equipo para la realizacion del
mantenimiento, el cual, en ambos casos, el equipo es trasladado a las oficinas de informatica, se realiza

el proceso y luego este se regresa a su ubicacion determinada.

Diagrama de flujo de proceso: Mantenimiento de equipos.
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Figura 3 Diagrama de flujo de proceso mantenimiento de equipos actual.
Fuente: Elaboracion propia.
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En la Figura 3, podemos observar el flujo actual de este proceso, se destaca que no existe una

planificacion o un cronograma para realizar las tareas de mantenimiento a los diferentes equipos.

1.3.3.3. Compra de materiales
Este proceso consiste en realizar las solicitudes para la compra de piezas, accesorios o insumos para
realizar mantenimiento de los equipos, estos pueden ser: teclados, ratones, pasta térmica, espuma

para limpiar, limpia contactos, etc.

Diagrama de flujo de proceso: Compra de materiales

Realiza cotizacion

m—> Analiza Necesidad o Recibe Articulos Terminar

Realiza compra Entrega articulos

Figura 4 Diagrama de flujo proceso compra de materiales actual
Fuente: Elaboracion propia.

Informatica

Recibe solicitud de
compra

Compras

En la Figura 4, podemos observar el flujo actual de este proceso para realizar compra, en esta
ocasion este proceso se lleva siempre de la mano con el los encargados de compras, estos son los
encargados de realizar las compras segun la necesidad de informatica, estas compras son realizadas

bajo ninguna planificacion.

1.3.3.4. Creacion de Reportes

Este proceso consiste en reportes donde se indican la cantidad de quipos en mantenimiento, equipos
en mal estado, solicitudes atendidas, etc.; estos son solicitados actualmente por la vicegerencia, para
llevar un control de las tareas y actividades del area, estos reportes son solicitados mediante correo,

son generados por el personal y estos se envian igualmente por esta via.
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Diagrama de flujo de proceso: Creacion de reportes
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Figura 5 Diagrama de flujo proceso creacién de reportes actual
Fuente: Elaboracion propia.

Como se aprecia en la Figura 5, este proceso es un proceso sencillo, con la intervencion de solamente
2 actores, en este caso informética y vicegerencia, al igual que los procesos de mantenimientos no

existe un cronograma definido para realizar dichos reportes.

1.4. HARDWARE Y SOFTWARE.
Toda empresa necesita de tener recursos informaticos, estos se pueden resumir en estos 2 aspectos

béasicos pero imprescindibles como lo son hardware?® y software?*.

1.4.1. Hardware

Ultranic a través de los afios he realizado diversas compras de equipos a través de los afios, como
cualquier empresa que busca mantenerse actualizado, pero que de una manera u otra quiere sacarle
el maximo provecho a los equipos con los que cuentan, estos tienden a alargar el tiempo de uso de
estos equipos, provocando que, aunque ya no tengan vida util estos sigan operando, lo que conlleva
a equipos desfasados, que generan problemas de actualizaciones, rendimiento, fallas, entre otras.

1.4.1.2. Servidor
Los servidores debido a su naturaleza tienen que ser de los equipos mas robustos de toda empresa,
es en ellos que se configura todos los servicios, aplicaciones y herramientas que seran utilizadas por

los empleados.

2 Hardware: Conjunto de elementos fisicos o materiales que constituyen una computadora o un sistema informatico.
24 Software: Conjunto de programas y rutinas que permiten a la computadora realizar determinadas tareas.
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El servidor actual posee las siguientes caracteristicas:

Especificaciones Ao adquisicién

Servidor Principal  Dell 2012
Xeon Quad Core 2.93ghz
64GB RAM DDR2
4TB Array
ESXi 5.4/Windows server 2008

Tabla 1 Tabla especificaciones servidor Actual
Fuente: Elaboracion Personal.

Este servidor es utilizado como un Vcenter?®, en el cual estan instalados los siguientes S.O con sus

respectivos aplicativos:

Instalado en Sistema operativo Aplicacién

Servidor Principal Windows server 2008  Server Manager

Servidor principal Windows Server 2008  Active Directory.

Servidor principal Centos 5.5 Correo, Zimbra?®.

Servidor principal Windows server 2012  Sistema de ndmina.

Servidor principal Windows server 2012  Sistema control de
guardas.

Tabla 2 Tabla Servicios Servidor Actual
Fuente: Elaboracion propia.

Como se muestra en la Tabla 2, el servidor actual es primordial para las tareas diarias de toda la
empresa, ya que en este estan configurados todos los servicios que son utilizados a diario por todos
los trabajadores, los cuales son:
+ Active Directory: Es aqui donde se manejan todas las cuentas de los diferentes usuarios de la
empresa, asi como los permisos y roles a nivel de servidor de los mismos.
+ Correo: Mediante el gestor de correo Zimbra, aqui estan configuradas todas las cuentas de
correo institucionales, las cuales poseen el dominio: @ultranic.com.ni.
+ Sistema de némina: Mediante este sistema se realizan las ndminas de pago, en este sistema

estan todos los datos de los trabajadores en su totalidad.

25 yCenter: Server es la utilidad de administracion centralizada para VMware, y se usa para administrar maquinas virtuales.
26 Zimbra: Programa que permite la gestion de correo electronico, calendario, notas, etc.
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+ Sistema de control de guardas: Este sistema se desarroll6 especificamente para la empresa,

este se utiliza para gestionar, asignar y controlar las tareas de los diferentes guardas.

Una parte importante es conocer si el servidor actual posee los requisitos adecuados para los sistemas

operativos que este ejecuta, tanto el sistema operativo base, como los sistemas operativos

virtualizados, por ende, realizamos la comparacién en la siguiente tabla:

Sistema Especificaciones

Requisitos minimos

Cumple

operativo servidor actual
“Windows  Procesador: Quad
server 2008 Core 2.93ghz
RAM: 64GB DDR2
Almacenamiento:
4TB
Windows Procesador: Quad

server 2012 Core 2.93ghz
RAM: 64GB DDR2
Almacenamiento:
4TB

Procesador: Quad
Core 2.93ghz
RAM: 64GB DDR2
Almacenamiento:

4TB

Centos 5.5

Procesador:1.4 GHZ
RAM: 512 Mb
Almacenamiento:

10 Gb

Procesador:1.4 GHZ o
RAM: 2 Gb

Almacenamiento:

60 Gb

Procesador:1.0 GHZ o
RAM: 256 Mb
Almacenamiento:

4 Gb

Requisitos
recomendados
Procesador: 2.0 GHZ
RAM: 2 Gb
Almacenamiento:

40 Gb

Procesador: 3.1 GHZ o
RAM: 16 Gb
Almacenamiento:

160 Gb

*Menos

procesador.

Procesador: 1.4 GHZ o
RAM: 1Gb

Almacenamiento:

10 Gb

Tabla 3 Requisitos de sistemas operativos actuales
Fuente: Elaboracion Propia, Datos tomado de las paginas web oficiales de los S.O.

Como se aprecia en la Tabla 3, el servidor actual posee las especificaciones técnicas en su mayoria

recomendadas para soportar y ejecutar correctamente los sistemas operativos que tiene instalados

actualmente.
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El servidor actual tiene como sistema operativo principal Windows Server 2008, y de igual manera
posee 2 maquinas virtuales para otros servidores los cuales también utilizan este mismo sistema
operativo, el cual ya no posee soporte por parte de Microsoft, esto lo podemos comprobar en la web

oficial, donde podemos observar que ya no existe soporte:

(iy Importante

El

Fechas de soporte técnico

Lista Fecha de inicio Fecha de finalizacién estandar Fecha de finalizacion ampliada

Windows Server 2008 R2 21 oct 2009 12 ene 2015

Figura 6 Captura Fecha soporte WS 2008
Fuente: Pagina Oficial de Microsoft, https://docs.microsoft.com/es-es/lifecycle/products/windows-server-2008-r2

En la Figura 6, podemos apreciar que el soporte técnico de Microsoft a este sistema operativo ha
finalizado en el afio 2020, porque que es recomendable actualizar esta version, como recomienda la
propia Microsoft, lo cual seria migrar a Windows Server 2012 con fecha soporte Técnico hasta 2023?,
0 migrar a un sistema operativo Windows server 2016 que tendra soporte técnico hasta el afio 202728,
el cual segun sus requerimientos técnicos podria ser soportado por el servidor actual, los cuales son

los siguientes:

Windows Server Procesador: 64 bits a 1,4 Ghz
2016 Ram: 2 Gb

Almacenamiento: 32 Gb

Tabla 4 Requisitos Windows server 2016
Fuente: Elaboracion Propia, requisitos tomados de la pagina oficial de Microsoft.

27 Fuente: Pagina oficial de Microsoft, https://docs.microsoft.com/es-es/lifecycle/products/windows-server-2012
28 Fuente: Pagina oficial de Microsoft, https://docs.microsoft.com/es-es/lifecycle/products/windows-server-2016
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De igual manera sucede con el sistema operativo Centos 5.5, el cual ya no recibe soporte por parte de

sus desarrolladores, esto se puede apreciar en su pagina oficial:

8. How long will CentOS 5 be supported?

We intend to support CentOS & until Mar 31st, 2017 The current plan is this:

« Full Updates (including hardware updates): Currently to Q4, 2012
« Updates ( including minor hardware updates): Up to Q1 of 2014
« Maintenance Updates Q1, 2011 - Mar 31st, 2017

Figura 7 Captura Fecha soporte Centos 5
Fuente: Pagina Oficial de Centos, https://wiki.centos.org/FAQ/CentOS5

En este caso, este servidor no es de tanta relevancia, como se aprecia en la Figura 7, este sistema
operativo, ya no tiene soporte desde el afio 2017, y este podria ser migrado a una version mas reciente
como puede ser Centos 7, el cual posee requisitos bastantes accesibles y tendra soporte hasta el afio
202429,

Esta pagina contiene un resumen de |as prestaciones y limites de CentOS como producto

Fechas correspondientes a la terminacién del ciclo de vida

CentOS4' Cent0OS5 Cent0OS6 CentOS7
Actualizaciones Completas 29 de febrero del 2008 Q1 2014° Q22017 Q4 2020
Actualizaciones de Mantenimiento® |28 de febrero del 31 de marzo del 2017 30 de noviembre del 2020 30 de junio del
2012 2024

Figura 8 Captura Fecha soporte Centos
Fuente: Pagina Oficial Centos, https://wiki.centos.org/es/About/Product

Como se aprecia en la Figura 8, los sistemas operativos Centos 4,5 y 6 ya no poseen soporte, por lo
que lo mas recomendable seria migrar a Centos 7 el cual tendré soporte hasta el afio 2024.
De esta manera se podrian tener todos los sistemas operativos actualizados, desde el principal, como

aguellos que seran virtual izados para configurar los diferentes servicios teniendo como respaldo a los

diferentes desarrolladores.

29 Fuente: Pagina oficial de Centos, https://wiki.centos.org/es/About/Product
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1.4.1.3. Estaciones de trabajo
Las estaciones de trabajo nos referimos a todo equipo de cédmputo utilizado por los trabajadores para
poder realizar sus funciones y tareas diarias, a continuacion, se mostraran los diferentes equipos y sus

especificaciones:

Especificaciones Afio adquisicion Cantidad

'PC  DellVOSTRO 2012 12

Intel Core 2 Quad, 2,4 GHz
Windows 7 pro de 32 bit
4GB RAM DDR3
250 GB Almacenamiento

PC CLON 2012-2015 28
Intel Core 2 duo, 3,00 GHz
Ram 4 GB DDR3
320 GB
Windows 7, 32 bits

LAPTOP DELL VOSTRO 3550 2012 10
Intel core 13, 2.3 GHz
Windows 7, 64 bits
RAM 4 GB DDR3
320 GB Almacenamiento

Total 50

Tabla 5 Especificaciones estaciones de trabajo actual
Fuente: Elaboracion propia.

Como se aprecia en la Tabla 5, las especificaciones de estos equipos han quedado un poco atras en
comparacion con equipos mas actuales, esto se aprecia mas en aspectos como pueden ser los

procesadores y en el almacenamiento.

Actualmente existen 50 equipos en total, este tomando en cuenta solo equipos funcionales y/o
completos, ya que existen equipos que estan desarmados para utilizarse como posibles repuestos y
algunos equipos en mal estado, que estan almacenados en las oficinas de informatica; la mayoria de
estos equipos han alargado su vida util debido a los mantenimientos preventivos y correctivos que se

han realizado a través de los afos.
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Dentro de los equipos que son parte de las estaciones de trabajos tenemos los siguientes:

Especificaciones Afo adquisicion Cantidad
‘Impresoras ~ Epson 20142018 4

personales EcoTank L355
Impresoras Epson 2013-2017 5
Multifuncionales = WorkForce Pro

WF-R8590
Proyectores Epson PowerLite 2011-2015 3

W18+

Tabla 6 Otros equipos actuales
Fuente: Elaboracion Propia

En la Tabla 6, podemos observar algunos equipos como son las impresoras, tanto personales para
gerentes de area; como multifuncionales para el resto de trabajadores de las distintas areas, en este
aspecto no encontramos una debilidad muy alarmante ya que estos equipos son equipos robustos
como son las multifuncionales y aun existe en el mercado empresas proveedoras de consumibles para
estas, asi como piezas de las mismas, y las impresoras personales no poseen una carga de trabajo
muy elevada, por lo que aun pueden ser utilizadas, siempre que se cuente con mantenimientos

constantes.

De igual manera los proyectores son equipos que se utilizan principalmente para reuniones,
presentaciones, capacitaciones, etc. Por lo que estos equipos se encuentran en buen estado, ya que
su carga de trabajo es baja, en el caso de estos proyectores solo es necesario la compra de lamparas

para realizar cambios cuando estas se deban reemplazar.

36



1.4.2. Software
De la mano con el hardware va todos aquellos programas y/o aplicaciones que seran utilizados en

estos equipos, para poder realizar las tareas diarias de cada trabajador, las cuales son los siguientes:

SIS Tipo de licencia Cantidad de equipos
aplicacion o programa con la app instalada
Office 2010 Sin licencia 20

Office 2016 Sin licencia 30

Adobe Reader Gratuito 50

Winrar Sin licencia 50

VLC Gratuito 30

Zoom Version Gratuita 20

Teams Gratuita 20
Aplicacién de gestion personal Desarrollado 35

(SIOP)

Sistema de informacién de

operaciones

Aplicacion de contabilidad Comprado 20
(Softland ERP y CRM)
Aplicaciéon de administracion de Comprado 6

camaras de seguridad
IVMS Hikvision

Tabla 7 Software actual
Fuente: Elaboracion propia.

El aspecto mas relevante que se aprecia en la Tabla 7, es que en el caso de los paquetes de office
estos no se tiene licencias, se trabajan con versiones crackeadas(pirateadas), de estas aplicaciones,
lo que genera un riesgo ya que al no tener licencias estas no recibiran actualizaciones y algunas
funciones puede que no estén disponibles, ademas de que en ocasiones estas licencias piratas llegan
a fallar, provocando que la aplicacion no permita su uso, bloqueando la edicién de archivos.

Otro problema detectado en este aspecto es que no existe una homologacién de las aplicaciones o
programas destinados a los diferentes equipos, esto no se regula por lo que algunos equipos poseen
programas instalados que no se utilizan, y que consumen recursos del equipo.
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Sl Requisititos ;Se cumple Fuente (Paginas Oficiales)

aplicaciéon o programa requisitos?

Office 2010 Procesador: 1 GHz / RAM: 512 Mb / v https://support.microsoft.com/es-es/topic/guia-
Espacio en disco: 3.5 Gb b%C3%A1sica-de-instalaci%C3%B3n-de-microsoft-
office-2010-2a882a65-112c-9eaa-920d-87cab90068f2

Office 2016 Procesador: 1 GHz / RAM: 2 Gb /

Espacio en disco: 3 Gb

https://support.microsoft.com/es-es/topic/guia-
b%C3%A1lsica-de-instalaci%C3%B3n-de-microsoft-
office-2016-2a882a65-112c-9eaa-920d-87cab90068f2

Adobe Reader Procesador: 1.5 GHz / RAM: 1 Gb / https://helpx.adobe.com/la/reader/system-
Espacio en disco: 680 Mb requirements-reader-2020.html
Zoom Procesador:1 GHz / RAM: Min 1 Gb - 4 Gb https://support.zoom.us/hc/es/articles/201362023-

recomendado / Espacio en disco: N/D Requisitos-del-sistema-de-Zoom-Windows-macOS-

Linux#h_66cb65e7-a02d-47d5-a067-a85f3d184c6b

O OO0 O 00 O

Teams Procesador: Min 1.1 GHz (2 Nucleos) https://docs.microsoft.com/es-
RAM: 4 Gb es/microsoftteams/hardware-requirements-for-the-
Espacio en disco: 3 Gb teams-app
Aplicacion de gestion Procesador: 1 GHz Manual de usuario SIOP
personal: RAM: 2 Gb
SIOP Espacio en disco: 500 Mb
Aplicacién de Procesador: 1.8 Ghz http://www.softland.cr/wp-
contabilidad: RAM: 2 GB (Min) 4 Gb (Recomendado) content/uploads/2019/07/SoftlandERP-
SOFLAND CRM-ERP Espacio en disco: 50 Gb Requerimientos-de-Hardware-y-Software-7.00.pdf
Aplicacion de Procesador: 13 https://us.hikvision.com/en/products/software/ivms-
administracion de RAM: 2 Gb 4200-series/free-client-software-hikvision-devices-
camaras de seguridad Espacio en disco: 500 Mb ivms-4200-windows
IVMS 4200

Tabla 8 Requisitos de software actual
Fuente: Elaboracion propia, fuentes de paginas oficiales.
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Como se aprecia en la Tabla 8, muchos de los requisitos de estos programas en comparacion con las

especificaciones de los equipos actuales, las cuales se pueden observar en la Tabla 5; son requisitos

que se cumplen en la mayoria de los equipos, aunque se identifico cierta debilidad en el aspecto de la

memoria RAM ya que Teams requiere 4 Gb, lo cual quedaria un poco justo, y el uso de esta aplicacion

en conjunto con otras puede provocar lentitud en el equipo.

1.5. REDES

El aspecto de las redes es de suma importancia, si no existe red, no existe comunicacion entre las

diferentes areas de la empresa, asi como el uso de las diferentes herramientas y aplicaciones las

cuales se configuran en el servidor, asi como la importancia de que exista esta red esta debe de estar

correctamente ordena, etiquetada y configurada.
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Figura 9 Mapa Ldgico de la Red de Ultranic
Fuente: Elaboracion propia.

En la Figura 9, se aprecian todos los equipos de comunicacién y como estos estan conectados

formando la red interna de la empresa; estos equipos se presentan con mas detalle en la Tabla 9.
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1.5.1. Internet.
La empresa cuenta con un servicio de conexion a internet por via de 2 proveedores, estos dos
proveedores son Yota y Tigo, la velocidad de estas conexiones son de 15 Mbps por fibra Optica, estos

se pueden ver reflejados en la Figura 9.

La empresa tiene esta dualidad del servicio como una estrategia de contingencia, la mayoria de los
servicios que la empresa brinda necesitan de una conexion a internet estable, algunos de los sistemas
de seguridad que realiza la empresa tienen como funcionalidad el hecho de enviar reportes y/o sefiales
mediante internet, estos pueden ser sistemas de video vigilancia o sistemas de alarmas que al no

recibir sefial por parte del administrador estos pueden activar alarmas o bloqueos por seguridad.

1.5.2. Equipos de comunicacién.
Los equipos de comunicacion son esenciales para la red interna, en la Figura 8, estos se aprecian,

pero a continuacion se muestran a detalle estos equipos:

Especificaciones Afio adquisicion Cantidad
Switch  Cisco SGE2010 2012 1
Principal 48-port Gigabit Switch
Switch Switch Cisco SG100- 2015 2

16 de 16 puertos
Gigabit Unmanaged

Router Servicios Cisco CISCO2901/K9 2012 1
Integrados

AP (Puntos de Ruckus Zoneflex 7363 2018 4
acceso)

Tabla 9 Equipos de red actuales
Fuente: Elaboracion propia

En la Tabla 9, se aprecian los equipos de comunicacion actuales de la empresa, en este caso debido
a la importancia de estos equipos se consulto en las webs oficiales de las marcas para conocer si estos

aun cuentan con soporte, a continuacion, capturas de estas paginas para cada uno de estos equipos:
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CIsCO

Products and Services Solutions Support Learn

Cisco SGE2010 48-port Gigabit Switch - Retirement Notificatior
'he Cisco SGE2010 48-port Gigabit Switch is now obsolete (past End-of-Life and End-of-Support status)

« End-of-Sale Date: 2012-12-30

« End-of-Support Date: 2017-12-31

« Cisco's End-of-Life Policy

“me A canlanammant a canammannnd tha Mlalanmma ba Piasa

Figura 10 Captura soporte switch Cisco
Fuente: Pagina oficial Cisco, https://www.cisco.com/c/en/us/obsolete/switches/cisco-sge2010-48-port-gigabit-switch.html

En el caso del switch, como se aprecia en la Figura 10, este ya no posee soporte por parte de Cisco,
desde el aflo 2017. En este caso el switch cumple la funcion de realizar la distribucion de las IP
mediante DHCP, las cuales se configuran de manera estatica para cada equipo, y este no ha
presentado fallas, por lo que aun tomando en cuenta que este ya no cuenta con soporte, este puede

seguir siendo utilizado para esta tarea, debido a la naturaleza de la misma.

De igual manera los otros 2 switch, que estan ubicados en las oficinas de monitoreo y operaciones,
son equipos sencillos, los cuales no son administrables, y solo cumplen la funcién de distribuir las

direcciones IP en las diferentes estaciones de trabajo y equipos.

Switch Cisco SG100-16 de 16 puertos

Descripcion general de las especificaciones

Serie Switches no administrados Cisco Small
Business de la serie 100

Estado Fin del soporte Detalles de EOL

Fecha de lanzamiento  08-MAR-2010

Fecha de fin de la venta 09-DEC-2015 Detalles

Fecha de fin de soporte 31-DEC-2020 Detalles

D de producto Ver todas las PID

ste producto ya no es compatible con

Figura 11 Soporte Switch 16 puertos Cisco
Fuente: Pagina oficial Cisco, https://www.cisco.com/c/es_mx/support/switches/sg100-16-16-port-gigabit-switch/model.html
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En la Figura 11, se puede observar que estos switch ya no poseen soporte por parte de Cisco, pero
debido a su funcionalidad esto no representa ningun problema, ya que como se menciond estos

equipos son utilizados para distribuir la red en las demas é&reas.

et
CISCO

Products and Services Solutions Support Learn

Cisco 2901 Integrated Services Router
Specifications Overview

Series Cisco 2900 Series Integrated Services Routers

Overview Product Oy iew

Product Type Branch Routers

f Sale EOL Details

Figura 12 Captura soporte Router cisco
Fuente: Pagina oficial Cisco, https://www.cisco.com/c/en/us/support/routers/2901-integrated-services-router-isr/model.html

El Router actual, como se aprecia en le Figura 12, aln posee soporte por parte de Cisco, este termina
en diciembre de este afio 2022, por lo que aun se podra seguir utilizando durante este afio teniendo el
respaldo de la marca, y a partir del proximo afio debera considerarse actualizar este equipo por uno

que tenga un soporte mas extenso.
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U

©):
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w
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Product Detail

7363 Dual-band 11n AP

Model Name: ZF7363
Product Family: EOL Ruckus Products
Product Codes: AP-7363

Figura 13 Captura soporte AP Ruckus
Fuente: Pagina oficial Ruckus, https://support.ruckuswireless.com/products/21-ruckus-
7363#sort=relevancy&f:@source=[Documentation]&f:@commonproducts=[ZoneFlex%207363]

Los AP (access point) son otro recurso importante, ya que mediante estos equipos se crea la red
inaldmbrica wifi, como se aprecia en la Figura 13, estos equipos ya no cuentan con soporte por parte
de Ruckus, por lo que es recomendable su reemplazo.
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1.5.3. Cableado
Otro aspecto esencial para la red es el cableado que es utilizado, desde los tipos de cables, conectores,

puntos de red y como estos deben estar correctamente etiquetados e identificados.

Este es otro aspecto negativo que hemos encontrado, desde el orden de los racks, los cables se
encuentran desordenados, mal etiquetados, en algunos casos sin etiqueta, ademas de ser muchos de
estos cables sin certificacion, existe una mezcla de cables de diferentes tipos, colores, marcas en los
equipos de comunicacion ubicados en el centro de datos, asi como también algunos puntos de red,

gue no han sido instalados de la mejor manera, ni siguiendo un protocolo de red.

Hemos identificado que Ultranic no posee se bas6é en ninguna normativa de cableado para la
implementacion de su red, lo que cual es una debilidad, y una vulnerabilidad para la red, ya que la

implementacion de una normativa indica las pautas para una red eficiente y de calidad.

Figura 14 Foto racks actuales informatica.
Fuente: Elaboracion propia.

En la Figura 14, se aprecia el estado actual de los cables, claramente no existe ningin orden, esto
dificulta identificar los diferentes equipos conectados en la red, se puede apreciar que algunos tienen

etiquetas, pero esto no es aplicado en su totalidad.
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1.6. DISTRIBUCION DE PLANTA

Otro aspecto que se consideré como parte del diagndéstico es la distribucion de planta de la empresa,
este es un punto importante ya que esto abarca, desde el lugar donde se realizan las tareas diarias,
asi como la distribucién del inmobiliario y equipos dentro de las mismas oficinas, y el estado de los

mismaos.

Primeramente, para tener una imagen general y mas amplia, a continuacion, el mapa de las
instalaciones de Ultranic, donde podemos apreciar todas sus oficinas, y como estan distribuidas las

mismas:
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Figura 15 Plano de Ultranic
Fuente: Ultranic

En la Figura 15, se observa la totalidad de las areas que conforman a la empresa, las cuales muchas
de ellas no se encuentran reflejadas en su organigrama actual. Si nos enfocamos en Informatica,
podemos observar su ubicacion y que esta cuenta con un area designada como taller, y el centro de
datos o como aparece en su plano “Racks”, que es donde se encuentran ubicados los equipos de

comunicacion.

44



1.6.1. Oficinas

Las oficinas, el lugar, el espacio de trabajo del personal, es una parte fundamental para cualquier area,
en este caso especifico, la oficina de informatica cuenta con algunos problemas, los cuales se deben
mas al aseo, orden y control de la misma, el espacio es el adecuado en términos de dimensiones, pero
este espacio no se utiliza de la manera mas éptima debido a que una gran parte es utilizada como
bodega, en donde se resguardan equipos que estan por revisarse, equipos dafiados, equipos nuevos

0 en buen estado, asi como partes dafiadas, partes buenas, entre otras cosas.

Para tener una imagen general de las oficinas hemos creado el siguiente mapa del area, y como esta

distribuido los espacios de trabajo, y muebles y equipos:

g
A 1}
Oficina
Lll\/'dorcs y equipos de comunicacion
H
3: i‘ e | |
J/'/ Bodega

Figura 16 Mapa oficina informatica
Fuente: Elaboracion propia, basado en oficinas reales.

Enla Figura 16, se puede apreciar mas claramente como esté distribuida el area de informatica, donde
podemos aprecia solamente 2 estaciones de trabajo, que es donde se realizan todos los trabajos de
revision y mantenimiento, etc., ya que el area designada como taller actualmente es utilizado como
bodega, donde estan los equipos en mal estado y equipos en buen estado, o revision, resguardo, no
existe una zona asignada para cada tipo de equipo almacenado,
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Figura 17 Foto taller informatica actual
Fuente: Elaboracion propia

En la Figura 17, se puede ver claramente el uso del taller actualmente, el cual paso a ser una clase

de bodega, donde se almacenan cajas, equipos por revisar, equipos en mal estado, entre otras cosas.

En este aspecto claramente la distribucién de planta actual es una debilidad, no se esta aprovechando
el espacio existente, desde el aspecto de los escritorios y como estos estan ubicados, hasta el
desorden general en esta parte, como el uso de la seccidén designada como taller a bodega, la cual
deja sin un punto para el desarrollo de las actividades de reparacion, preparacion y mantenimiento de

los equipos.

1.6.2. Centro de Datos

El centro de datos o data center, o “Racks” como la propia empresa lo nombra en su plano, es un lugar
el cual debe de contar con medidas mas rigurosas acerca de la infraestructura fisica debido a que es
agui donde se resguardan los equipos de comunicacion como son los servidores, swicth y router, entre
otros, como pueden ser las baterias, ups y reguladores de energia que van de la mano con estos

equipos.
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Actualmente ademas del desorden general del data center, el problema principal es que este no cuenta
con las medidas de seguridad requeridas, ya que el sistema contra incendios no es el mejor, ya que
este solo es un medidor de temperatura; los gabinetes no estan debidamente instalados ya que estos
no estan fijos a un punto especifico, esto en su momento se pensd que era lo mejor segun las
necesidades de ese momento; otro aspecto es la refrigeracion, este punto es clave para que los
equipos no se recalienten y puedan funcionar correctamente, actualmente se cuenta con un aire
acondicionado especifico para el centro de datos, pero a este no se lleva control de los mantenimientos
para un correcto funcionamiento, ademas que no se realiz6 ningun estudio especializado para
determinar si este aire acondicionado es el mas indicado, para que no existe un sobre calentamiento
de los equipos o exista demasiada humedad en el lugar debido a las medidas del espacio y de la

cantidad de equipos existente en el sitio.

1.7. ENCUESTA

Para realizar un analisis correcto y preciso de la situacion actual de la empresa implementamos el uso
de encuestas ya que esta herramienta nos brinda datos cuantitativos los cuales podemos medir y
analizar de una mejor manera con herramientas especializadas y de esta forma conocer datos y
aspectos relevantes desde el punto de vista de los propios trabajadores ya que a ellos se les realizo la
encuesta y ellos son la fuente primaria de obtencién de datos.

Dicha encuesta se puede encontrar en los anexos del documento.

Para realizar dichas encuetas utilizamos la herramienta de Google Forms, debido a la facilidad de
implementar las encuestas de forma digital, facilitando el proceso, los datos obtenidos se trasladaron

a IBM SPSS para un andlisis mas preciso de la informacion.

1.7.1. Tamafo de la muestra

Se utilizaréa la siguiente muestra debido a que la poblacion es finita, es decir se conoce el total de la
poblacion, refiriéndonos al total de empleados en la compaiiia. como se desea saber cuantos del total
se tendra que estudiar, la muestra que representara el universo del estudio de campo se obtiene de la

siguiente operacion:
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Formula para encontrar la representacion del universo de estudio.

B NZ%pq
" E2(N-1) + Z%pq

n

Donde:

N = poblacién total.

Z = distribucion normalizada. Si Z = 1.96 el porcentaje de confiabilidad es de 95%.
p = proporcion d.

e = aceptacion deseada para el producto.

g = proporcion de rechazo.

E = porcentaje deseado de error.

Aplicando la Ecuacién para poder obtener el tamafio de la muestra

~ (64)(1.96)2(0.5)(0.5) e
"= 0.05)2(64 — 1) + (1.96)2(0.5)(0.5)

Por lo cual la encuesta segun el muestreo realizado se aplicara a un total de 55 empleados de la

empresa.

1.7.2. Datos obtenidos
A continuacion, presentaremos gréaficos de pastel con los datos de las preguntas mas relevantes y un

andlisis de los mismos:
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¢ Qué medio utiliza para realizar solicitudes a informatica?

B Correo Institucional
BLincainterna
Wcelular
EPersonalmente

Gréfico 1 ¢ Qué medio utiliza para realizar solicitudes a TI?
Fuente: Elaboracion propia

Como se aprecia en el Grafico 1, y como se habia analizado previamente en las visitas, las solicitudes
gue llegan a el departamento de informatica por parte de las otras areas y sus trabajadores son
realizadas mayormente, con un 41.67% de forma personal, esto quiere decir que muchas de las
solicitudes que son atendidas no se les lleva un control o registro ya que son solicitadas personalmente,
hablando directamente con el técnico que este en ese momento disponible, muchas veces sin
notificarle al responsable del area, apenas un 20.83% utilizan la via que deberia ser la principal como

es el correo institucional.

¢ Con que frecuencia solicita del apoya de informatica?

EUna vez al mes

W Una vez por semana

BDe 2 a 3 veces por semana
EDe 2 a 3 veces al mes

Gréfico 2 ¢ Con que frecuencia solicita del apoyo de informatica?
Fuente: Elaboracion propia
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En el Grafico 2, se observa con qué frecuencia es solicitado el apoyo de IT por parte de las otras
areas, en donde el 29.17% requiere al menos una vez por semana los servicios del area, asi como el
25% de 2 a 3 veces por semana, donde se refleja claramente el alto requerimiento por parte de las

diferentes areas de los servicios de IT para sus labores diarias.

¢ Cuales son los
problemas o fallos mas
comunes por lo cual
solicita el apoyo de
informatica?
.Asistencia técnica (Sistemas,
programas, sistema operativa)
.Error de periférico (Mouse,
Teclado, Headset, Etc)
Problemas de encendido o
reinicios de PC
[ Error de sistema
OPC frizada

Grafico 3 ¢ Cudles son los problemas o fallos mas comunes para solicitar a TI?
Fuente: Elaboracion propia

En el Grafico 3, se aprecia el porcentaje de los problemas mas comunes por los que se hacen
solicitudes hacia informatica, donde un 32.08% requiere del &rea para asistencia técnica, esto quiere
decir que se solicita apoyo para el manejo de los sistemas, programas o los propios sistemas operativo,
en esta caso Windows; el otro porcentaje mas alto es de 33.96% , el cual corresponde a problemas
relacionados con pc frizadas, o en otros casos de lentitud extrema, esto se puede dar segun el
consumo de requerimientos que se esta efectuando en las funciones del equipo; el 18.87% representa
esas fallas ocasionadas por problemas con los periféricos como son el ratén y teclado o otros como
audifonos, USB, entre otros, muchos de estos errores son resueltos de forma rapida muchas veces
simplemente comprobando que estos dispositivos estén bien conectados, en otros casos

reemplazando dicho dispositivo.
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¢ Coémo calificaria el servicio de informatica cuando solicita de sus labores?
B5(Regular)
6

W 10(Excelente)

Grafico 4 ¢ Como califica el servicio de TI?
Fuente: Elaboracion propia

En el Grafico 4, se observa que en cuanto al nivel de servicio de IT como tal, los trabajadores en su
mayoria con un 41.67% la califica con un 7, lo cual corresponde a un buen servicio dentro de la
clasificacion propuesta del 1 al 10, también podemos observar que no existen respuestas por debajo
del 5(Regular), lo que significa que en general la calidad de IT es buena a la hora de realizar sus
labores desde la perspectiva de las demas areas de la empresa, por lo que este no es un problema,

ya que los empleados dan un buen rendimiento.

¢Considera que su equipo de computo cumple con los requisitos adecuados para su uso en sus labores
diarias?

Hsi

Mo

Gréfico 5 ¢ Considera que su equipo cumple requisitos adecuados?
Fuente: Elaboracion propia
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El Grafico 5, uno de los graficos mas importantes, porque claramente refleja que los equipos con los
gue cuenta actualmente la empresa no cumplen con los requisitos adecuados para desempefiar sus
labores diarias, un 72.92% de los trabajadores tienen esta percepcion, por lo que es de suma

importancia contrarrestar este punto para mejorar las condiciones de los trabajadores.

¢ Con que frecuencia su equipo presenta problemas técnicos?

W5 (Siempre)

Gréfico 6 ¢Con que frecuencia equipo presenta problemas técnicos?
Fuente: Elaboracion propia.

El problema de los equipos se ve reflejado también en el Grafico 6, anterior donde se puede apreciar
un 39.58% de un nivel 3 en una clasificacion del 1 al 5, lo que significa que casi el 40% de los equipos
presentan problemas técnicos regularmente, ademas del 12.50% que presenta problemas técnicos

frecuentemente, y solamente un 8.33% dice no presentar problemas técnicos.

¢ Considera que se realizan los mantenimientos indicados alos equipos de computo e impresion?

Hsi
Mo

Gréfico 7 ¢ Considera que se realizan los mantenimientos necesarios?
Fuente: Elaboracion propia.
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Otro aspecto negativo que se puede observar en el Grafico 7, es que un 75.47% considera que no se
efectlan los mantenimientos necesarios a los diferentes equipos, tantos los equipos de cOmputo como
equipos de impresion, esto claramente afecta el desempefio de estos equipos, que sin los correctos
procesos de mantenimiento tienden a ser menos eficiente y presentar fallas con el pasar del tiempo.

Esta percepcion por parte de los trabajadores se puede generar al no tener documentos que respalden
la ejecucion de estos mantenimientos o a la falta de recibir cronogramas o calendarios de

mantenimientos.

¢ Considera que IT posee un control adecuado de sus procesos, ejemplo: solicitudes atendidas y
mantenimientos?

Wsi
Mo

Gréfico 8 ¢ Considera que Tl posee control de sus procesos y solicitudes?
Fuente: Elaboracion propia

De igual manera otro aspecto negativo que se identificé segun el Grafico 8, fue el aspecto de los
controles que lleva informatica en relacién con los procesos que realiza y las solicitudes atendidas,
donde el 77.36% considera que IT no posee un control adecuado de las mismas, esto siendo la
percepcion de los empleados.

La ejecucion de la encuesta ha brindado datos numéricos sobre la situacion problematica identificada,
de esta manera se conoce la percepcion de los empleados que son quienes estan el dia a dia
solicitando y viendo el trabajo de informatica como tal, estos datos son los que fundamentan estos

problemas y permiten valorizar aspectos los cuales seran abarcados por las futuras propuestas.
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1.8. DIAGNOSTICO
En base a todo el andlisis de los diferentes aspectos de la empresa, asi como los datos obtenidos en
la encuesta realizada, se identificaron problemas puntuales, los cuales seran representados de la

siguiente manera:

1.8.1. Arbol de problemas
En base a todo el andlisis de los diferentes aspectos de la empresa, asi como los datos obtenidos en
la encuesta realizada, se edificaron problemas puntuales, los cuales seran representados de la

siguiente manera:

‘

WO U Bt By e Sl b

Figura 18 Arbol de problemas
Fuente: Elaboracion propia.
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Como se aprecia en la Figura 18, se logro identificar como el problema principal la mala gestion del
departamento de informética y los recursos tecnoldgicos, lo cual, segun el analisis realizado es
causado por las causas reflejadas las cuales son:

+ Falta formalizacién de documentos, manual de funciones, fichas ocupacionales.

+ Cableado y etiguetado sin seguir ninguna norma de calidad.

+ Poco uso de herramientas digitales.

+ Falta de orden y planificacién general.

+ Equipos con requisitos justos.

Estos causantes se identificaron durante todo el desarrollo del capitulo, donde de igual manera se
identificaron los efectos de esta situacion problemética los cuales son:
+ Desconocimiento de funciones y tareas.
Poco espacio de trabajo.
Dificultad para identificar equipos en red
Falta de control de tareas realizadas.

-+ + ¥

Fallas constantes Y lentitud en equipos de computo.

1.8.2. Arbol de objetivos
Teniendo identificados los puntos anteriores, problema, causas y efectos; se puede plantear a
continuacion el arbol de objetivos, los cuales seran los objetivos, o las acciones a tomar para combatir

estos aspectos negativos que estan afectando a la empresa.
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MAmANIayN e B

Figura 19 Arbol de objetivos
Fuente: Elaboracion propia

Como se aprecia en la Figura 19, se definieron las acciones a tomar para contrarrestar la problematica
identificada, donde el objetivo principal es lograr una buena gestion del departamento de
informéticay los recursos tecnoldgicos, estas acciones son las siguientes:

+ Establecer manual de funciones y fichas ocupacionales.

+ Establecer normas para el cableado y etiquetado de la red.

+ Actualizar especificaciones y adquirir equipos de computo
=+ Organizar, ordenar y planear tareas y espacios fisicos.

+ Implementar herramientas para una gestién calidad.

La aplicacion de estas acciones u objetivos conllevara una serie de efectos, como los siguientes:
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# Tener tareas y procesos definidos.

+ Mejorar la distribucién de planta, definir espacios de trabajo y almacenes.

+ Mejorar el orden de la red, tener etiquetas para un mayor control de los equipos.
+ Aumentar control y supervision de solicitudes y tareas.

+ Equipos con mejor rendimiento.

Una vez definidos los objetivos, estos son los que han sido desarrollados en el resto del documento,
los cuales cumplen un objetivo claro y han sido ajustados para la situacién actual de la empresa.
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CAPITULO 2.

MEJORA AL PROCESO DE OPERACION DE LA GESTION DE TI
CON LA UTILIZACION DE HERRAMIENTAS DE CALIDAD Y

DESEMPENO
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Las herramientas de Tl son softwares que se pueden aplicar en ocasiones especificas con el fin de
mejorar el gerenciamiento de recursos, personas y también para el desarrollo de un negocio, auxiliando
en el trabajo de gobernanza, para que los gestores de Tl tengan mas tranquilidad debido a las

herramientas, dejando que el equipo de Tl concentre esfuerzos en los resultados.

Ademas de eso, hoy en dia, es dificil encontrar una empresa que no sea interconectado por una red
de computadores, independientes del tamafio de ella. De esa forma, es necesario que esas empresas
presenten buenas herramientas de Tl para ayudar en el proceso diario de gestidn, al final, todo necesita
estar en buen funcionamiento para que no haya problemas o, por lo menos, para que sea resuelto en

el menor periodo de tiempo.

2.1. GESTION DE PROCESOS

Estas herramientas se enfocan en el seguimiento de las tareas, para aumentar el control y

cumplimiento de las mismas, para estos existen las siguientes alternativas:

2.1.1. Trello
Es una herramienta de Tl para organizacion de proyectos, permite que sea administrado varios
proyectos al mismo tiempo, con optimizacion de tiempo diaria para cada proyecto, dejando hasta los

plazos de entrega organizados.

Puede ser utilizado por equipos para cada proyecto, es bastante popular en el mercado, ademas de

ser simple y facil de aprender a utilizarlo.

Trello figura entre las herramientas de gestion de proyectos mas populares del mercado, es simples y

tiene una curva pequefia de aprendizaje.

2.1.2. ASANA
Es una herramienta lider de gestion de proyectos y en los ultimos afios ha pasado a tener una vision
principalmente basada en Kanban. Asana se puede usar desde pequefios equipos con proyectos
complejos y multiples propietarios de tareas también para equipos grandes con flujos de trabajo

complejos.
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2.1.3. Jira:
Es la herramienta de gestion de desarrollo de software de Atlassian (la empresa matriz de Trello).
Ademas de la gestion de tareas a través de los consejos de Kanban, Jira también cuenta con

herramientas de desarrollo agil como la presentacion 4gil de informes, el mapeo de errores y mas.

2.1.4. Recomendacion:
De todas estas herramientas mencionadas, la que se considera en relacion costo beneficio y facilidad
de uso al usuario final, es Trello, es facil de usar, tiene aplicaciones compatibles con Smartphone
Android e iOS lo que facilita llevar al hilo la transicion del trabajo ejecutandose, esta herramienta es
factible para llevar proyectos y organizar las tareas en el area de Informatica y también es factible su
uso para el area de planificacion y proyecto ocupando la misma herramienta para ambas areas pero

con diferentes usuarios y roles administrativos.

2.2. CAPACITACION Y CERTIFICACION DE COLABORADORES

Los colaboradores del area de Tecnologia de la Informacion deben estar siempre atentos para los
cambios del area en constante transformacion, de esa forma no puede descuidar de la capacitacion
de ellos, siendo interesante buscar herramientas, eso tendra impactos positivos en el sector, ademas

de aumentar la innovacion.

De acuerdo a las necesidades de la empresa y la mejora continua del area, se recomienda que
ULTRANIC brinde un plan de aprendizaje y capacitaciones segun el perfil y roll de cada colaborador.

Ultranic actualmente tiene contratos y soporte por parte de Watchguard, Eset Endpoint, CORPSOFT
(SOFTLAND, ERP, CRM), las cuales por contratacion de servicio y /o0 equipo, estas incluyen
capacitaciones para el uso y manejo de estas herramientas, pero estas no se estan aprovechando

debido a la falta de un plan para la realizacién de estas capacitaciones.
Como recomendacion se sugiere realizar la debida gestion de llamar al proveedor y solicitar una serie

de capacitaciones al personal involucrado, para esto no se necesita llenar un formulario, solo solicitar

por llamada y por escrito (correo) la gestion correspondiente.
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Otra sugerencia, es involucrar a las demas areas con capacitaciones basicas por parte del area de
tecnologia, para solventar los tiempos de espera por soporte muy basico, por ejemplo:

v Desconexion de algun periférico.

v Atasco de papel en impresion.

v" Manejo basico de paqueteria de Microsoft Office.

v" Error de acceso a internet.

2.3. HERRAMIENTAS DE NUBE
Las herramientas de nubes vinieron para evitar dolores de cabeza con pérdidas de informaciones
relevantes y archivos, eso porque es posible recuperar los datos o contactar el soporte de las empresas

de las herramientas de nube para que haya restauracion de los elementos perdidos.

Ademas de eso, es posible tener acceso remoto, permitiendo que se acceda de cualquier lugar del

mundo desde que tenga conexion con la internet y/o con VPN.

Actualmente la empresa paga servicios en AWS y Google Workspace
Los servicios en la nube por los que paga la empresa son:
+ AWS S3: Alimacenamiento ilimitado por un costo de espacio utilizado por horas, actualmente se
almacenan las bases de datos de los sistemas ocupados en la organizacion
+ Google Workspace: Almacenamiento en la nube gratuito hasta 15GB, o empresarial por un
costo de servicio, el cual puede utilizar como repositorio consultando los datos mediante un api

brindada por la misma plataforma.

2.3.1. Recomendacion:
Actualmente con lo que la empresa almacena en la nube se recomienda usar la herramienta AWS S3
por los beneficios de pagas por lo que usas, en relacion costo beneficio es mas rentable que Google
Workspace, en esta herramienta se tiene costos fijos por almacenamiento, que van desde los $5.40 al
mes por 30 GB, en AWS S3 el costo empieza desde los $0.023 al mes por 1GB, la empresa paga

estos dos servicios sin darle el debido uso correspondiente.
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2.4. HERRAMIENTAS PARA GESTION DE INVENTARIOS DE EQUIPOS

En la actualidad el area de informatica no posee ningun control de inventario de equipos asignados y
reasignados, lo que regularmente conlleva a un desorden en de equipos y esto también conlleva a

dafios o perdida de equipos sin poder reclamar al usuario final.

En ULTRANIC los equipos conectados a la red poseen un IP fija, lo que tampoco se lleva un control
de las IP asignada a cada dispositivo y persona encargada, por que regularmente es un problema para
la asignacion de IP a un nuevo dispositivo y por lo tanto se de llamar al area de Tl para verificar que ip

se encuentra disponible mediante un escaneo de IP o0 haciendo ping directamente a una ip especifica.

Existen varias herramientas de inventario como:
v" Network Inventory Advisor

Servicio Snow

Asset Panda

Snipe-IT

Lansweeper

A NEE N NERN

InvGate Assets

2.4.1. Recomendacion
Como solucion a este problema se recomienda usar la herramienta gratuita y facil de usar.
Network Inventory Advisor: Es una popular solucion de gestion de activos capaz de recopilar
automaticamente los datos relevantes sobre todos los dispositivos conectados y recursos de software
en la red, esta herramienta es gratuita, facil de instalar mediante un cliente y accediendo desde el
navegador digitando la clave asignada en el momento de la instalacién se pueden obtener todos los
detalles del equipo fisico y algunos periféricos conectados a él, se puede generar reporte y exportarlo

directamente a Excel.
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2.5.

HERRAMIENTA PARA GESTION DE RESPALDOS

Dentro de las herramientas es necesario una para la gestion de los respaldos, ya que mantener esta

informacion respaldada es una tarea de relevancia, para esto existen las siguientes alternativas:

*

Veeam Backup: Software de copias de seguridad que funciona para los ambientes virtuales de
VMWare y Microsoft Hyper-v, el cual se encarga de respaldar la informacion de maquinas
virtuales, ademas de ofrecer una recuperacion rapida, flexible y fiable de aplicaciones y datos
virtualizados.

Cobian backup: Es un programa multitarea capaz de crear copias de seguridad en un equipo,
en una red local o incluso en/desde un servidor FTP. También soporta SSL. Se ejecuta sobre
Windows y uno de sus grandes fuertes es que consume muy pOCOS recursos y puede estar
funcionando en segundo plano.

Data Protector: Es un software de copia de seguridad y recuperaciéon automatizado para
entornos de servidor Unico a empresarial, compatible con objetivos de almacenamiento en disco
0 en cinta. Proporciona copia de seguridad en linea multiplataforma de datos para los sistemas
operativos Microsoft Windows, Unix y Linux.

Acronis Backup: La solucion de copia de seguridad ofrece una amplia gama de opciones, desde
una simple copia de seguridad de archivos en estaciones de trabajo hasta una copia de
seguridad basada en aplicaciones en servidores. Sus informes proporcionan informacion
detallada sobre fallos y éxitos, lo que facilita la deteccion y resolucion de problemas.

Spectrum Protect Suite: IBM ofrece un unico punto de control para todos los procedimientos de
recuperacion y respaldo empresarial. Es capaz de operar con entornos de respaldo fisicos o en
la nube de todos los tamarios.

Barracuda Backup: ofrece dispositivos de respaldo con muchas opciones para adaptarse a
diversos escenarios. Por ejemplo, pueden replicar datos en la nube o en otro dispositivo en un
sitio remoto. Esta libertad de eleccion es una ventaja para los proveedores de servicios que
necesitan ajustar las infraestructuras a las necesidades particulares de sus clientes. En caso de
gue un cliente no quiera que sus datos salgan de la red, por ejemplo, puede optar por opciones

de replicacion de red local Unicamente.
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2.5.1. Recomendacion
Usar la herramienta VeamBackup licencia gratuita ya que esta abarca hasta 10 dispositivos, con esta
se respaldaran los archivos importantes de los servidores y de los gerentes y seran enviadas

directamente al Nas.

Usar la herramienta gratuita Cobian Backup para el resto de colaboradores, esta creara una copia de
seguridad a la carpeta seleccionada y la enviara por red hacia el NAS el cual tendra la funcion de ser
un servidor de respaldo local, luego se enviaran los respaldos diarios a la nube Amazon S3, los
respaldos tendran un periodo de validez de 3 meses, periodo que se definié segun la necesidad de

recuperacion de informacion de por parte de los gerentes de area.

Para esto se debera crear una sola carpeta en disco local C:\ de cada equipo, esta carpeta se llamara
Archivos de trabajos y seré la que contendra todos los archivos necesarios de la empresa los que se
trabajaran en el dia a dia, esta carpeta se respaldara en el Nas el cual este también tendra una licencia

de VeamBackup para poder enviar todos los respaldos directamente a la nube Amazon S3.
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CAPITULO 3.

ESTANDARES DE CABLEADO ESTRUCTURADO HACIENDO
USO DE NORMAS
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Dentro de este capitulo, se describe como se realizara la implementacion de los estandares de

cableado haciendo uso de las normas para resolver la problemética encontrada en el analisis realizado

en el Capitulo 1 de este proyecto.

Esta implementacion, estara dividida en varias fases acorde a una matriz de gestion del tiempo de la

implementacion de la mejora.

3.1.

DEFINICION DE ACTIVIDADES

Las diferentes actividades aparecen reflejadas en la siguiente tabla:

1.
Planeacion

2.
Implementacion

1. Ejecucion

3.
Pruebas

1.
Documentacion

2. Documentacion y
entrega

1.1 Cronograma de
actividades he
implementacion.

2.1 Corte y medicidn de la
distancia de cableado.

2.2 Ponchar ambos
extremos.

2.3 Etiquetado de cables
de red.

2.4 Conexion con los
equipos de computo.

2.5 Instalacion y
configuracion AP.

3.1 Conectividad y pruebas
de interconexion.

1.1 Documentacién de
pruebas.

1.4 Realizar actas de
entrega de proyecto.

Establece los tiempos en que se
realizaran las actividades por dia, con
la finalidad de Ilevar un orden
cronoldgico.

Se medird y cortard el cable acorde a
la distancia que se encuentre del
punto de conexién hacia el rack.
Montar conectores RJ45 machos y
hembras.

En cada conexidén se colocard una
etiqueta de identificacién.

Conectar el cable de red con el
equipo de computo.

Se configuraran equipos para la red
wifi.

Se realizara una prueba de envio y
recepcion de paquetes y otra prueba
con tester de red en los diferentes
puntos, verificando cada pin.

Se entregara check list de formato de
pruebas realizadas.

Se realizard un acta donde se
expondra la satisfaccion del
responsable de cada area.

Tabla 10 Definicion de actividades
Fuente: Elaboracion propia

1. Encargados del
proyecto.

1. Encargados del
proyecto.

1. Encargados del
proyecto.
1. Encargados del
proyecto.
1. Encargados del
proyecto.
1. Encargados del
proyecto.
1. Encargados del
proyecto.

1. Encargados del
proyecto.
1. Encargados del
proyecto.
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3.2. FASES
La implementacion para la aplicacion de estandares de cableado en la red esta dividida en 2 fases

principales, las cuales definen como se desarrollara la implementacion de esta propuesta.

3.2.1. Fase 1: Ejecucidn

Esta fase consiste en abordar la parte de las tareas y actividades a realizarse.

proyecto.

3.2.1.1. Planeacion
Se definido el cronograma de actividades e implementacion.
Nombre de tarea Duracién Comienzo Fin
Cronograma de implementacion de 16 dias mar 05-04-22 mar 26-04-22
mejora
Fase 1: Ejecucion
1. Planeacidn
1.1 Cronograma de actividades he 1dia mar 05-04-22 mié 06-04-22
implementacion.
2. Implementacion
2.1 Corte y medicion de las distancias 3 dias vie 08-04-22 lun 11-04-22
de cableado.
2.2 Ponchar ambos extremos. 3 dias mar 12-04-22 lun 18-04-22
2.3 Etiquetado de cables de red. 2 dias mié 13-04-22 lun 18-04-22
2.4 Conexion con los equipos de 2 dias lun 18-04-22 mar 19-04-22
cémputo.
2.4 Instalacién y configuracion AP. 0.5 dias lun 18-04-22 lun 18-04-22
3. Pruebas
3.1 Conectividad y pruebas de 4 dias jue 21-04-22 mar 26-04-22
interconexion.
Fase 2: Documentacidn y entrega
1.1 Documentacidn de pruebas. 0.5 dias vie 22-04-22 vie 22-04-22
1.4 Realizar actas de entrega de 0.5 dias sab 23-04-22 sab 23-04-22

Tabla 11 Cronograma de actividades implementacion cableado
Fuente: Elaboracion propia

Enla Tabla 11, se establece el cronograma para la implementacion de los estandares de cableado en

la empresa, estas fechas han sido estimadas, y podrian variar una vez se apruebe su ejecucion.
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3.2.1.2. Implementacion
La implementacion corresponde a las tareas especificas a realizarse, las cuales corresponden al

aspecto mas técnico.

3.2.1.2.1. Corte y medicion de la distancia del cableado

Acorde a lo estipulado en la norma EIA/TIA 568-A, se deben de tomar en cuenta que la distancia
maxima horizontal no debe exceder los 90 m, para realizar la medicion se puede iniciar desde la

terminal mecanica hasta el cuarto de telecomunicaciones.

Esta norma menciona algunas recomendaciones muy importantes, sobre las distancias como:

v' Se separan 10 m para los cables del area de trabajo y los cables del cuarto de
telecomunicaciones (cordones de parcheo, jumpers y cables de equipo).

v Los cables de interconexion y los cordones de parcheo que conectan el cableado horizontal con
los equipos o los cables del vertebral en las instalaciones de interconexién no deben tener méas
de 6 m de longitud.

v' En el area de trabajo, se recomienda una distancia maxima de 3 m desde el equipo hasta la

toma/conector de telecomunicaciones.

Respecto al corte, este debe ser realizado con las herramientas adecuadas, se debe realizar un corte
limpio, para esto se puede utilizar una cortadora de cable UTP estandar, la cual va incluida en un kit

de redes basico.

3.2.1.2.2. Poncheo de ambos extremos del cableado

El cableado estructurado para redes de computadores nombra dos tipos de normas o configuraciones
a seguir, estas son: La EIA/TIA-568A (T568A) y la EIA/TIA-568B (T568B). diferencia entre ellas es el
orden de los colores de los pares a seguir para el conector RJ45.A continuacion se muestra el orden

de cada norma:
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Figura 18 Referencia norma colores conector cable de red
Fuente: Black Box network services, Cableado estructurado, boletin 2020

El cable cruzado es utilizado para conectar dos PCs directamente o equipos activos entre si, como

Hub con Hub, con switch, Router, etc.

Un cable cruzado es aquel donde en los extremos la configuracion es diferente. El cable cruzado, como
su nombre lo dice, cruza las terminales de transmisién de un lado para que llegue a recepcion del otro,
y la recepcion del origen a transmision del final. Para crear el cable de red cruzado, lo Gnico que
debera hacer es ponchar un extremo del cable con la nhorma T568A vy el otro extremo con la norma

T568B.

*Nota: Ciertos equipos activos tienen la opcion de predeterminarles que tipo de cable van a recibir, si
uno recto o uno cruzado, esto se realiza a través de un boton o via software (programacion del equipo),

facilitando asi al personal que instala y mantiene la red el trabajo del cableado.

El cable recto es sencillo de construir, solo hay que tener la misma norma en ambos extremos del
cable. Esto quiere decir que, si utilizaste la norma T568A en un extremo del cable, en el otro extremo
también debes aplicar la misma norma T568A. Este tipo de cables es utilizado para conectar
computadores a equipos activos de red, como Hubs, Switchers, Routers. Terminales de Transmision
y Recepcién Las redes de computadores no utilizan los 4 pares (8 cables) en su totalidad, utilizan

solamente 4 cables: para transmitir y 2 para recibir.
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Figura 19 Referencia tipos de cables segin norma
Fuente: Black Box network services, Cableado estructurado, boletin 2020

3.2.1.2.3. Etiguetado de cables de red

Las normas TIA/EIA que regulan la sefalizacion y etiquetado de los diferentes elementos de una
instalacién de cableado estructurado es la TIA/EIA 606-A. Esta norma distingue entre cuatro posibles
casos, dependiendo de las dimensiones de la infraestructura de cableado estructurado, y para cada
uno de los cuatro casos se indica la forma de etiquetar los diferentes elementos:

+ Clase 1: Para sistemas que estan en un unico edificio y que tienen solamente un cuarto de
telecomunicaciones, de donde parten todos los cables hacia las zonas de trabajo. En este tipo
de sistemas es necesario etiquetar los enlaces de cableado horizontal y la barra principal de
puesta a tierra del cuarto de telecomunicaciones (TMGB).

+ Clase 2: Para sistemas que estan en un unico edificio pero que se extienden por varias plantas,
existiendo por tanto varios cuartos de telecomunicaciones. En este tipo de sistemas es
necesario etiquetar lo mismo que en los de Clase 1 y ademas es necesario etiquetar los cables
de backbone y los multiples elementos de conexidn y puesta a tierra. La gestion de este
etiquetado puede ser realizada de forma manual o mediante un software preparado al efecto.

+ Clase 3: Para sistemas de campus, donde existen varios edificios y cableado de backbone entre
edificios. Es necesario etiquetar los mismos elementos que en los sistemas de Clase 2 y ademas
los edificios y cableado de backbone de campus.

+ Clase 4: Para sistemas que estan formados por la unién de varios sistemas de campus. Es
necesario etiquetar lo mismo que en los sistemas de clase 3 y ademas los diferentes sitios del
sistemay se recomienda identificar el cableado inter-campus, como por ejemplo las conexiones
de tipo MAN o WAN.
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3.2.1.2.3.1. Identificadores para sistemas de clase 1
Los identificadores requeridos para un sistema clase 1 son los siguientes:
v" ldentificador para espacio de telecomunicaciones.
v Identificador para enlace horizontal.
v Identificador para TMGB.
v" ldentificador para TGB.

Identificadores para espacio de telecomunicaciones
Se asigno acorde a la norma un identificador Unico a cada espacio de telecomunicacion.

F= caracter numérico identificando el piso del edificio ocupado por el e espacio de telecomunicaciones.
S.= caracter alfanumérico identificando en forma Unica el espacio de telecomunicaciones. piso f, o el

area del edificio en que el espacio esté localizado.

Figura 20 Referencia identificador para espacio de telecomunicacion
Fuente: Black Box network services, Cableado estructurado, boletin 2020

Identificador para el enlace horizontal
Se asigno un identificador Unico a cada enlace horizontal. Este identificador debe tener el formato fs-

an, en donde:

fs = identificador del espacio de telecomunicaciones.

a = uno o dos caracteres alfanumeérico identificando de forma Unica un panel de conexion, grupo de
paneles de conexion, con puertos humerados secuencialmente, un conector IDC, o un grupo de
conectores IDC, que forman parte de la conexién cruzada horizontal.

n= dos a cuatro caracteres designando el puerto en un patch panel, o la seccién de un conector IDC,

en la cual esta terminado el cable horizontal de 4 pares
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Figura 21 Referencia identificador para el enlace horizontal
Fuente: Black Box network services, Cableado estructurado, boletin 2020

Identificador para TMGB
Se asigno un identificador Gnico a la barra principal de puesta a tierra para telecomunicaciones. Este

identificador debe tener el formato: fs-TMGB, en donde:
fs = identificador del espacio de telecomunicaciones
TMGB = porcion del identificador que designa la Barra Principal de Puesta a tierra para

Telecomunicaciones llustracion 34 Identificador para TMGB

Identificador para TGB
Debe asignarse un identificador Unico a la barra de puesta a tierra para telecomunicaciones. Este

identificador debe tener el formato: fs-TGB, en donde:
fs = identificador del espacio de telecomunicaciones

TMGB = porcion del identificador que designa la barra de puesta a tierra para telecomunicaciones.

3.2.1.2.3.2.  Registros requeridos para una administracion clase 1
En un sistema de administracion clase 1 sélo se requiere el uso de un registro para cada enlace

horizontal. Para la administracion de un sistema clase 1, deberia ser suficiente un cuaderno, a lo sumo
una hoja de célculo sencilla, para mantener un registro actualizado del estado de operacion del sistema

de cableado.
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Conexién con los equipos de computo
La norma EIA/TIA 568-A hace las siguientes recomendaciones en cuanto a la topologia del cableado
para uso de las conexiones:
v/ Cada toma/conector de telecomunicaciones del area de trabajo debe conectarse a una
interconexién en el cuarto de telecomunicaciones.
v El cableado horizontal en una oficina debe terminar en un cuarto de telecomunicaciones ubicado
en el mismo piso que el area de trabajo servida.
v" No se permiten empalmes de ningun tipo en el cableado horizontal.
v' Se prohibe la instalacion de equipos de comunicacion (HUBS, SWITCHES, ROUTERS) entre

el Rack principal de cada pabellon y las computadoras de las oficinas.

Instalacion y configuracion de AP

Se realizara la debida configuracion de los diferentes equipos para crear la red wifi.

3.2.1.3. Pruebas
En esta seccion se realizaran las pruebas pertinentes luego de la implementacion de la red.

3.2.1.3.1. Conectividad y pruebas de interconexion

A continuacién, se describird como se realizaran las pruebas, para esto se necesitan los siguientes
materiales:
v’ Tester

v' Cable a comprobar

El proceso permite averiguar si un cable de red funciona correctamente. Este realiza pruebas
secuenciales de continuidad y cruces sobre cada conductor. También puede usarse también para
pruebas similares sobre otros tipos de cables. Es un equipo de prueba muy sencillo y econémico que
l6gicamente no realiza pruebas de respuesta en frecuencia ni diafonia, y por tanto, no caracteriza la
categoria de la conexién. Las pruebas se tienen que realizar sobre los cables desconectados, no
sometidos a tension. Funciona con una pila de 9 voltios. Al introducir el cable en el conector del tester
este envia unos impulsos eléctricos y si estan bien conectados los leds se encienden en verde. Por el

contrario, si estan mal conectados los leds seran rojos.
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Figura 22 Referencia diagrama prueba de un cable
Fuente: Black Box network services, Cableado estructurado, boletin 2020

Existen distintos tipos de tester en funcion del cable que deben probar y de las prestaciones que se
necesiten. En general, a mayor capacidad de diagnéstico el dispositivo es méas caro. En las tareas de

administracion de una red en un centro, no son necesarias altas prestaciones.

Figura 23 Referencia tester de red
Fuente: Black Box network services, Cableado estructurado, boletin 2020

Observar el color de los leds. Si son de color verde y aparecen de forma correlativa el cable tiene un
funcionamiento correcto. En el caso de que el cable sea cruzado, si esta bien hecho, también se veran

los leds en verde, pero en lugar de lucir correlativamente, lo haran en la siguiente secuencia:1, 3, 4, 2.
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Figura 24 Referencia led en tester de red
Fuente: Black Box network services, Cableado estructurado, boletin 2020

Si los leds muestran color rojo, 0 no muestran uno de los leds en color verde, el cable esta mal

elaborado y habra que volver a hacerlo.

Figura 25 Referencia error detectado tester de red
Fuente: Black Box network services, Cableado estructurado, boletin 2020

3.2.2. Fase 2: Documentacion y entrega
Esta fase es la fase final, y corresponde a la entrega de la implementacién, con los documentos que

soporten las pruebas realizadas durante la implementacion.

3.2.2.1. Documentacion de pruebas.

Para tener soporte de las pruebas realizadas se cre6 un formato con un check list, el cual debera ser
completado para asegurar la buena implementacion y el buen funcionamiento de la red.

Dicho formato se encuentra en los anexos del proyecto:

Anexo B Formato para pruebas de red

3.2.2.2. Realizar acta de entrega del proyecto.
De igual manera se cre6 un formato como acta de entrega, el cual soporta las pruebas realizadas, con el visto
bueno de gerencia, y se finiquita la implementacién de los estandares de red en la empresa.

Anexo J Formato Acta de entrega
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3.3. RECURSOS Y MATERIALES

Para el desarrollo es necesario una serie de recursos y materiales, los cuales seran utilizados en las

diferentes tareas.

3.3.1. Recursos, herramientas y equipos

Personal Recursos Equipos de Kit de redes Area de apoyo
computo
1. Gerente de TI 3 2 2 Tecnologia de la
2. Soporte TI. informacion (Tl)
3. Analista
programador.

Tabla 12 Recursos para implementacion de estandares de red
Fuente: Elaboracion propia

Para esto se necesitan segun la Tabla 12, el recurso personal, que equivale a los empleados del

departamento de informética, asi como al menos 2 equipos de computo y 2 kits de redes, que contienen

las herramientas para la creacion y pruebas del cableado.

3.3.2. Materiales y herramientas

Los materiales necesarios para el desarrollo de este proyecto estan divididos de la siguiente manera:

Descripcidon de materiales o Cantidad Unidades
herramientas

Cable UTP - CAT 6 2,000 PIES
Conector RJ45 Macho - CAT 6 200 UND
Conector RJ45 Hembra - CAT 100 UND

6

Kit de redes 2 UND
Canaletas 50 MTRS

Tabla 13 Materiales y herramientas para implementacion de estandares de red
Fuente: Elaboracion propia

La Tabla 13, refleja todos los materiales que seran utilizados en la implementacién de los estandares

de red, desde los cables, conectores y canaletas.

Todos los costos asociados a esta implementacion seran abarcados en el Capitulo 4.
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CAPITULO 4.

ADQUISICION DE EQUIPOS Y SOFTWARE
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El uso de los dispositivos con los que actualmente esta laborando la empresa, no son los mas
adecuados para el desarrollo de las labores, tal como se vio en Capitulo 1; La propuesta de mejora,
no solo busca aumentar la eficacia y la eficiencia del area si no también la actualizacion de las
herramientas que ayuden a los colaboradores con el desarrollo de las actividades que a su vez ayuden

al crecimiento de la empresa.

La adquisicion de equipos esta dividia en cinco categorias, la actualizacion y mejora de los equipos

actuales, equipos nuevos de computo, equipos de red, otros equipos y software.

4.1. ACTUALIZACION Y MEJORA DE LOS EQUIPOS ACTUALES.

Basandonos en el estudio de los equipos y sus especificaciones actuales, la cual se presento en la
Tabla 8. Requisitos de software actual, donde en base a las especificaciones de los equipos actuales
presentada en la Tabla 5. Especificaciones estaciones de trabajo actual, se pudo identificar las
debilidades de estos equipos, por lo que la propuesta contempla una mejora de estos equipos en estos

requerimientos, un upgrade de especificaciones, en 2 puntos que se identificaron como claves.

Descripcion Especificaciones Cantidad  Costo Subtotal Imagen referencia

promedio X
Unidad

DISCO SSD SATA 40 $70 $2800.00
CAPACIDAD 480
GB
MEMORIA DDR3 20 $30 $600.00
RAM 4 Gb
DIMM
MEMORIA DDR3 10 $30 $300.00
RAM 4 Gb
SODIMM
Total $3700.00

Tabla 14 Accesorios para actualizar equipos
Fuente: Elaboracion propia
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Como se aprecia en la Tabla 14, la actualizacién en las especificaciones de los equipos actuales consta
de mejorar el almacenamiento reemplazando los discos duros actuales por disco de estado sélido,
mejorando el rendimiento y la capacidad de almacenamiento; la otra mejora es respecto a las
memorias RAM, ya que algunos softwares demandan mas memoria RAM y algunos equipos quedan

cortos en este aspecto.

4.2. EQUIPOS NUEVOS DE COMPUTO
En base a el diagnostico realizado y como parte de la mejora propuesta, buscando la mejora de los
recursos computacionales, se ha considera la actualizacion de los equipos, al menos en este punto, a

los responsables de las diferentes areas.

Para esto se buscaron equipos en el mercado local con especificaciones actuales, que puedan ofrecer
un bueno rendimiento basandonos en las actividades que estos realizan.

Descripcion Especificaciones Cantidad Costo Subtotal

promedio x U
Laptop Gerencia Procesador: Intel Core I5 decima 2 $700 $1400.00

generacion.

RAM: 4Gb DDR4.

Almacenamiento: Disco Duro 1Tb.

S.O: Windows 10 Pro.
Laptop Procesador: Intel Core 13 decima 4 $480 $1920.00
Responsables generacion.

RAM: 4Gb DDR4.

Almacenamiento: Disco Duro 1Tb.

S.O: Windows 10 Pro.
Total $3320.00

Tabla 15 Equipos nuevos a adquirir
Fuente Elaboracion Propia

Como se aprecia en la Tabla 15, estos equipos poseen especificaciones actuales, las cuales permitiran
un buen desempefio de sus funciones, procesadores de decima generacion que le permitiran un
trabajo fluido, RAM ddr4 que le permitira mayor cantidad de aplicaciones ejecutandose al mismo
tiempo, y un mejor almacenamiento para guardar mayor cantidad de informacion, esto en base a la

naturalidad de sus puestos, lo cuales son mas de supervision y control.
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4.3. EQUIPOS DE RED
Dentro de la adquisicion de nuevos equipos, se considerd algunos equipos de red, teniendo en cuenta
los insumos 0 materiales necesarios para la implementacion de los estandares de cableados

abordados en el Capitulo 3.

Descripcion Especificaciones Cantidad Costo Subtotal Imagen de referencia

promedio x
Unidad
AP Access point Ubiquiti 4 $150 $600.00
UAP-AC-LR - UNIFI

e

Cable UTP Caja de cable UPT 2 $190 $380.00
Newlink
new-9806742
cat6 1000ft
Azul

Conector Conector Newlink 200 $0.35 $70.00
RJ45 Cat 6a = ™

Conector Jack cat6a azul 100 $1.05 $105.00
Newlink 3667706

Canaleta Canaleta adhesiva 50 $2.00 $100.00 ’/
DLP /
20x12mm /

2 metros largo ~

Total $1255.00

Tabla 16 Equipos de red a adquirir
Fuente: Elaboracion propia
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Como se aprecia en la Tabla 16, se realizara la compra de 4 AP, los cuales seran utilizados para
mejorar la red wifi existente y lograr una mayor cobertura, el resto de esta categoria corresponde a los
materiales que han sido establecidos para la implementacion de los estandares de cableado.

4.4. OTROS EQUIPOS
Dentro de los otros equipos se incluyen aquellos equipos que seran utilizados para otras funciones y
aguellos materiales o herramientas que podran ser utilizadas para la implementacion de las

propuestas, asi como para futuros trabajos o proyectos del departamento de informatica.

Descripcion Especificaciones Cantidad  Costo Subtotal Imagen de referencia

promedio
Kit de redes Kit de herramientas para 1 $90 $90.00
redes aw251nxt05 Nexxt

Etiquetadora Etiquetadora digital 1 $60 $60.00
digital portatil
UPS UPS CDP 20 $45 $900.00

modelo r-upr508
500va - 240watts

Estacion de Synology 2 Bay NAS 1 $650 $650.00
almacenamiento DiskStation DS720+.
+ Disco duro Western Digital Disco

duro interno WD Red

Plus NAS de 10 TB

Total $1700.00

Tabla 17 Otros equipos a adquirir
Fuente: Elaboracion propia
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En la Tabla 17, se muestran los equipos como UPS que seran utilizados para el respaldo eléctrico de
los equipos de computo, para resguardar de apagones repentinos y fluctuaciones eléctricas que
puedan dafiar los equipos. La etiquetadora digital y el kit de redes seran utilizados para la
implementacion de los estandares de cableado, los cuales se mencionaron en el Capitulo 3; y seran

parte de las herramientas a disposicion del area de informatica.

El equipo para la estacion de almacenamiento es el que se reflejo en el Capitulo 2, como una

herramienta para realizar respaldos.

45. SOFTWARE

Dentro de la categoria de software encontramos los siguiente:

Descripcion  Especificaciones Cantidad Costo Subtotal Imagen de referencia
Unitario

Programas Office 365 para 5 10 C$645.00 C$6,445.00

ofiméticos Dispositivos

Outlook, Word,
Excel, PowerPoint,

OneNote, Teams.

Licencias de Licencias de 50 C%570.00 C$28,500.00

Sistema Windows 10 Pro
operativo --
Total x afio C$34,945.00

Tabla 18 Software a adquirir
Fuente: Elaboracion propia.
Costo de licencias: https://www.activaya.com.ni/index.php/es/

En la Tabla 18, se observa office 365 como Unico software a adquirir, el cual es una adquisicién
primordial para la realizacion de las tareas diarias de los trabajadores, la licencia representa un costo
anual de C$6,445.00 esta puede ajustarse segun la disponibilidad de la empresa, y adquirir el total de
licencias para todos los equipos como seria lo mas adecuado o reducir la cantidad de equipos con esta
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aplicacion. La otra adquisicion corresponde a las licencias de Windows 10 pro, las cuales representan

un costo de C$28,500.00, la cual es necesaria como parte de la actualizacion de los equipos actuales.

4.6. INVERSION

Para realizar la adquisicion de estos articulos la empresa tendréa que realizar una inversion, la cual esta

dividida en inversion fija e inversion diferida.

4.6.1. Inversion total fija
La inversion fija abarca todos los bienes tangibles, equipos y materiales, considerando las 5 categorias

establecidas el total de la inversion fija es de:

Descripcién Costo categoria

Actualizacion y mejora de los equipos actuales $3,700.00
Equipos nuevos de computo $3,320.00
Equipos de red $1,255.00
Otros equipos $1,700.00
Total $9,975.00

Tabla 19 Total de inversion Fija
Fuente: Elaboracion propia

La inversion total, como se aprecia en la Tabla 19, alcanza un total de $9,975.00 dolares o su

equivalente a C$354,112.50 cordobas netos, abarcando 4 categorias.

Todos los precios de los diferentes articulos son del mercado local, las cotizaciones correspondientes
se encuentran en los anexos:

Anexo C Cotizaciones Comtech

Anexo D Cotizacion Sevasa #1

Anexo E Cotizacion Sevasa #2

Anexo F Cotizacion Sevasa #3

Anexo G Captura Precio de licencias office y Windows

4.6.2. Inversion total Diferida
Dentro de inversion diferida se encuentra las licencias de office y Windows que aparecen reflejado en
la Tabla 19, por lo que esta es de un total de C$34,945.00 cérdobas netos.
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4.6.3. Forma de pago.
En base a los numeros que Ultranic posee en la actualidad, se determind que la inversion puede ser
afrontada por recursos propios. No es necesario financiamiento por parte de ninguna institucion

financiera.

4.6.4. Indicadores financieros.
Para esto se ha realizado el calculo de algunos indicadores financieros, para validar la implementacion

de la inversion. Los indicadores financieros calculados son:

4.6.4.1. VAN

El VAN es el acronimo del Valor Actual Neto, también conocido como Valor Presente Neto (VPN). Es
uno de los indicadores financieros para valorar y determinar la viabilidad y la rentabilidad de un
proyecto de inversion, mas conocidos y utilizados. Se determina mediante la actualizacion de los flujos
de gastos e ingresos futuros del proyecto, menos la inversion inicial. Si el resultado de esta operacion
es positivo, es decir, si refleja ganancia se puede decir que el proyecto es viable.

46.4.2. TIR

TIR o Tasa Interna de Retorno es uno de los métodos de evaluacién de proyectos de inversion mas
recomendables. Se utiliza frecuentemente para analizar la viabilidad de un proyecto y determinar la
tasa de beneficio o rentabilidad que se puede obtener de dicha inversién. Estrechamente ligado al
VAN, el TIR también es definido como el valor de la tasa de descuento que iguala el VAN a cero, para

un determinado proyecto de inversion. Su resultado viene expresado en valor porcentual.

4.6.4.3. B/C
El analisis de costo-beneficio es un proceso que se realiza para medir la relacion que existe entre los
costes de un proyecto y los beneficios que otorga. Su objetivo es determinar si una préxima inversion

es rentable o no para una empresa.
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4.6.4.4.

Célculos realizados

Tomando en cuenta los datos proporcionados por la empresa se realizé primeramente el flujo de efectivo de

tomando en cuenta la inversion, los datos reflejados son en moneda local(cordobas):

0 0.00
1 4,000,000.00 | 3,400,000.00 354,112.50 |34,945.00 |480,000.00 -269,057.50
2 4,400,000.00 |3,740,000.00 6,445.00 480,000.00 173,555.00
3 4,840,000.00 |4,114,000.00 6,445.00 480,000.00 239,555.00
4 5,324,000.00 |4,525,400.00 6,445.00 480,000.00 312,155.00
5 5,856,400.00 |4,977,940.00 6,445.00 480,000.00 392,015.00

Tabla 20 Flujo Neto de efectivo
Fuente: Elaboracion propia, datos de ingresos y egresos brindados por Ultranic.

En la Tabla 20, se tomaron los siguientes valores:

+

+

Ingresos totales: Estos representan todos los ingresos por conceptos de ventas y servicios que
ofrece la empresa.

Egresos totales: Estos representan todos los egresos, los cuales son los gastos y costos totales
de la empresa.

Inversion Fija: Monto de inversion destinada a equipos y bienes tangibles, se realizara solo en
el primer afio.

Inversion diferida: Monto de inversion destinada a licencias, software y otros bienes no tangibles,
el primer afio sera mayor debido a las licencias de Windows, el resto de los afios solo se
renovara las licencias de office 365.

Capacidad de trabajo: Este representa el monto destinado para el recurso humano para la
implementacion de la inversion, en este caso este monto es equivalente a los salarios de los
nuevos puestos definidos en el Capitulo 5, y ha sido reflejado durante los 5 afios para ver como
afectara a la empresa durante este tiempo.

Flujo neto de efectivo: Este se calcula restando de los ingresos totales, los egresos y los montos

de inversion inicial.
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En base a los datos proporcionados en la Tabla 20, se realizaron los calculos:

0 0 0 1.000 0.00 0.00 0.00
1 4,269,058 4,000,000 0.909 3,880,961.36 3,636,363.64 -244,597.73
2 4,226,445 4,400,000 0.826 3,492,929.75 3,636,363.64 143,433.88
3 4,600,445 4,840,000 0.751 3,456,382.42 3,636,363.64 179,981.22
4 5,011,845 5,324,000 0.683 3,423,157.57 3,636,363.64 213,206.07
5 5,464,385 5,856,400 0.621 3,392,953.16 3,636,363.64 243,410.47
Total 18,107,793 24,420,400 17,646,384.27| 18,181,818.18 535,433.91

Tabla 21 Calculo de VAN, TIR y B/C con tasa de descuento del 10%
Fuente: Elaboracion propia

Dando como resultados los siguientes:

VAN= 535,433.91 | Se acepta
TIR = 77.52% || Se acepta
B/C = 1.03 | Se acepta

Tabla 22 Resultados de calculos indicadores financieros
Fuente: Elaboracion propia.

Segun los resultados mostrados en la Tabla 22, indicadores financieros reflejan que:
El VAN posee los siguientes condicionales:
v VAN = 0. Si el resultado es igual a cero (0), se determina que el proyecto no dara ganancias ni
perdidas, o sea, es indiferente.
v" VAN > 0. Cuando el valor obtenido es mayor a cero (0) se asume que el proyecto sera rentable.
v" VAN < 0. Si el valor obtenido es menor a cero (0) se considera el proyecto no viable.
Por lo que el VAN resultante determina que el proyecto es rentable y que generara una ganancia
equivalente a C$535,433.91.

El TIR posee los siguientes condicionales:
v SilaTIR es <r se determina que el proyecto debe ser rechazado.
v' SilaTIR es >r entonces el proyecto sera viable y puede ser aprobado.
v' Enel caso de que la TIR = 0, el proyecto en principio debe ser rechazado.
**r = costo de oportunidad

Por lo que el TIR obtenido de 77.52% determina la viabilidad del proyecto y que este puede ser

aprobado.
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Costo Beneficio B/C posee los siguientes condicionales:
v' B/C > 1 indica que los beneficios superan los costes, por consiguiente, el proyecto debe ser
considerado.
v' B/C=1 Aqui no hay ganancias, pues los beneficios son iguales a los costes.

v' B/C < 1, muestra que los costes son mayores que los beneficios, no se debe considerar.

El B/C resultante es de 1.03, lo cual indica que los beneficios superan a los costos, y el proyecto puede

ser considerado rentable.

Como resultado de los calculos de los indicadores financieros, ha sido determinado que el proyecto de
inversion es rentable, debido que los 3 indicadores han arrojado resultados positivos.
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CAPITULO 5.

MANUAL DE FUNCIONES PARA EL AREA, REORGANIZAR
PUESTOS Y ROLES DE TRABAJO
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Uno de los aspectos mas relevantes dentro de cualquier empresa o institucion es la parte organizativa
tanto en conjunto como unidad, asi como independiente de cada area, de esta manera todos los
trabajadores tienen una jerarquia establecida, y tiene conocimientos indispensables de sus funciones

y tareas.

5.1. ORGANIGRAMA AREA DE INFORMATICA

El organigrama de este departamento disefiado para dar respuesta rapida de manera jerarquia a los

problemas que se presente a lo largo del tiempo, es uno de los pilares fundamentales por los que la

empresa puede trabajar de manera rapida y eficiente usando las tecnologias que ofrezca la empresa

. Responsable Tl

para el desarrollo de actividades.

v

. Soporte Tl

Figura 26 Organigrama area de TI
Fuente: Elaboracion propia

Analista
Programador

La Figura 26, muestra el organigrama como propuesta para el area, donde este constara de un
responsable del area y 2 subordinados, con funciones especificas a abordar mas adelante en sus
respectivas fichas ocupacionales, estos puestos han sido definidos segun las necesidades

identificadas para el area.

5.2. FICHAS OCUPACIONALES DEL AREA DE INFORMATICA ULTRANIC
Las fichas ocupacionales establecen todas las funciones de los diferentes puestos que se han
establecidos como propuesta para el departamento de informatica, los cuales son:
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5.2.1. Responsable TI

Ficha Ocupacional del Cargo Responsable de Tl

Titulo del puesto: Responsable de Tl Fecha de Elaboracién: _/ /_
Fecha de Revision: /|
Departamento: Informéatica Jefe Inmediato: Gerente Operaciones
Supervisa a: Analista programador, Soporte Tl

Descripcion Genérica:
Responsable de TI, es el responsable de administrar los recursos informaticos de la empresa, asesorando sobre
la toma de decisiones vinculadas con la adopcién de innovaciones tecnolégicas y también la capacitacion del
personal encargado de utilizarla.

Hacer uso de sus cualidades y conocimientos tecnoldgicos para mejorar e innovar en los procesos y servicios
en la empresa, haciendo uso de los recursos informaticos.

Descripcion Especifica:

veenter

Experiencia: 3 a 5 afios de responsable de TI, gerente de TI,

administracion de personal, analista programador, administracion de

Aptitudes: Comunicacion, liderazgo, orientado a resultados,
excelente razonamiento abstracto, nocion del tiempo y habilidad para

proveer y para adaptarse a nuevas situaciones, ser proactivo.

> Planificar, organizar, controlar, desarrollar y evaluar operaciones de datos electronicos e
informaticos; asi como, los proyectos relacionados con su area.
> Gestionar el talento humano del Departamento de Tl mediante la contratacion, formacion y
asesoramiento de sus empleados.
> Disefiar, desarrollar y evaluar los sistemas informaticos y también los procedimientos para su uso
establecidos en el manual de normas.
> Garantizar la seguridad de los datos, el acceso a las redes y los sistemas de seguridad.
> Dirigir y evaluar las actividades realizadas por el personal a su cargo
> Mantener la operatividad y disponibilidad de los sistemas de informacion y servicios basados en
Tecnologia de Informacion y Comunicaciones.
> Participar en la elaboracion de estrategias de negocios.
>  Supervisar y evaluar el alineamiento de los sistemas de informacion a los procesos corporativos.
Analisis del puesto: Esfuerzo Fisicos: Medio
Requisitos intelectuales Responsabilidades Adquiridas
Educacién: Ing. ingenieria en sistemas, Ing. Computacién Relaciones: se requiere extremada discrecion en

asuntos confidenciales del negocio y del &rea
trabajo, cuando la frecuencia de relaciones es

amplia.

Condiciones de trabajo Ambiente: Oficina

Figura 27 Ficha ocupacional Responsable Tl
Fuente: Elaboracion propia
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5.2.2. Analista programador

Ficha Ocupacional del Cargo Analista Programador

Titulo del puesto: Analista Programador Fecha de Elaboracion: _/ /_
Fecha de Revision: /[ /_
Departamento: Informatica Jefe Inmediato: Responsable de TI
Supervisa a: Ninguno

Descripcion Genérica:
Disefiar y administrar los sistemas informaticos y/o una red de procesamiento de datos, con el fin de optimizarlos
procesos y el servicio que la Unidad presta a los distintos usuarios.
Descripcion Especifica:
» Detectar, proponer y definir requerimientos en los sistemas informéticos, con el fin de optimizar la
entrega de informacion de la Unidad a usuarios internos o externos.
» Prestar apoyo informético-computacional y dar soluciones a los usuarios de la Unidad, con el objeto
de optimizar el desempefio de ésta.
» Administrar los sistemas informaticos en lo que respecta a procesos de adquisicion de informacién,
con el fin de generar informes requeridos.
» Coordinar y planificar actividades tendientes a proponer y ejecutar planes de modernizacion, con el

fin de apuntar al mejoramiento continuo de la Unidad.

Analisis del puesto: Esfuerzo fisico: Bajo
Requisitos intelectuales Responsabilidades Adquiridas:
Titulo Profesional Universitario Ingenieria de Sistemas o a fines. Orientacion a la Excelencia,

3 afios de experiencia en desarrollo, planificacién y disefio de Compromiso con los valores

sistemas de informacién, web. Institucionales

Dominio de lenguajes de programacion C#, .Net, JavaScript, SQL
Orientacion al Servicio, proactivo,

Server, IIES. dinamico, orientado a resultados.

Conocimiento en administracién de Vcenter, Servidores

Windows, Linux, correo zimbra

Condiciones de trabajo Ambiente: Oficina

Figura 28 Ficha ocupacional analista programador
Fuente: Elaboracion propia



5.2.3. Soporte Tl

Ficha Ocupacional del Cargo Soporte IT

Titulo del puesto: Soporte IT

Fecha de Elaboracion: _/ /_

Fecha de Revision: /[

Departamento: Informatica

Jefe Inmediato: Responsable de TI

Supervisa a: Ninguno

Descripcion Genérica:

Realizar la instalacién y actualizacion de programas informaticos, equipos de computo y unidades periféricas, en

las diversas areas de la empresa, conforme a las érdenes de trabajo asignadas por su jefe inmediato.

Descripcion Especifica:

» Auxiliar en los trabajos de operacién de paquetes y captura para la actualizacién de los registros y

bases de datos de su area, mediante el equipo de cémputo.

» Operar los sistemas y dispositivos informaticos requeridos para el desempefio.

» Realizar el respaldo periddico de la informacion almacenada en los servidores de datos que

soportan la operacion de los sistemas administrativos de los equipos de computo.

» Asistir en el diagndstico, mantenimiento y reparaciones menores de los equipos y sistemas de

cémputo.

» Colaborar en el registro y seguimiento de las solicitudes de soporte técnico y mantenimiento de los

equipos.

» Orientar a los usuarios respecto del manejo de paqueteria y programas computacionales instalados

en los equipos.

Analisis del puesto:

Requisitos intelectuales: Titulo Profesional
Técnico, Ing. De Sistemas o carreras afines, 2
afios de experiencia en puesto similar,
conocimiento en cableado estructurado,
administracion de AD, GPOs, administracion de

servidores.

Esfuerzo fisico: Medio

Responsabilidades Adquiridas:

\Velar por el buen funcionamiento de los equipos de
cémputos, racionalidad y objetividad, buena
atencion al cliente, buena comunicacion verbal y

escrita, orientado a resultados.

Condiciones de trabajo Ambiente: Oficina

Figura 29 Ficha ocupacional soporte Tl
Fuente: Elaboracion propia
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5.2.4. Formas de contratacion, salario y jornada laboral.
Para la contratacién de estos nuevos puestos para el area se cumpliran las leyes laborales segun el
cbdigo del trabajo emitido por la asamblea nacional, las cuales estipulan en algunos articulos lo
siguiente:
=+ Articulo 25.-La relacién de trabajo o contrato individual puede ser por tiempo determinado o
indeterminado.3°
« Articulo 51.- La jornada ordinaria de trabajo efectivo diurno no debe ser mayor de ocho horas

diarias ni exceder de un total de cuarenta y ocho horas a la semana.3!

5.2.4.1. Contratos y salarios
A continuacién, una tabla con los puestos, tipo de contratos y salario establecido:

Puesto Tipo de contrato Jornada Salario Mensual Cantidad
‘Responsable T Indeterminado ~~ Completa C$16,000.00 1
Analista programador Indeterminado Completa C$12,000.00 1
Soporte TI Indeterminado Completa C$12,000.00 1
Total salarios C$40,000.00

Tabla 23 Puestos, contratos y salarios
Fuente: Elaboracion propia

Los salarios reflejados en la Tabla 23, se establecieron en base a el historial de salarios que la empresa
tiene con puestos similares, y en base a el mercado laboral actual, donde se encuentran salarios
similares para estos puestos en otras empresas, estos salarios ademas de permitirle a la empresa
afrontarlos, también deben ser atractivos para los postulantes, por lo tanto, son salarios atractivos

dentro del mercado nacional.

30 Asamblea nacional de Nicaragua, Cédigo del trabajo, Pag 8, La Gaceta, Nicaragua, 1996.
31 Asamblea nacional de Nicaragua, Codigo del trabajo, Pag 14, La Gaceta, Nicaragua, 1996.
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CAPITULO 6.

BENEFICIOS DE LA IMPLEMENTACION DE LA PROPUESTA
DE MEJORA
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En este capitulo se realiz6 una comparativa entre la situacion actual y la situacion deseada aplicando
las diversas propuestas que se desarrollaron en los capitulos anteriores, esto para establecer y
demostrar los beneficios que conllevara la implementacion de las propuestas en los diferentes
aspectos que ya fueron analizados en el Capitulo 1y de esta manera combatir la problematica principal

identificada.

Para mejorar la administracion del departamento de informatica y la gestibon de sus recursos

tecnoldgicos primeramente se establecieron aspectos relevantes organizativos para el area.

6.1. ORGANIZACION & FUNCIONES Y PROCESOS
En el aspecto organizativo, asi como las funciones y procesos, se abarcado esta problemética en el
Capitulo 5, donde se establecié una nueva organizacion interna para el area, con la creacion de un

nuevo organigrama y las fichas ocupacionales correspondientes a estos puestos.

6.1.1. Organizacion
En el aspecto de organigrama, la propuesta viene a establecer y formalizar el organigrama para le
area, asi como los puestos, ya que actualmente se estaba trabajando sin estos aspectos, este aspecto
conllevara un mayor orden dentro del area de Tl ya que de esta forma se conoce los puestos, las

funciones y la jerarquia de mando.

6.1.2. Funciones y procesos
Definidos los nuevos puestos del area, se establecieron nuevos diagramas de flujos de los procesos
existentes, en estos nuevos diagramas se puede observar graficamente las diferencias existentes en

los nuevos procesos, en comparacion con los actuales.
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6.1.2.1. Proceso de solicitudes de asistencia técnica

Diagrama de flujo de proceso: Asistencia técnica.
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Figura 30 Nuevo diagrama proceso de asistencia técnica
Fuente: Elaboracion propia

En este nuevo diagrama de proceso reflejado en la Figura 30, se puede apreciar cambios como el
medio definido para realizar solicitudes el cual es el correo electrénico institucional, luego se puede
apreciar la participacion del responsable de Tl el cual sera el responsable de recibir y asignar las
solicitudes recibidas segun los requerimientos solicitados, asi como el registro de estas tareas
mediante la herramienta de Trello, lo que garantiza un mayor control y calidad de la atencion.

Dentro de estas solicitudes, ademas de la atencién de problemas técnicos, una de las solicitudes mas
comunes es el diagnostico de equipos, por lo que se cred un nuevo un formato para realizar estos

diagndsticos de equipos, el cual se encuentra en los anexos.

Anexo H Propuesta Formato Diagnostico Técnico
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6.1.2.2. Proceso de mantenimiento de equipos

Diagrama de flujo de proceso: Mantenimiento de equipos.
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Figura 31 Nuevo diagrama proceso de mantenimiento de equipos
Fuente: Elaboracion Propia

En el nuevo proceso de mantenimiento de equipos, que se puede observar en la Figura 31, se ha
realizado un cambio radical, desde el punto de partida, el cual consiste con la propuesta en un
cronograma para realizar los trabajos de mantenimiento, el cual sera definido por el responsable de Tl
y este asignara las tareas y llevara un control de la ejecucién de este plan, utilizando como herramienta

principal Trello para la creacion y seguimiento del proyecto.

De igual manera se cre6 el formato para llevar un mayor control de estas tareas, el cual esta ubicado

en los anexos: Anexo | Propuesta formato control de mantenimiento

6.1.2.3. Proceso de compra de materiales

Diagrama de flujo de proceso: Compra de materiales
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Figura 32 Nuevo diagrama de proceso compra de materiales
Fuente: Elaboracion propia
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Como se aprecia en la Figura 32,el proceso de compra de materiales presenta muchos cambios, con
la propuesta se establece que el Responsable de Tl sera el responsable de realizar un andlisis para
determinar las compras a realizarse, tomando en consideracion las necesidades que le hagan llegar
el resto de empleados, una vez se tenga estos se realizara la solicitud a compras, quien se encargara
de realizar la compra, hasta recibir los articulos y remitirlos al responsable de TI, para que este realice
la distribucion y almacenamiento de los articulos, y se llevara un registro en Trello, el cual puede

llevarse en un proyecto especifico como compras anuales.

6.1.2.4. Proceso de inventario de equipos de computo

Diagrama de flujo de proceso: Inventario de equipos de computo.
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Figura 33 Diagrama nuevo proceso de inventario de equipos de computo
Fuente: Elaboracion propia

Un nuevo proceso se puede apreciar en la Figura 33, este proceso es definido como el inventario de
equipos de computo, el cual sera realizado utilizando la herramienta propuesta en el Capitulo 2,
Network Inventory Advisor (NIA), por lo que un participante directo es el propio equipo ya que si este
tiene el cliente NIA instalado este enviara sus datos automaticamente al server, sino es asi, seré el
responsable quien asignara tareas de instalacion del cliente en los equipos, fisicamente serd verificado
por soporte Tl y realizara la instalacién del cliente para que este puede enviar sus datos al server y ser

visualizado por el responsable y realizar los reportes necesarios.
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6.1.2.5. Proceso de respaldo de informacion

Diagrama de flujo de proceso: Respaldo de informacion.
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Figura 34 Diagrama nuevo proceso de respaldo de informacion
Fuente: Elaboracion propia

Otro nuevo proceso se aprecia en la Figura 34, corresponde al proceso de respaldo de informacion,
el cual consiste en generar respaldo con una serie de herramientas que se abarcaron en el Capitulo
2, dependiendo del puesto se utilizara una herramienta definida anteriormente, siendo el responsable
Tl quien realice el control de estos respaldos, y la instalacién y configuracion por equipo lo realizara

soporte TI.

6.2. GESTION DE TI, CALIDAD Y DESEMPENO
En este aspecto la mejora se apreciara en el control de los procesos y solicitudes atendidas por parte
del departamento de TI, todos los procesos para garantizar el control de los mismos, se llevaran a cabo
como un proyecto dentro de la herramienta de Trello, como se aprecid en los nuevos diagramas de
procesos, donde es uno de los pasos, el registro dentro de la aplicaciéon de cada tarea realizada, lo

cual seréa responsabilidad del responsable de TI

Como se menciond en el Capitulo 2, laimplementacion de estas herramientas, en su mayoria digitales,
ayudaran a un mejor desempefio, recoleccion de datos para su futuro analisis y de esta manera realizar
la toma de decisiones que sean de relevancia para el area y sus planes a futuro. Las herramientas de

inventario y respaldo de informacion garantizaran un mayor control de los recursos tecnol6gicos.
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6.3. REDES

Al implementar los estandares de cableado que se desarrollé en el Capitulo 3, se lograra un mayor

orden de la red, asi como un mayor rendimiento de la misma.

6.3.1. Normas de cableado

Con la propuesta de la implementacion de los estandares de cableado, el propésito es lograr un cambio
como en el siguiente ejemplo:

Figura 35 Referencia de aplicacion de estandares de cableado en rack
Fuente: Black Box network services, Cableado estructurado, boletin

Como se aprecia en la Figura 35, esto es lo que se quiere lograr, lo que ademas de ser mas agradable

a la vista, permitira identificar los cables de red, debido al orden y al etiquetado correcto de los mismos.
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6.3.2. Hardware redes
De igual manera otro aspecto que se tomo dentro de la propuesta es la adquisicion de nuevos equipos
de comunicacion, a continuacion, presentamos una tabla comparativa de especificaciones entre los

equipos actuales vs los equipos propuestos:

Especificaciones Actuales Especificaciones Propuestas

AP Ruckus Zoneflex 7363 Access point Ubiquiti
UAP-AC-LR - UNIFI

Tabla 24 AP actual vs propuesta.
Fuente: Elaboracion propia

La actualizacion de los AP para la red Wifi aportara una mayor cobertura y un mayor control de acceso
debido a las herramientas de administracion que vienen de la mano con los equipos UNIFI, ademas
gue se identificd en el Capitulo 1, que los equipos ruckus actuales ya no poseen soporte por parte del

fabricante.

6.3.3. Beneficios de implementar estandares de cableado
En resumen, los beneficios que conllevara a la red actual de la empresa se pueden resumir en:
#+ Reducir el riesgo de fallas de la red y otros sistemas

+ Disminuir el tiempo empleado en reparaciones

6.4. HARDWARE
Un aspecto de suma importancia como se logré apreciar en las encuestas realizadas, es el estado de
los equipos de computo actuales, en base a los estudios de los requerimientos de las aplicaciones que
son utilizadas actualmente se pueden ejecutar al menos con los requisitos minimos solicitados, se

realiz6 la propuesta de mejorar estas especificaciones
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6.4.1. Equipos actuales vs equipos mejorados

A continuacion, una tabla comparativa de especificaciones técnicas de los equipos actuales vs equipos

actualizados, para las estaciones de trabajo.

Equipo Especificaciones Actuales Especificaciones Propuestas ‘

PC Dell VOSTRO
Intel Core 2 Quad
Windows 7 pro de 32 bit
4GB RAM DDR3
250 GB Almacenamiento
PC CLON
Intel core 2 duo
Ram 4 GB DDR3
320 GB Almacenamiento
Windows 7, 32 bits
LAPTOP DELL VOSTRO 3550
Intel core 13
Windows 7
RAM 4 GB DDR3

320 GB Almacenamiento

Dell VOSTRO

Intel Core 2 Quad

Windows 10 pro de 64 bit
8GB RAM DDR3

480 GB Almacenamiento SSD
CLON

Intel core 2 duo

Ram 8 GB DDR3

420 GB SSD Almacenamiento
Windows 10, 64 bits

DELL VOSTRO 3550

Intel core I3

Windows 7

RAM 8 GB DDR3

420 GB SSD Almacenamiento

Tabla 25 Equipos estaciones de trabajo Actual Vs Propuesta de mejora especificaciones

Fuente: Elaboracion propia

En la Tabla 25, se puede apreciar la mejora de especificaciones que conlleva la actualizacion de estos

equipos con la compra de las memorias RAM, aquellos programas que demandan un poco mas de

RAM y que muchas veces son ejecutados en simultaneo con otros, podran ser ejecutados con mayor

fluidez debido a una mayor cantidad de RAM para distribuirse en dichas aplicaciones, estos programas

mas demandantes se pueden apreciar en la Tabla 8, ubicada en el Capitulo 1.

6.4.1.1. Ventajas de actualizar a discos de estado sélido (SSD)

En la Tabla 25, se aprecia la mejora en el apartado de almacenamiento, donde los discos duros seran

reemplazados por discos de estado sélido o SSD, lo cual conlleva una serie de ventajas sobre los

discos duros.
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PRINCIPALES VENTAJAS

Capacidad

Consumo
Ruido

Vibraciones

Fragmentacion
Durabilidad

Tiempo de arranque de so
Transferencia de datos

Afectado por el magnetismo

SSD
En general entre 256 GBy 4 TB

Menor consumo
Mas silencioso por no tener partes
moviles

No vibra por no tener partes moéviles

No tiene
Sus celdas pueden reescribirse un
namero limitado de veces
7 segundos
En general, entre 200 y 550 MB/s
No
Tabla 26 Discos duros vs SSD

HDD

En general entre 1y 10 TB

Mayor consumo

Algo mas ruidoso por tener partes
moéviles

El giro de sus discos puede provocar
leves vibraciones

Puede darse

Con partes mecanicas que pueden
dafiarse con movimientos

16 segundos

En general entre 50 y 150 MB/s

El magnetismo puede eliminar datos

Fuente: XATAKA, https://www.xataka.com/basics/hdd-vs-ssd

Como se puede apreciar en la Tabla 26, existen diversas ventajas sobre la actualizacion de discos

duros a discos SSD, lo cual les brindara estas ventajas a los equipos de cédmputo con este tipo de

discos, aumentando su rendimiento general, lo que se vera reflejado al momento de realizar las tareas

en el equipo.

6.4.1.2.

Ventajas de actualizar sistema operativo a Windows 10.

Parte de la propuesta es realizar el cambio de sistema operativo de estos equipos, el cual se debe

realizar obligatoriamente al realizar los cambios de discos duros por SSD. Lo cual conllevara como

principal ventaja todas las funciones que Windows 10 posee con respecto a Windows 7, el cual es un

sistema operativo viejo el cual ya no cuenta con soporte por parte Microsoft y esto se puede apreciar

en la pagina oficial de esta:
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=. Microsoft | Soporte Microsoft 365 Office  Windows — Surface  Xbox  Ofertas Comprar Microsoft 365

Soporte técnico de Windows Productos Dispositivos ~ MNovedades Obtener Windows 11 M4as soporte técnico

El soporte de Windows 7/ finalizo el 14
de enero de 2020

Windows 7

Figura 36 Captura soporte Windows 7 pagina oficial
Fuente: Microsoft, https://support.microsoft.com/es-es/windows/el-soporte-de-windows-7-finaliz%C3%B3-el-14-de-enero-de-2020-
b75d4580-2cc7-895a-2¢9¢c-1466d9a53962

Por lo que lo que considerando que Windows 7 ya no posee soporte, se propone actualizar a Windows

10 que es la version actual mas probada del sistema operativo, que tiene los siguientes requisitos:

Sistema Requisitos ¢Se cumplen con

operativo los equipos

actualizados?

Windows 10 Procesador: de 1 gigahercio (GHz), o procesador o v
SoC mas rapido
RAM: 1 gigabyte (GB) para 32 bits 0 2 GB para 64 bits
Espacio en disco duro:16 GB para el sistema operativo

de 32 bits 0 20 GB para el sistema operativo de 64 bits

Tabla 27 Requisitos Windows 10
Fuente: Microsoft, https://support.microsoft.com/es-es/windows/requisitos-del-sistema-de-windows-10-6d4e9a79-66bf-7950-467c-
795cf0386715

Como se aprecia en la Tabla 27, los requisitos solicitados por Windows 10 pueden ser afrontados por

las especificaciones de los equipos con las actualizaciones propuestas.

104


https://support.microsoft.com/es-es/windows/el-soporte-de-windows-7-finaliz%C3%B3-el-14-de-enero-de-2020-b75d4580-2cc7-895a-2c9c-1466d9a53962
https://support.microsoft.com/es-es/windows/el-soporte-de-windows-7-finaliz%C3%B3-el-14-de-enero-de-2020-b75d4580-2cc7-895a-2c9c-1466d9a53962
https://support.microsoft.com/es-es/windows/requisitos-del-sistema-de-windows-10-6d4e9a79-66bf-7950-467c-795cf0386715
https://support.microsoft.com/es-es/windows/requisitos-del-sistema-de-windows-10-6d4e9a79-66bf-7950-467c-795cf0386715

6.5. DISTRIBUCION DE PLANTA
A nivel de la distribucidén de planta, la propuesta esta dirigida hacia una remodelacion y reasignacion
de areas dentro de las oficinas de Informética, esto para mejorar primeramente el orden dentro de la

oficina, asi como mejorar el aspecto de zonas designadas.

Implementando los cambios la distribucion de planta quedaria de la siguiente manera:

i

] Oficina \

% Gabinete
lequipos en|
mal estado
11U Gabinete Oficinaj Gerente

Mesa de
trabajo Taller

Taller

Equipos para
repuestos

S S SN

S=Ee

‘ Gabinete Taller]

nst

Figura 37 Propuesta nueva distribucién de planta
Fuente: Elaboracion propia

Algunos de los cambios implementados en esta nueva distribucion de la oficina que se aprecian en la

Figura 37, son:
+ Reacomodo de las estaciones de trabajo, donde ahora seran 2 estaciones de trabajo mas el
lugar para el responsable.
+ Redistribucion de los anaqueles, y muebles para aprovechar el espacio, trasladando uno a la
oficina central, uno a el cuarto de comunicacion y dejando uno en el taller, donde se podran

almacenar materiales para mantenimiento, documentos, piezas, etc.
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Limpieza de la zona de bodega y reutilizarla como taller, dejando al menos una mesa de trabajo
libre y utilizando otra mesa para equipos en revision, repuestos, piezas, etc.

De igual manera aprovechando el espacio existente en el cuarto de servidores, aqui se
almacenaran correctamente los equipos en mal estado, en un gabinete o0 mueble especifico
para estos equipos.

Se reubico el extintor de incendios al taller, y se agrega otro extintor en el cuarto de servidores.
La posicién del responsable se ha determinado estratégicamente para que este pueda observar

a todo el personal, asi como que quienes entran al taller y al centro de datos.
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VIl. CONCLUSIONES

El trabajo monografico ha cumplido con el desarrollo de una propuesta de mejoramiento para el area
de tecnologia de informacion de la empresa ULTRANIC S.A, ubicada en Managua, Nicaragua frente a
edifico Pellas, luego de haber realizado un analisis de la administracion y gestion de los recursos
tecnologicos, donde se utilizaron herramientas para la recoleccion de informacion como encuestas a

los empleados y visitas al sitio.

En conclusion y de acuerdo con el andlisis realizado, los datos obtenidos, los beneficios demostrados,
se puede afirmar que el proyecto posee los fundamentos suficientes para comprobar su validez, se
determind una problemética central y las diferentes causas y efectos existentes en la empresa y en
base a esto se lograron definir objetivos claros, los cuales se abarcaron en las diferentes propuestas

desarrolladas en los diferentes capitulos del proyecto.

Los cambios propuestos abarcan desde la organizacion del area, nuevo organigrama, puestos y sus
respectivas fichas ocupacionales, se han propuesto diferentes herramientas las cuales aportaran una
mayor gestion y calidad a los procesos del departamento, estos procesos actuales han sido definidos

y nuevos procesos han sido creados.

Propuestas como la aplicacion de estdndares de cableado para la red ha terminado siendo un proyecto
para el cambio de la red interna, aplicando dichos estandares, para esto se cre6 el cronograma y todo
lo necesario para su aplicacién. De igual manera se propuso la actualizacion de equipos tanto de
equipos de red para la mejorar la red inaldmbrica, asi como la mejora de los equipos de cémputo
actuales para mejorar el rendimiento de estos equipos y disminuir problemas o fallos técnicos, lo que

conllevara a aumentar la productividad de los empleados.

Todo el proyecto conlleva una inversion la cual se analizé para poder conocer la factibilidad de la
misma arrojando resultados positivos en los indicadores financieros mas relevantes como son el VAN,
TIR y B/C, lo que da la seguridad a la empresa que la ejecucion de estas propuestas de mejora seran

econdmicamente factibles y no seran generadoras de pérdidas a través de su desarrollo.
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Vill. RECOMENDACIONES

Antes de finalizar, se han realizado una serie de recomendaciones; primeramente, la implementacion
de todas estas propuestas para la gerencia general, ya que como hemos mostrado anteriormente,

conllevara una serie de mejoras las cuales seran notables desde el primer momento.

Se recomienda que para la implementacion se establezca un cronograma de trabajo, separando la
implementacion del proyecto en diferentes fases, de igual manera se puede gestionar la

implementacion del proyecto a través de la herramienta propuesta para gestion de proyectos Trello.

Para la implementacién de este proyecto es recomendable aplicar primeramente las propuestas
organizativas y funcionales para el departamento de Tl, una vez implementada el nuevo organigrama
y las fichas ocupacionales es recomendable realizar el proceso de reclutamiento para estos puestos,
para que sean estos mismos los encargados de gestionar y ejecutar las demas propuestas. Estas
contrataciones han sido definidas las propuestas, tanto los requisitos para estos puestos, como su
salario, jornada laboral, etc.

Recomendamos que dentro de la herramienta Trello la cual fue propuesta en el desarrollo, se
establezcan diversos proyectos para llevar a cabo control de las tareas mas relevantes las cuales
definimos, estas son:

+ Asistencia técnica

+ Mantenimiento de equipos

+ Compra de materiales

+ Inventario de equipos

+ Respaldo de informacion

Esto sera tarea del nuevo responsable de Tl que sea contratado, y este podra agregar mas actividades
relevantes o proyectos a realizarse a futuro. Como de igual manera se recomienda se realicen planes
de trabajos mensuales y semanales, asi como ser parte de las reuniones de comité administrativo para

ver aspectos generales de la empresa a futuro.
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Se recomiendan una vez aplicadas las propuestas deberan realizarse diversas reuniones o
capacitaciones para los trabajadores en general para que se den a conocer los cambios realizados,
esto puede hacer con diferentes manuales los cuales podran ser desarrollados por los nuevos

trabajadores una vez estos sean contratados.

Es recomendable que las partes de gerencia de la empresa tengan un control de todas las areas de la
empresa, y que esta puede llevar a cabo los proyectos internos utilizado las herramientas propuestas.
Para esto se recomiendan la creacion de planes de capacitaciones internas para el manejo y uso de
las nuevas herramientas, como los nuevos mecanismos del departamento de TI, como lo son nuevos

formatos, etc.
La implementacién del proyecto, asi como su respectivo cronograma, debera ser aprobada por el

comité ejecutivo, conformado por los responsable o gerentes de cada area, asi como el vicegerente y

el gerente general de Ultranic.
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Anexo A Encuesta
Fuente: Elaboracion propia

Cuestionario Ultranic S.A

El siguiente cuestionario es para conocer aspectos relevantes de la situacion actual del departamento de informaticay

los servicios que esta brinda.

Le pedimos cordialmente llenar el formulario, lo cual no le tomara mas de 5 minutos. Muchas gracias por su atencion.

*Obligatorio

1. ¢Ha realizado solicitudes a informatica durante su tiempo laborando en la empresa? *

Marca solo un dévalo.

C s
@No

2. ¢Qué medio utiliza para realizar solicitudes a informatica?

Marca solo un ovalo.

Correo Institucional
Linea interna

Celular

J0a0d

Personalmente

3. ¢Con que frecuencia su equipo presenta problemas técnicos?

Marca solo un dvalo.

Nunca Siempre

4. éCon que frecuencia solicita del apoya de informatica?
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5.

7.

8.

Marca solo un ovalo.

@ Una vez al mes

@ Una vez por semana
@ De 2 a 3 veces por semana

@ De 2 a 3 veces al mes

¢Cuales son los problemas o fallos mas comunes por lo cual solicita el apoyo de informatica?
Selecciona todos los que correspondan.

Asistencia técnica (Sistemas, programas, sistema operativo)
Error de periférico (Mouse, Teclado, Headset, Etc.)
Problemas de encendido o reinicios de PC

Error de sistema

NI

PC frizada

¢Como calificaria el servicio de informatica cuando solicita de sus labores? Marca solo un évalo.

Deficiente Excelente

¢Considera que su equipo de computo cumple con los requisitos adecuados para su uso en sus labores
diarias?

Marca solo un ovalo.

@SI
@No

¢Con que frecuencia se realizan mantenimientos a su equipo de cémputo?
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Marca solo un ovalo.

Nunca
Casi nunca
Ocasionalmente

Frecuentemente

9. ¢Considera que se realizan los mantenimientos indicados a los equipos de cdmputo e impresién?
Marca solo un dvalo.

Si

No

10. ¢Considera que IT posee un control adecuado de sus procesos, ejemplo:

solicitudes atendidas y mantenimientos?
Marca solo un dvalo.

Si

No

Este contenido no ha sido creado ni aprobado por Google.

Google Formularios

Link en Google Formularios:
https://docs.google.com/forms/d/e/1FAIpQLScOibvviuvxg6iaYhDE-k_p7dZXQSFS11TKRE87UGz-

JzeZGglviewform?usp=sf_link
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Anexo B Formato para pruebas de red
Fuente: Elaboracion propia

Nombre:

Checklist Red LAN y WIFI

Version

Servicios Integrales de Seguridad

ULTRANIC

Nombre de la entidad

INFORMACION

Nombre responsable

Cargo

Dependencia

Fecha de realizacion

¢La longitud de los tramos de cableado horizontal no excede de los 90 metros?

¢ El cableado estructurado del interior del edificio viaja dentro de canaleta o ducto?

¢La topologia establecida se puede actualizar de tal manera que no ocurra ninguna anomalia dentro de la red?

¢ Se tiene implementado un sistema de control de acceso para los dispositivos?

¢La empresa posee como minimo 2 enlaces de Internet y un nimero igual de direcciones IP Publicas?

¢ Los cables de los equipos se encuentran en buen estado?

¢ Existen planes de contingencia y continuidad que garanticen el buen funcionamiento de la red?

¢ Se utiliza cable tipo STP en los tramos donde se agrupa con el cableado eléctrico?

De acuerdo con los diversos tipos de servicios (voz, datos, etc.) ¢los cables estan divididos conforme al servicio que
brindan, como lo marca el estdndar ANSI/TIA/EIA-6067?

¢ Los servicios de seguridad utilizados se implementan de acuerdo al estandar 802.10?
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Anexo C Cotizaciones Comtech
Fuente: Comtech

= TcomrECH

TODO EN TECNOLOGIA

Proforma #: 285037

Pagar a nombre de
COMTECH
Ced. Juridica J0310000000603

Telf.: (505) 22648800
Avenida Principal Altamira D Este No. 589/599. Managua, Nicaragua

Empresa:
Contacto:
Teléfono:

Direccion:
Managua

00401-640

00201-611

00201-611

03101-761

07701-1694
07701-1694
04701-1862

04701-1830

02301-221
07701-851

Monto en letras: Catorce Mil Doscientos Setentay Nueve con 4/100

Ultranic SA Vendedor:
. Celular:
83729183 Fax: E-Mail:
Tel.:
DISCO DURO ESTADO SOLIDO 480GB  KINGSTON/SSDNOW/SATA 40
11I/SA400S37/480G
MEMORIA RAM KINGSTON 4GB PC3-12800 DDR3- 20
1600MHz/NOTEBOOK/KVR16LS11/4
MEMORIA RAM KINGSTON 4GB PC3-12800 DDR3- 10
1600MHz/NOTEBOOK/KVR16LS11/4
CAJA DE CABLE UTP NEWLINK / NEW-9806742 / CAT6 - 1000FT - AZUL 2
CONECTOR NEWLINK RJ45 CAT 6A — NEW-3584770 - 8 WIRE SOLID UTP 200
CONECTOR NEWLINK RJ45 CAT 6A — NEW-3584770 - 8 WIRE SOLID UTP 100
NOTEBOOK DELL Latitude 15 3520 NB SPA Ci7-1165G7 8GB 256GB SSD 4
15.6/L352i7TGs8256W10P1WXCTO
NOTEBOOK DELL INSPIRON 15-3501 CI3- 2
1115G4/4GB/1TB/SILVER/15.6/W10 /N73D1
UPS CDP MODELO R-UPR508 - 500VA - 240WATTS - 20
ACCESS POINT UBIQUITI UAP-AC-LR - UNIFI / 30 DIAS DE GARANTIA 4

www.comtech.com.ni

Fecha: 16/3/2022

Keilly Garcia

8787-4905
kcastaneda@comtech.com.ni
22648800 Ext.7712

CREDITO A 30 DIAS

8 Dias

Detallada en cada producto
36.17

COMTECH recomienda instalar licencia originales en sus Equipos

Esta cotizacion es valida solamente con el sello de la empresa

Nota: Somos Grandes Contribuyentes.

Estamos exentos del 2% IRy 1% IMI

LOS PRECIOS Y EXITENCIAS PUEDEN VARIAR SIN PREVIO AVISO

Nombre:

Ced. Firma:

U$ 85.11 U$ 3,404.40 Inmediato
U$ 29.75 U$ 595.00 45 Dias
U$ 29.75 U$ 297.50 45 Dias
U$ 191.73 U$ 383.46 Inmediato
U$ 0.52 U$ 104.00 Inmediato
U$ 0.52 U$ 52.00 Inmediato
U$ 1,262.11 U$ 5,048.44 Inmediato
U$ 487.40 U$ 974.80 Inmediato
U$ 47.68 U$ 953.60 Inmediato
U$ 150.84 U$ 603.36 45 Dias
Sub-Total 12,416.56
IVA 1,862.48
Total( U$) 14,279.04

Firma Asesor de Venta

Aceptacion del Cliente

Paguese anombre de
Comtech
Fecha:

=T comrECH

Sello:

=TcomrECH

TODO EN TECNOLOGIA TODO EN TECNOLOGIA

TODO EN TECNOLOGIA

=T comrECH
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Anexo D Cotizacion Sevasa #1
Fuente: Sevasa

SEVASA ALTAMIRA

Ave Principal altamira BDF 50vrs al Sur

PBX 2252-4204 | www.sevasaonline.com RUC J0310000156360

COTIZACION

Cliente: ULTRANIC

Direccion: RUC# J1330000003771

Teléfono: 87741388

Vendedor: Edwin Espinoza

Tecnologia a tu alcance

No.Docu.: 0000133976

Fecha: 16/3/2022

Cddigo Nombre

U/M

Unidades

Precio Total

7793 SSD SATA 480GB ASU630SS-480GQ-R

ADATA

A

40.00

2,010.40, 80,416.00

Numero de Registros: 1

Concepto:

Sub Total 80,416.00

Total Impuesto 12,062.40

Gran Total 92,478.40
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Anexo E Cotizacién Sevasa #2

Fuente: Sevasa

SEVASA ALTAMIRA

Ave Principal altamira BDF 50vrs al Sur

PBX 2252-4204 / www.sevasaonline.com RUC J0310000156360
COTIZACION

Cliente: ULTRANIC

Direccion: RUC# J1330000003771

Teléfono: 87741388

No.Docu.: 0000133977

Fecha: 16/3/2022

Vendedor: Edwin Espinoza

Tecnologia a tu alcance

Cédigo Nombre u/Mm Unidades Precio Total
967 CABLE UTP CAT6 GRIS AB356NXT01 NEXXT 600.00 19.78| 11,868.68
5821 CONECTOR RJ45 CAT 6 AW102NXT04 200.00 8.87 1,773.47
1291 JACK CATSE 3555004 GOLD GRAY NEWLINK 100.00 59.24 5,923.50
Numero de Registros: 3
Concepto: Sub Total 19,565.65
Total Impuesto 2,934.85
Gran Total 22,500.49

118



Anexo F Cotizacion Sevasa #3

Fuente: Sevasa

SEVASA ALTAMIRA

Ave Principal altamira BDF 50vrs al Sur

PBX 2252-4204 | www.sevasaonline.com RUC J0310000156360

COTIZACION

Cliente: ULTRANIC

Direccion: RUC# J1330000003771

Teléfono: 87741388

No.Docu.: 0000133979

Fecha: 16/3/2022

Vendedor: Edwin Espinoza

Tecnologia a tu alcance

Cédigo Nombre u/Mm Unidades Precio Total
2739 LAPTOP DELL VOSTRO 340013-1115G4 4GB 1B 14" 4.00| 16,837.10| 67,348.40
9109 LAPTOP DELL 3501 15-1035G1 8GB 256GB SSD|15.6 2.00| 24,376.10| 48,752.20
7308 UPS FORZA 750VA NT-751 9 20.00 166262 3325238
Numero de Registros: 3
Concepto: Sub Total 149,352.98
Total Impuesto 22,402.95
Gran Total 171,755.92
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Anexo G Captura Precio de licencias office y Windows

Product list

Idiagtfn

850

NOMBRE

Licencia Windows 10 Pro Permanente
Incluir Instalacion Remota: No incluye Instalacion Remota

Licencia Office 365 5 dispositivos
Incluir Instalacidn Remaota: No incluye Instalacion Remaota

CANTIDAD
e
e

PRECIO DEL PRODUCTO CALCULADO

TOTAL

TOTAL
EXCL TAX

24750 C$

5600 C$

30350 C$

30350 CS

IMPUESTOS

3713 C5

240 C5

4553 €5

4553 C5

TOTAL

28463 C$ m

saa0cs 3

34503 C5

34903 C$
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Anexo H Propuesta Formato Diagnostico Técnico
Fuente: Elaboracion propia

[E5] ULTRANIC

Servicios Integrales de Seguridad

Diagnostico Técnico

Fecha:

Area solicitante:
Equipo: Modelo: Numero de serie:
Descripcién del servicio:
Trabajo realizado:
Diagnostico:
Observaciones y/o recomendaciones:

Nombre del Técnico Nombre del Usuario

Vo.Bo. del Responsable Tl
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Anexo | Propuesta formato control de mantenimiento
Fuente: Elaboracion propia

[E]

Formato control de mantenimiento

ULTRANIC

Servicios Integrales de Seguridad

Ubicacién

Fecha

Nombre
equipo

Inventario

actualizado

Limpieza
Externa

Limpieza
Interna

Limpiar
Temporales

Licencia

Office

Licencia

Windows

Antivirus

Nombre del Técnico

Nombre del Usuario

Vo.Bo. del Responsable Tl
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Anexo J Formato Acta de entrega
Fuente: Elaboracion propia

Acta de entrega del proyecto

Tenemos el placer de entregarle la Propuesta de mejoramiento para el area de tecnologia de informacion

de la Empresa ULTRANIC S.A.

Descripcion:

Para lograr una descripcidn clara del proyecto a realizar es necesario saber las necesidades o

requerimientos concretos de la empresa, especificamente del area de tecnologia. Una vez verificados

los productos o servicios etapa I, se identificé que éstos se encuentran debidamente terminados y
ajustados, cumpliendo con los requerimientos, normas y especificaciones técnicas, y que no se

presentan faltantes o pendientes por ejecutar.

Marcar conuna “X” larazon de cierre:

requerimientos del cliente.

Entrega de todoslos productos de conformidad con los

Entrega parcial de productos y cancelacién de otros de
conformidad con los requerimientos del cliente.

Cancelacion de todos los productos asociados con el proyecto.

Aceptacion de los productos o entregables

A continuacion, se establece cuales entregables de proyecto han sido aceptados:

Entregable

Aceptacion
(SioNo)

Observaciones

Disefio y revision

Montaje de cableado estructurado

Montaje, configuracion y migracion

Etiquetado de cableado
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Al aceptar este entregado, se da por entendido que:

e Elentregable ha cumplido los criterios de aceptacion establecidos en ladocumentacién de

requerimientos y definicién de alcance.

Se ha verificado que los entregables cumplen los requerimientos.

Se ha validado el cumplimiento de los requerimientos funcionales y decalidad.
Se ha realizado la transferencia de conocimientos y control al areaoperativa.
Se ha concluido el entrenamiento que se defini6 necesario.

Se ha entregado la documentacion al 4rea operativa.

Se autoriza al Gerente de Proyecto a continuar con el cierre formal del proyecto o fase, lo cual debera

incluir:

e Evaluacion post-proyecto o fase.
e Archivo de la documentacién del proyecto.

Aprobaciones

Gerencia general

Fecha

Firma
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