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RESUMEN.

La presente tesis monografica consiste en la interconexion de sucursales remotas
de una empresa con su sitio central o casa matriz mediante un disefio de una red
MPLS L3 VPN implementada en el software GNS3 que por su caracteristica de
emulacion de 10S Cisco permite validar y demostrar el correcto funcionamiento
del disefio de red obteniendo resultados fiables y similares a los de entornos de
red reales. El disefio esta divido en 2 etapas: primero se disefia la infraestructura
de red MPLS que permite proveer servicios (esto vendria siendo la red de un ISP).
Luego se disefia la parte de los servicios L3 VPN tomando en cuenta los
requerimientos de servicios que una empresa/institucién brinda al momento de

solicitar el servicio al area correspondiente de un ISP.

Este trabajo es tedrico-practico y parte de lo general a lo especifico planteando las
bases tedricas en los 2 primeros capitulos y en el tercer y ultimo capitulo se plantea
el disefio de red con las consideraciones correspondientes, se detalla la
implementacion en GNS3 y al final se realizan las validaciones respectivas de los
servicios VPN. Este proceso de Disefio, Implementacién y Validacion se ha
organizado de forma secuencial de manera que sirve como una guia paso a paso
para entender cémo funciona la tecnologia MPLS y cémo los ISP proveen los

servicios L3 VPN sobre esta infraestructura de red.

Teniendo esto en mente este trabajo puede contribuir al proceso de ensefianza-
aprendizaje de los estudiantes que cursan la carrera de Ingenieria Electrénica en
la Universidad Nacional de Ingenieria UNI, mediante la aplicacion practica de los
conceptos teodricos abordados en la asignatura Redes de Computadoras en un
escenario real y de caracter educativo de manera que complemente la formacion

de los estudiantes.
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ESTRUCTURA DE CONTENIDO

Este trabajo monografico se organiza en 3 capitulos de contenido y 3 secciones
de informacion, va de lo general a lo especifico, se describe de la siguiente forma:

En la Seccién 1 se inicia con la introduccion al trabajo desarrollado, una
breve resefia historica de la evolucion de las tecnologias WAN, se establecen los
objetivos a cumplir, asi como el porqué del trabajo y la importancia de este.

En el Capitulo | se aborda todo lo relacionado a MPLS, que constituye la
base del marco tedrico, su definicidén, descripcion, elementos que la componen, su
funcionamiento, beneficios y los servicios que pueden implementarse con MPLS.

En el Capitulo Il, como primer punto, se habla de manera general de las
VPN, los tipos, caracteristicas y beneficios de utilizar redes VPN. Luego se
describen las tecnologias para proveer servicios de VPN y se realiza una
comparacion de las més utlizadas en la actualidad. Al final se aborda a
profundidad la tecnologia MPLS VPN. Se menciona las topologias, terminologia,
elementos, caracteristicas y funcionamiento de las VPN sobre MPLS.

En el Capitulo Il se disefia e implementa la Red MPLS L3 VPN tomando
en cuenta los requerimientos de servicios y lo referente al software donde se
implementara. El disefio se divide en 2 partes: la red MPLS y los servicios L3 VPN
gue corren por dicha red. Como paso final se realiza la validacion del disefio de
red mediante la emulacion de los 10S Cisco en GNS3. Se realizan pruebas de
conectividad de servicios VPN y verificacion de politicas de QoS aplicadas.

En la Seccibn 2 se presentan las conclusiones del trabajo, las
recomendaciones como opciones de mejoras y las referencias bibliograficas que
respaldan el contenido del mismo.

En la Seccién 3 se agregan los Anexos. Se incluyen las especificaciones y
configuraciones de Routers, sondeo realizado a egresados/titulados sobre MPLS,

detalles de software utilizado y una cotizacion de servicios MPLS L3 VPN a 2 ISP.
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COMENTARIOS FINALES DE LOS CAPITULOS.

CAPITULO I.

En resumen, MPLS es hoy dia ampliamente utilizada para diferentes aplicaciones,
como los servicios de VPN sobre MPLS. Se le puede considerar como una
autopista por la cual pueden circular diferentes "vehiculos" o diferentes soluciones
de manera eficaz. Su impacto es tal que los ISP han migrado su Backbone, de
arquitecturas de red como ATM a MPLS, para gozar de los multiples beneficios

gue esta brinda, tanto para los ISP como para los usuarios finales.

CAPITULO L.

Segun lo visto en el capitulo se evidencia la importancia de la Redes Privadas
Virtuales para las empresas y organizaciones, pues estas les permiten que los
sitios que estan geograficamente distantes tengan conectividad entre ellos y
puedan comunicarse y transmitir informacién relevante. AUn mas importante es
MPLS VPN, una de las tecnologias VPN mas implementadas en la actualidad,
siendo la opcion favorita de los ISP para brindar a las empresas y usuarios finales
un canal seguro a través de la Internet publica, con flexibilidad y escalabilidad.

CAPITULO IIl.

El uso de la herramienta informatica GNS3 es de suma importancia para
profesionales que buscan una de las certificaciones Cisco y para aquellos también
gue necesitan probar equipos o topologias de red antes de implementarlas en una
red en produccion ya que con las caracteristicas que brinda el software se
garantizan resultados casi 100% iguales a los esperados de redes reales.

En el capitulo se realizaron las 3 etapas de un proyecto, las cuales son la
etapa de disefio en basa a los requerimientos del cliente, luego se llevé a cabo la
etapa de implementacion mediante el software de emulacién de 10S Cisco GNS3
gue nos permite prescindir de equipos fisicos reales costosos y por ultimo la etapa
de validacion del disefio con las pruebas de conectividad de los enlaces de datos
e internet tanto a nivel WAN como LAN.
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SECCION I:
CONSIDERACIONES
INICLALES

En esta seccion se inicia con la introduccién al trabajo desarrollado, una breve
resefia historica de la evolucion de las tecnologias WAN, se establecen los

objetivos a cumplir, asi como el porqué del trabajo y la importancia de este.
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I.  INTRODUCCION.

El Objeto de Investigacion propuesto se sitla en el campo de conocimiento de las
tecnologias de la informacion TI. Esto debido a que trata del envio de informacion
a través de las redes de datos utilizando tecnologias de transporte de dltima
generacion que satisfagan las demandas de los usuarios finales, asi como las

necesidades de los ISP’s. En nuestro caso en particular servicios MPLS VPN.

MPLS VPN es un tipo de VPN basada en la red (Network-based) y no en el cliente,
por lo que el trabajo se enfoca en el disefio de la red MPLS de un ISP y cdmo se
proveen los servicios de VPN sobre esta infraestructura de red. Al ser un servicio
Network-based, la implementacion de la VPN no requiere un hardware especifico
ni costoso para ser instalado en las oficinas del cliente. De este modo, empresas
gue aun mantienen diferentes y costosos servicios para soportar sus necesidades
de voz, datos y video; pueden unificar estos requerimientos con un unico

proveedor de servicios concluyendo en un ahorro significativo.

Este trabajo monografico es tedrico-practico y su alcance parte de la base tedrica
necesaria para realizar el disefio de red MPLS L3 VPN para luego implementarlo
en el software GNS3, de manera que exista forma de validar la aplicacion del
disefio de red mediante pruebas de servicios VPN entre sitios remotos obteniendo;
gracias a la caracteristica de emulacién de GNSS3; resultados validos, confiables y
gue se asemejan a resultados de entornos de red reales. Esto con el fin de aportar
el ingrediente practico a la investigacion llevada a cabo de manera que se

profundicen los conocimientos adquiridos.

Teniendo esto en mente este trabajo puede contribuir al proceso de ensefanza-
aprendizaje de los estudiantes que cursan las carreras de Ingenieria Electronica
e Ingenieria en Telecomunicaciones en la Universidad Nacional de Ingenieria UNI,
mediante la aplicacion practica de los conceptos tedricos abordados en la
asignatura Redes de Computadoras en un escenario real y de caracter educativo

de manera que complemente la formacion de los estudiantes.
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. CONTEXTO HISTORICO.

En un mundo en el que dia a dia las empresas incursionan en nuevos mercados,
en busca de mas clientes de diferentes paises, se hace necesaria la comunicacion
dentro de sus diferentes sedes para transmitir informacion sobre ventas o
estrategias de negocio, para informar sobre la produccion minuto a minuto, o
cualquier otro fin; este tipo de crecimiento empresarial ha dado lugar a que se
desarrollen tecnologias que satisfagan las necesidades de las empresas, en el

sentido de velocidad, disponibilidad y seguridad de su comunicacion.

En afios anteriores una de las grandes limitantes en las empresas ha sido la
comunicacion, debido a que, si se deseaba tener diferentes servicios como
telefonia, enlace de datos y videoconferencia, era necesario tener un proveedor
para cada tipo de servicio, es decir tener en la empresa 3 proveedores diferentes

ofreciendo diferentes productos conllevaba a un gasto multiple y poco rentable.

Cosa contraria se observa hoy en dia, ya que los proveedores de servicios estan
ofreciendo sobre el mismo canal servicios de datos, servicios de voz , conexion a
Internet y mas reciente ahora servicios en la nube, este paquete de servicios
recibe el nombre de Convergencia y donde se tiene como principales
caracteristica: Calidad del Servicio, Priorizacién, Seguridad y Anchos de Banda

garantizados para cada uno de los servicios que se presta en la red.

Las empresas hoy en dia se preocupan por contar con una infraestructura
escalable y de gran flexibilidad, tanto en sus redes empresariales como en los
servicios provistos por un ISP, que les permita conectarse con quien deseen (entre
empresas, sucursales, clientes y proveedores) con una excelente calidad y

disponibilidad. Entre estos servicios requeridos por las empresas encontramos:

> Videoconferencias.
» Transmision de datos a altas velocidades.
> Telefonia.
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Transacciones Electronicas.
Comercio Electronico.
Conexién a Internet.

Servicios en la Nube.

YV V. V V V

Acceso a sistemas de sedes centrales.

En el momento actual los ISP’s tienen ante si el enorme reto de gestionar redes
cada vez mas complejas y extensas con una mayor gama de servicios, mas aun
con la aparicion de nuevos servicios y realidades a raiz de la situacion global
padecida por el Covid-19. Cuando un proveedor desea cumplir con las condiciones
técnicas y requerimientos para brindar los servicios antes mencionados se hace
necesario que se trabaje sobre redes MPLS basadas en IP que garanticen la
seguridad, confiabilidad, escalabilidad, flexibilidad y Calidad de Servicio (Qo0S).

Tecnologias como FRAME RELAY, ATM y MPLS han sido desarrolladas para
hacerle frente a estos requerimientos, Frame Relay y ATM como redes de
transporte tradicionales y MPLS como una solucion emergente mas eficiente a las
anteriores. Con MPLS, ademas de poder hacer ingenieria de trafico IP, permite
mantener clases de servicios para cada trafico y soporta con gran eficacia la
creacion de VPN’s, tecnologia muy usada por las empresas para transportar sus

datos de forma segura.

En las ultimas décadas MPLS ha sido el estandar adoptado como solucién
dominante a estos requerimientos de comunicacion, aunque actualmente existen
nuevas tecnologias WAN enfocada a servicios en la nube como SD-WAN, MPLS
aun no ha sido destronada y se mantiene como una solucién confiable, robusta y

segura para brindar servicios.
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[ll. OBJETIVOS.

OBJETIVO GENERAL.

Interconectar a nivel WAN 3 sucursales de una empresa con casa matriz
aplicando MPLS como tecnologia de transporte mediante un disefio de red
en GNS3S.

OBJETIVOS ESPECIFICOS.

1. Establecer los conceptos fundamentales que abarcan la Conmutaciéon
de Etiquetas Multiprotocolo - MPLS, asi como los principales

componentes de esta arquitectura.

2. Describir las tecnologias que proveen servicios VPN haciendo énfasis
en MPLS VPN y a la vez realizar una breve comparacion entre las

tecnologias mas utilizadas.

3. Diseiar la Red MPLS L3 VPN en base a los requerimientos de servicio

y necesidades de comunicacion de un Cliente.

4. Emular la Interconexion WAN de Casa Matriz con sus Sucursales
haciendo uso de la herramienta de software GNS3 para la validacion del

disefo de red planteado.
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IV. JUSTIFICACION.

La elaboracion de este trabajo monografico apunta a cumplir con el requisito que
establece la Universidad Nacional de Ingenieria - UNI para la culminacion de
estudios de la carrera de Ingenieria Electronica del plan de Estudios 97, de tal
manera que obtenga el grado de Ingeniero Electrénico y pueda desarrollar el nivel

de conocimiento ingenieril pudiendo optar por estudios de Post-Grado.

Luego de realizar un sondeo tanto a estudiantes egresados como titulados se
demuestra que el conocimiento sobre MPLS es tedrico, reducido a material
extraido del internet y opiniones de maestros que no permiten tener una idea clara
y veraz, por tal razén se desarrolla el presente trabajo que permite entender cémo

funciona la tecnologia MPLS y cOmo se proveen servicios sobre la misma.

Este trabajo beneficiara tanto a estudiantes como a maestros y/o personas
interesadas, donde podran encontrar un documento que no solo establezca los
fundamentos tedricos de MPLS, sino que también demuestre su funcionamiento
mediante un disefio de red, capaz de ser implementada en un entorno real para

cualquier empresa en Nicaragua.

Asi mismo podra ser utilizada como material de consulta para futuros trabajos
relacionados al tema, dado que se buscé en la biblioteca de la Universidad
Nacional de Ingenieria documentos con objetivos similares a los establecidos en

este proyecto y se encontraron un par, los cuales no profundizan en el tema.

En este trabajo se implementa un ejemplo practico del funcionamiento y operacion
de MPLS, se aplica la solucion MPLS L3 VPN para la interconexion de sitios de
una empresa utilizando GNS3 para validar el disefio de red propuesto a nivel de
conectividad WAN y LAN. Esto aporta un mayor peso a la monografia debido a
gue se demuestra el funcionamiento de la tecnologia de una manera préctica,
presentando un disefio de red semejante al que utilizan los ISP en Nicaragua

dentro de un ambiente emulado como lo es GNS3.
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CAPITULO I: ARQUITECTURA
DE RED MPLS.

Este capitulo aborda lo relacionado a la teoria de MPLS, que constituye la base
del marco tedrico, su definicion, descripcién, elementos que la componen,

funcionamiento, beneficios y los servicios que se pueden implementar sobre

MPLS.
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1.1. GENERALIDADES SOBRE MPLS.
1.1.1. VISION GENERAL.

La Conmutacion de Etiquetas Multiprotocolo MPLS existe hace mas de dos
décadas, fue disefiada como solucion emergente para unificar el servicio de
transporte de datos para las redes basadas en circuitos y las basadas en

paquetes.

Desde sus inicios, a mitad de los afios 90, la tecnologia MPLS fue bien recibida
por la comunidad de internet y continu6 creciendo rdpidamente hasta convertirse
en un estandar para las tecnologias WAN, reemplazando a Frame Relay y ATM
como la tecnologia preferida para llevar voz, video y datos de alta velocidad en
una sola conexion al proporcionar una mayor fiabilidad, un mayor rendimiento y
reducir los costos mediante una mayor eficiencia de lared. (Cisco Systems, Inc.,
2013, pag. 45)

MPLS combina el rendimiento y las capacidades de la conmutacion de capa 2
(enlace de datos) con la escalabilidad comprobada del enrutamiento de capa 3
(capa de red). MPLS permite a los proveedores de servicios enfrentar los desafios
del crecimiento explosivo en la utilizacion de la red al tiempo que brinda la
oportunidad de diferenciar los servicios sin sacrificar la infraestructura de red. La
arquitectura MPLS es flexible y se puede emplear en cualquier combinacién de
tecnologias de Capa 2. Ofrece compatibilidad para los protocolos de capa 3y es

posible escalar mucho més alla de lo que ofrece las redes actuales.

MPLS permite de manera eficiente la entrega de servicios IP a través de una red
conmutada ATM. También admite la creacion de diferentes rutas entre un origen
y un destino en una red troncal de Internet basada en enrutadores. Al incorporar
MPLS en su arquitectura de red, los SP pueden ahorrar dinero, aumentar los
ingresos Yy la productividad, brindar servicios diferenciados y obtener ventajas

competitivas. (Cisco Systems, Inc., 2013, pag. 45)
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1.1.2. DEFINICION DE MPLS.

MPLS quiere decir Conmutacion de Etiquetas Multiprotocolo (Multiprotocol Label
Switching), es un estandar creado por la IETF (Internet Engineering Task Force -
organizacion dedicada a facilitar los procesos de trabajo a través de Internet) y
definido en el RFC 3031.

Segun (Barbera, 2000) define a MPLS como:

“Un estandar del IETF que surgié para consensuar diferentes soluciones de
conmutacion multinivel propuesto por diferentes fabricantes a mitad de los afios
noventa.

Segun el énfasis que se tenga a la hora de explicar sus caracteristicas y
utilidad, MPLS se puede presentar como un sustituto de la conocida arquitectura
IP sobre ATM, también como un protocolo para hacer tuneles, o bien, como una

técnica para acelerar el encaminamiento de paquetes”.

Por otro lado, (Tapasco Garcia, 2008) nos comparte que:

“MPLS es una tecnologia relativamente nueva que se desarrollé para solucionar
la mayoria de los problemas que existen en la técnica (ATM, Frame Relay) de
reenvio de paquetes de datos para la comunicacion entre dispositivos sobre

infraestructuras de transmision mixtas.” (Pag.7).

De lo anterior podemos darnos cuenta que MPLS no es un tipo de servicio, sino
una tecnologia de transporte de datos, que en sus inicios fue protocolo
interoperable para las tecnologias de conmutacion en ese entonces pero que
ahora es un estandar de arquitectura de red. Sin embargo, MPLS también es
capaz de brindar cualquier tipo de servicio en las capas 1 a 4 del modelo OSI, ya
sea voz, video, multimedia u otro tipo de servicio de valor agregado. Podemos

decir entonces que por MPLS pasa casi practicamente todo el trafico de internet.
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1.1.3. DESCRIPCION DE MPLS.

Con MPLS los problemas que presentan las comunicaciones sobre redes ATM,;
tales como la expansién sobre una topologia virtual, la complejidad de gestion de
dos redes separadas y tecnoldgicamente diferentes; quedan resueltos al combinar
en una sola tecnologia la inteligencia del Routing (enrutamiento) con la rapidez

del Switching (conmutacién de paquetes). (Barbera, 2000)

MPLS opera entre la capa 2 (de enlace de datos) y la capa 3 (de red) del modelo
OSI, como se muestra en la Figura 1.1. se podria decir que es un protocolo de
unioén entre la capa de enlace y la capa de red. Puede considerarse como una
evolucion tecnoldgica para construir y gestionar redes IP acorde a las necesidades

actuales.

« Aplicacién )

* Presentacion

* Sesion
* Transporte
————
- *MPLS
* EnlaceDe Datos

)]
u +* Fisica

Figura 1.1. Modelo OSI con MPLS.
Fuente Propia con datos de MPLS Fundamentals, De Ghein, 2007.

e e

Las caracteristicas principales del estandar MPLS pueden resumirse como:

+ Interoperabilidad. Funciona sobre cualquier tecnologia de transporte.

+ Flexibilidad. Soporta el envio de paquetes tanto Unicast como Multicast.

4+ Escalabilidad. Permite el crecimiento constante de Internet.

+ Capacidad de ofrecer QoS e Ingenieria de Tréafico. Al tener mecanismo de
clasificacion de paquetes. (Infotecs, 2020)
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1.2. SOBRE LA ARQUITECTURA MPLS.
1.2.1. MEJORAS EN LA CONMUTACION.

MPLS combina la flexibilidad de las comunicaciones punto a punto o Internet y la
fiabilidad, calidad y seguridad de los servicios Private Line, Frame Relay o ATM.
De esta manera intenta conseguir las ventajas de ATM, pero sin sus

inconvenientes. (Angulo & Hernandez, 2005, pag. 1)

MPLS se basa en el etiqguetado de los paquetes en base a criterios de prioridad
y/o calidad de servicio (Qo0S). Asigna a los datagramas de cada flujo una etiqueta
Gnica que permite una conmutacion rapida en los Routers intermedios (solo se

mira la etiqueta, no la direccion de destino). Tal como muestra la Fiqura 1.2.

Daso 1- Paquete IP mgresanco

BTG de Facn Paso 2 - El router de Pereira \"

examina a nivel 3 & paquete,
/ afiade una etiqueta y reenvia &

\_ Paquete hacia e router de Call 4 g Paso 4 - Ei router de Bogota i
= examina la efiqueta, la renueva y
reenvia e paquete hadia & gateway’
Paquete IP \ de Cartagena
Paqnto IP e
N
POP Pereira %
NG N
®—@ @ e el
N~
POP Armenia “Router de core™ _/ Router ge core ™
cal PN / o Bogota N
_,/
POP Manizales Router de core Gateway
J Medellin Cartagena
/7 = / \
Paso 5 - El gateway de Cartagena
Fas0.Dc Eliouer ce Lal aaming i ; examina la etiqueta, la retira, analiza

ethue(?‘alc::;ea‘n:zﬁe: g:envaaoet!apaquete a nivel 3 el paquete y lo reenvia hacia
Bog J un router por fuera del dominio MPLS

Figura 1.2. Etiquetad(; de Paquetes MPLS.
Reproducida de MPLS el Presente de las Redes IP, Tapasco Garcia, 2008.

La idea de MPLS es realizar la conmutacion de los paguetes o datagramas en
funcidn de las etiquetas afiadidas en capa 2 y etiquetar dichos paquetes segun la
clasificacion establecida por la QoS. El etiquetado en capa 2 permite ofrecer
servicio multiprotocolo y ser portable sobre multitud de tecnologias de capa de
enlace: ATM, Frame Relay, lineas dedicadas, LAN’s. Pues el funcionamiento de
MPLS es independiente de la capa que corra bajo este (Angulo & Hernandez,
2005, pag. 1).
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1.2.2. MEJORAS EN EL ENRUTAMIENTO.

En el encaminamiento IP tradicional, la direccion de destino junto a otros
parametros de la cabecera, es examinada cada vez que el paquete atraviesa
un Router. La ruta del paqguete se adapta en funcion del estado de las tablas de
enrutamiento de cada nodo, pero, como esta no puede predecirse, las busquedas
en tablas de encaminamiento hacen que cada nodo pierda cierto tiempo, que se
incrementa en funcion de la longitud de la tabla, lo que puede influir en la calidad
del servicio (QoS). (Infotecs, 2020)

Sin embargo, MPLS permite a cada nodo, ya sea un switch o un Router, asignar
una etiqueta a cada uno de los elementos de la tabla de envio y comunicarla a sus
nodos vecinos. Esta etiqueta es un valor corto y de tamafio fijo transportado en la
cabecera del paquete IP y que establece una correspondencia entre el traficoy un
FEC especifico (Clase de Equivalencia de Reenvio). Dicha etiqueta se asigna al
paquete IP basandose en su direccion de destino, los pardmetros de tipo de
servicio, la pertenencia a una VPN o algun otro criterio. De este modo los paquetes
se envian en funcion de las etiquetas. No se examina la cabecera de red. El

direccionamiento es mas rapido. (Infotecs, 2020)

La Tabla 1.1. muestra las diferencias entre ambos enrutamientos.

Tabla 1.1. Enrutamiento MPLS vs Enrutamiento IP.
Adaptada de MPLS el Presente el Presente de las Redes IP, Tapasco Garcia, 2008

Anélisis El andlisis se realiza en Cuando la etiqueta es asignada
Encabezado IP cada uno de los Routers. en el borde la Red
Sleolsleiaizie =nEiTec il Necesaria la aplicacion de Es necesario s6lo un

y Multicast. diferentes algoritmos. algoritmo de envio.

Decision de Esta basado en Se basa en parametros
Enrutamiento. direcciones IP. como QoS.
Base de Datos. Se define con la tabla de C_on la tabla de Clases

enrutamiento IP. Equivalentes de Envio FEC.
Protocolos de Control que
Protocolos de . . .
Protocolos. intercambian los contenidos de la

enrutamiento [P. tabla FEC entre LSR.
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1.2.3. ETIQUETADO FRENTE A ENCAPSULACION.

MPLS etiqueta los paquetes al momento del ingreso a la red a través de uno de
sus Routers de Borde (LER). Sin embargo, hay que diferenciar que este proceso
en como funciona el etiquetado no es lo mismo a encapsulacion, como se hace en

cada una de las capas del modelo OSI.

Cuando se encapsula un protocolo en otro se forma las unidades de datos del
protocolo (PDU), estas PDU’s son contenidas una dentro de otra por cada capa
donde el mensaje ha sido encapsulado. Siendo el paquete la PDU de la capa de
red, cada capa emisora toma la PDU de la capa superior y lo codifica dentro del
area de datos. A medida que se transmite la capa recibe la PDU de su capa par,
recupera el area de datos y la transmite a su capa superior que opera igualmente.
Por esta razén las PDU tienen encapsuladas en su area de datos otras PDU.
(Morales Dibildox, 2006, pag. 59)

MPLS toma la PDU de red y la transmite intacta, solo coloca una etiqueta entre el
encabezado de red y el de enlace, esto deja integras las tramas pequefias de
tamafo fijo del protocolo de red (Figura 1.3.). Si el protocolo de red es IP, las
tramas son variables y grandes, MPLS no modifica esta informacion y la transmite

intactas siendo la longitud de las tramas fija lo que generaliza el proceso.

g ™

— |
N /'/ —

Protocolos de red con: MPLS preserva la longitud original
de las tramas de los protocolos de
red: —

p
“

Tamano variable.

Las etiquetas se anaden delante de

Tamanos de trama distintos.
cada paquete.

Figura 1.3. Etiquetado vs Encapsulacién.
Reproducida de Investigacion de Redes VPN con MPLS, Morales Dibildox, 2006.
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1.2.4. TABLAS DE GESTION DE ETIQUETAS MPLS.

Para la gestion de los distintos caminos dentro de la red los Routers utilizan tablas
de informacién y reenvio de etiquetas. La base de datos de informacion de las
etiquetas que administra un Router se denomina LIB (Label Information Base). La
base de datos de reenvio de etiquetas se denomina LFIB (Label Forwarding
Information Base). La tabla de reenvio de paquetes de capa 3 se denomina FIB
(Forwarding Information Base), también conocida como RIB (Forwarding
Information Base) pues es la tabla de enrutamiento IP tradicional. (Cruz,

Alincastro, Magnago, & Hernandez, 2013)

Abajo se describen los 3 tipos de tablas por las cuales un enrutador MPLS toma
decision:

% LIB: Label Information Base. La tabla LIB gestiona la base de informacion de
las etiquetas que administran los nodos MPLS. Es la encargada de relacionar
la pareja (interfaz de entrada - etiqueta de entrada) con (interfaz de salida -
etiqueta de salida). En ella solo se observa informacion de etiquetas MPLS y
es utilizada por LDP para la gestion y el envio de etiquetas.

Las LIB solo se utilizan en los nodos Frontera (LER).

K/

% LFIB: Label Forwarding Information Base. O Base de Informacion para el
reenvio de etiguetas. La tabla LFIB es la encargada de asociar las etiquetas
con los destinos o rutas de capa 3y la interfaz de salida del Router.

Ademas, es la encargada de indicar al Router la accion a aplicar al paquete:

push, swap o pop. (RFC 5036). Todos los nodos de la red deberan tenerla.

% FIB: Forwarding Information Base. Esta seria como la tabla de enrutamiento
IP convencional. La tabla FIB esta basada en rutas de direcciones IP, pero
con soporte hardware, para equipos Cisco, utilizando CEF (Cisco Express
Forwarding). Esta tabla se actualiza automaticamente con los protocolos de

ruteo. (Cruz, Alincastro, Magnago, & Hernandez, 2013, pag. 4)
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En la Figura 1.4. se muestra un ejemplo del contenido de la tabla LIB y LFIB.

LFIB en RB
Label | Acclon|Next Hop|
40 51 | Re |
LIB enRB
Red LSR Label
X Local 40
RC 51
FIB en RB
Red [Next Hopl Label
X: | RS | 8%

&)

Figura 1.4. Tablas de Etiquetas en enrutadores MPLS.
Reproducida de Anédlisis de la Implementacién de MPLS en tecnologias de Redes,
Cruz & Alincastro & Magnago & Hernandez, 2013.

1.2.5. OPERACIONES DE ETIQUETADO MPLS.

Cuando un paquete llega a un enrutador MPLS, este puede realizar una o mas
operaciones de etiquetado basado en el contenido de su tabla de etiqueta. Estas
operaciones son: apilar(PUSH), desapilar(POP), intercambiar(SWAP). Figura 1.5.

+ En una operacién PUSH una nueva etiqueta es empujada encima de otra (Si
existe). Si en efecto habia otra etiqueta antes de efectuar esta operacion, la
nueva etiqueta «encapsula» la anterior. Sino solamente se afiade la etiqueta.

+ En una operacion POP la etiqueta es retirada del paquete lo cual puede
revelar una etiqueta interior (si existe). A este proceso se lo llama
«desencapsulado» y es usualmente efectuada por el enrutador de egreso.

4+ En una operacién SWAP la etiqueta es cambiada por otra y el paquete es
enviado en el camino asociado a esta nueva etiqueta. Esta operacién es
realizada por enrutadores en el nacleo del dominio MPLS. (De Ghein, 2007,

pag. 44)
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PUSH SWAP POP
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Figura 1.5. Operaciones de Etiquetado MPLS.
Adaptada de MPLS - Fundamentals, De Ghein, 2007.

¥

1.3. ELEMENTOS DE LA ARQUITECTURA MPLS.

La base de MPLS esta en la asignacién e intercambio de etiquetas que permiten
el establecimiento de caminos por los cuales son reenviados los paquetes dentro
de la red. Para establecer estos caminos (LSP) participan elementos fisicos y
I6gicos que conforman la arquitectura MPLS. A continuacion, se describen.

1.3.1. ELEMENTOS FISICOS MPLS.

Una red MPLS estd compuesta por enrutadores MPLS: LSR (Label Switched
Router) que estan el nucleo de la red o Backbone y los LER (Label Edge Router),
gue son los Routers de frontera encargados de realizar la interfaz con otras redes.

Llamados también LSR de borde. (Silvestre Hernandez, 2008, pag. 2)

Segun (De Ghein, 2007), “estos enrutadores son capaces de comprender las
etiqguetas MPLS, de recibir y transmitir un paquete etiquetado en un enlace de

datos y de realizar las 3 operaciones de etiquetado: Pop, Push y Swap” (Pag. 29).

Ambos enrutadores (LER y LSR) constituyen el dominio MPLS, que no es mas
gue un conjunto de Nodos con capacidad de entender etiquetas y que son parte

de un mismo dominio de encaminamiento IP, como se muestra en la Figura 1.6.
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Figura 1.6. Dominio MPLS.
Adaptada de MPLS el Presente de las Redes IP, Tapasco Garcia, 2008.

1.3.1.1. LER - ROUTER DE BORDE DE ETIQUETAS.

De acuerdo a (Tapasco Garcia, 2008),

“Es un dispositivo que opera en el borde de la red de acceso y el dominio MPLS,
se encarga de insertar las etiquetas basandose en la informacién de enrutamiento,
asi como también de retirar las etiquetas y distribuir el trafico a las redes de salida.
Un LER envia el trafico a través de la red MPLS después de haber establecido un

LSP utilizando un protocolo de distribucién de etiquetas” (Pag 44).

Dado que el LER se encuentra en los extremos de un dominio MPLS, comUnmente
son llamados LSR de Borde (Edge LSR). Un LER de entrada se conoce como

Ingress LSR y un LER de salida como Egress LSR. A continuacion, se describen.

+ LER de entrada: reciben un paguete que aln no esta etiquetado, insertan
una etigueta delante del paquete y lo envian por un enlace de datos. Estos
LSR realizan operaciones PUSH.

+ LER de salida: reciben paquetes etiquetados, eliminan las etiquetas
contenidas dentro del paquete y los envian por un enlace de datos. Estos

LSR ejecutan operaciones POP.
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La Figura 1.7. muestra a los LER, que segun como sea el flujo del trafico puede

ser de Entrada o de Salida.

Dominio MPLS

Figura 1.7. Dominio MPLS — LER y LSR.
Reproducida de MPLS el Presente de las Redes IP, Tapasco Garcia, 2008.

1.3.1.2. LSR - ROUTER CONMUTADOR DE ETIQUETAS.

“Un LSR es un enrutador ubicado en el nucleo del dominio MPLS y basa su
funcionamiento de envio en el chequeo de la etiqueta que ha sido afadida al
paquete IP en la frontera de ingreso al dominio por un LSR Ingreso (LER). No
realiza chequeo de capa de red ya que para el envio basta con analizar la etiqueta
contenida en el paquete IP etiquetado, la cual le indica el siguiente salto. EI LSR
remueve la etiqueta y asigna otra para indicar el siguiente salto de la red”.
(Ballesteros, Chiriboga, Villegas, & Moreno, 2007, pag. 2)

De este modo los LSR realizan la conmutacion de paquetes a velocidades
impresionantes y con gran eficacia debido a que solo leen la etiqueta del
encabezado IP y no realizan el proceso de encapsulacion y des encapsulacion.
La diferencia entre estos enrutadores MPLS esta en que los LER procesan mucha
mas informacion, pues tienen conocimiento tanto de etiquetas como de
enrutamiento IP, por lo que son los que realizan el mayor trabajo. Mientras que los
LSR se enfocan en el procesamiento de etiquetas dentro del dominio MPLS.
(Morales Dibildox, 2006, pag. 65)
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La Figura 1.8. muestra la diferencia en como procesan los paquetes los LSR y
LER. La principal diferencia esta en el plano de datos donde los LSR Unicamente
manejan informacién de etiquetas y no de direcciones IP como los LER.
LER LSR

PLANO DE CONTROL PLANO DE CONTROL

RUTEO _ RUTEO
Figura 1.8.

TABLA I P Logica de trabajo TABLA IP

Distribucion de etiquetas

de LSRy LER.

Distribucion de etiquetas

Adaptada de
Investigacion de

MPLS, Morales

PLANO DEDATOS

Tabla de etiquetas

PLANO DEDATOS

1.3.2. ELEMENTOS LOGICOS MPLS.

Habiendo visto los elementos fisicos que constituyen el dominio MPLS, ahora
abordaremos los elementos l6gicos que permiten el correcto funcionamiento de

MPLS dentro de este dominio.

1.3.2.1. FEC - CLASE EQUIVALENTE DE ENVIO.

(Barbera, 2000), describe a la FEC (Forwarding Equivalence Class) como:

“Un Conjunto de paquetes con caracteristicas similares que pueden reenviarse de
la misma manera, es decir, pueden ser enlazado a la misma etiqueta y reenviarse
sobre el mismo camino a través de la red, incluso si sus destinos finales son
diferentes”.

El término FEC vendria siendo la forma en que un enrutador MPLS (LER Ingreso)
clasifique cada paquete entrante por una de sus interfaces. Cada FEC puede
representar un requerimiento de servicio para un conjunto de paquetes o para una
direccion fija, de este modo se realiza la priorizacion y segmentacion del trafico.
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“En el envio IP, un Router considerara a dos paquetes dentro del mismo FEC si
hay algun prefijo de direccion IP en la tabla de Routing el cual sea la mayor
concordancia para la direccion de destino de ambos paquetes. A medida que el
paquete sigue circulando por la red, cada Router realiza la misma operacion de
asignacion en un FEC. En MPLS, esta asignacion se efectia solamente cuando
el paquete entra en la red. Tras esto, el FEC al que el paquete ha sido asignado
se codifica en un valor llamado Etiqueta. Cuando un paquete va a ser enviado al

siguiente nodo, se le afiade la etiqueta”. (Canalis, 2003, pag. 116)

En la Figura 1.9. se observa el proceso de asignacion de una FEC a un paquete

cuando ingresa a un LER de Borde o Ingress LSR. Esto se realiza una sola vez.

. —

LSR exterior
{entrada al DOMINIO MPLS) LR LSR
Rosuting IP Routing IF
aritardar eatandar
Caontrol IF Cantral IP t___.__.. Cantral IP
em!h:.a-:lnr Sem!h:.a-:lnn
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{fanaraing)
Asignacidn Iritarcarmbis Intarcarmbio
inicial etiguatas etiguetas
Transparte atig. MPLE MPLS RAPLE
Nive| 2
Faguetes IF
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Todire dnlades PPP, delds TR odirs dnlaces PPP delidas ATHA

i
| o Eramas Frames Balay) o framas Frams Balay)
i
i

Backbone {dominio)MPLS
Figura 1.9. Asignacién de FEC a un Paquete.
Reproducida de MPLS Una arquitectura para Internet Siglo XXI, Barbera, 2000.

La FEC de los paquetes se puede especificar por varios parametros, tales como:
» Direccion IP destino o Fuente.

ID de Protocolo.

Etiqueta de Flujo IPVv6.

Puerto Destino o Fuente .

YV V VYV V

Punto de codigo de servicios diferenciados.
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1.3.2.2. LABEL - ETIQUETA MPLS.

Segun (Canalis, 2003), la etiqueta MPLS,

“Es un identificador de valor corto y de tamafo fijo que se emplea para identificar
una Clase de Envio Equivalente (FEC). Pues esta establece una correspondencia
entere el paquete IP y la FEC asociada. Asi mismo, Una etiqueta identifica la
trayectoria que un paquete IP etiquetado debe seguir, dentro del dominio MPLS,
hasta alcanzar su destino. Dicha etiqueta tiene significado local y es transportado

en la cabecera del paquete IP”. (Pag. 104 y 106)

1.3.2.2.1. ENCABEZADO MPLS.

Es el campo que se interpone entre los encabezados de Capa 2 y el encabezado
IP (Capa 3). La cabecera MPLS permite que funcione con cualquier tecnologia de
transporte. La Figura 1.10. muestra los campos de la cabecera MPLS, la cual se

encuentra en el encabezado de Red y el de Enlace de Datos. .
8 bits 1 bit 3 bits 20 bits

TTL 5 EXP

Datos de Cabecsra .
usuario L4

Figura 1.10. Encabezado MPLS.
Reproducida de MPLS - Monografia, Hernandez & Angulo, 2005.

El campo de cabecera MPLS es de 32 bits y se divide de la siguiente manera:

A. Label: Es la etiqueta que se le asigna y acompafia a un paquete IP al ingresar
al dominio MPLS, este campo consta de 20 bits.

B. EXP: Este campo consta de 3 bits, se conoce como CoS (Class of Service) y
se usa para identificar la clase de servicio para clasificar el paquete.

C. S (Bottom of Stack): Consta de 1 bit y se usa para indicar si existe una pila

de etiquetas. 1=Existe Pila de Etiquetas. 0=Si la etiqueta es la Unica en la pila.
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D. Label Stack (Pila de Etiquetas): MPLS soporta la colocacion de varias
etiquetas a un solo paquete. Estas etiquetas se organizan en una pila de y su
principal aplicacion es cuando se puede controlar la trayectoria de un paquete
sin que sea necesario especificar los enrutadores intermedios. (Tunneling)

E. TTL (Time To Live): Consta de 8 bits e indica el nUumero de nodos recorridos
por los que el paquete ha pasado hasta llegar hasta su destino. Este valor es
tomado del encabezado IP a la entrada del LSP y a la salida de éste mismo.

(Tapasco Garcia, 2008, pag. 48)

1.3.2.3. LSP - CAMINO CONMUTADO DE ETIQUETAS.

En relacién a esto (Tapasco Garcia, 2008), aporta lo siguiente:

“Se llama asi a cada uno de los caminos unidireccionales que un paquete toma
para ir desde un LER de entrada a un LER de salida, pasando por uno o varios
LSR. Se puede ver como un circuito virtual o tanel de extremo a extremo en el

dominio MPLS que siguen todos los paquetes de la misma FEC”. (Pag. 45).

“Los LSP son simplex por naturaleza, se establecen para un sentido del trafico en
cada punto de entrada a la red, para el trafico duplex se requieren dos LSP, uno
en cada sentido (Silvestre Hernandez, 2008, pag. 3)”.

Recordar que los enrutadores LER se encuentran en el borde del dominio MPLS
y conectan con otras Redes, los LSR estan en el nucleo MPLS y pueden verse

también como enrutadores intermedios. Ver Figura 1.7.

1.3.2.3.1. ESTABLECIMIENTO DE UN LSP.

Existen dos mecanismos para establecer un LSP:

1) Encaminamiento salto a salto: cada LSR selecciona independientemente el
proximo salto para un FEC determinado (similar a la I6gica utilizada en redes
IP). EI LSR utiliza cualquier protocolo de enrutamiento como OSPF, iBGP, etc.

2) Encaminamiento explicito: El LER de entrada determina la secuencia de

saltos desde la entrada hasta la salida. Puede que la ruta no esté
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completamente especificada, es decir, puede haber un conjunto de nodos
representados como un unico salto en la ruta. También puede contener un
identificador de AS que permita que el LSP sea encaminado a través de un
area de la red que esta fuera del control administrativo de quien inici6 el LSP.

Dentro de ambos casos se hara un encaminamiento salto a salto, se estableceran
LSP primarios y de respaldo. El establecimiento de estos LSP se realiza usando
algoritmos de encaminamiento con QoS que buscan la ruta 6ptima, tanto desde el
punto de vista de la calidad de servicio requerida como desde el punto de vista del

uso de los recursos de la red. (Silvestre Hernandez, 2008, pag. 8)

En la Figura 1.11. se ve el establecimiento de un LSP, los LSP creados en la red

se adaptan al uso real que se esté haciendo de ellos.

ntemal BGP

iBGP
Mext Hop
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LSR

= o=
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| -x(.\l
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Figura 1.11. Establecimiento de un LSP.
Reproducida de MPLS Fundamentals, Ghein, 2007.

1.3.2.4. LDP - PROTOCOLO DE DISTRIBUCION DE ETIQUETAS.

Antes se menciondé que la base de MPLS estd en que los paguetes son
etiguetados y cada enrutador (LER/LSR) debe realizar un intercambio de etiquetas
para reenviar el paquete a su destino. Esto significa que la informaciéon de las
etiquetas debe ser compartida entre enrutadores. De aqui surge LDP, creado por
la IETF para establecer el proceso de distribucion de etiquetas (RFC 5036).
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Segun (De Ghein, 2007) LDP,
“Es el conjunto de procedimientos y mensajes mediante los cuales un Router
MPLS crea un camino virtual LSP a lo largo de la red, mapeando la informacion
de envio en sus tablas de envio (LIB, LFIB y FIB) y asociando una FEC con cada
LSP creado. Los FEC asociados con cierto camino, especifican que paquetes IP

van a ir por ese camino”. (Pag. 68)

El protocolo LDP no es el Unico de los protocolos de distribucion de etiquetas, pero
es el recomendado por la IETF ya que se ejecuta sobre TCP, lo cual significa que
éste asegura la fiabilidad en el envio de mensajes. Entre los otros protocolos estan
RSVP (usado en Ingenieria de Trafico), CR-LDP, MP-BGP (aplicado a VPN L3).

1.3.2.4.1. PARES LDP.

Dos LSR que emplean el protocolo LDP para intercambiar informacion de
asociacion Etiqueta - FEC son llamados pares LDP, manteniéndose entre ellos
una sesion LDP. Esta sesién LDP permite a cada par aprender la informacion de

etiquetas del otro. El protocolo es bidireccional. (Canalis, 2003, pag. 134)

1.3.2.4.2. INTERCAMBIO DE MENSAJES LDP.

Existen cuatro categorias de mensajes:

+ Mensajes de Descubrimiento: empleados para anunciar y mantener la
presencia de un LSR en la red.

+ Mensajes de Sesion: empleados para establecer, mantener y analizar las
sesiones entre los pares.

+ Mensajes de Notificacion: empleados para dar informacién de aviso o error.

+ Mensajes de Anuncio: empleados para crear, cambiar y borrar asociaciones
de etiquetas con FEC. (Canalis, 2003, pag. 134)

Los mensajes de descubrimiento anuncian la presencia de un LSR en la red, estos

se realizan enviando mensajes Hello periddicamente. Este es transmitido como un
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paguete UDP por el puerto LDP en la direccién Multicast de la Subred del Router.
Cuando un LSR desea establecer una sesion con otro LSR, aprendido gracias al

mensaje Hello, empleara el procedimiento de inicializacion LDP sobre TCP.

Luego de esto los dos LSR son pares LDP y pueden intercambiar mensajes de
anuncio. Un LSR pide una etiqueta a su vecino cuando la necesita y la anuncia
cuando desea que éste la utilice, ya que es una decision local de cada LSR. El
funcionamiento correcto del protocolo LDP requiere una recepcion fiable y
ordenada de mensajes. Para ello, se emplea el protocolo TCP para mensajes de
sesidn, de anuncio y de notificacion. Es decir, para todo el proceso, excepto para

los mensajes de descubrimiento, que viajan sobre UDP. (Canalis, 2003, pag. 135)

La Figura 1.12. nos muestra el intercambio de etiquetas MPLS por medio de LDP.

LDP Label Mapping Message
=10.200.254.2/32, imp-null=

_________________________

24 is the local
labeal for
10.200.254.2/32

Loopback O Loopback 0
10.200.254.2/32 * 10.200.254.3/32
-r"-T-.q r"_h__ -r"-T-.q r"_‘__
“= ol POS 5/0 POSOn b == ¢
‘_\( 10.200.211.1 10.200.211.2 ‘_:
london - rome

LDP Label Mapping Message
=10.200.254.2/32 24>

_________________________

Figura 1.12. Intercambio de Etiquetas por LDP.
Reproducida de MPLS - Fundamentals, Ghein, 2007.

1.4. FUNCIONAMIENTO DE MPLS.

“La tecnologia MPLS se despliega en el nucleo de la red del proveedor de
servicios, lo que le proporciona a éste un mayor control sobre la calidad del servicio
(QoS), la ingenieria de trafico y la utilizacion del ancho de banda, y a la vez reduce
los requisitos a los equipos de comunicacion de los clientes que se conectan a un
servicio sobre MPLS. A demas una red MPLS puede transportar multiples

protocolos distintos y de forma simultanea”. (Friedl, 2005)
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El modo de funcionamiento de MPLS es similar al de redes de capa 2 (ATM o
Frame Relay), con la diferencia que MPLS lo que hace es asignar etiquetas a los
paquetes que viajan a través de la red, y esta etiqueta tiene la tarea de informar a
cada nodo la forma de procesar y transportar los datos. A continuacion, se abordan

caracteristicas y componentes del funcionamiento de la arquitectura de red MPLS.

1.4.1. ROUTING EN LOS BORDES Y SWITCHING EN EL NUCLEO.

La estructura general de un dominio MPLS se basa en el concepto de que los LER
del borde del dominio son los que realizan el enrutamiento de paquetes con
funciones de decision del encaminamiento que pueden llegar a ser complicadas y
gue pueden estar basadas en la interfaz por la que viene el paquete, la red a la

gue pertenece, los valores de la cabecera de red, etc.

Independientemente de las decisiones de los LER antes de asignar una etiqueta
MPLS al paquete, los LRS del nucleo MPLS hacen Switching de los paquetes que
han ingresado en el dominio de forma veloz y eficaz sin tener en cuenta nada mas
gue la etigueta de la cabecera MPLS que los LER han puesto. Por tanto, los
paguetes son enrutados en nodos frontera del dominio MPLS y son conmutados

rapidamente en los nodos interiores. (Morales Dibildox, 2006, pag. 64)

En la Figura 1.13. Podemos observar como se da el Routing en los Bordes por

los equipos LER y el Switching en el nacleo de la red por los equipos LSR.

Figura 1.13. Routing en los Bordes y Switching en el Nucleo.
Adaptada de Investigacion de Redes VPN con MPLS, Morales Dibildox, 2006.
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1.4.2. COMPONENTES FUNCIONALES DE MPLS.

La arquitectura MPLS divide en dos componentes la I6gica de operacion de cada
nodo: El componente de Envio, llamado Plano de Datos y el componente de

control, llamado Plano de Control. La idea de separar estos dos componentes es

gue cada uno se puede implementar y modificar independientemente teniendo en
cuenta que la comunicacién entre los componentes exista, esto mediante el envio

de paquetes y la actualizacién de informacion. (Tapasco Garcia, 2008, pag. 48)

1.4.2.1. COMPONENTE DE CONTROL.

El componente de Control es el que se encarga de crear y mantener la informacion
de etiquetas asignadas entre los nodos MPLS interconectados realizando un
intercambio de informacion con los enrutadores para la construccion y
mantenimiento de las tablas de envio de etiguetas. Para esto se utiliza la
informacion en las tablas de los protocolos de enrutamiento IP (OSPF, BGP o rutas
estaticas), Este plano incluye la tabla LIB. Este componente es responsable de
configurar los LSP mediante el uso del protocolo de intercambio de etiquetas LDP
y de mantener actualizado el sistema cuando existe algun cambio en la topologia

de lared. (Tapasco Garcia, 2008, pag. 49)

1.4.2.2. COMPONENTE DE ENVIO.

El componente de envio es el encargado del transporte de paquetes entre los
nodos MPLS. Cuando un paquete llega al componente de envio, éste se encarga
de examinar la informacion que contiene dicho paquete, busca en sus tablas de
envio la entrada correspondiente y dirige el paquete desde la interfaz de entrada
a la de salida. En el plano de envio se manejan dos tipos de bases de datos de
etiquetas para tomar la decision de encaminamiento: LFIB (Label Forwarding
Information Base) y FIB (Forwarding Information Base). La primera se utiliza para
el transporte de paguetes que contiene etiquetas y la segunda para transportar

paguetes desde o hacia dispositivos que no manejan etiquetas. (Barbera, 2000)
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EnlaFigura1.14. se ve el diagrama interno de equipos MPLS operando con estos

dos componentes y sus tablas correspondiente de etiquetas.

Protocolos de

. A v
Ennutamiento IP Intercambio de informacion

de enrutamiento con atros
Routers
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Pfano de Dalos o de Envio Etiquetados

Figura 1.14. Componentes de Control y Envio MPLS.
Reproducida de Disefio e Implementacion de una Red MPLS, Ballesteros, 2007.

1.4.2.3. OPERACIONES DE AMBOS COMPONENTES.

Una vez que un Nodo MPLS tiene la tabla FIB completa por el protocolo de ruteo
dinamico en uso, a cada destino que aparece en dicha tabla, le asocia una etiqueta
y la anuncia a sus vecinos utilizando LDP. Dicha asociacion queda registrada en
la tabla LIB del plano de control. En el plano de envio se mantienen las tablas FIB
para enrutar los paquetes de red directamente y la tabla LFIB para conmutar las
tramas MPLS utilizando las etiquetas y reenviar la trama a la interfaz de salida
correspondiente. (Ballesteros, Chiriboga, Villegas, & Moreno, 2007, pag. 5)

1.4.3. FUNCIONAMIENTO GLOBAL.

Una vez vistos los componentes fisicos, l6gicos y funcionales, el esquema global
de funcionamiento MPLS es el que se muestra en la Figura 1.15. donde quedan
reflejadas las funciones en cada uno de los elementos que integran la red MPLS.
Lo primero que se hace es la creacion de caminos LSP mediante el protocolo LDP

gue utiliza las tablas de etiguetas de los planos de control y envio.
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1a. Construccion tablas de encaminamiento, mediante
prtocolos internos (OSPF, I1S-1S, RIP...)

1b. Creacion de rutas LSPs mediante tablas
de Intercambio de etiquetas entre LSRS adyacentes,
Distribucion a los LSR por ¢l LDP
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Figura 1.15. Funcionamiento Global MPLS.
Reproducida de MPLS el Presente de las Redes IP, Tapasco Garcia, 2008.

Es importante destacar que en el borde de la nube MPLS tenemos una red
convencional de Router IP (LER Ingreso y LER Egreso), el nacleo MPLS (LSR)
proporciona una arquitectura de transporte que hace aparecer a cada par de
Router (LER Ingreso — LER Egreso) a una distancia de un solo salto.
Funcionalmente es como si estuvieran unidos todos en una topologia mallada,
ahora esa unidén a un solo salto se realiza mediante la creacion de caminos
virtuales LSP establecidos por medio del protocolo de intercambio de etiquetas

LDP utilizando la informacién en las tablas de envio a lo largo del dominio MPLS.

1.4.3.1. MPLS EN ACCION.

A. Cuando un paquete ingresa a una red MPLS a través de un Router de borde
(LER de Ingreso), al ingresar el paquete se le asigna un determinado FEC (que
puede representar un requerimiento de servicio). A este FEC se le asigna una
Etiqueta (se usa como un indice en la tabla que especifica el préximo salto y
una nueva etigueta) y se guarda en la tabla LIB (asociaciones FEC-Etiqueta-

interfaz entrada/salida).
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Luego el LER de ingreso Identifica en la tabla LFIB (Informacion de envio de
etiquetas) el préximo salto correspondiente a la etiqueta asignada. Agrega un
encabezado MPLS al paquete con dicha etiqueta y lo envia al siguiente salto
dentro del dominio MPLS. (Tapasco Garcia, 2008, pag. 59)

B. Una vez adentro de la red MPLS los paquetes van cambiando sus etiquetas al
pasar por los diferentes LSR (Nodos intermedios), cada LSR realiza un Label
Swap (Remueve y asigna una nueva etiqueta) y decrementa el TTL. Durante
estas operaciones el contenido del paquete por debajo de la etiqueta MPLS no
es examinado, de hecho, los Router LSR no necesitan examinar la informacion
del encabezado IP. Pues el paquete es enviado basandose en el contenido de
su etiqueta, lo cual permite «rutado independiente del protocolo». (Cruz,

Alincastro, Magnago, & Hernandez, 2013)

C. Al finalizar el camino el Router de borde (en este caso LER de Egreso) se
encarga de quitar la etiqueta MPLS y consultar la tabla FIB (informacion de rutas
IP) reenviando el paquete como IP nativo. El LER de Egreso puede recibir el
paguete con etiqueta MPLS o sin ella.

En ciertos casos, es posible que la ultima etiqueta sea retirada en el penultimo
salto (LSR anterior al LER de Egreso); este procedimiento es llamado
«remocion en el pendltimo salto» (PHP). Esto es util cuando la red MPLS
transporta mucho trafico. En estas condiciones los penultimos nodos auxiliaran
al ultimo en el procesamiento de la Ultima etiqgueta de manera que éste no se
vea forzado al cumplir con sus tareas de procesamiento. (Cruz, Alincastro,

Magnago, & Hernandez, 2013)
Enla Tabla 1.2. se puede resumir todo lo abordado anteriormente.

Tabla 1.2. MPLS en Accion.
Fuente Propia con datos de Andlisis de la Implementacion de MPLS en Redes,
Cruz & Alincastro & Magnago & Hernandez, 2013.

NODO PASO DE UN PAQUETE POR LA RED MPLS
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Asigna una FEC al paquete recibido. Lo asocia con una etiqueta y
guarda la informacion en la tabla LIB.
LER Crea el camino virtual LSP del paquete en funcion a la asociacion FEC-
Ingreso Etiqueta utilizando LDP.
Agrega al paquete IP el encabezado MPLS y lo reenvia al siguiente
salto mediante la informacién en la tabla LFIB.

Examina el encabezado MPLS en busca de etiquetas. No tiene
conocimiento IP. Se enfoca en el Switching y no en el Routing.
Remueve la Etiqueta y asigna una nueva. Realiza operacion SWAP.
Reenvia el paquete segun la informacion de la etiqueta contenida en la
tabla LFIB.

Remueve la etiqueta y examina el contenido del paquete IP. Aplica una
operacion POP.

Consulta la Tabla de envio FIB. Para identificar siguiente salto.
Reenvia el paguete como IP nativo a una red fuera del dominio MPLS.

LSR
Intermedio

1.5. BENEFICIOS DE IMPLEMENTAR MPLS.

Los beneficios que ofrece MPLS al utilizarla como tecnologia de transporte de
datos son muchos, pero entre los relevantes se tienen: Soporte de Calidad sobre
Servicio (Qo0S), Ingenieria de trafico, Soporte para Redes Privadas Virtuales (VPN)
y Soporte Multiprotocolo lo que permite el uso de una infraestructura de red
Unificada. (De Ghein, 2007, pag. 6)

1.5.1. SOPORTE DE QoS.

QoS trabaja alo largo de lared y se encarga de asignar recursos a las aplicaciones
gue lo requieran, dichos recursos se refieren principalmente al ancho de banda
BW. Para asignar estos recursos QoS se basa en prioridades, algunas
aplicaciones podran tener mas prioridades que otras, sin embargo, se garantiza
gue todas las aplicaciones tendran los recursos necesarios para completar sus
transacciones en un periodo de tiempo aceptable.

QoS permite a los administradores de redes el uso eficiente de los recursos
de sus redes con la ventaja de garantizar que se asignaran mAas recursos a

aplicaciones que asi lo necesiten, sin arriesgar el desempeiio de las demas
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aplicaciones. En otras palabras, el uso de QoS le da al administrador un mayor
control de la red, lo que significa menores costos y mayor satisfaccion del cliente.
(Morales Dibildox, 2006, pag. 7)

1.5.1.1. IMPORTANCIA DE QoS.

En los ultimos afios el trafico de redes ha aumentado considerablemente, la
necesidad de transmitir cada vez mas informacién en menos tiempo, como video
y audio en tiempo real (streaming). La solucion no es solo aumentar el ancho de
banda (BW) cada vez mas, ya que en la mayoria de los casos esto no es posible
y ademas es limitado. Es aqui donde la administracion efectiva de recursos que
provee QoS entra a relucir.

En resumen, QoS otorga mayor control a los administradores sobre sus
redes, mejora la interaccion del usuario con el sistema y reduce costos al asignar
recursos con mayor eficiencia. Mejora el control sobre la latencia para asegurar la
capacidad de transmision de voz sin interrupciones y por ultimo disminuye el
porcentaje de paquetes desechados por los enrutadores, brindando confiabilidad.
(Morales Dibildox, 2006, pag. 7)

1.5.2. INGENIERIA DE TRAFICO.

MPLS facilita la asignacién de recursos en las redes para balancear la carga y
proporciona diferentes niveles de soporte dependiendo de las demandas de tréfico
de los usuarios. El protocolo IP provee una forma primitiva de Ingenieria de Trafico
al igual que OSPF, que permite a los enrutadores cambiar la ruta de los paquetes
cuando sea necesario para balancear la carga. Sin embargo, esto no es
suficiente ya que puede llevar a congestionar la red y no soporta QoS. (Canalis,
2003, pag. 140)

Todo trafico entre dos puntos finales sigue la misma ruta y puede ser cambiada si
ocurriera congestion, pero este cambio solo ocurre solo cuando hay congestion
gue es algo que siempre se trata de evitar. En MPLS a diferencia de OSPF no se

ve paquete por paquete sino flujos de paquetes con su respectivo QoS. Con este
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protocolo es posible predecir rutas en base a flujos individuales, pudiendo haber
diferentes flujos entre canales similares, pero dirigiendose a diferentes

enrutadores. (Morales Dibildox, 2006, pag. 8)

La Figura 1.16. muestra las rutas seleccionadas por un protocolo IGP tradicional
en comparacion con la ruta optima con ingenieria de trafico en MPLS. Si llegase
a darse congestion en la red, las rutas MPLS pueden ser Re enrutadas
inteligentemente, de esta manera se pueden cambiar las rutas de flujo de

paguetes dinamicamente conforme a las demandas de trafico de cada flujo.

Camino mas corto segin métrica IGP tradicional

Camino mas corto con ingenieria de trafico (MPLS)

Figura 1.16. Ingenieria de trafico MPLS.
Reproducida de MPLS una Arquitectura de Red para el Siglo XXI, Canalis, 2003.

1.5.2.1. BENEFICIOS DE LA INGENIERIA DE TRAFICO.

MPLS permite manejar el trafico a nuestra conveniencia, de esta manera el flujo
de paquetes viaja a través de un tunel de datos en el Backbone creado por el
Protocolo de Reserva de Recursos (RSVP), la ruta de dicho tunel estd dada por
los requisitos de recursos del tunel y de la red. El Protocolo de Enrutamiento
Interno (IGP) rutea el trafico a dichos tuneles. Con un buen manejo del trafico en
las redes se pueden evitar congestionamientos, mejorar el desempefio general y
reducir la latencia y el desechado de paquetes. En pocas palabras se maximiza

la capacidad de la red y se minimizan los costos. (Barbera, 2000)
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La ingenieria de trafico es esencial para el Backbone de los proveedores de
servicios ya que deben soportar un uso elevado de su capacidad de transmision.
Utilizando MPLS las capacidades de ingeniera de trafico son integradas a la Capa
3, lo que optimiza el ruteo de tréfico IP y las capacidades del Backbone. La
ingenieria de trafico MPLS rutea el flujo de trafico a lo largo de la red basandose
en los recursos que dicho flujo requiere y en los recursos disponibles en toda la
red. MPLS emplea la ruta mas corta que cumpla con los requisitos del flujo de
trafico, que incluye: requisitos de ancho de banda, de medios y de prioridades

sobre otros flujos. (Canalis, 2003, pag. 142)

1.5.3. SOPORTE DE REDES PRIVADAS VIRTUALES (VPN)

MPLS provee un mecanismo eficiente para el manejo de redes privadas virtuales.
De esta manera el trafico de una red privada “atraviesa” la Internet eficazmente y
de manera transparente para el usuario, eliminando cualquier trafico externo y
protegiendo la informacién. Las VPN creadas sobre una red MPLS tienen una
mayor capacidad de escalabilidad y son mas flexibles. MPLS se encarga de
reenviar trafico de la VPN a través de taneles privados utilizando etiquetas que
actian como cédigos postales. Dicha etiqueta tiene un identificador que aisla a

esa VPN de redes externas. (Morales Dibildox, 2006, pag. 11)

Las Ventajas Principales de Implementar VPN en MPLS son:

Maximizar la capacidad de ampliacién.

Actualizacién transparente para el usuario.

Utilizacion optima de los recursos de la red.
Diferenciacién entre servicios.

Reduccion de costos mediante consolidacion de servicios.

Seguridad y rapidez de transmision de informacion.

- F F F F F

Uso de tecnologia de vanguardia.
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1.5.4. USO DE UNA INFRAESTRUCTURA DE RED UNIFICADA.

Con MPLS, la idea es etiquetar los paquetes de ingreso en funcion de su direccién
de destino u otros criterios preconfigurados y conmutar todo el trafico a través de
una infraestructura comun. Una de las razones por las que IP se convirtié en el
unico protocolo que dominé el mundo de las redes es que muchas tecnologias se
pueden transportar a través de él. No solo se transportan datos sobre IP, sino
también telefonia, Video, etc.

Al usar MPLS con IP, puedes ampliar las posibilidades de lo que puedes
transportar. Agregar etiquetas al paquete le permite transportar otros protocolos
ademas de IP a través de una red troncal de IP de capa 3 habilitada para MPLS,
de manera similar a lo que anteriormente solo era posible con redes Frame Relay
0 ATM de capa 2. MPLS puede transportar IPv4, IPv6, Ethernet, control de enlace
de datos de alto nivel (HDLC), PPP vy otras tecnologias de capa 2. (De Ghein,
2007)

La funcion mediante la cual cualquier trama de capa 2 se transporta a través de la
red troncal MPLS se denomina AnyTransport over MPLS (AToM). Los enrutadores
que estan cambiando el trafico AToM no necesitan estar al tanto de la carga util
de MPLS; solo necesitan poder cambiar el trafico etiquetado mirando la etiqueta
gue se encuentra encima. En esencia, la conmutacion de etiquetas MPLS es un

meétodo simple de conmutacién de multiples protocolos en una red.

En resumen, AToM permite que el proveedor de servicios brinde el mismo servicio
de capa 2 a los clientes que con cualquier red especifica que no sea MPLS. Al
mismo tiempo, el proveedor de servicios solo necesita una infraestructura de red

unificada para transportar todo tipo de trafico de cliente. (De Ghein, 2007, pag. 7)

"Interconexion WAN de 3 sucursales de una empresa con casa matriz aplicando
MPLS como tecnologia de transporte mediante un disefio de red en GNS3”




UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE ELECTROTECNIA'Y COMPUTACION

COMENTAROS FINALES
CAPITULO L.

En resumen, MPLS es hoy dia ampliamente utilizada en diferentes aplicaciones,
como los servicios MPLS VPN. Se le puede considerar como una autopista por la
cual pueden circular diferentes "vehiculos" o diferentes soluciones de manera
eficaz.

Su impacto es tal que los ISP han migrado su Backbone, de arquitecturas de red
como ATM a MPLS, para gozar de los multiples beneficios que esta brinda, tanto

para los ISP como para los usuarios finales.

En el proximo capitulo se hablara de una de las implementaciones de MPLS més
utilizadas hoy en dia y la mas llevada a cabo por los ISP, como lo son los servicios
de VPN sobre MPLS.
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CAPITULO II: TECNOLOGIA
MPLS VPN.

En este capitulo, como primer punto, se habla de manera general de las VPN, los
tipos, caracteristicas y beneficios de utilizar redes VPN. Luego se describen las
tecnologias para proveer servicios de redes virtuales y se realiza una comparacion

de las VPN mas utilizadas en la actualidad.

Al final se aborda a profundidad la tecnologia MPLS VPN. Se mencionan las
topologias, terminologia, elementos y caracteristicas de las VPN sobre MPLS, en
especifico de una MPLS L3 VPN. En el capitulo Il se realiza el disefio de una red
VPN de capa 3 sobre MPLS para brindar conectividad a sitios geograficamente

separados.
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2.1. INTRODUCCION A LAS MPLS VPN.

MPLS VPN, o MPLS Virtual Private Networks, es la implementacion mas popular
y extendida de la tecnologia MPLS. Su popularidad ha crecido exponencialmente
desde que se invento, y sigue creciendo de manera constante. Aunque la mayoria
de los proveedores de servicios la han implementado como un reemplazo para los
servicios Frame Relay y ATM que eran populares antes, MPLS VPN tiene ahora
un interés creciente por parte de las grandes empresas que lo ven como un paso
necesario en el disefio de su red.

MPLS VPN puede proporcionar escalabilidad y dividir toda la red en redes mas
pequefias separadas, o que a menudo es necesario en las redes empresariales
més grandes, donde la infraestructura de Tl comun tiene que ofrecer redes

aisladas a departamentos individuales. (De Ghein, 2007, pag. 173)

Debido a la demanda de empresas y organizaciones de permitir que sus sitios
remotos y los usuarios finales se conecten a la red central empresarial, los ISP
estan utilizando la tecnologia MPLS (ya que las VPN MPLS pueden operar en
redes MPLS como en redes IP puras) para brindar a las empresas un canal seguro
a través de la Internet publica, con flexibilidad y escalabilidad y de esta forma

satisfacer sus necesidades de comunicacion.

MPLS VPN utiliza el poder de la conmutacién de etiqguetas multiprotocolo para
crear redes privadas virtuales o VPN’s. Las redes privadas virtuales de capa 3
basadas en MPLS permiten conectar de forma segura diversos, sitios separados
geograficamente, a través de una red MPLS. Los servicios MPLS se pueden usar
para conectar varios sitios a una red troncal y garantizar un mejor rendimiento para
aplicaciones de baja latencia, como voz sobre IP (VoIP) y otras funciones criticas
para el negocio. (Ravi, Dhanumjayulu , Bagubali , & Bagadi , 2017, pag. 1)

Antes de entrar de lleno con MPLS VPN, se abordara lo referente a las VPN’s, asi

como las tecnologias que proveen servicios de VPN sobre una infraestructura red.
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2.2. VIRTUAL PRIVATE NETWORK - VPN.
2.2.1. SOBRE LAS VPN’s.

El mundo ha cambiado mucho en las Ultimas décadas. En lugar de simplemente
abordar problemas locales o regionales, las empresas ahora deben tener en
cuenta logistica y mercados globales. Muchas empresas cuentan con
instalaciones en todo el pais, incluso en todo el mundo. Esto genera la necesidad
de establecer una comunicacion con dichas instalaciones que se encuentran
separadas geograficamente una de las otras. Y no solo eso, pues las empresas
requieren que este tipo de comunicacion debe ser rapida, segura y fiable.
(Sclayton, 2008)

Para establecer esta comunicacién, entre redes que no tienen una conexion fisica
entre si pero que tienen como red comun la Internet, las empresas implementan
VPN y asi transmiten datos entre ellas como si estuvieran fisicamente conectadas.
La implementacion de una VPN permite la transferencia de datos de manera
segura utilizando un mecanismo de cifrado de datos que garantice la
confidencialidad de la informacién, asi mismo las politicas de seguridad del
sistema impediran que personas no autorizadas tengan acceso a la VPN.

Con una VPN no requieres adquirir canales dedicados excesivamente costosos,
por lo que ofrecen la mejor relacién costo / beneficio. Los posibles escenarios de
red privada virtual basados en la configuracion habitual de un servidor VPN son:

Acceso remoto de VPN para empleados.
Acceso de sucursales a peticion.
Acceso persistente de las sucursales.

Extranet para socios comerciales.

-+ £ +

VPN vy conexion telefénica con autenticacion RADIUS. (Silvestre
Hernandez, 2008, pag. 19)
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2.2.2. QUE ES UNA VPN.

Segun (De Ghein, 2007) una VPN,

“Es una red que emula una red privada sobre una infraestructura coman. La VPN
puede proporcionar comunicacion en la capa 2 o 3 del modelo OSI. La VPN
generalmente pertenece a una empresa y tiene varios sitios interconectados a
través de la infraestructura comun del proveedor de servicios. La red privada
requiere que todos los sitios de los clientes puedan interconectarse y estén

completamente separados de otras VPN.” (Pag. 173)

Por otro lado, (Sclayton, 2008) dice que:

“Una VPN es una red privada que utiliza una red publica (Internet) para conectar
sitios 0 usuarios remotos entre si. En vez de utilizar una conexion real dedicada
como linea arrendada, una VPN utiliza conexiones "virtuales" enrutadas a través

de Internet desde la red privada de la empresa hacia el empleado o el sitio remoto”.

Entonces, se puede considerar a las VPN (Redes Privadas Virtuales) como redes
I6gicas que interconectan redes fisicas (LAN) por medio de la infraestructura de
red del ISP y que proporcionan caracteristicas especificas. La Figura 2.1. muestra

como luce la conexion de una VPN entre una empresa y sus sitios remotos.
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Figura 2.2. Diagrama de una VPN Empresarial.
Reproducida de Como Funcionan las VPN, Sclayton, 2008.

2.3. TIPOS DE VPN's.

De manera general hay dos tipos de VPN comunes.
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2.3.1. VPN DE ACCESO REMOTO.

También denominada Red Telefénica Privada Virtual (VPDN), se trata de una
conexion de usuario a LAN utilizada por una empresa que posee empleados que
necesitan conectarse a la red privada desde distintas ubicaciones remotas.
Normalmente, una empresa que desea configurar una VPN de acceso remoto
proporciona algun tipo de cuenta telefénica de Internet a sus usuarios mediante
un ISP. Luego, los teletrabajadores pueden marcar un nimero para conectarse a
Internet y usar su software de cliente VPN para acceder a la red corporativa, tal

como se observa en la Figura 2.2. (Sclayton, 2008)

Un buen ejemplo de una empresa que necesita una VPN de acceso remoto seria
una firma grande con cientos de miembros del personal de ventas en el campo.
Las VPN de acceso remoto permiten conexiones seguras y cifradas entre la red

privada de una empresa y los usuarios remotos a través de un SP de terceros.

Teletrabajador

Ejecutivo
enviaje
de trabajo

Sede central de la empresa

Nl Consultor
contratado

Figura 2.2. VPN de Acceso Remoto.
Reproducida de Diferencias entre VPN, Aragon, syscomblog.com, 2021.

2.3.2. VPN SITIO A SITIO.

Mediante el uso de equipos exclusivos y cifrado a gran escala, una empresa puede
conectar varios sitios remotos (sucursales) a través de una red publica como
Internet. Cada sitio solo necesita una conexioén local a la misma red publica, lo cual

ahorra dinero en extensas lineas arrendadas privadas. Las VPN de sitio a sitio
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también se pueden clasificar en intranet o extranet. Una VPN de sitio a sitio
desarrollada entre oficinas de la misma empresa se denomina VPN intranet,
mientras que una VPN desarrollada para conectar la empresa con su socio 0
cliente se denomina VPN extranet. (Sclayton, 2008)

La figura 2.3. muestra un ejemplo de una VPN sitio a sitio, donde sucursales de

un banco se comunican con su centro de datos a través del uso de una VPN.
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Oficina bancaria ,.—"—. Centro de proceso de
-~ ADSL datos de Gran Banco

Figura 2.3. VPN Sitio a Sitio utilizando IPSec.
Reproducida de Diferencias entre VPN, Aragon, syscomblog.com, 2021.

En resumen:

VPN Site-to-Site: Sirve para conectar redes LAN completas entre si, el Router
servidor conectara a todos los clientes que estan conectados a él, con todos los
equipos que estan conectados al Router cliente.

VPN Acceso Remoto: Sirve para conectar a un usuario en particular con la red

principal del Router servidor.

2.3.3. CARACTERISTICAS DE LAS VPN's.

El objetivo de las VPN’'s es el soporte de aplicaciones intra/extranet, donde se
integran aplicaciones multimedia de voz, datos y video sobre infraestructuras de
comunicaciones eficientes y rentables. Estas redes se caracterizan por su
privacidad (el usuario asume que los enlaces son suyos) y seguridad (los datos no
son accesibles a externos), las VPN’s son soluciones de comunicacion basada en

el protocolo de red IP de la Internet. (Tapasco Garcia, 2008, pag. 17)
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Una VPN bien disefiada utiliza varios métodos para conservar sus datos y la

conexion seguros. A continuacion se describen:

2.3.3.1. CONFIDENCIALIDAD DE DATOS.

Este es quizas el servicio mas importante de cualquier implementacion de
VPN. Dado que los datos privados viajan a través de una red publica, la
confidencialidad de estos es fundamental y puede lograrse mediante el cifrado de
datos. Este es el proceso de tomar los datos que se esta enviando y cifrarlos en

un formato que solo el destino pueda descifrar. (Sclayton, 2008)

La mayoria de las VPN utiliza uno de estos protocolos para proporcionar cifrado.

IPsec: el Protocolo de seguridad de IP proporciona funciones de seguridad
mejorada como algoritmos de cifrado mas potentes y autenticacion integral. IPsec
tiene dos modos de cifrado: tunel y transporte. El modo de tunel cifra el
encabezado y la carga de cada paquete mientras el modo de transporte solo cifra
la carga. Los dispositivos deben utilizar una clave o certificado comun y deben

implementar politicas de seguridad similares. (Morales Dibildox, 2006, pag. 22)

Para los usuarios de VPN de acceso remoto, algun tipo de paquete de software
de terceros proporciona la conexién y el cifrado en las PC’s de los usuarios. IPSec
admite cifrado de 56 bits (DES) o de 168 bits (triple DES). La Figura 2.4. nos
muestra el mecanismo de cifrado de datos en un tunel IP utilizando el protocolo

IPSec, donde vemos los dos modos de funcionamiento.

Transport Mode:
Internet

L | |

Tunnel Mode: \_/\_/

Figura 2.4. Cifrado de Datos en un Tunel IPSec.
Reproducida de Conexiones de Red Seguras con IPSec, www.ionos.es, 2022.
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PPTP/MPPE: PPTP fue creado por el foro de PPTP. Admite VPN multiprotocolo,
con cifrado de 40 bits y 128 bits mediante un protocolo denominado Cifrado de
punto a punto de Microsoft (MPPE). Es importante tener en cuenta que PPTP no
proporciona cifrado de datos por su cuenta.

L2TP/IPsec: comunmente denominado L2TP a través de IPsec, proporciona la
seguridad del protocolo de IPsec a través de tuneles de capa 2. L2TP es producto
de una asociacion entre los miembros del foro de PPTP, Cisco y el IETF. Se usa
principalmente para VPN de acceso remoto con sistemas operativos Windows.
Los ISP también pueden brindar conexiones L2TP para usuarios de acceso
telefonico (ADSL) y luego cifrar el trafico con IPsec entre su punto de acceso y el

servidor de red de la oficina remota. (Morales Dibildox, 2006, pag. 23)

2.3.3.2. INTEGRIDAD DE LOS DATOS.

Si bien es importante que los datos se cifren a través de una red publica, es
igualmente importante verificar que no se hayan modificado mientras estan en
transito. Por ejemplo, IPsec tiene un mecanismo para asegurarse de que no se
haya manipulado la parte cifrada del paquete o la parte del encabezado y de los
datos. Si se ha detectado manipulacion, el paquete se descarta. La integridad de
los datos puede implicar la autenticacion del par remoto. (Sclayton, 2008)

2.3.3.3. AUTENTICACION DE ORIGEN DE DATOS.

Es muy importante verificar la identidad de la fuente de los datos que se
envian. Esto es necesario para protegerlos contra un nimero de ataques que
utilizan la suplantacion de la identidad del remitente. Una técnica que ayuda a la
suplantacién de identidad es el Control Antirreproduccion, que es la capacidad

para detectar y rechazar paquetes reproducidos.

2.3.3.4. CONFIDENCIALIDAD DE TRAFICO/TUNELIZADO DE DATOS.
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El tunelizado es el proceso de encapsular un paquete dentro de otro paquete y
enviarlo a través de una red. Es util cuando se recomienda ocultar la identidad del
dispositivo que origind el trafico. Todos los protocolos de cifrado también usan el
tunelado como medio para transferir los datos cifrados a través de la red publica.
Es importante tener en cuenta que el tunelado no proporciona seguridad de datos
por si solo. El paquete solo se encapsula dentro de otro protocolo y aun puede

visualizarse con un capturador de paquetes si no esta cifrado. (Sclayton, 2008)

El tunelado requiere tres protocolos diferentes.

» Protocolo de Pasajero: los datos originales que se transportan (IPX, IP).

» Protocolo de Encapsulacion: el protocolo (GRE, IPsec, L2F, PPTP, L2TP)
gue envuelve los datos originales.

» Protocolo de Transporte: utilizado por la red por la cual viaja la informacion.

La Figura 2.5. muestra este proceso, donde el paquete original se encapsula
dentro del protocolo de encapsulacién, que, luego, se coloca dentro del
encabezado del protocolo IP para la transmisién a través de la red publica. A
menudo el protocolo de encapsulacion también lleva a cabo el cifrado de los datos.

Untrusted Network

e

Original Frame | L2 | IP L4 Payload

Transport Mode | L2 | IP Eﬁp L4 Payload

New |[ESP
IP |AH

Figura 2.5. Tunelizado de Trafico en IPSec.
Reproducida de IPSec VPN, byeong9935.tistory.com, 2022.

Tunnel Mode L2 IP L4 Payload
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Para las VPN de sitio a sitio, el protocolo de encapsulacion generalmente es IPsec
o0 Encapsulamiento de Routing genérico (GRE). GRE incluye informacion sobre
gué tipo de paquete esta encapsulando e informacion sobre la conexién entre el

cliente y el servidor. Para VPN de acceso remoto, el tunelado generalmente se
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realiza mediante el Protocolo punto a punto (PPP). Como parte de la pila TCP/IP,
PPP es la portadora de otros protocolos IP cuando se comunican a través de la
red entre la computadora host y un sistema remoto. El tunelado PPP utilizara uno
de los Reenvios de capa 2: PPTP, L2TP. (Morales Dibildox, 2006, pag. 19)

2.3.3.5. AAA. AUTHENTICATION, AUTHORIZATION, ACCOUNTING.

La autenticacion, autorizacion y contabilizacion se utiliza para un acceso mas
seguro en un entorno VPN de acceso remoto. Sin la autenticacion del usuario,
cualquiera que se encuentra en una computadora portatil con software de cliente
VPN bien configurado puede establecer una conexion segura a la red remota. Sin
embargo, también se debe introducir un nombre de usuario y contrasefia validos
para completar la conexion. Los nombres de usuario y contrasefias se pueden

almacenar en el dispositivo VPN o en un servidor AAA externo. (Sclayton, 2008)

Cuando una solicitud para establecer un tanel proviene de un cliente de acceso
telefonico, el dispositivo VPN solicita un nhombre de usuario y una contrasefa, la
Figura 2.6. refleja este procedimiento. Luego, esto se puede autenticar de forma
local o enviarse al servidor AAA externo, que comprueba:

v" Quién es usted (Autenticacion)

v" Qué tiene permitido hacer (Autorizacion)

v" Qué hace realmente (Cuenta) (Sclayton, 2008)
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Figura 2.6. Proceso de Autenticacion AAA.
Reproducida de Proceso AAA, www.thenetworkdna.com, 2022.
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2.3.4. BENEFICIOS DE UTILIZAR UNA VPN.

Los beneficios de las VPN incluyen los siguientes:

+ Ahorro de Costos: las VPN permiten a las organizaciones utilizar Internet
global para conectar oficinas remotas y usuarios remotos al sitio corporativo
principal, esto elimina enlaces WAN dedicados costosos y bancos de
modems.

+ Seguridad: las VPN proporcionan el mayor nivel de seguridad mediante el
uso de protocolos de encriptacion y autenticacién avanzados que protegen los
datos contra el acceso no autorizado. (Casasola, 2015)

+ Escalabilidad: como las VPN utilizan la infraestructura de Internet dentro de
ISP y de los dispositivos, es sencillo agregar nuevos usuarios. Las
corporaciones pueden agregar grandes cantidades de capacidad sin agregar
una infraestructura importante.

+ Compatibilidad con la tecnologia de Banda Ancha: los proveedores de
servicios de banda ancha como ADSL — Cable Modem - OF soportan la
tecnologia VPN, de manera que los trabajadores moviles y los trabajadores a
distancia pueden aprovechar el servicio de Internet de alta velocidad que
tienen en sus hogares para acceder a sus redes corporativas.

Las conexiones de banda ancha de alta velocidad de nivel empresarial
también pueden proporcionar una solucién rentable para conectar oficinas

remotas. (Casasola, 2015)

2.4. SERVICIOS DE REDES PRIVADAS VIRTUALES VPN.

Desde los primeros dias de X.25 y Frame Relay (las dos tecnologias utilizadas
inicialmente para implementar los servicios VPN), se han propuesto muchas
tecnologias diferentes como base para habilitar una infraestructura VPN. Estas
iban desde tecnologias de capa 2 (X.25, Frame Relay y ATM) hasta tecnologias
de capa 3 (Tuneles IP) o incluso tecnologias de capa 7 (SSL). (Guichard,
Pepelnjak, & Apcar, 2003, pag. 21)
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2.4.1. CLASIFICACION DE SERVICIOS VPN.

2.4.1.1. SEGUN EL MODELO OSI.

Segun el modelo de referencia OSI, una VPN se puede establecer en la capa de
enlace de datos, en la capa de red o incluso en una capa superior. Existen varias
VPN’s gque se usan ampliamente y se pueden dividir segun la capa OSI en que se

implementan. Estos tipos de VPN’s se describen a continuacion: (Jimenez, 2019)

A. Protocolo de Tunel de Capa 2 (capa enlace de datos): incluye el Protocolo

de tunel de punto a punto (PPTP), el Protocolo de reenvio de capa 2 (L2F), el
Protocolo de tunel de capa 2 (L2TP) y MPLS.

. Protocolo de Tunel de Capa 3 (capa de red): incluye el Protocolo de
encapsulacion de enrutamiento genérico (GRE), la Seguridad de IP (IPSec) y
MPLS. Estos 2 ultimos son las VPN de capa 3 mas populares

. Protocolo de Tunelizacién de la Capa de Sesién: El protocolo Socks4,
proporciona un servidor de seguridad que no requiere autenticacion para
programas cliente-servidor basados en TCP (TELNET,FTP, HTTP, WAIS,
GOPHER). Socks4 establece un tunel sin autenticacion de cifrado. El
protocolo Socks5 se amplia para que sea compatible con UDP, DNS e IPv6.

. Protocolo de tunel de Capa de Aplicacion: Secure Socket Layer (SSL). Es
ampliamente utilizado en navegadores web y programas de servidor web.
Proporciona autenticacion y cifrado de igual a igual de los datos de la

aplicacion. (Jimenez, 2019)

En la Tabla 2.1. se mencionan las caracteristicas de estos protocolos segun la

capa OSl a la que pertenece.

Tabla 2.1. Protocolos seguin Modelo OSI para establecer una VPN.
Fuente Propia con Datos obtenidos de Redes VPN con MPLS, Dibildox, 2006.
Modelo OSI FIEHIEE Caracteristicas

VPN
Capa 2 Protocolo inicial de IP VPN.
Enlace de L2F. Soporta IP, Frame Relay y ATM.

DEe] Autenticacion TACACS y RADIUS.
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PPTP.

L2TP.

GRE.

IPSec.

Capa5
Sesion
Sock5.

Capa 7

Aplicacién SSt

Socks4.

Cifrado por medio de MPPE.
Sustituido por L2TP por limitaciones de seguridad.
Heredero de L2F y PPTP.
Autenticacion PPP, PAP, CHAP.
Cifrado no Robusto.

Carece de Cifrado.
Autenticacion Sencilla.

Necesita de PPP para le Encapsulacion.
Encriptacion de Datos.

Complejo. Requiere Config. del Cliente
Soporta IPV4 y IPv6.
Proporciona un Servidor de Seguridad.
No requiere autenticacién de Cifrado.
Soporta TCP e IPv4.
Proporciona autenticacion.
Compatible con IPv4 y IPv6.
Soporta TCP y UDP.
Autenticacién y Cifrado de Igual a Igual.
Utilizado en Navegadores y Servidores Web.
Facil y Sencillo de Usar. Solo requiere

2.4.1.2. BASADOS EN EL CLIENTE O EN LA RED.

Existe otra manera de agrupar las tecnologias VPN’s. Segun donde se despliegue

la VPN se pueden agrupas bajo dos enfoques: VPN’s basadas en el cliente y

VPN’s basadas en la Red del Proveedor (ambas pueden ser de Acceso Remoto

y/o Tipo Site to Site). La Figura 2.7. muestra las tecnologias VPN’s basadas en el

cliente o en la red del ISP, abarca también las mencionadas anteriormente.

L2VPN
CPE Base
GRE
L3VPN
L IPSec
VPN
MPLS L2VPN VPLS
Network
Base VPN PWE3
MPLS L3VPN BGP MPLS VPN

Figura 2.7. Tecnologias VPN basadas en Cllente 0 Red.
Reproducida de Categorias en que se Clasifican las VPN, Jimenez, 2019.
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En este caso se incluye las opciones que ofrece MPLS, las que se implementan
en las capa 2 llamadas MPLS L2 VPN y la que se levanta en la capa 3 llamadas
BGP/MPLS VPN. Las MPLS VPN se utilizan para establecer la conexion entre los
dispositivos de red (Core del ISP) en lugar de las PC remotas. (Jimenez, 2019)

Las tecnologias mas utilizadas para el manejo de Redes Privadas Virtuales son
MPLS y IPSec, en los ultimos afios se ha incrementado el uso de VPN de acceso
remoto de tipo SSL (Capa de aplicacién). MPLS por un lado se enfoca
principalmente en los Backbone del ISP e IPSec en los clientes. Por esta razén se
busca hibridar ambas tecnologias para que IPSec maneje la encriptaciéon de la
informacién y MPLS la provision de servicios y el enrutamiento del tréfico.
(Morales Dibildox, 2006, pag. 26)

2.4.2. MODELOS DE SERVICIOS VPN.

Una VPN generalmente pertenece a una empresa y tiene varios sitios
interconectados a través de la infraestructura comun del proveedor de servicios.
Dependiendo de la participacion del proveedor de servicios en el enrutamiento del
cliente, las implementaciones de VPN a menudo se clasifican en: Modelo

Superpuesto y Modelo Punto a Punto (Nahidha & Alagumani, 2018, pag. 3078).

2.4.2.1. MODELO SUPERPUESTO (OVERLAY).

En el modelo superpuesto, el proveedor de servicios proporciona un servicio de
enlaces punto a punto o circuitos virtuales a través de su red entre los sitios del
cliente. Los enrutadores del cliente forman pares de enrutamiento entre ellos
directamente a través de los enlaces o circuitos virtuales del ISP. Los enrutadores
o conmutadores del ISP transportan los datos del cliente a través de la red, pero
estos enrutadores nunca ven las rutas de los clientes. (De Ghein, 2007, pag. 10)

Estos servicios punto a punto pueden ser de Capa 1: enlaces TDM, E1, E3,

SONET y SDH. Ejemplos de Capa 2 son los circuitos virtuales creados por X.25,
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ATM o Frame Relay. Ejemplos de Capa 3 son los tuneles IP como GRE y IPSec.
Los sitios del cliente se ven a un salto de distancia entre si como si no existiese la
red del proveedor, el ISP solo brinda el transporte para el tinel virtual y no participa

en el enrutamiento de los clientes, y el cliente desconoce la de la Red del ISP.
(Nahidha & Alagumani, 2018)

La Figura 2.8. nos ayuda a comprender este modelo de VPN. Alli se aprecia como

los Router del cliente se ven como pares que estuviesen conectados fisicamente.

Ve

Service Providers’ ln-j_f_____i
IP Network gt

ore

: Tunnels
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e
T

Figura 2.8. Modelo VPN Superpuesto con Tuneles IP.
Reproducida de MPLS - Fundamentals, De Ghein, 2007.

2.4.2.2. MODELO PUNTO A PUNTO (PEER TO PEER).

Este modelo se desarrolld para superar los inconvenientes del modelo Overlay y
proporcionar a los clientes informacién 6ptima de transporte a través de la red
troncal del ISP. Por lo tanto, el proveedor de servicios participa activamente en el
enrutamiento del cliente. Dentro del modelo peer-to-peer, los datos de
enrutamiento se cambian entre los enrutadores del cliente y también los
enrutadores del proveedor de servicios, y la informacidn del cliente se transporta
a traves del nucleo del proveedor de servicios donde se identifican la ruta 6ptima
desde el sitio de un cliente a otro.. (Nahidha & Alagumani, 2018, pag. 3078).

En otras palabras, no necesita la creacion de circuitos virtuales, debido a que los

enrutadores del proveedor de servicios se emparejan directamente con los
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enrutadores del cliente en la capa 3. El resultado es que existe una adyacencia de
protocolo de enrutamiento entre el cliente y el enrutador del proveedor de
servicios. (De Ghein, 2007, pag. 12)

La Figura 2.9. muestra como ahora los pares se establecen entre Router cliente

y Router ISP en cada sitio del cliente y para cada VPN que se levante.

______________ . Customer i .
; ' ! Site 2
VPN A ' : Edge Router ! ]
Site 1 ' —
L
Customer
| Edge Router | Provider
| — ' Edge Router
T e
' L
Provider
Edge Router
e Service Provider
¢ ' Network
| Customer
! Fdge Rouiter Provider
| —_— Edge Router
T =
T—
: L
Isolated Routing
VPN B Between VPN
Site1 ¢ e
-------------- VPN B
T Site 2
e

Customer
. Edge Router

Figura 2.9. Modelo VPN Peer to Peer.
Reproducida de MPLS - Fundamentals, De Ghein, 2007.

Antes de que MPLS surgiera, el modelo de VPN superpuesto se implementaba
con mas frecuencia que el modelo de VPN punto a punto. El modelo VPN punto a
punto demandaba mucho del aprovisionamiento porque agregar un sitio de cliente
exigia muchos cambios de configuracién en muchos sitios. MPLS VPN es una
aplicacion de MPLS que hizo que el modelo VPN peer-to-peer fuera mucho mas
facil de implementar. Agregar/eliminar un sitio de cliente se hizo mas facil de

configurar y exige mucho menos tiempo y esfuerzo. (De Ghein, 2007, pag. 13)

2.4.2.3. MODELO PEER TO PEER CON MPLS.

Antes de que existiera MPLS, el modelo de VPN punto a punto podia lograrse
mediante la creacién de pares de enrutamiento IP entre los enrutadores del cliente

y del proveedor de servicios. EI modelo VPN también requiere privacidad o
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aislamiento entre los diferentes clientes (es decir las subredes de los sitios de
clientes no tiene que ser la misma). Esto se lograba configurando filtros de
paquetes (listas de acceso) para controlar los datos hacia y desde los enrutadores
del cliente. Otra forma es configurar filtros para anunciar rutas o evitar que las
rutas se anuncien a las rutas de los clientes. O bien, ambos métodos al mismo
tiempo. (De Ghein, 2007, pag. 14)

La privacidad en las redes MPLS VPN se logra utilizando el concepto de
enrutamiento/reenvio virtual (VRF) y el hecho de que los datos se reenvian en la
red troncal como paquetes etiquetados. Las VRF garantizan que la informacion de
enrutamiento de los diferentes clientes se mantenga separada, y MPLS en la red
troncal garantiza que los paquetes se reenvien segun la informacioén de la etiqueta

y no la informacion del encabezado IP.

La Figura 2.10. muestra el concepto de VRF y el reenvio de paquetes etiquetados
en la red troncal de una red que ejecuta MPLS VPN.

VPN A
Site 1
! Egggt;g"i; . MPLS Backbone -
' ! —_— - = 7 \
s Ty [ell=n] PSS | oz
U e A vrr | y :
S Provider Provider | Customer — ypy ¢
Edge Router Edge Router ; Edge Router g0 5 |

Figura 2.10. Modelo VPN Peer to Peer con MPLS VPN.
Reproducida de MPLS - Fundamentals, De Ghein, 2007.

Agregar un sitio de cliente significa que en el enrutador PE (Provider Edge), solo
se debe agregar el emparejamiento con el enrutador CE (Customer Edge). No se
necesita la creacibn de muchos circuitos virtuales como con el modelo de
superposicion o con la configuracion de filtros de paquetes o filtros de ruta con el
modelo de VPN punto a punto sobre una red IP. Este es el beneficio de MPLS
VPN para el proveedor de servicios. (De Ghein, 2007, pag. 15)
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2.4.3. COMPARATIVA DE TECNOLOGIAS VPN.
2.4.3.1. TECNOLOGIAS DE CIRCUITOS VIRTUALES PVC.

Las VPN's tradicionales se han construido sobre infraestructuras de transmision
compartidas con caracteristicas implicitas de seguridad y respuesta
predeterminada. Redes como Frame Relay, que permiten establecer PVC’s entre
los diversos nodos que conforman la VPN. La seguridad y las garantias las
proporcionan la separacion de traficos por PVC y el caudal asegurado CIR.

Algo similar sucede con ATM, con diversas clases de garantia, los
inconvenientes de este tipo de solucién es que la configuracion de las rutas se
basa en procedimientos manuales, al tener que establecer cada PVC entre nodos,
con la complejidad que esto supone al proveedor en la gestién y los mayores
costes asociados, si se quiere tener conectados a todos con todos (topologia Full
Mesh) afiadir un nuevo sitio supone retocar todos los CPE’s y restablecer todos
los PVC’s. (Tapasco Garcia, 2008, pag. 18)

2.4.3.2. TECNOLOGIAS DE TUNELES IP.

La basqueda por conseguir una mayor flexibilidad en el disefio e implementacion
y unos menores costes de gestidén y provisién de servicio llevaron a los ISP a
expandir sus redes y a utilizar infraestructuras IP para el soporte de VPN’s, La
forma de utilizar estas infraestructuras IP para servicio VPN (IP VPN) ha sido la
de construir tuneles IP. El objetivo de un tlinel sobre IP es crear una asociacion
permanente entre dos extremos, de modo que funcionalmente aparezcan
conectados, lo que se hace es utilizar una estructura no conectiva como IP para
simular esas conexiones: una especie de tuberias privadas por las que no puede

entrar nadie a menos que sea miembro de esa IP VPN. (Canalis, 2003, pag. 143)

Los tuneles IP, vistos anteriormente, se pueden establecer en la Capa 3, mediante
IPSec y GRE y en Capa 2 mediante el encapsulamiento sobre IP ya sea L2TP o
PPTP.
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En las VPN’s basadas en tuneles IPSec, la seguridad requerida se garantiza
mediante el cifrado de la informacion de los datos y de la cabecera de los paquetes
IP, que se encapsulan con una nueva cabecera IP para su transporte por la red
del proveedor. Es relativamente sencillo de implementar, bien sea en dispositivos
especializados como cortafuegos, como en los Routers de acceso del ISP,
ademas, IPSec permite crear VPN'’s a través de redes de distintos ISP’s. El cifrado
IPSec oculta las cabeceras de los paquetes originales, con esto las opciones QoS
son bastantes limitadas, ya que la red no puede distinguir flujos por aplicaciones

para asignarles diferentes niveles de servicio. (Tapasco Garcia, 2008, pag. 19)

En los tineles de Capa 2 se encapsulan paquetes multiprotocolo sobre los
datagramas IP de la red del ISP, de este modo, la red del proveedor no pierde la
visibilidad IP por lo que hay mayores posibilidades de QoS para priorizar el trafico
por tipo de aplicacién IP. Los clientes VPN pueden mantener su esquema privado
de direcciones, estableciendo grupos cerrados de usuarios (ademéas de
encapsular los paquetes, se puede cifrar la informacion por mayor seguridad, pero
en esto limita las opciones QoS). A diferencia de los tineles IP, los tuneles decapa

2 estan condicionada a un Unico proveedor. (Barbera, 2000)

A pesar de las ventajas de los tuneles IP sobre los PVC’s, ambos enfoques tienen

unas caracteristicas que las hacen menos eficientes frente a la solucion MPLS:

v Estan basadas en conexiones punto a punto (PVC'’s o tuneles).

v La configuracion es manual.

v La provision y gestion son complicadas; una nueva conexion supone alterar
todas las configuraciones.

v' Plantean problemas de crecimiento al afiadir nuevo tuneles o circuitos
virtuales.

v Lagestién de QoS es posible en cierta medida, no se puede mantener extremo
a extremo a lo largo de la red, ya que no existen mecanismos que sustenten

los pardmetros de calidad durante el transporte. (Canalis, 2003, pag. 144)
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2.4.3.3. TECNOLOGIA VPN CON MPLS.

El problema que plantean estas IP VPN’s, es que estan basadas en un modelo
superpuesto sobre la topologia fisica existente, basados en tuneles IP o Circuitos
virtuales entre cada par de Routers en cada VPN. La Figura 2.11. ejemplifica este
modelo, de ahi las desventajas en cuanto a la poca flexibilidad en la provision y

gestion del servicio, asi como en el crecimiento al afiadir nuevos nodos.

Figura 2.11. Modelo Superpuesto de VPN Tradicionales.
Reproducida de MPLS - El Presente de las Redes IP, Tapasco Garcia, 2008.

Con una arquitectura MPLS se evitan estos inconvenientes ya que el modelo
topoldgico no se superpone sino que se acopla a la red. En el modelo acoplado,
en lugar de conexiones extremo a extremo entre los distintos nodos de una VPN,
lo que hay son conexiones IP a una “nube comun” en la que solamente pueden
entrar los miembros de la misma VPN, las “nubes” que representan las distintas
VPN’s se implementan mediante los caminos LSP’s creados por el mecanismo de

intercambio de etiquetas MPLS.

En los tuneles se utiliza el encaminamiento IP para transportar los datos del
usuario, en MPLS estos datos se transporta sobre el mecanismo de intercambio
de etiquetas LDP, que no ve el proceso de Routing IP, pero si se mantiene la
visibilidad IP hacia el usuario, que no sabe nada de rutas MPLS sino que ve un
internet privado (intranet) entre los miembros de su VPN. (Tapasco Garcia, 2008,

pag. 20)
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La Figura 2.12. expone la diferencia entre el modelo acoplado y el superpuesto.
Es mas sencillo de aprovisionar y mas escalable ya existe una nube en comun

para cada VPN a la cual solo tienen acceso los sitios que pertenecen a ella.

VPN 2 VP

Figura 2.12. Modelo MPLS Acoplado para VPN.
Reproducida de MPLS — El Presente de las Redes IP, Tapasco Garcia, 2008.

Como conclusioén, las ventajas que MPLS ofrece para IP VPN’s son:

% Proporcionan un modelo “Acoplado” o “Inteligente”, ya que la red MPLS “sabe”
de la existencia de VPN'’s (lo que no ocurre con tuneles ni PVC’s).

« Evita la complejidad de los tuneles y PVC’s.

« La provisién de servicio es sencilla: una nueva conexion afecta a un solo
Router, tiene mayores opciones de crecimiento modular.

% Permite mantener garantias QoS extremo a extremo, pudiendo separar flujos
de trafico por aplicaciones en diferentes clases, gracias a las asociaciones de
las etiquetas MPLS con las clases definidas FEC a la entrada.

% Permite aprovechar las posibilidades de Ingenieria de trafico para poder
garantizar los parametros criticos y la respuesta global de la red, lo que es

necesario para un servicio completo VPN. (Canalis, 2003, pag. 145)

2.4.3.4. COMPARACION EN CUANTO A SERVICIOS.

La Tabla 2.2. muestra, a modo comparativo, las ventajas y limitaciones de los
servicios a manejar en tres opciones de VPN. Se escogié a MPLS VPN e IPSec

por ser las mas implementadas y a SSL por tener gran auge en los ultimos afios.
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Tabla 2.2. Comparacion en cuanto a Servicios de Tecnologias VPN.
Adaptada de Estudio de las Ventajas e Implementacién de Servicios IP VPN sobre
MPLS, Silvestre H, 2008.

VPN BASADAS EN
MPLS

Sitio-a-Sitio VPN:
Hub-and-spoke o full-
mesh
Establece una
membrecia durante el
aprovisionamiento,
basada en un Puerto
I6gico y un ID de ruta
Gnico.

Define el acceso a los
servicios VPN de
grupos durante la
configuracion,
rechaza todo acceso
no autorizado.
Separa el tréfico, que
alcanzan los mismos
resultados que en una
red ATM o Frame
Relay.
Permite SLA’s con un
mecanismo de QoS
escalable y robusto;
asi como capacidad
de ingenieria de
trafico.
Altamente escalable,
ya gue no requiere un
Peering sitio a sitio,
es capaz de soportar
muchas VPN’s a
través de la misma
red.

Soporte sitio .
o Si.
a sitio

Soporte de .
Si. si es usado en
Acceso

[ A conjunto con IPSec.

AVslgeNisileng=lng  Requiere de una sola
iento vez el

Topologia

Seguridad y
Autenticacion
de sesion.

Confidenciali
dad

Escalabilidad

VPN BASADAS EN
IPSEC

Sitio-a-Sitio VPN:
principalmente hub-
and-spoke

Autentica a través de
certificados digitales o
de claves pre
compartidas.
Bota los paquetes que
no llenen las politicas
de seguridad.

Utiliza Fuentes flexibles
de mecanismos de
encriptacion y
Tunneling en la capa
de red.

No utiliza QoS y SLA’s,
sin embargo hay
algunas aplicaciones
que permiten clasificar
el tréfico dentro de
tanel IP.
Aceptable sobre todo
en las configuraciones
del tipo hub-and-spoke,
la escalabilidad se
vuelve un reto para la
entrega de VPN IPSec
grandes (full Meshed).

Si.
Si.

Reduce los costos
operacionales a través

VPN
BASADAS EN
SSL.

VPN de acceso
remoto.

Autentica a
través de
certificados
digitales.

Encripta el
trafico utilizando
Infraestructura
de Llave Publica
(PKI).

No aplicable.

No aplicable

Si.

Si.

No Aplicable.
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Entrega de
Servicio

aprovisionamiento de
los equipos del
usuario de del lado
del proveedor para
habilitar el sitio como
miembro de un grupo
VPN de MPLS.

Requiere elementos
de red basados en
MPLS en la red Core
del proveedor de
servicio.

No es requerida
porque las VPN

del aprovisionamiento
de redes centralizadas
para la oferta de
servicios CPE.
Utiliza este tipo de
aprovisionamiento para
ofrecer servicios
basados en red.
Puede ser
implementada a través
de cualquier red IP
existente o a través del
Internet.

Es necesario para los

No Aplicable.

No requerido, se

Cliente VPN MPLS es una red : usa el buscador
. clientes IPSec VPN.
basada en el servicio Web.
VPN
Sitio de la En la red Core del Local Loop, Edge, y EdL(;caI flzjoe?g,de
Red ISP. fuera de la red. ge.y
la red.
Reside en la
~ Reside en la capa de Reside en la capa de capa_de SOl
Transparenci trabaja solo con
Red, transparente a  Red, transparente a las e
a L o aplicaciones
las aplicaciones. aplicaciones. -
codificadas para
SSL.

2.5. SERVICIOS MPLS L3 VPN.

Hasta el momento, en este trabajo, se ha ido de lo general (MPLS) a lo especifico
(Servicios de VPN’s). Es momento ahora de abordar la tecnologia MPLS L3 VPN
gue es lo mejor de ambos mundos de las VPN Overlay y VPN Peer to Peer y es

en la que se basa el disefio de red Propuesto para la solucion del cliente.

En MPLS L3 VPN no se requiere aprovisionamiento estatico. Siempre que
gueramos afiadir nuevos sitios podemos afadirlos facilmente sin reconfigurar
otros existentes. En MPLS VPN, el proveedor de servicios mantiene tablas de
enrutamiento separadas por cliente dando flexibilidad en el direccionamiento al
cliente. En MPLS L3 VPN, la ruta manual y el filtrado ACL no son necesarios en
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los ISP. Los clientes pueden usar el enrutamiento predeterminado segun sea

necesario. (Ravi, Dhanumjayulu , Bagubali , & Bagadi , 2017, pag. 2)

MPLS L3 VPN utiliza VRF de capa 3 (Virtual Routing and Forwarding) para
segmentar las tablas de enrutamiento para cada "cliente" que utiliza el servicio. El
enrutador del cliente (CE) se empareja con el enrutador de borde del proveedor
de servicios (PE) y las dos rutas de intercambio, que luego se colocan en una tabla
de enrutamiento especifica para ese cliente. Se requiere MP-BGP en el borde de
la red del SP para intercambiar las rutas VPNv4. (Ravi, Dhanumjayulu , Bagubali
, & Bagadi , 2017)

2.5.1. TERMINOLOGIA MPLS L3 VPN.

Para entender el funcionamiento de una red MPLS L3 VPN es necesario conocer
los términos relacionados a esta tecnologia, pues presentan cierta diferencia
respecto a la terminologia MPLS vista en el capitulo I. A continuacién la

descripcion de la terminologia.

2.5.1.1. RED P - RED DEL PROVEEDOR DE SERVICIOS.

Los componentes P pertenecen a la red del SP y son Routers con capacidad de

ejecutar MPLS para poder realizar el reenvio de paquetes etiquetados.

> Provider Router - P. Vendrian siendo los LSR-MPLS en el nucleo de la Red.
Un enrutador P es un enrutador sin conexion directa a los enrutadores del
cliente (CE).

» Provider Edge Router - PE. Misma funcién, diferente nombre al LER-MPLS.
Un PE es un enrutador de borde del proveedor. Tiene una conexion directa
con el enrutador de borde del cliente (CE) en L3. (De Ghein, 2007, pag. 174)

La Figura 2.13. refleja los componentes de la red del proveedor (Router con
funcionalidades de P y PE).
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Service Provider
-d
P

—+——J "
PE1 . PE
B |
P

MPLS VPN

Figura 2.13. Red P en una Red MPLS VPN.
Adaptada de MPLS - Fundamentals, De Ghein, 2007.

2.5.1.2. RED C - RED DEL CLIENTE.

Es una red controlada por el cliente, en la cual no se necesita ejecutar MPLS.

» Customer - C. Un enrutador de cliente C es un enrutador sin conexion
directa con el enrutador PE de la red del SP.

» Customer Edge - CE. Un enrutador CE tiene una conexion directa de capa
3 con el enrutador PE. Los CE’s ejecutan enrutamiento IP tradicional.

» Sitio - S. Parte de la Red C, vendrian siendo las redes internas del cliente. Un
sitio se conecta al Backbone MPLS a través de uno o mas enlaces PE-CE.
(Alvez, 2012, pags. 13-16)

La Figura 2.14. muestra los elementos del lado del cliente en los 2 extremos o

sitios que se establece la conexion.

VPN VPN
Customer 1 Customer 1
o T
L L
c C
L L
CE CE
~ —
' g R\
C C
Site A Site B

L.

Figura 2.14. Red C en una Red MPLS VPN.
Adaptada de MPLS - Fundamentals, De Ghein, 2007.
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2.5.1.3. INTERACCION ENTRE CE - PE - P.

=

Los CE’s intercambian rutas con los PE’s por medio de enrutamiento IP.

=

Los PE’s propagan informacion de VPN’s y sitios conectados con MP-BGP a
otros PE’s. Los PE’s mantienen tablas de rutas separadas.

Las rutas que el PE recibe de los CE’s las ubica en una VRF apropiada. Las
rutas que el PE recibe de los P’s (del IGP) las pone en la tabla IP “tradicional”.
#+ Los P’s no tiene conocimiento de las VPN’s ni tampoco corren MP-BGP. Los

P’s y PE’s comparten protocolo de enrutamiento interno IGP (OSPF, iBGP).

+ Un sitio puede ser parte de diferentes VPN’s. Los sitios que pertenecen a la
misma VPN usan la misma VRF, al igual que las interfaces que conectan a
estos sitios. (Alvez, 2012, pags. 15,20)

La Figura 2.15. muestra la interactian entre CE, PE'y P en unared MPLS L3 VPN.

Figura 2.15. Interaccion CE - PE - P en una Red MPLS VPN.
Adaptada de Fundamentos de MPLS/VPN, Alvez, 2012.

2.5.2. TOPOLOGIAS MPLS L3 VPN.

2.5.2.1. VPN TIPO FULL MESH - ACOPLAMIENTO COMPLETO.

En este tipo de topologia todos los sitios que pertenecen a la misma VPN tienen
conexion directa con los demas. Es decir cada CE se puede comunicar
directamente con los CE’s de otros sitios. Es la mas simple de implementar, todas
las VRF's que se utilicen para esta topologia son configuradas con el mismo Route

Target de importacion y exportacion. (Silvestre Hernandez, 2008, pag. 72)
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En la Figura 2.16. se aprecia que hay comunicacion entre cada CE a través de

los equipos PE del proveedor, quienes intercambian informacion VPN entre ellos.

Intercambio de rutas de frontera

VRF de Sitio3
N1,NH=PE1
N2,NH=PE2
N3,NH=CE3

VPN-IPv4s intercambiados entre PEs
RD:N1, NH=PE1,Label=IntCE1, RT=Blue
RD:N2, NH=PE2,Label=IntCE2, RT=Blue
RD:N3, NH=PE3,Label=IntCE3, RT=Blue

Intercambio de rutas de frontera

ntCE2 N2,NH=CE2

VRF de Sitio1 ~—
N1,NH=CE1 u sitio2
N2,NH=PE2
N3NH=PE3 ifc = VRFde Sitio2 22
I N1,NH=PE1 Routing Table de CE2
N2|NH=CE2 =
Int bio de rutas de front RS Nz Local
Routing Table de CE1 ntercambio de rutas de frontera N3 NH-PE2
N1, Local

N2, PE1

N3, PE1 N1
.Eﬁ NH=CE1

Figura 2.16. MPLS L3 VPN tipo Full Mesh.
Reproducida de Fundamentos de MPLS/VPN, Alvez, 2012.

2.5.2.2. VPN TIPO HUB AND SPOKE = PUNTO TRANSITORIO.

En este tipo de topologia, los sitios (spoke) no pueden comunicarse directamente
uno con otro, pero lo pueden hacer a través del sitio principal (Hub). Todo el trafico
de los sitios spoke que esta destinado para el sitio hub o para un sitio interno, debe
de fluir a través del sitio hub. Para que los CE"s se puedan comunicar deben pasar
por un CE central definido por el cliente. (Silvestre Hernandez, 2008, pag. 73)

LaFigura 2.17. muestra que CE3 es el Hub-Site (punto de transito) para los Spoke

Sites CE1 y CE2. Ambos tienen que pasar por CE3 para tener comunicacion.

IntCE1 VRF

(Import RT=Spoke)
(Export RT=Hub)

N1,NH=CE1 (exported) IntCE3-Hub VRF
N2,NH=PE3 (imported) (Import RT=Hub)
N3,NH=PE3 (imported - N1,NH=PE1

(Export RT=Spoke)
N1,NH=CE3-Spoke
N2,NH=CE3-Spoke
N3,NH=CE3-Spoke

InfCE2 VRF BGP/RIPv2

(Import RT=Spoke)
(Export RT=Hub)
N1,NH=PE3 (imported)
N2,NH=CE2 (exported)
N3,NH=PE3 (imported)

Figura 2.17. MPLS L3 VPN Hub and Spoke.
Reproducida de Fundamentos de MPLS/VPN, Alvez, 2012.
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2.5.2.3. VPN TIPO OVERLAPPED O TRASLAPADAS.

En las VPN’s traslapadas un sitio puede pertenecer a multiples VPN'’s. Este tipo
de conectividad IP puede ser utilizada por ejemplo para implementar una Extranet
o Servicios Centrales. Se requiere de una direccién de IP Unica entre las VPN'’s

traslapadas. (Silvestre Hernandez, 2008, pag. 76)

En la Figura 2.18. se observa como pueden traslaparse varias VPN’s. Puede

incluir mas de un sitio por cada VPN.

Figura 2.18. Diagrama de VPN’s Traslapadas.
Reproducida de Fundamentos de MPLS/VPN, Alvez, 2012.

2.5.3. COMPONENTES FUNCIONALES L3 VPN.

Para implementar MPLS L3 VPN, se necesita de algunos componentes basicos
en los Routers PE. Estos componentes son: VRF, Route Distinguisher RD, Route

Target RT, MP-BGP y reenvio de paquetes etiquetados.

2.5.3.1. VRF - VIRTUAL ROUTING AND FORWARDING.

Una VRF es una instancia de enrutamiento y reenvio de VPN. Es el nombre de la
combinaciéon de la tabla de enrutamiento VPN, la tabla VRF Cisco Express
Forwarding (CEF) y la tabla de enrutamiento IP en el enrutador PE. Un enrutador
PE tiene una instancia de VRF para cada VPN. Esto se puede apreciar en la
Figura 2.19. donde el Router PE crea una VRF por cada VPN del cliente y el trafico
de cada VPN es privado y lo aloja en tablas de enrutamiento independientes. (De
Ghein, 2007, pag. 178)
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Al crear VRF se crea un enrutador virtual dentro del IOS del PE que tiene su propia
tabla de enrutamiento. Y esta tabla de enrutamiento es diferente a la tabla de
enrutamiento global del PE. Cada VPN puede usar el mismo espacio de
direcciones IP privadas, pero se diferencian mediante el uso del RT, que es la
caracteristica de VRF. Al configurar VRF debemos especificar RD y RT. (Ravi,

Dhanumjayulu , Bagubali , & Bagadi , 2017)
CEb

o

CEb

Figura 2.19. Creacién de VRF por cada VPN en PE.
Reproducida de Fundamentos de MPLS/VPN, Alvez, 2012.

2.5.3.2. RD - ROUTE DISTINGUISHER.

Un RD es un campo de 64 bits que se utiliza para hacer que los prefijos VRF sean
unicos cuando MP-BGP los transporta. EI RD no indica a qué VRF pertenece el
prefijo, tampoco es un identificador de VPN. La idea es que cada prefijo de cada
cliente reciba un identificador Unico RD para distinguirse del resto de prefijos.
Cada instancia de VRF en el PE debe tener un RD asignado. El RD tiene el
siguiente formato: ASN:nn, donde ASN es el nimero de sistema autébnomo que la
IANA asigna al proveedor de servicios y nn es el nimero que el proveedor de
servicios asigna de manera exclusiva a la VRF.
El RD solo se usa para identificar las rutas VPN. Esto es necesario porque las
rutas IPv4 de un cliente pueden superponerse con las rutas IPv4 de otro. La
combinacion de RD con el prefijo IPv4 proporciona un prefijo VPNv4, cuya
direccién tiene una longitud de 96 bits. La mascara tiene una longitud de 32 bits,

tal como lo es para un prefijo IPv4. (De Ghein, 2007, pag. 179)
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2.5.3.3. ROUTE TARGET - RT.

Con el uso Unicamente del RD no se garantiza que exista una comunicacién
optima entre VPN’s, pues en algiin momento los RD pueden no coincidir. De aqui
gue se utilizan los RT. Un RT es una comunidad extendida de BGP que indica qué
rutas deben importarse desde el MP-BGP a la VRF. Exportar un RT significa que
la ruta VPNv4 exportada recibe una comunidad extendida de BGP adicional
configurada en el PE, cuando la ruta se redistribuye desde la tabla de enrutamiento
VRF a MP-BGP.

Importar un RT significa que la ruta VPNv4 recibida de MP-BGP se verifica si
coincide con una comunidad extendida existente. Si el resultado es una
coincidencia, el prefijo se coloca en la tabla de enrutamiento VRF como una ruta
IPv4. Si no se produce una coincidencia, se rechaza el prefijo. Se puede adjuntar
mas de un RT a la ruta VPNv4. (De Ghein, 2007, pag. 180)

La Figura 2.20. muestra que los RT controlan qué rutas se importan a qué VRF y
con qué RT se exportan las rutas VPNv4 hacia los PE remotos. Por ejemplo la
VRF de la VPN B exporta sus redes mediante el RT export 1:2 e importa las de
otra VRF mediante el RT import 1:100.

Import 1:1 | WPNV4 Routes .
| ]

Export 1:1 ! AT :1:1 '
______________ Export 1:200 4’"”"’"“*-»‘:::""""""
VPNA | = -
site 1 | | 1 -~
: VRF Routing " \enva poutes |
. Table for VPNA | a0y |
:  Customer | R e T b .,
: EqulpE‘lQr‘lt : « "
l - — '.I
» £ =
""""" re - | d) )
- = d
Y Service Provider PE
5 Running MPLS VPN =
B ) : e
* Customer 4 PE | —-{-'
. Equipment . . L PE
. 4 Ld 3
: ; PE _."'PE #PE
; - S A .
| — "‘i | VN4 Routes | i VPMv4 Routes | o
N AT 1:2 Ll ORTIHM00 1 e .
VENB ; VRF Routing "~~~ ‘---"'------""," ' VPNv4 Routes .
___Gie1 ; Table for VPN B et | ATz
Import 1:2 e . -t TTTTEmm e
Export 1:2
Import 1:100

Figura 2.20. Uso de RDy RT en MPLS VPN.
Reproducida de MPLS - Fundamentals, De Ghein, 2007.
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2.5.3.4. REENVIO DE PAQUETES ETIQUETADOS.

Los paquetes, en una red MPLS VPN, no se pueden reenviar como paquetes IP
entre sitios debido a que los Routers P no tienen la informacion de VRF de cada
sitio. Para esto MPLS utiliza etiquetas para el reenvio de los paquetes. Esto se
logra configurando el protocolo LDP entre todos los enrutadores P y PE para que

todo el trafico IP se cambie por etiqueta entre ellos.

Los paquetes de clientes se reenvian con dos etiquetas: la etiqueta IGP como
etiqueta superior y la etiqueta VPN como etiqueta inferior. La etiqueta VPN se
anuncia por MP-iBGP entre los PE’s e indica al PE de salida a qué VRF pertenece
el paquete. La etigueta IGP se distribuye por LDP entre P'sy PE"s y se intercambia

en cada Router P que atraviesa el paquete. (De Ghein, 2007, pag. 187)

LaFigura 2.21. muestra el reenvio de paquetes en una red VPN MPLS. El paquete
ingresa al PE en la interfaz VRF como un paquete IPv4. Se reenvia a través de la
red con dos etiquetas. Los enrutadores P reenvian el paquete mirando la etiqueta
superior IGP. Las etiquetas se eliminan en el PE de salida y el paguete se reenvia

como un paquete IPv4 a la interfaz VRF hacia el CE correcto mirando la etiqueta

& BGP basado en VPNs CEb
=y Intercambio de labels asociado a VPNs =z
CEa ==
==
VRF =~ — E LDP LDP
LDP \VRF
r_»:i’ E Etiqueta IGP J— P Ei
W Etiqueta VPN | PaavereP | N
u
Paquete IPv4 (=)
CEa CEb

Figura 2.21. Trafico VRF a VRF en unared MPLS L3 VPN.
Adaptada de Fundamentos de MPLS/VPN, Alvez, 2012.
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2.5.3.5. MP-BGP - BGP MULTIPROTOCOLUO.

BGPV4 es el protocolo que ha hecho que Internet funcione hasta hoy dia. Los SP
gue conforman Internet ejecutan BGP entre ellos. Se emparejan con otros SP a
través de eBGP y ejecutan iBGP en sus propias redes. BGP tiene el concepto de
familias de direcciones. Entre ellas estan: IPv4, IPv6, VPNv4 (VPN-IPv4), VPNv6
(VPN-IPv6) y VRF. (De Ghein, 2007, pags. 189,191)

Se utiliza el termino MP-BGP porque BGP se usa para distribuir entre los PE’s
informacion de enrutamiento de los prefijos VPNv4 y porque MPLS se usa para
reenviar el trafico etiquetado de un sitio VPN a otro a través de la red troncal del
proveedor de servicios. Se habla de MP-iIBGP cuando se utiliza BGP como

protocolo IGP entre los equipos P y PE de la red MPLS del SP.

2.5.4. COMO OPERAN LAS MPLS L3 VPN.

El PE de ingreso recibe rutas IPv4 del enrutador CE a través de un Protocolo IGP
0 eBGP. Estas rutas IPv4 del sitio VPN se colocan en la tabla de enrutamiento
VREF. Las VRF separan las rutas de los clientes creando para cada VPN una VRF.
Las VPN’s del cliente se vuelven Unicas al agregar el RD a cada ruta IPv4,
convirtiéndolas en rutas VPNv4 asignadas a un VRF. A estas rutas VPNv4 se les

aflade el RT y luego son distribuidas por MP-BGP a todos los PE’s en la red.

Durante este proceso, las dos etiquetas estan en uso, la etiqgueta VPN que
representa la red de destino y la etiqueta IGP que contiene la informacién sobre la
ruta LSP que conduce al PE de salida a través de los enrutadores P. En el PE de
salida, las rutas VPNv4 se eliminan de los RD y se colocan en la tabla de
enrutamiento VRF como rutas IPv4. Estas rutas IPv4 luego se anuncian, segun
los parametros del RT, al enrutador CE destino a través de un IGP 0 eBGP que se
ejecuta entre PE y CE. (De Ghein, 2007, pag. 185)

La Figura 2.22. muestra el funcionamiento de MPLS VPN de CE a CE. Como
opera el vinculo L3 PE-CE y como trabaja MP-BGP entre PE’s en la red del ISP.
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' IPv4 route is redistributed into MP-BGPR. E ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
i RD is added to IPv4 route to make it a VPNv4 route. ' RTs indicate to which VRF the route is imported.
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Figura 2.22. Funcionamiento Paso a Paso de MPLS L3 VPN.
Reproducida de MPLS - Fundamentals, De Ghein, 2007.

2.5.4.1. PUEDE MPLS L3 VPN SER SUSCEPTIBLE A UN ATAQUE.

Debido a que el borde de la Red MPLS opera como una Red IP haciendo Routing
de los paquetes no es posible que un atacante “inyecte” etiquetas, ya que en el
borde no existe soporte del protocolo LDP, ademas el trafico es clasificado y
separado por VPN en VRF independientes. (Alvez, 2012, pag. 66)

En el Core, el trafico VPN se mantiene separado. La suplantacién de identidad
maliciosa (intento de obtener acceso a un PE) es casi imposible porque los
paguetes de los clientes son paquetes IP. Estos paquetes IP deben recibirse en
una interfaz o subinterfaz en particular para que se identifiguen de manera Unica

con una etiqueta VPN. (Cisco System Inc, 2009, pag. 1013)

La Figura 2.23. muestra que en el ingreso a la Red MPLS no se habla de etiquetas
sino de paquetes IP. En el borde de la red MPLS se deben tomar las mismas

precauciones que para una arquitectura de red IP como spoofing, DoS, etc.

— Py -y

y \

f/7J>777‘\7 = ‘ y
< WPN2 ———S5¥= Backbone MPLS
|

;
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Figura 2.23. Posible atague en redes MPLS VPN.
Reproducida de Fundamentos de MPLS/VPN, Alvez, 2012.

"Interconexion WAN de 3 sucursales de una empresa con casa matriz aplicando n
MPLS como tecnologia de transporte mediante un disefio de red en GNS3”



UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE ELECTROTECNIA'Y COMPUTACION

2.5.4.2. COMO PROTEGER EL BACKBONE MPLS.

A. Proteger el intercambio de rutas en la frontera PE/CE:

Optar por rutas estéticas si es posible. Filtrar lo que no haga falta. Aprovechar la

presencia de autenticacion MD5 en el intercambio. Usar las herramientas que

proporciona el protocolo BGP (dampening, filtering, maximum-prefix).

B. Proteccion de los PE’s:

Limitar el nimero de rutas aprendidas por VRF y por interfaz — Impedir trafico de

control innecesario en la frontera — Eventualmente, activar politicas de QoS para

dejar pasar trafico de control en momentos de congestién licita o provocada por
DoS (Alvez, 2012, pag. 67).

2.5.4.3. RESUMEN DEL FUNCIONAMIENTO DE UNA MPLS L3 VPN.

Recopilando de los puntos abordados se puede mencionar los siguientes:

A.

Los enrutadores P estan presentes en el nicleo de la red MPLS; ejecutan
protocolos MPLS y no tienen conexion directa con los CE del cliente. Tampoco
tienen conocimientos de VPN o VRF.

Los enrutadores PE estan en el Borde de la nube MPLS y tienen a un P en un
extremo y a un CE del cliente en el otro extremo. Todos los servicios VPN
estan configurados en los PE. Manejan tablas de enrutamiento separadas.
Tabla de enrutamiento de VRF y la tabla de enrutamiento IP Global.

El enrutador CE se coloca en el limite de la red del cliente y no ejecuta MPLS.
Un protocolo IGP (OSPF, EIGRP, IS-IS) se ejecuta entre P y PE, lo que
también ayuda en las adyacencias LDP y BGP dentro de la red MPLS VPN.

E. MP-iBGP se ejecuta solo entre PE"s y no en el Core de la Red.

En la conexion entre PE & CE se ejecuta un protocolo IGP como OSPF,
EIGRP o un EGP como eBGP.

. EI RD solo se usa para identificar las rutas VPNv4. Tiene el siguiente formato

RD = ASN: No de VRF.
Un RT es una comunidad extendida de BGP que indica qué rutas deben

importarse o exportarse desde MP-BGP a la VRF.
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I. Se crea una instancia de VRF para cada VPN del cliente.
J. Los paguetes se reenvian con dos etiquetas, la etiqgueta VPN que indica la red
de destino y la etiqueta IGP que contiene la ruta LSP hacia el PE de destino.
K. El reenvio de paquetes etiquetados y el establecimiento de la ruta LSP se

realiza mediante el protocolo LDP.

COMENTARIO FINALES
CAPITULO IL

Segun lo visto en el capitulo se evidencia la importancia de la Redes Privadas
Virtuales para las empresas y organizaciones, pues estas les permiten que los
sitios que estan geograficamente distantes tengan conectividad entre ellos y

puedan comunicarse y transmitir informacion relevante.

Alun mas importante es MPLS VPN, una de las tecnologias VPN mas
implementadas en la actualidad, siendo la opcion favorita de los ISP para brindar
a las empresas y usuarios finales un canal seguro a través de la Internet publica,
con flexibilidad y escalabilidad. Con multiples beneficios no solo para los clientes

sino también para los proveedores de servicios.

En el capitulo que sigue se ve a detalle la aplicacion practica de los conceptos
abarcados en este capitulo. Se disefiara e implementara en GNS3 una red MPLS

L3 VPN para interconectar sitios de una empresa con su sede central.
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CAPITULO III:
IMPLEMENTACION DE UNA
RED MPLS L3 VPN.

Este Capitulo trata del disefio e Implementacion de la red MPLS L3 VPN. El disefio
toma en consideracion los requerimientos de Servicios asi como lo relacionado al
software donde se implementara. El disefio se divide en 2 partes: lo referente a
una infraestructura de red MPLS y el establecimiento de los servicios de L3 VPN

sobre esta infraestructura de red.

Como paso final se realiza la validacién del disefio de red mediante la emulacién
de los IOS Cisco en GNS3. Se realizan pruebas de conectividad de servicios VPN,
Acceso telnet a los sitios pertenecientes a la VPN vy verificacién de politicas de

QoS aplicadas.
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3.1. INTRODUCCION A LAS REDES MPLS L3 VPN.

Las Redes VPN implementadas sobre una arquitectura de red MPLS se pueden
llevar a cabo de dos formas: VPN’s de Capa 2 y VPN’'s de Capa 3. Ambos tipos
basadas en la red del Proveedor, lo que supone menor trabajo y complejidad para
el cliente. Entre ellas encontramos 2 tipos mas utilizadas hoy en dia por los ISP

para brindar servicios de redes privadas virtuales a empresas y/o organizaciones.

% MPLS L2 VPN. Servicios VPLS (Virtual Private LAN Service). De manera
general es una VPN punto a multipunto que conecta en L2 redes LAN remotas.

% MPLS L3 VPN. Conocida como BGP/MPLS VPN por el uso del protocolo BGP
para anunciar rutas VPNv4 entre PE's y MPLS para el envio de paquetes en
el Backbone del ISP. (Semeria, 2001, pag. 6)

Este trabajo aborda MPLS L3 VPN debido a que simplifica las operaciones de red
para los clientes y al mismo tiempo permite que los ISP ofrezcan servicios
escalables, flexibles y de valor agregado. Entre los multiples beneficios que brinda

MPLS L3 VPN, tanto para el cliente como para los ISP, estan los siguientes:

+ No hay restricciones en el plan de direcciones IP utilizado por cada cliente de
VPN. Diferentes clientes pueden tener rango de direcciones superpuestos.

+ El enrutador CE en cada sitio no intercambia directamente informaciéon de
enrutamiento con otro CE. Esto permite a los clientes no lidiar con problemas
de enrutamiento entre sitios pues estos son responsabilidad del ISP.

+ Los clientes no necesitan acceso a los enrutadores PE o P y los ISP no
requieren administracion de CE. Cada parte se encarga de su propio trabajo.

+ Se puede brindar diferentes opciones de QoS segun las necesidades tanto en
la red del ISP como al cliente en especifico

+ Los proveedores de servicios pueden usar una infraestructura comin para

brindar servicios de conectividad VPN e Internet. (Semeria, 2001, pag. 11)

El disefio de red de este trabajo se centra en los servicios VPN entre sitios.
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3.2. SOFTWARE GNS3.

Para poder implementar el disefio de red MPLS L3 VPN se hard uso de la
herramienta GNS3, que permite emular dispositivos de redes a partir de I0OS Cisco
y por ende topologias completas sin la implementacion de hardware que suele ser
complicado y/o costoso de obtener. De esta forma se logran resultados y pruebas

similares a los que se obtendrian en una topologia de red real.

GNS3 es utilizado por cientos de miles de ingenieros de redes en todo el mundo
para emular, configurar, probar y solucionar problemas de redes virtuales y reales.
GNS3 le permite ejecutar una pequefia topologia que consta de pocos dispositivos
a topologias grandes con muchos dispositivos alojados en multiples servidores o

incluso alojados en la nube. (SolarWinds Worldwide, 2022)

3.2.1. SOBRE EL PROGRAMA GNS3.

GNS3 es un software gratuito de cddigo abierto que puede descargarse
libremente. Ha existido por mas de 10 afios y se desarrolla activamente por una
comunidad creciente de mas de 800,000 miembros. Originalmente solo emulaba
dispositivos Cisco, pero ahora ha evolucionado y admite muchos dispositivos de

multiples proveedores de redes. (Telectronika, 2022)

GNS3 admite dispositivos emulados y simulados, términos que no significan los

mismo, como se explica a continuacion:

» Emulacion: GNS3 imita o emula el hardware de un dispositivo y ejecuta
imagenes reales en el dispositivo virtual. Por ejemplo, puede copiar el Cisco
IOS de un Router Cisco real y ejecutarlo en un Router Cisco virtual en GNS3.

» Simulacion: GNS3 simula las caracteristicas y funcionalidades de un
dispositivo como un Switch Cisco. No ejecuta el sistema operativo real, sino
un dispositivo que simula el funcionamiento de un Switch L2 o L3 real el cual
viene incorporado en GNS3. (SolarWinds Worldwide, 2022)
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En nuestro caso lo que haremos es emular los Routers cisco ejecutando 10S
reales con la ayuda de GNS3 para configurar los equipos y asi poder implementar

los servicios de L3 VPN tal como lo estuviésemos haciendo con equipos fisicos.

EnlaFigura 3.1. se observan los diferentes equipos utilizados en GNS3 para crear
topologias de red. Entre ellos estan los Routers (parte superior) los cuales emulan
los 10S Cisco de equipos reales y los Switches (parte Intermedia) que vienen por
defectos para simular el funcionamiento de Switches Cisco. Luego estan (parte
inferior) dispositivos de uso especifico como PC o nube para Internet.

Nodes Types £

& Router c1700
& Router c2600
&d Router c2691
&8d Router c3600
& Router c3700
& Router c7200
P PIx firewall

W@l AsA firewall

&8 Juniper router
@@ Ethernet switch
9 ATM bridge

B# ATM switch

E Frame Relay switch
E EtherSwitch router

EY os

B gemu host
Cloud

Figura 3.1. Equipos Emulados y Simulados en GNS3.
Fuente Propia con Datos Obtenidos de Software GNS3 2.2.31, www.gns3.com.

3.2.2. CARACTERISTICAS DE GNS3.

GNS3 consta de dos componentes de software:

3.2.2.1. GNS3 ALL IN ONE (TODO EN UNO).

Es el software cliente de GNS3 que se instala en la PC. Es la interfaz grafica de
usuario (GUI) donde se crean y emulan/simulan las topologias de red. Es un
programa que requiere de otros programas, pero estos ya vienen integrados en

un paquete listos para ser instalados en una sola ocasion. (Telectronika, 2022)
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Un ejemplo de las topologias de redes que se crean en GNS3 es el que aparece
en la Figura 3.2. que muestra una topologia de red que puede ser emulada o
simulada dependiendo del uso de equipos especificos. En ella se aprecian Router
(Emulan) Switches L2 y L3 (Simulan) y dispositivos especificos para usos varios
como pueden ser una PC, una Maquina Virtual y hasta conectar a internet la red.
10.1.1002/24

101102/24

10.1.20.2/24 Loop 0
3333 Cloud 2

10.1.100.1/24

10.1.10.1/24

10.1.20.1/24
NPM 108vL2-1 10SvL2-2

10.1.100.253 =

GO o/ o N

Ginj2 nio_gen_eth:Local Area Connection

el 10SvL2-4
10.1.100.4/24

6i0/2

R1 R2

1.1.10.1/32 1.1.20.2/32

Figura 3.2. Topologia de Red en GNS3.
Reproducida de GNS3 Getting Started, docs.gns3.com/docs, 2022.

3.2.2.2. MAQUINA VIRTUAL (VM) GNS3.

Cuando se crean topologias en GNS3 los dispositivos creados deben estar
alojados y ejecutados en un servidor. Las opciones para este servidor son:
v' Servidor GNS3 local. Se ejecuta localmente en el mismo PC donde se
instalo el software All-in-One GNS3.
v Maquina Virtual GNS3 local. Se ejecuta localmente en la PC mediante
software de virtualizacion como VMware Workstation, VirtualBox o Hyper-V.
v' Maquina Virtual GNS3 remota. Haciendo uso de un servidor mediante
VMware ESXi o incluso en la nube. (SolarWinds Worldwide, 2022)

La Figura 3.3. muestra una Maquina Virtual GNS3 (GNS3 VM). En este caso en
particular una basada en VMware Workstation, que es la opciéon recomendada en

el sitio web oficial gns3.com, y que aloja el servidor GNS3 (que no es mas que un

"Interconexion WAN de 3 sucursales de una empresa con casa matriz aplicando
MPLS como tecnologia de transporte mediante un disefio de red en GNS3”




UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE ELECTROTECNIA'Y COMPUTACION

Ubuntu Linux) donde se corren todos los dispositivos. En ella se aprecian los
datos para acceder remotamente y via web si asi se desea.

GNS3 server version: 2.2.31
Release channel: 2.2

WH wersion: 0.13.0

Ubuntu wersion: focal

Qemu wersion: 4.2.1
Virtualization: vmware

KWM support awvailable: True
Uptime: up 0 minutes

IF: 192.168.142.128 PORT: B0

To log in using 5SH: ssh gns3@192.168.142. 128
Password: gns3

To launch the HWeb-Ui: hitp://192.168.142.128

Images and projects are stored in 'foptrsgns3d’

Figura 3.3. GNS3 VM 2.2.31 basada en VMware Workstation.
Fuente Propia con Datos Obtenidos de Software VMware Workstation 16.

3.2.3. BENEFICIOS Y LIMITACIONES DE GNS3.

GNS3 no es el unico software para emular/simular equipos de red (Packet Tracer,
Cisco VIRL, EVE, etc.) pero es el qgue mas funcionalidades y opciones ofrece,
ademas es gratuito, esta en constante actualizacion y es facil de instalar ya que
viene en formato All-in-One por lo que no se necesita de otro software para

ejecutarlo. Entre los beneficios y limitaciones de GNS3 estan los siguientes:

3.2.3.1. VENTAJAS.

+ Software libre y de cédigo abierto.

—

Sin tarifas de licencia mensuales o anuales.

+ No hay limitacion en el nimero de dispositivos compatibles (la Unica
limitacion es su hardware: CPU y memoria).

+ Soporta multiples opciones de Switches. (médulo NM-ESW16 Etherswitch,
imagenes IOU/IOL Layer 2, VIRL I0OSvL2).

+ Soporta todas las imagenes VIRL (I0Sv, IOSvL2, I0S-XRv, CSR1000v, NX-

OSv, ASAv).
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+ Soporta entornos de multiples proveedores. Se ejecuta con 0 Sin
hipervisores.

+ Soporta hipervisores gratuitos y de pago (VirtualBox, VMware Workstation,
VMware player, ESXi, Fusion).

=

Comunidad grande y activa (mas de 800,000 miembros).

i

Soporte nativo para Linux sin necesidad de software de virtualizacion

adicional. (Telectronika, 2022)

3.2.3.2. DESVENTAJAS.

+ Las imagenes de Cisco deben ser suministradas por el usuario (descarga de
cisco.com u otro sitio web, comprar licencia VIRL, o copiar desde el
dispositivo fisico).

+ No es un paguete autbnomo, pero requiere una instalacion local de software
(GUI) por parte del usuario.

+ GNS3 puede verse afectado por la configuracién y las limitaciones de la PC
debido a la instalacion local (firewall y configuracion de seguridad, politicas
de la empresa, etc.). (SolarWinds Worldwide, 2022)

3.2.4. REQUISITOS PARA INSTALAR GNS3.

Segun el sitio web oficial del fabricante (gns3.com), GNS3 es compatible con los

sistemas operativos Windows, MacOS y Linux. Las Tablas 3.1. - 3.3. muestran los

requisitos de instalacion de GNS3 en Windows con un breve comentario.

Tabla 3.1. Requisitos Minimos de Instalacion GNS3.
Adaptada de GNS3 - Guia Introductoria, telectronika, 2022.

items Requisitos Minimos.
Sistema Operativo Windows 7 (64 bit) o Superior.
Procesador 2 0 Mas nucleos légicos.
Virtualizacion Se requieren que tenga habilitada la virtualizaciéon en su PC.
Memoria 4 GB RAM
Espacio en Disco 1GB de espacio disponible (la instalacion es < 200MB).

Es posible que necesite almacenamiento adicional para las

Comentarios L, )
imagenes de los equipos de red.
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Tabla 3.2. Requisitos Recomendados de Instalacion GNSS3.
Adaptada de GNS3 - Guia Introductoria, telectronika, 2022.

ftems Requisitos Recomendados.
Sistema Operativo Windows 7 (64 bit) o Superior.
Procesador 4 0 mas nucleos légicos — AMD-V/RVI Series o Intel VT-X/EPT
Virtualizacién Se requieren que tenga habilitada la virtualizacion en su PC.
Memoria 16 GB RAM

Espacio en Disco Disco de Estado Sélido (SDD). 35 GB de espacio disponible
La virtualizacion de dispositivos consume mucho procesador y
memoria, por lo tanto, mas es mejor.
Tener en cuenta si el dispositivo configurado correctamente
supera la RAM y la potencia de procesamiento.

Comentarios

Tabla 3.3. Requisitos Optimos de Instalacion GNS3.
Adaptada de GNS3 - Guia Introductoria, telectronika, 2022.

ftems Requisitos Optimos.
Sistema Operativo Windows 7 (64 bit) o Superior.
Core i7 09 Intel CPU. R7 0 R9 AMD CPU.
Procesador ., .. :
8 0 mas nucleos logicos — AMD-V/RVI Series o Intel VT-X/EPT
Virtualizacién Se requieren que tenga habilitada la virtualizacion en su PC.
Memoria 32 GB RAM

Espacio en Disco Disco de Estado Sélido (SDD). 80 GB de espacio disponible
La virtualizacion de dispositivos consume mucho procesador y
memoria, por lo tanto, mas es mejor.
Tener en cuenta si el dispositivo configurado correctamente
supera la RAM y la potencia de procesamiento.

Comentarios

3.3. DISENO DE UNA MPLS L3 VPN.

El disefio de la VPN de capa 3 sobre MPLS parte de los requerimientos de servicio
gue el cliente brinda al personal correspondiente de un ISP (no se tiene a un cliente
especifico pero el disefio aplica para cualquier cliente que necesite un L3 VPN).
Luego se eligen las imagenes y equipos de red necesarios para implementar el
disefio en GNS3. Después se plantea un ejemplo de una infraestructura de red
MPLS de un ISP que brinde servicios de VPN. Por ultimo se realiza una asignacion

de direcciones IP para la topologia de red L3 VPN que se llevara a cabo.
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3.3.1. REQUERIMIENTOS DE SERVICIO.
3.3.1.1. NECESIDADES DEL CLIENTE.

El cliente (IDAI, por asignar un nombre) cuenta una Casa Matriz y con 3 sucursales
geograficamente separadas entre si, quiere que las sucursales tengan
conectividad con su Casa Matriz y a la misma vez entre ellas mediante una VPN
L3 que le brinde privacidad y seguridad a sus comunicaciones y transacciones.

Los detalles de los requerimientos de servicio se enumeran a continuacion:

+ Para cada Sucursal necesita un ancho de banda de 20Mbps para el trafico
interno. Esto segun los datos de consumo de la LAN en horas pico.

+ Desea que a Casa Matriz se le brinde enlaces de datos redundantes mediante
Fibra Optica.

+ Para el enlace principal de Datos de Casa Matriz requiere un BW de 80Mbps,

(BW de las sucursales + CM 20Mbps), y 60Mbps para el enlace de respaldo.

3.3.1.2. CONSIDERACIONES INICIALES.

El tipo de trafico entre las sucursales y casa matriz puede ser diverso desde voz,
datos, video, acceso a sistemas de la empresa e inclusive de internet. Por lo que
el implementar la VPN sobre una infraestructura de red eficiente como MPLS es
de suma importancia, ya que permite mantener clases de servicio para cada tipo

de tréfico y soporta con gran eficacia la creacion de VPN.

Los datos de BW planteados anteriormente se dan por sentado y se asume que
estan basados en un calculo de ancho de banda de acuerdo al consumo de red
de cada sucursal. La parte del célculo de BW de la red no se considera en este
disefo, ya que el objetivo del mismo es la interconexion de las sitios remotos por

medio de una MPLS L3 VPN y no abarca el disefio de una red LAN.

De los requerimientos de servicio se tienen los siguientes puntos a considerar:
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« La VPN sera site to site con topologia Full Mesh para que las sucursales se

comuniquen entre ellas sin pasar por un Hub Site. (como se vio en capitulo I1).

X/
X4

% La ultima milla para los enlaces de datos de cada sitio (sucursal y casa matriz)
se realizard por conexion directa entre PE-CE en GNS3.
En un ambiente real la tltima milla puede pasar por una red de varios equipos
y podria ser entregada por RADIO/FO dependiendo de la cobertura del ISP.
% Para la redundancia de los enlaces de datos de Casa Matriz la ultima milla se
conectara de diferentes PE’s para garantizar correctamente la redundancia.
+« Elservicio de Datos (VPN) sera entregado en un Router (CE) que servird como

Gateway para la red interna de cada sucursal.

La Tabla 3.4. nos resume la asignacién de recursos de BW para los enlaces de

Datos tanto para Casa Matriz como para las sucursales.

Tabla 3.4. Asignacién de Recurso de BW para Enlaces del Cliente.
Fuente Propia con Datos Propios.

items Casa Matriz Sucursales
Datos Principal 80 Mbps 20 Mbps

Datos Respaldo 60 Mbps N/A

3.3.2. ELECCION DE EQUIPOS E IMAGENES PARA USO EN GNS3.

Visto en el Capitulo Il, una Red MPLS L3 VPN esta compuesta por 2 partes: la red
C del Cliente y la Red P del Proveedor de Servicios. En base a esto se realizara

la eleccién de equipos de red y Cisco IOS a utilizar en GNS3 para cada parte.

3.3.2.1. RED C DEL CLIENTE.

Debido a que en la red del cliente no es necesario de equipos con funcionalidades
MPLS, se utilizaran los Routers Cisco de la serie 3700 para las sucursales y casa
matriz. EI 1OS a utilizar es la imagen tipo Mainline c3725-adventerprisek9-mz.124-
25d.image, la cual es una de las imagenes estables y recomendadas por el sitio
gns3.com para usarse en GNSS3. (SolarWinds Worldwide, 2022)
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La Figura 3.4. muestra la apariencia de un Router Cisco 3725, donde se aprecia
la parte frontal y trasera del equipo. Este tipo de Router puede ser utilizado para

redes pequefias a medianas brindando buen rendimiento.

Figura 3.4. Equi'po Cisco 3725.
Reproducida de www.ricardo.ch/de/a/cisco-3725-3700-series-with-nm-pri-1celb-
1094348522/, 2022.

3.3.2.2. RED P DEL PROVEEDOR.

Para los equipos de la red MPLS se han escogido Routers cisco de la serie 7000
los cuales soportan el reenvio de paquetes etiquetados y son robustos para ser
parte del Core MPLS ya que este Router 7200 tendra funcionalidades de PE y P,
asi como de Route Reflector RR. Se utilizara la imagen tipo Mainline c¢7200-
advipservicesk9-mz.152-4.S5.image en su version 15.

La Figura 3.5. muestra un ejemplo del Router Cisco 7200 a utilizarse como equipo

Borde/Core en la Red MPLS. Este Router se usa en redes en produccién de ISP.

Figura 3.5. Equipo Cisco Serie 7000.
Reproducida de Cisco 7200 Series Routers - Cisco, 2022.
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3.3.2.3. SERVIDOR GNS3 VM PARA CORRER LOS IOS.

Como se vio en el inciso 3.1.2.2 de este capitulo es necesario correr los I0S de
los Routers en un servidor; ya sea local, remoto o0 en una maquina virtual de GNS3.
La opcion recomendada es esta ultima (Maquina Virtual) utilizando VMware como
software de virtualizacion pues brinda mejor rendimiento que la opcién de
VirtualBox. (SolarWinds Worldwide, 2022)

Esta maquina virtual (GNS3 VM) se ha descargado desde el sitio Software | GNS3

segun la version de GNS3 y se ejecuta sobre VMware Workstation 16. La
configuracion de la GNS3 VM se setea en base a la cantidad de Routers a utilizar
y la memoria RAM que estos demandan. Se tienen 9 Routers 7200 que consumen
512MB de RAM + 4 Routers 3725 que consumen 128MB de RAM, la suma de
estos da alrededor de 5GB de RAM a maximo consumo de los Routers. Pudiendo

asignarlos con un computadora que cuenta con 8GB minimo de RAM.

Los datos mencionados en el parrafo anterior los brinda GNS3 al momento de
crear las plantillas para los Routers y cargar los 10S Cisco, por defecto GNS3 no
provee las imagenes de los equipos y es necesario realizar esto para poder utilizar
dispositivos de capa 3. La Figura 3.6. muestra los datos una vez son creadas las
plantillas de Routers en GNS3. Para cada imagen cisco se crea un perfil con los

datos de consumo de RAM, tipo de imagen y las interfaces ethernet que tiene.

~ General
Template name: c7200
Template ID: “TBATe27-3364-406¢-22b4-3233a2e7b001
Default name format: R{0}
Server. GNS3 VM (GNS3_VMWare)
Platform: €7200
Image: €7200-advipserviceskd-mz.152-4.55.image
Console type: telnet
Auto start console:  False
Idle-PC: Ox62cc90e4
Startup-config: ios_base_startup-config.txt
Midplane: vXr
NPE: npe-400
~ Memories and disks

~ General
Template name: 725
Template ID: 4b1f01c1-c508-4e9f-9d34-febf121a3e3e
Default name format: R{0}
Server. GNS3 VM (GNS3_VMWare)
Platform: 3725
Image: €3725-adventerprisek9-mz.124-25d.image
Console type: telnet
Auto start console: ~ False
Idle-PC: 0x60246724
Startup-config: ios_base startup-config.txt
~ Memories and disks

] RAM: 512 MiB
RAN: 128 Mi3 < NVRAM: 512 KiB
NVRAM: 256 Kig PCMCIA disk0: 0 MiB
/O memory. 5% PCMCIA disk1: 0MiB
PCMCIA disk0: 0 MiB Auto delete: True
PCMCIA disk: 0 Mig ~ Adapters
Auto delete: True 2:21 [1) ;Egg"o'm
™ Adapters Slot 2: PA-GE b
Slot : GT96100-FE j e Slot 3: PA-GE
Slot 1: NM-1FE-TX Slot 4: PA-GE

Figura 3.6. Creacion de Plantilla para Router Cisco en GNS3.
Fuente propia con datos obtenidos del Software GNS3 version 2.2.31.
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En el inciso 3.1.4 de este capitulo se mencionan los requisitos recomendados para
instalar GNS3 en Windows, de alli se asigna de los recursos fisicos de la
computadora (Core e Hilos del procesador) la cantidad de 6 procesadores para la
GNS3 VM para que no haya problemas de rendimiento (importante utilizar una

PC con suficiente hardware). Los datos de la GNS3 VM se muestran en la Figura

3.7. el espacio utilizado en disco y los otros datos son asignados automaticamente.

[[] GNS3_VMWare

@

¥ Devices

Memory

Network Adapter Host-only
Network Adapter 2 NAT
Display Auto detect

Figura 3.7. Ajustes de la GNS3 VMware.
Fuente propia con datos obtenidos del Software VMware Workstation 16.

3.3.3. TOPOLOGIA DE RED MPLS L3 VPN.

Luego de haber elegido los equipos de red a utilizar en GNS3 se estableceran las
bases de disefio para la red MPLS L3 VPN. Primero se abordaran los puntos
necesarios para que una infraestructura de red MPLS brinde servicios y luego lo

referente a los enlaces de datos de cada sitio que pertenecen a la VPN del cliente.

3.3.3.1. RED MPLS PE y P.

En el capitulo Il se vio que una red MPLS L3 VPN se construye a base de Router
P (Core) y Router PE (Borde). Esta topologia de red consta de 4P’s, 4PE’sy 1RR
(Reflector de Rutas). Para que una red MPLS pueda brindar servicios es necesario
de: un protocolo IGP de la red (Borde y Core), protocolos MPLS-LDP en los
Routers (Borde y Core) y del protocolo MP-iBGP que correran los PE"s (Borde).
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El protocolo IGP no puede ser BGP, pues en una Red MPLS lo que se busca es
gue el Core sea libre de BGP por la gran cantidad de rutas que este protocolo
maneja y la carga que esto supone para los equipos. A demas los P’s conmutan
paquetes basados en etiquetas y no en IP-destino por lo que no se necesita

especificamente de BGP para alcanzar redes remotas. (De Ghein, 2007, pag. 8)

Se utiliza OSPF (puede usarse otro) porque es un protocolo no patentando que es
compatible con VLSM, opera muy bien en topologia de malla semicompleta como
la que se creara en el Core de la red (que une a los 4P) y permite aplicar costos a
interfaces que se utilizara para balancear el trafico en el Core, de tal forma que el

trafico fluya en el sentido que los costos OSPF lo establezcan. (sshamim, 2022).

MPLS se habilitara en los P y PE asi como en las interfaces que sean parte de la
red. Se utilizara LDP para el intercambio de etiquetas entre Routers y el
establecimiento del camino virtual LSP. Cada PE tendra redundancia en su
conexion con el P correspondiente, de modo que exista redundancia y asi se

garantice que el disefio de red sea tolerante a fallas. (De Ghein, 2007, pag. 32)

Los PE’s levantaran sesiones MP-IBGP hacia los RR para el intercambio de
prefijos VPNv4. Un RR es necesario ya que elimina el hecho que cada PE
establezca un Full Mesh iBGP hacia los PE's que sean parte de la red (mismo
AS), es decir la creacion de una malla completa de conexiones l6gicas por cada
PE. Pues para cumplir con el mecanismo de prevencion de Loops del protocolo
BPG cada PE debe levantar una sesion iBGP con los demas PE’s. (De Ghein,
2007, pag. 197)

Con el uso de RR todos estas sesiones iBGP se reducen disminuyendo la carga
en los equipos ya que cada PE solo levanta una sesion iBGP con el RR para crear
el Full Mesh MP-iBGP. Por ejemplo, si se tiene una red con n PE’s, cada PE tiene
n=1 peer iBGP y existen n*(n—1)/2 sesiones iBGP en total. En este caso, con 4

PE’s cada PE tendra 3 peer IBGP y existiran 6 sesiones iBGP en total, no
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pareceria necesario utilizar RR ya que con él se tienen 4 sesiones iBGP (diferencia
de 2). Pero en redes de ISP este no es el caso (4 PE"s) por tal razén se toma en

cuenta el RR. (De Ghein, 2007, pag. 198)

La Figura 3.8. plantea el disefio de Red MPLS L3 VPN que interconecta las 3
sucursales del cliente IDAI con su Casa Matriz. Las sucursales levantan una VPN
de capa 3 con Casa Matriz a través de la Red MPLS del ISP. La figura muestra
los requerimientos de BW del cliente para cada sitio VPN, asi como los tipos de

enrutamientos a llevar a cabo para los enlaces PE-CE.

T T T
~7192.168.2.0/24 \\.
{ LAN=LoopBack1i
[ ]

SUCURSALES
Rutas Estaticas
Enlace de 20 Mbps

—
~._
s

y \
£ 1107 \ N MPLS L3 VPN

-
e
-

i SO
| 192.168.1.0/24 )
“\LAN CASAMATRIZ /' "~ \

\  192.168.3.0/24
. LAN=LoopBack 1.

. - eBGP BK .,
\\ .“."‘-.

CASA MATRIZ

eBGP : 1990
PPAL/BK: 80/60 Mbps

y- - \
{ - y
\ 102.168.4.0/24 ;

\\[_\AN:Lm]pBa(k L

Figura 3.8. Esquema de lared MPLS L3 VPN.
Fuente Propia con Datos Obtenidos de Software GNS3 2.2.31.

3.3.3.2. LINK PE - CE.

Para levantar el link entre la red del cliente y la red del ISP se escogera el
enrutamiento estatico para la conexion PE-CE de las sucursales. Las razones de
esto son las siguiente: los enlaces no cuentan con redundancia y son redes
relativamente pequefias con solo una ruta de salida hacia el ISP por lo que no es
necesario un protocolo de enrutamiento dinamico, de este modo se realizan
buenas practicas de administracion de red haciendo un buen uso de los recursos.
(De Ghein, 2007, pag. 207)
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Para los link entre el CE de Casa Matriz y sus PE’s correspondientes se utilizara
enrutamiento dinamico debido a que existe redundancia en los enlaces y la
convergencia ante cualquier cambio en la red debe ser lo mas rapida posible. Se
levantara una sesion eBGP para el enlace de datos principal y respaldo, cada uno
hacia un PE diferente. Se usa BGP porque cuenta con atributos que pueden ser
aplicados a los peer para establecer la redundancia, ademas es adaptable para

enrutar prefijos dentro y fuera del mismo AS. (Wallace, 2015, pag. 549)

Se simularan las redes LAN de los sitios (sucursales y casa matriz) levantando
interfaces Loopback en los Router CE de cada sitio. Esto para evitar afiadir mas
equipos a la topologia que conlleve en mas consumo de recursos, no obstante los
resultados con el uso de loopback seran los mismos que agregando un Switch y

PC’s que representen la LAN de cada sitio.
3.3.4. ASIGNACION DE DIRECCIONES IP — IP PLAN.

Esta parte consiste en asignar rango de direcciones privadas a la LAN y WAN de

cada sitio, asi como a los link L3 y loopback de los equipos de red MPLS.

3.3.4.1. LAN DE LOS ENLACES DE DATOS.

Se asignara un rango de direcciones /24 para la red interna de cada sitio. Esto le
proporcionara un espacio de direcciones utilizables de hasta 254 IP’s para hosts.
Este dato se obtiene de restar a 32 (longitud de Direccién IPv4) el valor de la
mascara de red (/24), luego las base 2 se eleva a este resultado y por ultimo a
este valor se le resta 2 (direccion de red y mascara que no pueden ser asignadas).

(ODOM, 2020, pag. 273) como se muestra a continuacion:

Tomando como ejemplo la red 192.168.1.0/24, el procedimiento seria: 2224 - 2
=28 -2 =256 — 2 = 254 IP’s. Suficientes para una red LAN pequefia a mediana.
La asignacién de las direcciones IP que se configurardn en las interfaces

Loopback de los Router CE se muestra en la Tabla 3.5.
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Tabla 3.5. Rango de IP para las LAN de Cada Sitio.
Fuente Propia con Datos Propios.

Sitio Direccionamiento LAN
Casa Matriz CM 192.168.1.0/24
Sucursal S1 192.168.2.0/24
Sucursal S2 192.168.3.0/24
Sucursal S3 192.168.4.0/24

3.3.4.2. WAN DE LOS ENLACES DE DATOS.

Estos son los links entre cada PE con su respectivo CE de cada sitio (sucursal y
casa matriz). Para esto Unicamente necesitamos 2 direcciones IP que se asignhan
a cada interfaz en los extremos del link, se asignaran subredes /30 que permiten
2 IP-utilizables (siguiendo el procedimiento en el inciso anterior). (ODOM, 2020,
pag. 274)

De este modo serian 5 subredes /30, 3 para sucursales mas 2 de casa matriz

(Enlace de Datos principal y respaldo) tal como se plasman en la Tabla 3.6.

Tabla 3.6. Rango de IP para los Enlaces WAN.
Fuente Propia con Datos Propios.

Link PE-CE Direccionamiento WAN

PE_1 - CE_CM Principal 10.10.100.0/30
PE_4 - CE_CM Respaldo 10.10.100.4/30
PE_2-CE_S2 10.10.100.8/30
PE_3-CE_S3 10.10.100.12/30
PE_4-CE_S4 10.10.100.16/30

3.3.4.3. DIRECIONAMIENTO DE LA RED MPLS.

El Core MPLS esta compuesto por una malla semi completa entre los Routers P1-
P4. Los PE’s se conectan a los P’s con enlaces redundantes asi como también el
RR esta en redundancia con 2 PE’s ante posible fallo de algin enlace. Para la
asignaciéon de IP’s a los enlaces L3 en el Core y Borde MPLS se tomara un rango
de direcciones /26 y se subneteara aplicando VLSM para sacar las subredes /30

de los 14 enlaces .
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4+ Teniendo la red 10.10.10.0/26, la cantidad de IP-utilizables es igual a: 2(32-26)
—-2=2-2= 64-2=62. Elrango de direcciones IP contando la subred cero
seria de la IP de red 10.10.10.0/26 hasta la méascara de red 10.10.10.63/26.

+ Para saber si de esta red 10.10.10.0/26 se pueden sacar las 14 subredes /30
para los enlaces de los equipos restamos ambas mascaras de las subredes y
luego se eleva 2 a esa cantidad, de la siguiente forma: 2(30-26) = 24 = 16.

+ El resultado de 16 nos funciona ya que es mayor a las 14 subredes /30 que
necesitamos, el rango seria de la subred 10.10.10.0/30 a la 10.10.10.52/30.
(ODOM, 2020, pag. 281)

Enla Tabla 3.7. se ve la asignacion de estas subredes /30 a cada enlace entre los
Routers del Core y de Borde de la red MPLS (de un ISP).

Tabla 3.7. Rango de IP para los Enlaces Red MPLS.
Fuente Propia con Datos Propios.

Enlace Subred Enlace Subred

P1-P2 10.10.10.0/30 P2 -PE_3 10.10.10.28/30
P1-P4 10.10.10.4/30 P3-PE_3 10.10.10.32/30
P2 - P3 10.10.10.8/30 P3-PE_4 10.10.10.36/30
P3-P4 10.10.10.12/30 P4 -PE_4 10.10.10.40/30
P1-PE_1 10.10.10.16/30 P4-PE_1 10.10.10.44/30
P1-PE_2 10.10.10.20/30 PE_2-RR 10.10.10.48/30
P2 -PE_2 10.10.10.24/30 PE_3-RR 10.10.10.52/30

3.3.4.4. HABILITACION DE LOOPBACK O0.

Se habilitara la interface Loopback 0 en los Router PE, P y RR para que sea la
interface que los protocolos OSPF, LDP y BGP elijjan para intercambiar
informacion con sus Peers, de modo que se evite que cada protocolo escoja una
interface del Router (segun su algoritmo) que no pueda ser utilizada. Esto dado

gue los Peers no se levantan con redes directamente conectadas (LDP y BPG).

EnlaTabla 3.8. se encuentran la direcciones asignadas a la loopback 0 para cada

Router. La subredes son /32 pues Unicamente se necesita de una IP utilizable.
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Tabla 3.8. Direccionamiento para Loopback 0 de Equipos MPLS.
Fuente Propia con Datos Propios.

Equipo Router LoopbackO Router LoopbackO

Core P1

1.1.1.1/32 P3 3.3.3.3/32

P2 2.2.2.2/32 P4 4.4.4.4/32
Borde PE_1 5.5.5.5/32 PE_3 7.7.7.7/132
PE_2 6.6.6.6/32 PE_4 8.8.8.8/32

Otro RR 9.9.9.9/32

La Figura 3.9. muestra la asignacion de direcciones IP para los enlaces de datos
(LAN y WAN) de cada sitio de la VPN y para los link L3 entre Routers MPLS

(incluyendo la loopback 0 que puede usarse para gestion remota de los Routers).

WAN Datos 192.168.2.0/24 :
10.10.100.8/30 LAN=LoopBack 1 |

CE_2 i

WAN Datos i
10.10.100.12/30 !

1
1
!
CE3 |
1
1
1
1

Datos PPAL: 10.10.100.0/30
Datos BK: 10.10.100.4/30

CE_CM

192.168.1.0/24
LAN CASA MATRIZ

192.168.3.0/24
LAN=LoopBack 1

WAN Datos %Lmz.lss.mo/u
10.10.100.16/30 LAN=LoopBack 1
Figura 3.9. Asignacién de Direcciones IP a Redes LAN vy a Link L3 MPLS.

Fuente Propia con Datos Obtenidos de Software GNS3 2.2.31.

3.4.IMPLEMENTACION DEL DISENO EN GNS3.

La implementacion se lleva a cabo en el software GNS3 en su version 2.2.31, los
IOS Cisco se ejecutan en la maquina virtual VMware - GNS3 VM. Los Router Cisco
corren la version 12 (sucursales) y 15 (Router MPLS P y PE). El software de linea

de comando CLI que se utiliza para gestionar los Routers es Secure CRT version
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8.1.4. Las configuraciones que se realizan a continuacion parten asumiendo que

los ajustes basicos del Router ya estan establecidos.

3.4.1. CONFIGURACION DE LA RED MPLS.

Las configuraciones se dividen en 4 puntos: primero implementar OSPF como
protocolo IGP de la red, luego habilitar MPLS - LDP para que los Router puedan
reenviar paquetes etiquetados, después establecer el Full Mesh MP-iBGP de los
PE’s con el RR para que intercambien prefijos VPNv4 y por ultimo balancear la

carga en el Core de la red MPLS como medida anti congestion.

3.4.1.1. HABILITACION DE OSPF COMO PROTOCOLO IGP.

La arquitectura MPLS, vista en el capitulo |, permite que en el Core de la red se
haga conmutacion de paquetes basado en etiquetas y en el Borde enrutamiento
tradicional basado en paquetes IP. Esto se conoce como Routing en el Borde y
Switching en el Ndcleo, funciones hibridas de capa 2 y capa 3 del modelo OSI.

Esta caracteristica de MPLS permite que en el Core de la red no sea necesario
implementar BGP (que puede enrutar prefijos y etiquetas a la vez) como protocolo
IGP. Esto libera carga y recursos en los Router del Core ya que no tienen que
procesar la gran cantidad de rutas de internet que maneja BGP, pudiendo utilizar
otro protocolo IGP como EIGRP u OSPF (este caso) que brinde la plataforma de
enrutamiento y conectividad de la red que los protocolos LDP y BGP necesitan
gue exista para el establecimiento de los Peers. (De Ghein, 2007, pags. 9,33)

La Figura 3.10. muestra los equipos a implementar OSPF (Routers Core y de
Borde) como IGP con la IP de la interfaz Loopback O como Router-id del proceso
OSPF 1107. Este valor (1107) es el ID que se le asigna al proceso OSPF y lo
identifica de otros procesos que estén corriendo en el Router, tiene que ser Unico
y puede ser un numero tomado entre 1 — 65535. (ODOM, 2020, pag. 472)
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Figura 3.10. Habilitacién de OSPF como Protocolo IGP de la Red.
Fuente Propia con Datos Obtenidos de Software GNS3 2.2.31.

3.4.1.1.1. CONFIGURACION DE OSPF 1107.

Primero se deben levantar los Link L3 entre los Routers y la interfaz loopbackO,
pues estas seran las redes que se anuncien y se compartan con los vecinos OSPF.
La Figura 3.11. muestra las configuraciones en P1 para la subred 10.10.10.0/30
y su loopback (1.1.1.1/32), Esta configuracién hay que aplicarla en las interfaces

de los Router con su correspondiente informacion de subred y loopback 0.

interface Gigabitktherneti/e interface Loopbacke
description HACIA P1 Gil/e description MPLS_LABEL

ip address 10.10.10.2 255.255.255.252| ip address 1.1.1.1 255.255.255.255
no shutdown no Shutdown

Figura 3.11. Configuracion de Link L3 entre los Routers.
Fuente Propia con Datos Obtenidos de CCNA 200-301 Cert Guide, 2020.

Luego se habilita OSPF, la Figura 3.12. muestra la configuracién necesarias. El
valor 1107 es el ID del proceso OSPF y puede ser el mismo que el numero de
sistema autonomo ASN que la IANA asigna a un ISP. La Figura muestra la
configuracion para el P1 (Izquierda) y PE_3 (Derecha) donde se anuncian las
redes conectadas a los Router. Esta configuracion hay que replicarla en todos los

Routers con la informacion de las redes conectadas a ellos. (ver Figura 3.10.).
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router ospf 1167

router-id 1.1.1.1
log-adjacency-changes

network 1.1.1.1 ©.9.0.0 area @

router ospf 1107
router-id 3.3.3.3
log-adjacency-changes

network 3.3.3.3 0.0.0.0 area o

network 10.10.10.28 0.9.0.3 area @
network 10.10.10.32 0.0.0.3 area @
network 10.10.10.52 0.0.0.3 area @

network 10.10.12.¢ ©.0.8.3 area ©
network 16.10.12.4 ©.0.8.3 area ©
network 10.10.10.16 0.0.08.3 area @
network 10.10.10.2@¢ 0.0.08.3 area 0
network 10.10.10.56 0.0.0.3 area of!

Figura 3.12. Configuracién de OSPF como Protocolo IGP.
Fuente Propia con Datos Obtenidos de CCNA 200-301 Cert Guide, 2020.

La Figura 3.13. muestra las adyacencias OSPF entre los Routers una vez se han
aplicados las configuraciones en todos los equipos. En la figura se aprecia la salida
del comando show ip ospf neighbor en P2y P4 (Core), PE_1y PE_3 (Borde). Se
ve el estado de la adyacencia ospf, la IP del vecino ( la loopback 0 por el comando

de Router-id) asi como la IP y la interface por medio del cual conoce al vecino.

ip f ne g

Figura 3.13. Adyacencias OSPF Activas en los Routers.
Fuente Propia con Datos Obtenidos de Software Secure CRT versién 8.1.4.

3.4.1.2. HABILITACION DE MPLS y LDP.

Para poder implementar MPLS L3 VPN es necesario habilitar antes, Cisco CEF,
MPLS y LDP en los Routers de la red. Cisco CEF debe habilitarse primero pues
MPLS y LDP requieren que CEF ya este configurado, en IOS recientes CEF ya
viene habilitado por defecto. (Cisco Systems Inc., 2009, pag. 1007)
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Se utiliza la LoopbackO como interfaz Router-id del protocolo LDP para el
intercambio de etiquetas entre los Routers, de este modo se evita que el protocolo
LDP escoja un Router-id por defecto que no sea utilizable y por ende el protocolo

IGP no pueda anunciarlo a los otros Router. (Cisco Systems, 2012, pag. 5)

3.4.1.2.1. CONFIGURACION DE CEF, MPLS Y LDP.

La Figura 3.14. muestra la topologia (Core y Borde) donde se habilitar4d CEF,
MPLS y LDP, aunque CEF ya viene configurado por defecto en los Router se
indican el comando para habilitarlo. Primero se configuran los parametros globales
en los Routers utilizando la interface loopback 0 como el Router-id del protocolo

LDP y después se habilita MPLS a nivel de interfaces.
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Figura 3.14. Habilitacion de MPLS y LDP en la Red.
Fuente Propia con Datos Obtenidos de Software GNS3 2.2.31.

—
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La Figura 3.15. muestra las configuraciones a nivel global (Izquierda) y a nivel de

interfaces (derecha) a aplicar. Se toma como ejemplo PE_1 y P2 para la

configuracion de interfaces MPLS. Esto se debe realizar en cada Router.

configure terminal P2
ip cef interface range gii/e,gi2/e,gi3/e,gia/e
mpls ip mpls ip

mpls label protocol ldp PE 1
mpls 1ldp graceful-restart interface range gil/e, gi2/e
mpls ldp router-id loopbacke mpls ip
Figura 3.15. Configuracion Global y de Interfaces de MPLS.
Fuente Propia con Datos Obtenidos de MPLS LDP Configuration Guide, 2012.
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Luego de aplicar las configuraciones en la Figura 3.16. se aprecia que en P1 CEF
cuenta con 50 prefijos en su tabla Forwarding, P4 puede descubrir a P1, P3, PE_1

y PE_4 a través de LDP y las interfaces de PE_3 ya participan del protocolo LDP.
p : _' | - sum P ’ Uf -'3:3[:3' C ,

b1 tEtherne
tEthernet
bitEtherne " LDpP Id: 5.5:0
Figura 3.16. Verificacion de CEF, MPLS y LDP habilitados.
Fuente Propia con Datos Obtenidos de Software Secure CRT versién 8.1.4.

En la Figura 3.17. se ve el establecimiento de los Peer LDP. En este caso se
muestran los vecinos LDP para PE_4 (P3 y P4), se observa el ID del vecino asi
como el ID local (IP de la LoopbackO0). El comando show mpls Idp neighbor también

indica la interfaz por donde conoce el vecino.
PE_4(confi Is 1 '

10.10.10.37
10.10.10.10 10.10.10.33

10.10.10.41

10.10.10. . 10.10.10.6 10.10.10.41
10.10.10.45

Figura 3.17. Peer MPLS LDP luego de Habilitar el IGP.
Fuente Propia con Datos Obtenidos de Software Secure CRT version 8.1.4.

3.4.1.3. HABILITACION DE MP-iBGP UTILIZANDO RR.

Una vez habilitado MPLS — LDP y OSPF corriendo como protocolo IGP en la red,
es necesario habilitar iBGP en los Router de Borde (PE’s) que conectaran con
redes externas ya que BGP es el encargado de anunciar los prefijos VPNv4 de los
clientes, luego de esto ya se puede brindar servicios de VPN L3. El RR se
conectara en redundancia al PE_2 y PE_3 ya que la topologia MP-iBGP quedaria

estrella con el RR como Router central iBGP. (Careglio, 2013)
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3.4.1.3.1. CONFIGURACION DEL FULL MESH MP-iBGP.

La Figura 3.18. muestra que los PE’s levantan una sesion iBGP con el RR, cada

PE sera configurado como cliente iBGP y el RR sera el servidor del Peer iBGP. Se

utilizara la loopback 0 de los Routers como Router-id del proceso iBGP debido a

gue se levanta sesion iBGP con Peers que no estan directamente conectados.

-
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Figura 3.18. Habilitacion de MP-iBGP utilizando RR.
Fuente Propia con Datos Obtenidos de Software GNS3 2.2.31.

Las configuraciones para levantar las sesiones iBGP entre los RR y los PE’s se

muestran en la Figura 3.19. La parte derecha de la imagen muestra el ejemplo
para el PE_1 utilizando su Loopback 0 (5.5.5.5/32) como Router-id del peer iBGP.

La parte izquierda refleja las configuraciones a aplicar en el RR modificando la IP

de cada neighbor con la respectiva Loopback 0 de cada PE.

router bgp 1107

bgp router-id 9.9.9.9

bgp log-neighbor-changes

neighbor 5.5.5.5 remote-as 1107

neighbor 5.5.5.5 description iBGP_PE_1
neighbor 5.5.5.5 update-source Loopbacke
I

address-family ipva

neighbor 5.5.5.5 activate

neighbor 5.5.5.5 route-reflector-client
neighbor 5.5.5.5 soft-reconfiguration inbound
exit-address-family

!

address-family vpnv4

neighbor 5.5.5.5 activate

neighbor 5.5.5.5 send-community both
neighbor 5.5.5.5 route-reflector-client
exit-address-family

router bgp 1107

bgp router-id 5.5.5.5
bgp log-neighbor-changes

neighbor 9.9.9.9 remote-as 1107

neighbor 9.9.9.9 description iBGP_RR

neighbor 9.9.9.9 update-source Loopbacke

]

address-family ipva

neighbor 9.9.9.9 activate

neighbor 9 .9 soft-reconfiguration inbound
exit-address-family

]

address-family vpnv4

neighbor 9.9.9.9 activate

neighbor 9.9.9.9 send-community both
exit-address-family

Figura 3.19. Configuracién de MP-iBGP entre PE y RR.
Fuente Propia con Datos Obtenidos de Cartilla de Comandos BGP.
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La Figura 3.20. muestra el establecimiento de Peers iBGP entre los PE's y el RR.
En el RR se puede ver las sesiones iBGP establecidas hacia los 4 PE’s con la IP
de la loopback 0 como IP del neighbor iBGP, asi mismo se aprecia el identificador
local del proceso BGP para el RR (9.9.9.9) junto con su AS 1107. Cuando ambos

peer BGP se crean con el mismo ASN se le llama peer iBGP y cuando tienen

t

1107 : 0 0
1107 ! 7 1 0 0
Figura 3.20. Peer iBGP Establecidos en el RR.
Fuente Propia con Datos Obtenidos de Software Secure CRT versién 8.1.4.

3.4.1.4. BALANCEO DE TRAFICO EN EL CORE DE LA RED.

Para finalizar las configuraciones de la red MPLS se balanceara el trafico que
atraviese el Core MPLS (P1-P4), estableciendo una ruta especifica para los
paguetes etiquetados segun su origen (PE_1-PE_4). Seria como una especie de
ingenieria de trafico simple, pero que permite tener una sola ruta en la red para
cada trafico, ademas se asemeja a la ingenieria de trafico que se aplica en redes
grandes en produccién de los ISP, de este modo se balancea el tréfico en el Core.

Se aplican costos de OSPF en los Routers P2 y P4 para que el protocolo OSPF
selecciona las rutas para el trafico que pase por la malla del Core. Para la
redundancia del RR, con PE_2 y PE_3, se establece la ruta por PE_3 como la
mejor utilizando costos de OSPF de igual manera. En este caso el mismo

comando se aplica a las interfaces Gi2/0 de PE_2 y de RR.

La Figura 3.21. muestra la configuracion a aplicarse en las interfaces Gil1/0y Gi2/0
de P2y P4, se modificara el costo por defecto para interfaces Gigabit Ethernet que
es de 1y se cambiard a 3. De este modo el trafico proveniente de PE_1 pasara
por P1-P2, el de PE_3 cursara por el link P2-P3, el trafico de PE_2 pasara por P1-
P4y el de PE_4 cursara por el link de P3-P4. (ODOM, 2020, pag. 491)
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P2 y P4 PE 2 y RR

interface range gii/e, gi2/e |interface gigabitethernet 2/e@
ip ospf cost 3 ip ospf cost 3
Figura 3.21. Configuracién de Costo de OSPF en Interfaces.
Fuente Propia con Datos Obtenidos de CCNA 200-301 Cert Guide, 2020.

La Figura 3.22. muestra la salida del comando show ip route x, donde x es la IP
de loopback 0 de los Routers. En este caso ya se tiene una sola ruta para alcanzar
el destino, habiendo 2 enlaces habilitados por cada PE hacia el Core el protocolo

OSPF escoge la mejor ruta en base a los costos que se aplicaron previamente.

p - r L L L oo

C , Ti1c s [ T 1
Figura 3.22. Mejor Ruta Escogida por OSPF Aplicando Costo a Interfaces.
Fuente Propia con Datos Obtenidos de Software Secure CRT versién 8.1.4.

3.4.2. CONFIGURACION DE ENLACES DE DATOS DE SUCURSALES.

Ya con las red MPLS lista para brindar servicios de VPN. Lo que sigue ahora es
plantear las configuraciones necesarias para llevar a cabo los servicios de L3 VPN

sobre MPLS. Para esto se iniciard con los enlaces de Datos de las 3 sucursales.

La Figura 3.23. muestra cOmo seria el acceso de cada sucursal a la red del ISP
representado por una nube. La conexion PE-CE se ve como si cada sitio estuviera
a un salto de distancia pero en la realidad esta puede pasar por varios equipos y

redes de transmision que no siempre son IP. Estas opciones pueden ser redes
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puramente IP como una Metro Ethernet, una red ADSL, o hibridas con una parte

IP y un tramo de radio enlace, inclusive por una red SDH.
K Y

S N MPLS L3 VPN
\\ "\\ e e ey
\ \ Red_Acceso i WAN Datos :
. A | 10.10.100.12/30
'--.._‘_‘ . * 1 = — '
8 5 1 Metro IP, ADSL ' 1
- ] H
PE_3 | i 192.168.3.0/24 |
7.7.7.7 / Estatico 20 Mbps | LAN=LoopBack1 ;
L 4

'
Figura 3.23. Red de Acceso del Cliente.
Fuente Propia con Datos Obtenidos de Software GNS3 2.2.31.

3.4.2.1. CONFIGURACION EN LOS PE.

Los enlaces de las 3 sucursales establecen enrutamiento estético en la conexion
PE-CE, las configuraciones en el Borde de la Red (PE) se haran en 3 partes: la
creacion de la VRF para la VPN del cliente, el anuncio de los prefijos VPNv4 en el

MP-iBGP y el establecimiento de QoS para el BW asignado a cada sucursal.

3.4.2.1.1. CREACION DE LA VRF DEL CLIENTE.

En esta parte se aplicaran 3 de los componentes funcionales de una L3 VPN vistos
en el Capitulo Il como lo son VRF, RD (Route Distinguisher) y RT (Route Target).
En la Figura 3.24. se observan los comandos a configurarse en el PE
correspondiente para cada sucursal (PE_4 de Ejemplo), se nombra la VRF como
MPLS_IDAI, se le asigna el RD 1107:10, se importa y exporta el RT y se configura
la interfaz que conecta al CE. La figura muestra también la verificacion con la

salida del comando show ip vrf brief en PE_2 como ejemplo.

ip vrf MPLS IDAT interface Fastethernete/o

rd 1107:1@ description HACIA CE_S4 Fae/e
route-target export 1107:10 ip vrf forwarding MPLS_IDAI
route-target import 1107:10 ip address 1@.10.10@.17 255.255.255.252

no shutdown

Default RD

VRF
MPLS_TDAT

Figura 3.24. Configuracion y Verificacion de VRF a Nivel Global e Interfaces.
Fuente Propia con Datos Obtenidos de Cartilla de Comandos MPLS.
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3.4.2.1.2. PROPAGACION DE RUTAS EN EL MP-iBGP.

Se configura la ruta estatica que apunte a la LAN de la sucursal, esta ruta estatica
esta dentro de la tabla VRF MPLS_IDAI y no en la tabla global del Router. También
se agrega la VRF MPLS_IDAI al address-familiy ipv4 del MP-iBGP que los PE’s

levantan con el RR para propagar entre ellos los prefijos VPNv4 de la VPN.

La Figura 3.25. muestra la configuraciones necesarias para realizar lo dicho antes.
Como ejemplo se observa la ruta estatica hacia la LAN de la S3 y el anuncio de
los prefijos del cliente (redistribucion de rutas estéaticas e interfaces configuradas
dentro de la vif MPLS_IDAI) en el iBGP a configurar en el PE_3. La configuracion

a modificar es la ruta estética con las IP WAN y LAN de cada sucursal.

configure terminal
ip route vrf MPLS IDAI 192.168.3.0 255.255. .0 10.10.160.14 name LAN 53

router bgp 1107

address-family ipv4 vrf MPLS_ IDAT
redistribute connected
redistribute static
exit-address-family
Figura 3.25. Configuracién de Ruta Estaticay Anuncio de la VRF en BGP.
Fuente Propia con Datos Obtenidos de Cartilla de Comandos BGP Y MPLS.

En la Figura 3.26. se aprecia, por medio del comando show ip route vrf name-vrf,
gue en la tabla de enrutamiento de la vif MPLS_IDAI ya se estan recibiendo las
redes LAN y WAN de las sucursales. El ejemplo muestra que el PE_3 recibe redes

por iBGP (aparece Ia Ietra B a Ia |qu|erda de las IP).

Figura 3.26. Redes Recibidas por MP- |BGP parala VRF MPLS_IDAI.
Fuente Propia con Datos Obtenidos de Software Secure CRT versién 8.1.4.
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3.4.2.1.3. ESTABLECIMIENTO DE QoS A ENLACES WAN.

Para asignar el BW que cada LAN ocupe de la red se aplicar4d QoS en los PE’s,
de manera que se restrinjan los recursos de la red para cada enlace de las
sucursales. Para esto se utilizara MQC (Modular QoS Command Line), que es un
mecanismo para aplicar QoS bajo el modelo DiffServ (Soft QoS) y permite
clasificar trafico de forma sencilla utilizando clases para trafico especifico. MQC
consta de 3 fases: la creacion de class-map (clases de servicios), la creacion de
policy-map (politicas de QoS) y la aplicacion del policy-map a una interface en

direccion de entrada/salida. (Cisco Systems Inc., 2009, pag. 1013)

La Figura 3.27. muestra las configuraciones a aplicarse en cada PE para el BW
de 20Mbps. Se toma como ejemplo el PE_4 para el enlace de datos de la sucursal
S4. Se crea una lista de acceso que filtre la red LAN, luego un class-map hace
match con esta lista de acceso. Después se crea el policy-map que contenga el
class-map y se establece el BW requerido mediante un police-cir. Por dltimo, se

aplica el policy-map a la interface de acceso en direccion de entrada y salida.

ip access-list extended IDAI_DATOS S4
permit ip 192.168.4.0 ©.0.8.255 any
permit ip any 192.168.4.0 8.0.8.255
|
class-map match-all IDAI DATOS S4
match access-group name IDAI DATOS S4
!
policy-map IDAI DATOS
class IDAI_DATOS_ 5S4
police cir 28480000 conform-action transmit exceed-action drop
!
interface fastethernet 8/0
service-policy input IDAI_DATOS
service-policy output IDAI DATOS
Figura 3.27. Configuraciéon de MQC como mecanismo de Calidad de Servicio.
Fuente Propia con Datos Obtenidos de CCNP 300-101 Cert Guide, 2015.

3.4.2.2. CONFIGURACION EN LOS CE.

La configuracion del lado del cliente es mas sencilla y rapida. Se levanta la
Loopback 1 en el Router CE que simula la LAN de la sucursal y se configura una

ruta estatica por defecto con Gateway a la red del ISP (PE correspondiente).
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3.4.2.2.1. CONFIGURACION A NIVEL DE LAN Y WAN.

La Figura 3.28. muestra las configuraciones en los Router CE 3725, se activa la
loopback 1 y se setea a 100-Full Duplex el link L3 entre PE-CE para evitar
cualquier inconveniente de mis match duplex en las interface de ambos Routers.
La figura muestra el ejemplo en el CE_S3, se debe aplicar estas configuraciones

en cada CE con los datos de direccionamiento correspondiente.
interface Loopback 1
description LAN S3
ip address 192.168.3.1 255
!
interface FastEthernete/e

description WAN PE 3 Fae/e

ip address 10.18.188.14 255.255
no shutdown

speed 100

full-duplex

ip route 9.0.9.0 ©.0.0.0 10.10.1028.14 name GW PE 3

Figura 3.28. Configuracion WAN y LAN en CE.
Fuente Propia con Datos Obtenidos de I0S 12.4 Command Reference.

En la Figura 3.29. se aprecia que desde cualquier PE, en este caso PE_2, se
puede alcanzar la WAN y LAN de la sucursal de Granada. Confirmando asi el

correcto enrutamiento entre PE CE Se utiliza el comando ping vrf vrf-name x.X.x.X.

Flgura 3 29 AN LANde ucursas ya son alanzables desde la Red MPLS
Fuente Propia con Datos Obtenidos de Software Secure CRT version 8.1.4.

3.4.3. CONFIGURACION DE ENLACES DE DATOS DE CASA MATRIZ.

Segun los requerimientos de servicio, el enlace de Datos (L3 VPN ) de Casa Matriz
tiene redundancia. Para ambos enlaces (Principal y Respaldo) la conexion PE-CE
se realiza por protocolo de enrutamiento dinamico (BGP). En este caso es un
eBGP entre la red MPLS (del ISP) y la red del cliente (IDAI). Las configuraciones

se han dividido en 2 partes, configuraciones en el CE de Casa Matriz (Datos
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Principal y Respaldo) y luego en PE_1 (Enlace Principal) y en PE_4 (Enlace de

Respaldo). Para esto se tomaran los datos de direccionamiento de la Figura 3.9.

3.4.3.1. CONFIGURACION DEL CE DE CASA MATRIZ.

Las configuraciones para el CE de Casa matriz se muestran en las Figura 3.30. -

3.32. donde se configuran las interfaces y la adyacencia eBGP entre PE-CE. En
la Figura 3.30. se levanta la loopback 1 como LAN de Casa Matriz, se habilitan
las interfaces gigabit ethernet 1/0 (principal) y la gigabit 2/0 (Respaldo).

interface GigabitEtherneti/e

description DATOS PPAL IDAI CASA MATRIZ
interface Loopback 1 ip address 10.10.100.2 255.255.255.252
description LAN_IDAI CM no shutdown

ip address 192.168.1.1 255.255.255.0 |

no Shutdown interface GigabitEthernet2/e
description DATOS BK_IDAI CASA MATRIZ
i.p address 10.10.100.6 255.255.255.252
no shutdown

Figura 3.30. Configuracién de Interfaces paralos Enlaces de Casa Matriz.
Fuente Propia con Datos Obtenidos de IOS 12.4 Command Reference.

En la Figura 3.31. aparecen las configuraciones para levantar los Peer eBGP en
el CE_CM hacia los PE’s, se utiliza el ASN 1990 del cliente como identificador del
proceso BGP y se configurala IP 10.1.1.1 como Router-id para que BGP no escoja
la LAN como interface para los intercambios de mensajes. La figura muestra las

configuraciones hacia el Peers eBGP primario (PE_1) y secundario (PE_4).

router bgp 1990

bgp router-id 10.1.1.1

bgp log-neighbor-changes

neighbor 10.10.100.1 remote-as 1187

neighbor 10.10.100.1 description eBGP_DATOS_PPAL
neighbor 10.1@.100.1 update-source GigabitEtherneti/e
neighbor 10.10.100.5 remote-as 1107

neighbor 10.10.100.5 description eBGP_DATOS_ BK
neighbor 10.10.100.5 update-source GigabitEthernet2/e
|

address-family ipv4

redistribute conected

neighbor 10.1@.100.1 activate

neighbor 10.10.10@.1 soft-reconfiguration inbound

neighbor 10.10.100.5 activate

neighbor 10.10.1008.5 soft-reconfiguration inbound

Figura 3.31. Configuraciéon del Peer eBGP Primario y Secundario.
Fuente Propia con Datos Obtenidos de CCNP 300-101 Cert Guide, 2015.
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La redundancia es automatica (BGP) y no hay necesidad de desactivar un enlace.
Se utiliza el atributo de BGP Weight para establecer un peso al Peer primario para
gue sea elegido como la mejor ruta para el trafico saliente y el atributo AS-Path
Prepend para aumentar la longitud de ASN en el eBGP secundario y asi no sea
considerado la mejor ruta del trafico entrante. De esta forma se tiene comunicacion

simétrica, necesaria para trafico sensible como TCP. (Wallace, 2015, pag. 654)

La Figura 3.32. muestra las configuraciones a realizarse. Se asigna un peso de

3000 para ambos Peer BGP primarios. Luego se crea un route-map que duplica

la longitud del ASN a 2 y este se aplica en direccion de salida al Peer secundario.

route-map eBGP_SECUNDARIO permit 5
set as-path prepend 1996
!

router bgp 1990

address-family ipv4

neighbor 10.10.100.1 weight 3000

neighbor 10.10.100.5 route-map eBGP SECUNDARIO out

Figura 3.32. Seleccion de la Mejor Ruta BGP usando Weight y As-Path Prepend.
Fuente Propia con Datos Obtenidos de CCNP 300-101 Cert Guide, 2015.

3.4.3.2. CONFIGURACION EN PE_1Y PE_4.

Dado que la VRF para datos ya esta creada (vrf MPLS_IDAI) se habilitan las
interfaces que conectan con el CE_CM tanto para el enlace principal (Gi1/0 PE_1)
como el de respaldo (Gi2/0 PE_4). El peer eBGP entre PE-CE se levanta con el
ASN 1990 del cliente y la red directamente conectada (IP WAN de cada enlace).
La Figura 3.33. muestra los datos para el Peer eBGP principal en PE_1 (parte
derecha), el neighbor eBGP se crea dentro del address-familiy ipv4 de la vrf.

interface GigabitEthernet1/0 router bgp 1107

description PPAL_DATOS IDAI_CASA MATRIZ | address-family ipvd vrf HPLS IDAT

ip vrf forwarding MPLS_IDAI redistribute comected

1p address 10.10.100.1 255.255.255.252 | paighhr 19,19,109.1 remote-as 199
neighbor 10.10,160.2 description DATOS PPAL TDAT CASA MATRIZ
neigfhor 16.10.100.2 activate

interface GigabitEthernet2/e
description BK_DATOS IDAI CASA MATRIZ . R
ip vrf forwarding MPLS_IDAI neighbor 10.10.100.2 soft-reconfiguration inbound
ip address 10.10.100.5 255.255.255.252 | exit-address-fanily

Figura 3.33. Configuracién de Interfaces y Peer eBGP en los PE’s.
Fuente Propia con Datos Obtenidos de Cartilla de Comandos MPLSy BGP.
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Para asignar el BW a los enlaces de datos se aplicaran las mismas politicas de
QoS que se configurd para las sucursales. En este caso filtrando la red LAN de
Casa Matriz. Esto se muestra en la Figura 3.34. donde se restringen el BW a
80Mbps y luego se aplica a la interface fisica. La figura muestra el ejemplo para el

enlace principal (PE_1), igual debe realizarse en PE_4 para el enlace de respaldo.

ip access-1list extended IDAI DATOS CASA MATRIZ
permit ip 192.168.1.0 ©.8.0.255 any

permit ip any 192.168.1.© ©.8.8.255

1

class-map match-all IDAI DATOS_ PPAL_CASA MATRIZ
match access-group name IDAI DATOS CASA MATRIZ
!

policy-map IDAI_DATOS

class IDAT_DATOS_PPAL_CASA_ MATRIZ

police cir 81928000 conform-action transmit exceed-action drop
!

interface gigabitethernet 1/@
service-policy input IDAI_DATOS
service-policy output TDAT DATOS

Figura 3.34. Configuracién de QoS para el BW de Casa Matriz.
Fuente Propia con Datos Obtenidos de CCNP 300-101 Cert Guide, 2015.

Luego de aplicar las configuraciones, en la Figura 3.35. se puede observar el
establecimiento del Peer eBGP del CE_CM con el PE_1 y PE_4 (Principal y
Respaldo). Con los comandos show ip bgp summary en el CE_CM y show ip bgp
vpnv4 vrif MPLS_IDAI summary en el PE, se ve el tiempo de establecida la sesion

bgp (up/down), los prefijos recibidos (PfxRcd), la IP y el nimero de AS del vecino.

.1.1.1, Toc number

() 101
hacia el ISP.
Fuente Propia con Datos Obtenidos de Software Secure CRT version 8.1.4.

Debido a que se estan redistribuyendo las redes conectadas hacia los Peer eBGP,

es necesario aplicar un filtro en los PE’s para seleccionar las subredes que se
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desean recibir del CE_CM y las que se deben enviar (El cliente solo necesita
recibir las redes LAN de las sucursales,). Para esto se aplican politicas de ruteo
PBR utilizando prefix-list al Peer eBGP. (Wallace, 2015, pag. 194)

La Figura 3.36. muestra la configuracién en PE_1 (y PE_4, neighbor 10.10.10.6)
para filtrar la LAN de CM de las redes que el CE_CM envia al PE_1 para luego
anunciarlas a los deméas CE’s. De igual forma se inyectan desde el PE_1 al Peer
CE_CM solo los segmentos LAN de las sucursales (parte inferior).

ip prefix-list PFX_LAN SUCURSALES seq 1@ permit 192.168.2.0/24
ip prefix-list PFX_LAN SUCURSALES seq 15 permit 192.168.3.0/24
ip prefix-list PFX_LAN SUCURSALES seq 20 permit 192.168.4.8/24
|
ip prefix-list PFX_LAN CM IDAI seq 1@ permit 192.168.1.8/24
!
router bgp 1167

address-family ipv4a vrf MPLS IDAI

neighbor 10.1@.100.2 prefix-list PFX DATOS IDAI in

neighbor 10.10.1080.2 prefix-list PFX LAN SUCURSALES out

Figura 3.36. Configuracién de Politicas de Ruteo en el Peer eBGP.
Fuente Propia con Datos Obtenidos de Cartilla de Comandos BGP.

La Figura 3.37. muestra el antes (parte superior) y el después (parte inferior) en
la tabla de enrutamiento de las redes aprendidas por eBGP en el CE_CM. Luego
de aplicar las politicas de ruteo se aprenden Unicamente por BGP los segmentos
LAN de las sucursales, el comando utilizado para ver esto es show ip route.

1 [20/0 10:10 1
Figura 3.37. Antes y Después de Redes Aprendidas por eBGP en CE_CM.
Fuente Propia con Datos Obtenidos de Software Secure CRT version 8.1.4.
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3.5. VALIDACION DEL DISENO MPLS L3 VPN.

Todo disefo luego de ser implementado debe ser verificado de tal forma que se
valide su correcto funcionamiento. En este caso luego de ser implementado en
GNS3 se verifica el disefio de la L3 VPN sobre MPLS (cliente IDAI). Para esto se
realizan pruebas icmp a la LAN de los sitios de la VPN, acceso telnet a Router CE

de las sucursales y pruebas de redundancias para los enlaces de Casa Matriz.

3.5.1. VERIFICACION DE ENLACES DE DATOS.

3.5.1.1. PRUEBA DE PING A LAN DE CADA CE.
Se realizan pruebas icmp desde el CE_CM hacia las sucursales y viceversa para
garantizar que la comunicacién sea en ambas direcciones. La Figura 3.38.

muestra el resultado de las pruebas. Se realiza el ping utilizando la LAN de cada

sitio como source para demostrar que existe conect|V|dad de LAN a LAN.

1, timeout is

timeout 1
1

, timeout is 2 s
:

o T e 15 nt (5/5), round-trip min/avg
Figura 3.38. Resultados de Pruebas ICMP de LAN a LAN.
Fuente Propia con Datos Obtenidos de Software Secure CRT versién 8.1.4.

Las pruebas de LAN a LAN demuestran que la MPLS L3 VPN ha sido
implementada con éxito, cada sitio puede conectarse con casa matriz y entre ellos
mismos. Las Pruebas a nivel WAN estan implicitas ya que para alcanzar las LAN

de los sitios primero se pasa por la red MPLS (del ISP).
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3.5.1.2. ACCESO TELNET A CADA CE.

Esta prueba es para garantizar que se tenga gestion de los Routers de los sitios
en caso que sea necesario algun troubleshooting remoto. De igual forma es parte
de las buenas practicas de la administracion de red el poder gestionar los equipos.

La Figura 3.39. muestra (Izquierda) el telnet desde Casa Matriz a las LAN de las

sucursales con el comando telnet x.x.x.x /source loopback 1 y telnet desde los
PE’s (Derecha) a la WAN del CE_CM (Datos Principal/Respaldo) con el comando
telnet x.x.x.x /vrf MPLS_IDAI.

Figura 3.39. Resultados de Pruebas Telnet a Routers CE.
Fuente Propia con Datos Obtenidos de Software Secure CRT version 8.1.4.

Las pruebas anteriores confirman el acceso remoto a los Routers de cada sitio de
la VPN. Pudiendo acceder a los CE con el direccionamiento LAN como con la

WAN. Para esto se ha configurado un usuario local y se ha habilitado el acceso

telnet en los CE’s con la configuracién que muestra las Figura 3.40.
username admin secret admin
enable secret cisco
!
line vty @ 4

logging synchronous
login local

transport input telnet
transport output telnet

Figura 3.40. Habilitacién de Usuario y Telnet en los CE’s.
Fuente Propia con Datos Obtenidos de I0S 12.4 Command Reference.
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3.5.1.3. PRUEBA DE QoS PARA EL BW DE LOS ENLACES.

Para verificar que las politicas de QoS estan restringiendo los recursos de BW que
cada sitio ocupa de la red se monitoreara la interfaz de acceso de cada enlace
WAN, para esto se usa el comando show policy-map interface x (interface que
conecta al CE). La Figura 3.41. muestra que el policy aplica las politicas segun
las clases especificadas y filtra el trafico segun los parametros establecidos. Para
observar esto se genera trafico icmp (ping) desde el CE con source la LAN y con

Figura 3.41. Validacién de Politicas QoS Aplicadas a los Sitios de la VPN.
Fuente Propia con Datos Obtenidos de Software Secure CRT version 8.1.4.

Con estas pruebas se constata que la QoS configurada en los PE’s para cada
enlace de datos esté funcionando adecuadamente. Cuando el trafico ingresa a la
interface de acceso del Router procedente de un sitio, éste lo clasifica y le asigna

el trato que el trafico tendra segun la clase configurada.

3.5.2. VERIFICACION DE REDUNDANCIA DE CASA MATRIZ.

Antes de verificar la redundancia es necesario ver la direccion del flujo del trafico

para confirmar que este tome el camino por la 10.10.100.1 (PPAL) y no por la
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10.10.100.5 (Bk). Para esto hacemos un traceroute a la LAN_CM desde cualquier
CE y desde el CE_CM vemos por donde esta saliendo el trafico. La Figura 3.42.
toma como ejemplo el traceroute desde la LAN de CE_S2 hacia CM con source la
LAN local y desde el CE_CM se ve la ruta para el trafico saliente con el comando
show ip route x.x.x.x. Ambos comandos confirman que en ambas direcciones el

trafico pasa por Ia 10.10.100.1

e 192.168.1.1 source 1ol

Figura 3.42. Verificacion deI Flujo de Tréafico Enlace de Datos.
Fuente Propia con Datos Obtenidos de Software Secure CRT versién 8.1.4.

Sabiendo ya que el trafico fluye por el enlace principal, ahora se validara que el
enlace de respaldo funcione correctamente. Para esto se simulara la caida del
enlace principal apagando la interface Gil/0 en el PE_1. Luego de esto el trafico
debera conmutar automaticamente y fluir por la 10.10.100.5 (Enlace Respaldo)
como lo muestra la Figura 3.43. Se toma como ejemplo un traceroute desde la
LAN de CE_S3 hacia la LAN CM y otro traceroute en sentido inverso. Se observa
gue el trafico conmuta al enlace de respaldo por lo que el resultado de las pruebas

de redundanma es exitoso.
I 3#Ftraceroute 192.168.1.1 source 1

Figura 3. 43 Prueba de Redundancia Enlace de Datos
Fuente Propia con Datos Obtenidos de Software Secure CRT versién 8.1.4.
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COMENTARIO FINALES
CAPITULO III.

El uso de la herramienta informética GNS3 es de suma importancia para
profesionales que buscan una de las certificaciones Cisco y para aquellos también
gue necesitan probar equipos o topologias de red antes de implementarlas en una
red en produccion ya que con las caracteristicas que brinda el software garantizan

resultados casi 100% iguales a los esperados de redes reales.

En el capitulo se realizaron las 3 etapas de un proyecto, las cuales son la etapa
de disefio en basa a los requerimientos de servicio, luego se llevé a cabo la etapa
de implementacién mediante el software de emulacion de 10S Cisco GNS3 que
nos permite prescindir de equipos fisicos reales costosos y por ultimo la etapa de
validacion del disefio con las pruebas de conectividad de los enlaces de datos de
la VPN tanto a nivel WAN como LAN.
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SECCION II:
CONSIDERACIONES FINALES.

Esta seccién presenta las conclusiones del trabajo, las recomendaciones como
opciones de mejoras para futuros trabajos y las referencias bibliograficas que

respaldan el contenido del mismao.
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.  CONCLUSIONES.

Se concluye el presente trabajo monografico de manera exitosa ya que se cumplié

con los objetivos establecidos al inicio del mismo.

Se establecieron las bases tedricas de la arquitectura MPLS abarcando los
conceptos fundamentales, funcionamiento, elementos fisicos y logicos que la
componen y los servicios que pueden ser implementados sobre esta arquitectura
de red.

Establecidas las bases teodricas se abordd6 uno de los servicios mas
implementados de MPLS como lo son las MPLS VPN. Se mencionaron las
diferentes tecnologias VPN, tanto tradicionales como emergentes en las ultimas

décadas.

Luego, dentro de las MPLS VPN, se enfocé en las VPN de capa 3 planteando su
terminologia, topologias, componentes y la l6gica de funcionamiento para poder
disefiar una red MPLS L3 VPN que interconecte sitios remotos teniendo en cuenta

los requerimientos de servicio de un cliente.

Como punto final se implemento el disefio de red utilizando el programa GNS3, de
este modo se prescindié de equipos fisicos por la caracteristica de emulacién de
IOS Cisco del programa, pudiendo validar la topologia MPLS L3 VPN y obtener

resultados practicamente exactos al utilizar equipos fisicos.
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. RECOMENDACIONES.

Luego de haber finalizado el trabajo monogréfico existen opciones de mejora al

disefio de red MPLS L3 VPN implementado en GNS3 que pueden ser

considerados para futuros trabajos que tomen como punto de partida esta

monografia.

+ El disefo de red estd enfocado al establecimiento de una L3 VPN sobre

MPLS que interconecte los sitios de un solo cliente (empresa o institucion).
Pero bien se podria ampliar la cantidad de clientes a brindar el servicio de
VPN y a la vez proporcionar comunicacion entre estos clientes.

El alcance del disefio es la red MPLS L3 VPN (mostrando la parte de la red
del ISP asi como la parte de servicios de VPN’s). Igual se podria extender
para incluir servicio de Internet Centralizado a las sucursales desde Casa

Matriz.

Se sugiere implementar el disefio MPLS L3 VPN con direccionamiento IPv6,
dado que el actual disefio se realiz6 utilizando direccionamiento IPv4 en los

Routers y Protocolos de Enrutamiento.

Asi mismo se sugiere utilizar I0OS de ultima generacion como XE o XR que
sean compatible con plataformas cisco de Ultima generacion. En el presente

trabajo se utilizo 10S version 12.4 y 15.

Los puntos anteriores son sugerencias que se consideran importantes e

interesantes y le pueden agregar valor a futuros trabajos.
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SECCION III: ANEXOS.

En este apartado se agrega informacién complementaria al trabajo monografico.
Se incluyen las especificaciones y configuraciones de equipos de red utilizados,
Sondeo a egresados/titulados sobre MPLS, detalles de software que se usaron y
una breve cotizacion a 2 ISP de Nicaragua sobre los enlaces de datos para una
MPLS VPN.
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ANEXO |: SONDEO A EGRESADOS Y ENLACES EXTERNOS.

Il ENLACES A ARCHIVOS DE CONFIGURACION DE ROUTERS.

Los archivos que tienen la configuracion global de los Routers estan alojados en
Google Drive. Son 13 archivos de configuracion (uno por cada Router) y se pueden

abrir como documentos de texto. El link para visualizar/descargar los archivos es:

https://drive.google.com/drive/folders/1G-
wQv760TMcg9a3EVN|bPvQ bxvUrRcg?usp=sharing

[.II SONDEO A EGRESADOS/TITULADOS SOBRE MPLS.

Se realiz6 un sondeo a estudiantes egresados/titulados de la UNI y a un par de
estudiantes de otras universidades para darse cuenta el grado de conocimiento
qgue se tiene respecto MPLS, en donde la gran mayoria no tiene conocimiento
exacto de lo que es MPLS, unos cuantos han leido y/o escuchado sobre MPLS;
pocos han recibido informacion en la universidad.

Esto indica que el conocimiento sobre MPLS en la comunidad estudiantil es bajo
y la manera de obtenerlo es principalmente por la web o una vez trabajen para

proveedores de servicios, lo que evidencia la importancia del presente trabajo.

A continuacion, se presentan las preguntas que fueron parte del sondeo.
+ ¢Has escuchado el termino MPLS? ¢Do6nde?
*+ ¢Qué entiendes sobre MPLS? ¢ Tienes idea de lo que significan las Siglas?
+ ¢Has recibido informacion por parte de maestros relacionada con MPLS?
+ ¢Con Qué relacionas MPLS?
A. Administracion de Redes
B. Transporte de Datos.
C. Tipo de Servicio.
+ ¢Crees gue es necesario tener conocimiento de MPLS antes de ingresar al

mundo laboral?
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ANEXO |I: ESPECIFICACIONES DE EQUIPOS DE RED UTILIZADOS.

II.I' ROUTER CISCO SERIE 7200 VXR.

Con velocidades de procesamiento de hasta 2 millones de paquetes por segundo,
adaptadores de puerto y servicio que
van desde NxDSO a Gigabit Ethernet
y OC-3, asi como un numero
incomparable de servicios IP, la serie
Cisco 7200 VXR es el dispositivo
perimetral WAN/MAN de agregacion

de servicios ideal para empresas y

proveedores de servicios que implementan cualquier tipo de servicios IP.

Aplicaciones.

% Servicios VPN: Con el nuevo modulo de aceleracion de servicios VPN (VSA),
cisco 7200 VXR proporciona cifrado asistido por hardware de alto rendimiento,
generacion de claves y servicios de compresion adecuados para aplicaciones
VPN de sitio a sitio.

% Servicios de Agregacion de Suscriptores de Banda Ancha: para la

L)

agregacion de densidad pequefia y mediana para operadores de red,
operadores de intercambio local (CLEC) competitivos, proveedores de
servicios de Internet (ISP), redes de correos, teléfonos y telégrafos (PTT) y

empresas de todo el mundo. Las caracteristicas clave incluyen:

> Interfaces flexibles y modulares para la agregacién de trafico: OC-3,
Gigabit Ethernet, DS3, Fast Ethernet, Ethernet, POS.

> IP y ATM QoS/clase de servicio (CoS).

» VPN MPLS y soporte completo L2TP.

» Servicios IP ricos en funciones y soporte de terminacion PPP.
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Capacidades Multiservicio: proporciona una solucion de puerta de enlace
de voz escalable, que vade 2 a 20 T1 y E1. Las caracteristicas avanzadas de
QoS y multiservicio de la serie Cisco 7200 VXR lo convierten en una
plataforma ideal en un gran nimero de implementaciones empresariales y de
proveedores de servicios como CPE multiservicio administrado o como puerta
de enlace de voz.
Servicios de red gestionados CPE: El Cisco 7200 VXR es una solucion CPE
rentable con una plataforma modular actualizable en campo. Las
caracteristicas clave para los servicios generadores de ingresos incluyen QosS,
MPLS (MPLS VPN, MPLS QoS, MPLS TE), servicios de borde WAN (soporte
VLAN, NetFlow, NBAR), servicios de seguridad (NAT, ACL, cifrado de
hardware para VPN) e integracion de voz / video / datos.
Agregacion de WAN Empresarial: Proporciona una solucion de agregacion
flexible que se adapta a una amplia gama de opciones de conectividad y
servicio, ofrece alta calidad y confiabilidad, y puede escalar para cumplir con
los requisitos futuros. La relacion de rendimiento por precio del Cisco 7200
VXR en la gama DS0 a OC-3/STML1 lo convierte en la plataforma ideal para
agregar multiples sucursales o ubicaciones remotas.
Compatibilidad con Puertas de Enlace IP a IP: las interconexiones IP
directas entre redes VoIP reducen los costos, reducen la latencia, mejoran la
calidad de la voz y ofrecen una mayor flexibilidad para admitir servicios
emergentes en comparacion con las interconexiones de redes telefénicas
conmutadas publicas (PSTN) o multiplexacién por divisién de tiempo (TDM).
El servicio de Cisco IP-to-IP Gateway proporciona un punto de interfaz de red
ared para:

» Protocolos de sefalizacion (H.323, SIP).

» Funcionamiento de medios (DTMF, fax y médem).

» Traducciones de direcciones y puertos (ocultacion de privacidad y

topologia).
» Facturaciéon y normalizacion de CDR.

» QoS y gestion del ancho de banda (marcado QoS mediante TOS).

"Interconexion WAN de 3 sucursales de una empresa con casa matriz aplicando

MPLS como tecnologia de transporte mediante un disefio de red en GNS3”




UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE ELECTROTECNIA'Y COMPUTACION

[I.II ROUTER CISCO SERIE 3725.

Los enrutadores de la serie Cisco 3700 son
enrutadores de acceso modular con
conexiones LAN y WAN que se pueden
configurar mediante moddulos de red

intercambiables y tarjetas de interfaz.

La serie Cisco 3700 es una familia de enrutadores modulares que permiten la
implementacion flexible y escalable de nuevas aplicaciones de comercio
electrénico en una plataforma integrada de acceso a sucursales. Ofrece una
poderosa solucién para el acceso a la oficina remota para los clientes que planean
migrar servicios de la infraestructura heredada y distribuir nuevas aplicaciones
desde el nucleo hasta el perimetro de la empresa. La implementacion de Cisco
3700 Series acelera los beneficios de reduccion de costos de las aplicaciones de
comercio electronico para los clientes, reduce el costo total de propiedad de la
infraestructura de los clientes y mejora el apalancamiento competitivo de la red.

Los enrutadores Cisco 3725 incluyen las siguientes funciones:
v" Procesador de computadora con conjunto de instrucciones reducido (RISC)
de 240 MHz de alto rendimiento.
v' Hasta 256 MB SDRAM.
Hasta 128 MB de memoria Compact Flash.

AN

Dos ranuras para modulos de red, una de las cuales puede acomodar un
maédulo de red de doble ancho.

Tres ranuras para tarjetas de interfaz.

Dos ranuras Cisco 3700 Compact Flash (una externa y otra interna).

Dos ranuras AlM.

Instalacion en un rack de 19 o 23 pulgadas o sobre un escritorio.
Compatibilidad con el sistema de alimentacion redundante de Cisco.

Altura del chasis de 2 unidades de rack (RU).

AN N N N NN
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ANEXO llI: COTIZACION DE SERVICIOS DE MPLS VPN A ISP.

En este apartado se dan detalles de los costos de un enlace de datos (VPN) segun
el ancho de banda que se considerd para la implementacion de L3 VPN. Se
brindan cotizaciones realizadas a 2 ISP de importancia en Nicaragua como los son
CLARO e IDEAY. Para tener detalles mas exactos de los costos se preguntd por
enlaces de datos ubicados en la zona Sur Oriente del Pais (Masaya, Granada,
Rivas para las sucursales y Jinotepe para casa matriz) con FO como medio.

La siguiente tabla muestra los costos para los enlaces de datos tanto de Casa
Matriz como de las sucursales, esto con el ISP — Ideay. La tabla muestra el tipo
de servicio (Datos=VPN), el tipo de medio de la ultima milla por la cual se entrega

el servicio, el BW requerido y la dltima columna el costo individual por servicio.

Sucursal Servicio Medio

Datos FO 80 Mbps  $400
Datos FO 60 Mbps  $250
Datos FO 20Mbps  $100
Datos FO 20Mbps  $100
Datos FO 20 Mbps  $100
$ 950 x Mes.

Los datos mostrados en la tabla a continuacién son del ISP — Claro. La tabla refleja

los datos con la misma informacién presentada en la tabla anterior. Segun estos
datos se observa que con este ISP el costo de un enlace de datos para un sitio
central no es tan alto no asi para las sucursales pues el precio se eleva

considerablemente, pero aun asi son poco mas bajos que el otro ISP.

Sucursal Servicio Medio BW Costo

Casa Matriz Principal Datos FO 80 Mbps $ 200
Casa Matriz Respaldo Datos FO 60 Mbps $100
Sucursal Masaya Datos FO 20 Mbps $ 200
Sucursal Granada Datos FO 20 Mbps $ 200
Sucursal Rivas Datos FO 20 Mbps $ 200
Costo Total $ 900 x Mes.
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ANEXO |V: DETALLES DE SOFTWARES UTILIZADOS.

Para la Implementacion del disefio de red MPLS L3 VPN llevado a cabo en este
trabajo monografico se han utilizado programas informaticos dado que no se tiene
al alcance de equipos de red fisicos. A continuacion se describe el uso de cada

uno de estos programas (en caso exista la necesidad de usar GNS3):

+ GNS3 2.2.31 all-in-one. Software de emulacién de los I0S Cisco que
ejecutan los Routers fisicos. Permite prescindir de Equipos fisicos para llevar
a cabo la implementacién de diferentes topologias de red.
Enlace de Descarga: Software | GNS3

+ GNS3 VM. Maquina Virtual donde GNS3 corre los IOS de los Routers Cisco.
La version de esta maquina debe ser la misma que el programa GNS3.
Enlace de Descarga: Software | GNS3 VM

+ VMware Workstation Pro 16. Programa tipo Hipervisor para correr en el
sistemas operativos 0 maquinas virtuales. Se utilizd para correr la maquina
virtual GNS3 VM.

Enlace de Descarga: Descargar VMware Workstation Pro | LATAM

+ |0OS Cisco. Para emular los Router Cisco en GNS3 se utilizaron imagenes
de Routers ¢3725 y ¢7200 tipo Mainline (linea principal y no tren tecnolégico).
Enlace de Descarga:
https://drive.google.com/drive/folders/18NG5PcKJrEmrKylL cyaaTL6KDlayn4
kGA?usp=sharing

+ Secure CRT 8.1.4. Software de emulacion de terminal con acceso remoto
seguro. Se utilizo para acceso remoto via telnet a los Routers de la topologia
en GNS3. Se tiene que enlazar con GNS3 previamente.

Enlace de Descarga: VanDyke Software - Download SecureCRT for

Windows, Mac, and Linux

+ Enlazar GNS3 con Secure CRT. Por defecto GNS3 viene seteado para que
su programa de terminal sea Putty, por lo que hay que enlazar Secure CRT
con GNS3 para que sea el programa terminal por defecto.

Enlace a Video Tutorial: HOW TO USE SECURECRT IN GNS3 - YouTube
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