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RESUMEN

Red Kangaroo S.A. (REKASA) es una empresa que presta servicios de Web
Hosting y virtualizacion, los cuales requieren el alojamiento y respaldo de datos de
los clientes. En vista de que en este momento para ellos no es factible adquirir
soluciones de almacenamiento propietarias por ser muy costosas, REKASA
requiere implementar un sistema de respaldo de datos de bajo costo que sea
estable, altamente disponible, escalable y en linea, el cual le asegure los datos de

sus clientes ante posibles fallos de la infraestructura tecnologica.

A fin de suplir las necesidades de REKASA, en este trabajo monografico se
disefid un sistema de respaldo de datos en linea basado en un cluster de
almacenamiento en arreglo redundante de discos virtuales, denominado por los
autores RAVD (siglas de Redudant Array of Virtual Disks), sobre legacy hardware,
el cual es una solucién de ingenieria que integra diferentes tecnologias open Source
trabajando de manera orquestada para proveer la funcionalidad necesaria con los

atributos requeridos por la empresa.

Para certificar que el modelo satisface las necesidades de REKASA, se
implementé un prototipo funcional, cuyo desempefio fue evaluado mediante una
serie de pruebas de control: a) pérdida de un elemento del arreglo en frio y en
caliente, b) pérdida del controlador maestro, donde estd montado el arreglo de
discos virtuales, c) incremento de memoria interna para medir el rendimiento en el

desemperfio del cluster y d) incremento del volumen en linea.

A partir de los resultados de las pruebas realizadas se demostrdé que el modelo
RAVD disefiado satisface los requerimientos establecidos y da solucion al problema

de almacenamiento de datos de REKASA de manera satisfactoria.
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REFERENCIA DE SIGLAS, ACRONIMOS Y ABREVIATURAS

SIGNIFICADO o CONCEPTO
Application Programming Interface: en espafiol «Interfaz de Programacion de
Aplicaciones»
Advance Packaging Tool: en espafiol <<Herramienta de Empaquetado Avanzado>>
Berkeley Software Distribution o BSD: en espafiol «distribucion de software Berkeley»
Compact Disc: en espafiol «Disco Compacto»
Common Internet File System: en espafiol «Sistema de Archivo Comun de Internet»
Controller Physical Node: en espafiol <<Nodo fisico controlador>>
Central Processing Unit: en espafiol «Unidad Central de Procesamiento»
Controller Virtual Node: en espafiol <<Nodo virtual controlador>>
Direct Attached Storage: en espafol «Almacenamiento de Conexién Directa»
Distributed Replicated Block Device: en espafiol «Dispositivos de Blogue de
Replicacién de Distribucion»
Digital Versatile Disc or Digital Video Disc: en espafiol «Disco Versatil Digital»
Entrada/Salida o E/S: en inglés «Input/Output or 1/O»
Exabytes: medida estandar en bytes cuyo valor es 1024/6
Elastic Sky X Integrated: nombre de producto del hipervisor desarrollado por VMWare
Floating-point Operations Per Second: en espafiol «Operaciones de Coma Flotante por
Segundo»
File Transfer Protocol: en espafiol «Protocolo de Transferencia de Ficheros»
Gigabyte: medida estandar en bytes cuyo valor es 10243
Acronimo recursivode "GNU's Not Unix" / "Gnu Not Unix": en espafiol «<GNU no es
Unix»
Graphical Processing Unit: en espafiol «Unidad de Procesamiento Grafico»
High Availability: en espafiol «Alta Disponibilidad»
Hardware Abstraction Layer: en espafiol «Capa de Abstraccidon de Hardware»
Hard Drive: en espafiol <<Disco duro>>
Hewlett-Packard: nombre de marca de fabricante
Input and Output: en espafiol <<Entraday Salida>>
International Business Machines Corp.: en espafiol «kMaquina de Negocios
Internacionales»
International Electrotechnical Commission: en espafiol <<Comision Internacional
Electrotécnica>>
Internet Protocol: en espafiol «Protocolo de Internet»
International Organization for Standardization: en espafiol «Organizacién
Internacional de Normalizacion»
International Organization for Standardization/International Electrotechnical
Commission: en espafiol «Organizacion Internacional de Normalizacién/Comision
Electrotécnica Internacional»
K Desktop Environment: en espaiol «Entorno de Escritorio K»
Link Aggregation Control Protocol: en espafiol «Protocolo de control de enlaces
agregados»



SIGLA SIGNIFICADO o CONCEPTO
LAHF Load AH Flags: en espafiol <<Carga AH de Bandera>> (AH es el nombre del REGISTRO

en el CPU)

LAN Local Area Network: en espafiol «Red de Area Local»

LVM Logical Volume Manager: en espafiol «Administrador de Volimenes Ldgicos»

MAN Manual: aplicacién en sistemas UNIX para desplegar ayuda y documentacién de
comandos

MB Megabyte: medida estandar en bytes cuyo valor es 10242

MD4 Message-DigestAlgorithm 4: en espafiol «Algoritmo de Resumen del Mensaje 4»

MD5 Message-Digest Algorithm 5: en espafiol «Algoritmo de Resumen del Mensaje 5»

MDADM Multiple Device Administrator: en espanol «Administrador de Multiples Dispositivos»

MIT Massachusetts Institute of Technology: en espafiol <<Instituto Tecnolégico de
Massachusetts>>

NAS Network Attached Storage: en espafol «Administrador de Dispositivos Mdltiples»

NBD Network Block Device: en espafiol «Dispositivo de Bloque de Red»

NBDC Network Block Device Client: en espafiol «Controlador de Dispositivo de Bloque de
Red»

NBDS Network Block Device Server: en espafiol «Servidor de Dispositivo de Bloque de Red»

NFS Network File System: en espafiol «Sistema de Archivos de Red»

NIC Network Interface Card: en espafiol «Tarjeta de Interfaz de Red»

NIST National Institute of Standards and Technology: en espafol <<Instituto Nacional de
Estdndares y Tecnologia>>

(01 Operative System: en espafiol «Sistema Operativo»

oSl Open System Interconnection: en espafiol «kModelo de Interconexidon de Sistemas
Abiertos»

PID Process ID: en espafiol «ldentificador de Procesos»

RAID Redundant Array of Independent Disks: en espafiol «Arreglo Redundante de Discos
Independientes»

RAM Random Access Memory: en espafiol «Memoria de Acceso Aleatorio»

RAVD Redundant Array of Virtual Disks: en espafol «Arreglo Redundante de Discos
Virtuales»

REKASA Red Kangaroo Sociedad Andénima

RFC Request for Comments: en espafiol <<Solicitud de comentarios>>

S.A. Sociedad Andnima

SAHF Store AH into Flags: en espafiol: <<Almacén AH en Bandera>> (AH es el nombre del
REGISTROenel CPU) )

SAN Storage Area Network: en espafiol «<Red de Area de Almacenamiento»

SASL Simple Authenticationand Security Layer: en espafol «Capa de Seguridad y
Autenticacion Simple»
SHA1 Secure Hash Algorithm: en espafiol «Algoritmo de Hash Seguro»

SNIA Storage Networking Industry Association: en espanol <<Asociacién Industrial de
Almacenamientoen Red>>

SPN Storage Physical Node: en espafiol <<Nodo Fisico de Almacenamiento>>

STP Spanning Tree Protocol: en espafiol <<Protocolo de Arbol de Expandido>>

SVN Storage Virtual Node: en espafiol <<Nodo Virtual de Almacenamiento>>



SIGLA
TCP
TCP/IP

TFTP

TLS
UDP
UML
UNIX

uocC
URL
uUsB
VIM
VM
VMM
VPN
VSFTP
XFS

SIGNIFICADO o CONCEPTO
Transmission Control Protocol: en espafiol <<Protocolo de Control de Transmision>>
Transmission Control Protocol/Internet Protocol: en espariol «Protocolo de Control de
Transmision/Protocolo de Internet»
Trivial File Transfer Protocol: en espafiol «Protocolo de Transferencia de Archivos
Trivial»
Transport Layer Security: en espafiol «Seguridad de la Capa de Transporte»

User Datagram Protocol: en espafiol «Protocolo de Datagrama de Usuario»

Unified Modeling Language: en espafiol «Lenguaje de Modelado Unificado»
Uniplexed Informationand Computing System: en espafiol <<Sistema de computacion
e informacién uniplexado>>

Universitat Oberta de Catalunya: en espafiol «Universidad Abierta de Catalufia»
Uniform Resource Locator: en espafiol «Localizador Uniforme de Recursos»
Universal Serial Bus: en espafiol «Bus Universal en Serie»

Visual editor Improved: en espafiol <<Editor Visual Mejorado>>

Virtual Machine: en espafiol «Mdaquina Virtual»

Virtual Machine Monitor: en espafiol «Monitor de Maquina Virtual»

Virtual Private Network: en espafiol «Red Privada Virtual»

Very Secure FTP Daemon: en espafiol <<Demonio Muy Seguro FTP>>
High-performance 64-bit journaling file system: en espafiol «Sistema de Archivos de
64 bits con Journaling de Alto Rendimiento»



CAPITULO I. GENERALIDADES

[.1. Introduccidn

La informética y los productos de informacién que el ser humano genera a partir de
ella avanzan a una velocidad vertiginosa. Los centros de computo van creciendo
mas y mas, asi como también los datos que éstos albergan. Hilbert y Lopez (Hilbert
& LoOpez, 2011) calcularon que al 2007, el 94% de la informacion que habia
generado la humanidad a ese entonces, unos 295 EB! (exabytes) en total, estaba
en formato digital. A inicios de 2011, en solo tres afios, esa cantidad de informacién
practicamente se habia duplicado, calculandose en unos 600 EB, de los cuales el
99.9% es en formato digital. Dada la volatilidad de los datos digitales y la gran
cantidad de ellos en existencia, se evidencia la primordial importancia y necesidad

de respaldarlos apropiadamente.

Red Kangaroo S.A. (REKASA) es una empresa de tecnologia de la informacién
y las comunicaciones con fuerte presencia en el pais, que ofrece una amplia cartera
de servicios. REKASA requiere de un sistema de respaldo de datos de bajo costo
gue sea estable, escalable y en linea, para asegurar los datos de sus clientes ante
cualquier falla eventual en la infraestructura tecnolégica que soporta sus servicios.

El presente trabajo monografico comprende el disefio de un prototipo funcional

de un sistema de respaldo de datos en linea mediante el uso de un cluster? de

! EB: Notacion para Exabyte, unidad grande de almacenamiento de datos informaticos,
equivalente en el sistema internacional de medidas a 10*®bytes. El prefijo exa-, adoptado en 1991,
procede del griego £€a, que significa «seis» que corresponde a la cantidad de mdtltiplos de miles que
incorpora la cantidad. Su equivalente en el sistema binario (EiB) es 2% bytes.

2 Cluster: es un grupo de ordenadores vinculados entre si para trabajar colaborativamente. (Ver
seccion I1.5)



almacenamiento basado en un Arreglo Redundante de Discos Virtuales (RAVDS3),
asi como la evaluacion de su desempefio, para determinar si es apropiado para

satisfacer las necesidades de esta empresa.

[.2. Antecedentes

Red Kangaroo, S. A. (REKASA) desde sus inicios, ha tenido por lema dedicarse a
desarrollar soluciones adaptables a las necesidades de sus clientes. Ofrece
servicios de Web Hosting?* y virtualizaciéon®, disefio e implementacion de redes de
datos de alto desempefio, y planificacion e implementacion de Datacenters®. Los
servicios de Web Hosting y virtualizacion requieren el alojamiento y respaldo de
datos de los clientes que se sirven en aplicaciones en linea, por tanto, varian y

crecen en volumen a cada momento, en tiempo real.

Para suplir las necesidades de respaldo de estos datos, REKASA ha usado en
el pasado, con resultados aceptables, medios de respaldo tradicionales como
discos externos y servidores Network File System (NFS7). Las principales limitantes
de estos medios son: el espacio reducido, dificultad de manejo y la falta de
escalabilidad. Los discos externos no pueden estar siempre en linea y requirieren

¥ RAVD: siglas de “Redundant Array of Virtual Disks”, concepto introducido por los autores
en este trabajo monogréfico, a partir del bien establecido concepto de RAID (Redundant Array of
Independent Disks).

4 Web Hosting: Servicio de alojamiento web que provee a los usuarios de Internet un sistema
para poder almacenar informacion, imagenes, video, o cualquier contenido accesible via web.

5 Virtualizacion: es una tecnologia basada en software que permite ejecutar multiples sistemas

operativos y aplicaciones simultdneamente en un mismo servidor. (Ver detalles en seccion 1.11)

® Datacenters: lugar perfectamente acondicionado para albergar cientos de servidores, con
temperaturay humedad constantes, con altisimos niveles de seguridad y restriccion de entrada, y
conectado a Internet por medio de multiples operadores internacionales de telecomunicaciones.

" NFS (Network File System): el Sistema de Archivo de Red es un protocolo de nivel de
aplicacion, segun el Modelo OSI, que posibilita que distintos sistemas conectados a una misma red
accedan a ficheros remotos como si se tratara de locales. Ver detalles en referencia (Nowicki, 1989)



considerable tiempo y esfuerzo para localizar y restaurar datos. El respaldo en NFS
puede ser en linea, pero se limita al espacio del disco en el servidor. Estas
restricciones obligan a que cada cierto tiempo se deba adquirir nuevos discos
externos y gestionarse la administracion de lo que se almacena en el servidor NFS
mediante la eliminacién de respaldos con fechas antiguas, para dar espacio al

almacenamiento de los nuevos respaldos.

Asimismo, al establecer los términos contractuales de servicio, se indica que
REKASA es responsable de la integridad, consistencia y confidencialidad de los
datos de los clientes, al menos por ahora, no puede depender de terceros para el
respaldo y aseguramiento de éstos, por lo que, para enfrentar el requerimiento de
respaldar el creciente volumen de datos, la empresa debe adoptar una solucion de
almacenamiento de respaldo propia y ser manejados en una nube de
almacenamiento interno para mantener seguro el contenido de los mismos.

[.3. Justificacion

REKASA requiere implementar un sistema de respaldo de datos de bajo costo que
sea estable, escalable y en linea, para asegurar los datos de sus clientes ante la
eventualidad de alguna falla en la infraestructura hardware que soporta los

Servicios.

Las soluciones de almacenamiento de red comerciales, como la red de
almacenamiento de éarea local (SAN)8, o los almacenamientos adjuntos de red

(NAS)? son sumamente costosas para el alcance actual de servicios de REKASA,

8 Red de almacenamiento de area local (SAN): consiste en una red de area local de
dispositivos de almacenamiento. Ver detalles en referencia (SAN, 2015)

® Almacenamientos adjuntos de red (NAS): consiste en sistemas de almacenamiento que se
pueden conectar directamente a la red local de computadoras para ser accedidos por éstas. Ver
detalles en referencia (NAS, 2015).



y el lento retorno econdmico de estas implementaciones no justifica la inversion en

estos momentos.

REKASA requiere una solucion de respaldo que emplee software libre o gratuito
y que permita usar en ella parte de la infraestructura de servidores existentes, que
no tienen tanto poder de cémputo para servir aplicaciones al publico, pero que
tienen bastante espacio de almacenamiento, por lo que podrian servir

excelentemente para respaldo.

El disefio y (su prototipo) desarrollado en este trabajo de monografia, consiste
en un cluster de almacenamiento en alta disponibilidad sobre un arreglo redundante
de discos virtuales (RAVD)10, el cual satisface las necesidades de REKASA,
integrando los atributos que se requieren, sin los altos costos de las soluciones

propietarias comerciales, proveyendo los siguientes beneficios:

1. Estabilidad, gracias a la disponibilidad que proporciona la clusterizacion!! y
la redundancia de discos.

2. Escalabilidad, al ser implementado en software sobre discos virtuales,
permitiendo el crecimiento del almacenamiento en linea.

3. Gestion y manejo del arreglo desde linea de comandos, en linea, en
caliente y en tiempo reall2.

4. Menor tiempo de respuesta que las soluciones empleadas anteriormente

(NFS y discos externos).

10 RAVD: Siglas de Redundant Array of Virtual Disks, término acuiiado por los autores de este
trabajo monogréfico a partir de la similitud de la solucion propuesta con los RAID (Redundant Anay
of Independent Disks) que esta basada en discos reales.

1 Clusterizacién: un clister es el conjunto de dos 0 mas computadoras (llamados nodos o
miembros) que trabajan juntos para realizar unatarea. Ver detalles en seccion seccion II.6.

12 Con ciertas limitaciones en caso de la operacion de escritura/lectura, la cual puede requerir
reinicio de la operacion en ciertos escenarios.



5. Permite emplear hardware heterogéneo en su implementacién, debido a

gue se construye sobre maquinas virtuales, permitiendo a REKASA utilizar

sus servidores legacy actualmente ociosos en la implementacion de la

solucion de respaldo.

6. Drastica reduccién de costos en comparacion con los requeridos si se

implementara una solucion propietaria, debido a que emplea solamente

software libre o de uso gratuito sobre el hardware ocioso de la empresa.

l.4. Objetivos

1.4.1.

Objetivo General

Disefiar un sistema de respaldo de datos en linea basado en un cliuster de

almacenamiento en arreglo redundante de discos virtuales (RAVD) que satisfaga

los requerimientos de REKASA.

1.4.2.

a)

b)

d)

Objetivos Especificos

Seleccionar las técnicas y tecnologias de software libre o gratuito
disponibles para implementar un clister en arreglo redundante de
discos virtuales que pueda emplearse como base para el disefio
del sistema de respaldo.

Disefiar la propuesta de sistema de respaldo empleando las
técnicas y tecnologia de software seleccionadas.

Crear un prototipo funcional del sistema de respaldo en linea
basado en un cluster de almacenamiento en arreglo redundante de
discos virtuales (RAVD) que permita validar el disefio.

Evaluar el desempefio del prototipo a fin de verificar si el sistema
propuesto satisface los requerimientos de REKASAy es apropiado

como via de solucion a sus necesidades de respaldo de datos.



|.5. Metodologiaparalaorganizacion deltrabajo

El presente trabajo monografico consiste en generar una solucion de respaldo
como producto de integracién de tecnologias open source a fin de que trabajen
de manera orquestada, para suplir adecuadamente los requerimientos de respaldo
de datos en linea de bajo costo para REKASA, empleando un cluster de
almacenamiento basado en un arreglo de discos virtuales sobre legacy hardwarel3.
A dicho modelo los autores denominan con las siglas RAVD (Redudant Array of
Virtual Disks)14.

A fin de comprobar la validez y nivel de desempefio de la solucion propuesta, se
realiz6 un prototipo funcional, al cual se aplicaron pruebas de evaluacion con el
proposito de determinar la efectividad de la solucién, su rendimiento, fiabilidad y
disponibilidad, ante la manipulacion de cuatro eventos:

a. Pérdida de un miembro del subclister de almacenamiento en frio y
en caliente.
b. Pérdida del controlador maestro del subclister de control donde

estd montado el arreglo de discos virtuales.

1% | egacy hardware: se refiere a equipo que por su longevidad ya no es apropiado para servir
aplicaciones de ultima generacién. Depende del momento en que el hardware fue creado o lanzado
al mercado. Un hardware es considerado legacy cuando su fecha de salida a produccién es muy
distante con respecto al sistema operativo de Ultima generacion que se quiera instalar, perdiendo
asi muchas funcionalidades que el sistema operativo ofrece por el hecho de que el hardware ha
dejado de tener soporte por su propio fabricante en las nuevas tecnologias de software liberadas
recientemente.

4 RAVD es un término acufiado por los autores en referencia a la similitud del modelo propuesto
con RAID (Redundant Array of Independent Disk). Este término no fue encontrado en la revision
documental realizada en Internet, como tampoco el uso de este conjunto de tecnologias en la
configuracién empleada en el presente trabajo, como propuesta de solucion de almacenamiento de
datos, por lo cual se considera que es un aporte novedoso al cuerpo de conocimiento del campo de
la tecnologia de la informacion.



c. Incremento de memoria interna para medir el rendimiento en el
desempefio del cluster.

d. Incremento del volumen en linea.

El desarrollo del trabajo se estructuré en cinco etapas, las cuales se llevaron a
cabo de la siguiente manera:

1.Revisidn de 2.5eleccionde 3.Disefio de 4_Implementacion de 5.Evaluaciony

/ Informacion Meétodos, Ten:pi.:asv Prototipo Prototipo rfeccionamiento
4 Tecnologias

Figura (01) - Etapas del proceso metodoldgico parala organizacion del trabajo

monografico

Etapa l. Revisién de informacion: Se obtuvo la informacion disponible de
meétodos y técnicas de virtualizacion, clusterizacion y almacenamiento,
mediante un proceso de recopilacion y revision de literatura relacionada con
topicos de trabajos referentes y los recursos disponibles en internet.

Etapa 2. Seleccion de métodos, técnicas y tecnologias: Sobre la base de la
informacion recopilada, se seleccionaron los métodos, técnicas y tecnologias
a utilizar en el disefio de la solucién.

Etapa 3. Disefio: Se elabor6 el disefio del modelo de claster de
almacenamiento de arreglo de discos virtuales a ser construido.

Etapa 4. Implementacion: Se llevo a cabo la materializacion de la idea a un
modelo funcional, mediante la instalacion y configuracion de las aplicaciones
y scripts necesarios para proveer la funcionalidad del cluster de
almacenamiento virtual redundante.

Etapa 5. Evaluacion y perfeccionamiento: Se realizaron las pruebas de
funcionalidad de la solucion, se implementaron las mejoras requeridas y se
analizé en qué medida el sistema propuesto satisface los requerimientos de
REKASA.



CAPITULO Il. MARCO CONCEPTUAL

Il.1. Techologias de Almacenamiento

Diferentes autores (Miller & Fadden, 2014), (Tate, Bernasconi, Mescher, &
Scholten, 2003) coinciden en clasificar las tecnologias de almacenamiento

empresarial de datos en tres tipos:
[1.L1.1. Direct Attached Storage (DAS)

Es el método de almacenamiento mas comun y sencillo. Consiste en conectar el
dispositivo de almacenamiento directamente al servidor o estacion de trabajo, es
decir, fisicamente conectado al dispositivo que hace uso de él (DAS, 2015).

Figura (02) - DAS

I1.L1.2. Storage Area Network (SAN)

Segun lo definen (Poelker & Nikitin, 2014) y (Chidlow, 2003), es un método que
implementa su propia red de dispositivos de almacenamiento que generalmente no
son accesibles através de la red de area local (LAN) por otros dispositivos.

Una SAN consiste en una infraestructura de comunicaciones, que ofrece
conexiones fisicas, y una capa de administracién, que organiza las conexiones,

dispositivos de almacenamiento y los sistemas informaticos de manera que la



transferencia de datos es segura y robusta Fuente especificada no valida.. Entre
sus propiedades mas comunes estan la disponibilidad, la consolidacion y la
seguridad. Los datos son lo mas valioso de toda empresa, y la SAN es una
herramienta actualmente indispensable para toda empresa que genera datos
electronicos y que necesite el respaldo y almacenamiento de estos. Es muy usual
gue una SAN esté acompafada del protocolo NFS (Network File System) para la

distribucion de los datos a través de la red.

® Storage Area Networks
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Figura (03) - SAN
[1.1.3. Network Attached Storage (NAS)

Es el nombre dado a una tecnologia de almacenamiento dedicada a compartir la
capacidad de almacenamiento de un computador (Servidor) que ofrece servicios a
computadoras personales o servidores clientes a través de una red (normalmente

TCP/IP15), haciendo uso de un Sistema Operativo optimizado para dar acceso con

15 TCP/IP: el modelo TCP/IP describe un conjunto de guias generales de disefio e

implementacion de protocolos de red especificos para permitir que un equipo pueda comunicarse
en una red de extremo a extremo especificando como los datos deben ser formateados,



los protocolos CIFS6, NFS, FTP17 (File Transfer Protocol) o TFTP18 (Trivial File
Transfer Protocol) (NAS, 2015).

Network Attached Storage

Clients

H

NAS Storage Server

Ethernet Switch [ S s T fITE]

Figura (04) - NAS

Il.2. Tecnologias para replicar y publicar dispositivos de
bloques en red.

[1.2.1. Distributed Replicated Block Device (DRBD)

Esta tecnologia es un software que permite hacer una réplica remota entre dos
dispositivos de bloques fisicos ubicados en redes distintas. Su funcionamiento es

similar al modelo RAID 1 (ref. Il.5. Redundancia en el almacenamiento: RAID), a

diferencia de que, en lugar de realizar un espejo entre dos discos locales, se realiza

un espejo entre dos discos ubicados cada uno en lugares remotos.

direccionados, transmitidos, enrutados y recibidos por el destinatario. Ver detalles en referencia
(Socolofsky & Kale, 1991)

16 CIFS: es una forma estandar que usan computadoras bajo sistema operativo Windows para
compartir archivos en la intranet e internet. Ver detalles en referencia (CIFS, 2015)

17 FTP: Protocolo para la transferencia de archivos entre distintos ordenadores. Ver detalles en
referencia (Postel & Reynolds, 1985)

18 TFTP: es un protocolo de transferencia de archivos parecido al FTP, pero en una versién muy
limitada, orientado a realizar transferencias de archivos pequefios. Ver detalles en referencia
(Sollins, 1992)
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DRBD es un modulo ubicado en el kernel, este mdédulo crea un dispositivo de
bloque virtual vinculado a un dispositivo de bloque fisico, el dispositivo de bloque
virtual es usado en lugar del dispositivo de bloque fisico, esto permite que toda
operacion de escritura y lectura enviada a este dispositivo de bloque pueda ser
manipulada por el controlador DRBD, agregando de forma transparente alta

disponibilidad y proteccion de los datos para toda aplicacion.

SERVICE SERVICE
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FILE SYSTEM i : FILE SYSTEM
== RAW DEVICE A
BD ™\ erwork stack NER‘I::IJVDI:EKVE:EECK e
/0 SCHEDULER 11 i /O SCHEDULER
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i i

= =
Figura (05 - DRBD
[1.2.2. Network Block Device (NBD)

Este servicio convierte cualquier servidor remoto como un dispositivo de bloques
local, es decir que habiendo dos ordenadores A y B, toma de A un archivo y lo
mapea en B como una unidad de disco, escribiendo y leyendo en A lo que se
escriba y lea en la unidad mapeada en B. Esto permite agregar en un ordenador A,

el almacenamiento que esta disponible en un ordenador B.
NBD es ejecutado por los siguientes componentes:

v" El servidor
v" El cliente

v' Lared entre ellos

En el cliente un controlador a nivel del kernel controla toda actividad que se
realice en el dispositivo, cuando un programa intenta manipular el dispositivo, el

kernel realiza un reenvio de la peticion al servidor en el que los datos residen

11



fisicamente. Todas las peticiones recibidas por el servidor son manipuladas por un

programa de espacio de usuario.

server client
dsemon dzemon
N 4

network
physical black
resource device

Figura (06) - NBD
I1.2.3. Tecnologias para respaldo, seguridad y alta disponibilidad

El respaldo de la informacién consiste en realizar copias de los datos generados
por una aplicacién ubicada en un dispositivo primario, hacia uno o mas dispositivos
secundarios, con el proposito de resguardarlos ante posibles fallos de la fuente

primaria que pudieran ocasionar la pérdida de éstos.

Existen diferentes tipos de respaldos los cuales se mencionan a continuacion:

I1.2.4. Respaldos por Procedimiento

[1.2.4.1.Respaldo Manual

Es un respaldo realizado directamente por una persona ya sea a voluntad propia o
previamente calendarizado para una fecha y hora determinada. Este respaldo
puede llevarse a cabo, segun el sistema operativo que se esté usando, mediante el
uso de comandos o por medio de alguna aplicacion de exploracién de archivos.

I1.2.4.2.Respaldo Automatico

Es un respaldo que se realiza por medio de una aplicacién especializada,
configurada previamente por una persona, indicando los recursos a ser respaldos

12



con su debida calendarizaciéon, permitiendo asi un respaldo en tiempo real. Este
respaldo puede ser configurado una Unica vez y ser ejecutado tantas veces sea

requerido.

Si bien es cierto que los respaldos automaticos una vez configurados, no
necesitan mas interaccién de una persona para ejecutarse, siempre es necesario
gue posterior al proceso de respaldo alguien verifiqgue que este haya sido ejecutado
satisfactoriamente y que los datos respaldados no se hayan corrompido y mantenga
su integridad.

Existen diferentes tipos de respaldos autométicos los cuales se mencionan a

continuacion:
11.2.4.2.1.Respaldo Lineal

Este tipo de respaldo consiste en que cada transaccion o modificacion de datos que
se realice sera respalda inmediatamente. Se sacrifica el performance o desempefio

a cambio de un respaldo instantaneo.
11.2.4.2.2.Respaldo Diferido

Este tipo de respaldo, a diferencia del lineal, se realiza a una hora determinada,
generalmente cuando las transacciones mas importantes hayan sido realizadas y
gue la carga del sistema sea muy pequefia, por ejemplo, a medianoche o durante
la madrugada.

I1.2.5. Respaldos por alcances y cobertura de datos

[1.2.5.1.Respaldos Completos

Estos respaldos son una copia completa de los datos originales, por lo que el
tamafio del respaldo aun compreso tendrd un tamafo cercano al de los datos
originales, es importante mencionar que, en este tipo de respaldos, también se

respaldan datos innecesarios.
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[1.2.5.2.Respaldos Incrementales

Estos respaldos copian solamente los datos nuevos a partir del dltimo respaldo
realizado, en caso de no existir un respaldo previo o por ser la primera vez se

respaldaria toda la informacion.
Este tipo de respaldo se puede realizar de dos formas:
I1.2.5.2.1.Respaldo Incremental Asincrono

Este tipo de respaldo solo copia datos nuevos sin preocuparse de la informacion
faltante o de la duplicada.

11.2.5.2.2.Respaldo Incremental Sincrono

En este tipo de respaldo se agregan los datos nuevos existentes solo en el origen,
los datos idénticos en el origen y el respaldo se preservan, y los datos que solo

existen en el respaldo, pero no en el origen son eliminados.

[1.2.5.3.Respaldos Versionados

Se respaldan instantdneas de todo el repositorio en cada version, o instantdneas

de las diferentes versiones de cada elemento de informacion.

En este tipo de respaldo se pueden incluir fechas, horas o cualquier otro método

para controlar la version del respaldo.

[1.3. Almacenamiento de datos

El respaldo puede almacenarse en dispositivos de blogues locales como Hard

Drives, USB, CD/DVD o en almacenamientos remotos.

Los datos deben de almacenarse hasta que sea necesario, ya sea por uno, 0O
mas métodos de almacenamiento. Existen distintos tipos de almacenamiento y

existe una interrelacion entre costo, velocidad y capacidad.
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Los medios de almacenamiento de alta velocidad cuestan méas por byte y
proporcionan capacidades menores. Los medios de almacenamiento de gran

capacidad cuestan menos por byte, pero son mas lentos.

Entre las deficiencias del almacenamiento mediante dispositivos de blogues
locales, producen como problema la inconsistencia de los datos, cuando existen
multiples fuentes y destinos, incluso el problema de perderlos o no encontrarlos al
tener tantos respaldos fisicos, estas deficiencias y problemas son muy conocidas,
sin embargo, bien podria ser que la empresa tome la decision de seguir lidiando

con estas deficiencias en lugar de migrar a un nuevo método de almacenamiento.

Para el almacenamiento de datos remotos el servicio mas usual es el NFS.
[1.3.1. Network File System (NFS)

Es un protocolo del modelo OSI a nivel de aplicaciéon, que sirve para implementar
sistemas de archivos distribuidos, permitiendo que varios ordenadores tengan

disponibilidad y acceso a los datos mediante la red.

CLIENTE SERVIDOR
Proceso
=
al sisterma
Kemel del $.0. Kemel del §.0.
1tema de Ficheros 1tema de Ficheros
Virtual Virtual
Local Ramon
Sistema Sistema
de Cliente Servidor de
Ficheros NFS NFS Ficheros
del S0 del 5.0,
] ]
ﬁ Protocolo IfFS

Figura (07) - NFS
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11.3.2. Virtual Private Network (VPN1?)

Es un término genérico que cubre el uso de redes publicas o privadas entre un
grupo de usuarios que estan separados de otro grupo de usuarios en otra red, y

crean una red privada permitiéndoles comunicarse entre ellos.

MNetwork Access
Sarver (NAS)
Secure VPN !

Connection

N B

Software

Figura (08) - VPN
[1.3.3. Heartbeat

Este servicio o “demonio” de sistemas operativos derivados de UNIX se encarga de
enviar sefiales de monitoreo para validar si algo estd o no funcionando

correctamente.

Este demonio sirve de base para crear una infraestructura de servidores que
funcionen como un clister de alta disponibilidad2?, permitiendo mediante el

intercambio de mensajes entre sus miembros, el enterarse de la presencia o

¥ VPN (Virtual Private Network): es unatecnologia de red que se utiliza para conectar una o
mas computadoras a una red privada utilizando Internet. Ver detalles en referencia (Gleeson, Lin,
Heinanen, Armitage, & Malis, 2000)

2 Alta Disponibilidad: es un protocolo de disefio del sistema y su implementacion garantiza la
continuidad o disponibilidad operacional de los servicios, incluso en situaciones de deficiencias de
hardware, software, corte de energia, etc. (Ver seccion 11.8).
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ausencia de cada uno de ellos, asi como el estado de los servicios que se ejecutan

en cada uno de ellos.

Al momento de un fallo, Heartbeat se encarga de realizar las operaciones

correspondientes para su manejo y recuperacion.

\ ~

Enterprise Switch

Heart-Beart

Senller 1 Seder 2
(n(r ) (n02)

Private Switch

Physical Paths for Heartbeat

Figura (09) - HEARTBEAT
I1.4. Redundanciaenred:; LACP

LACP (Link Aggregation Control Protocol) es también conocido como “BONDING”,
es una técnica usada para vincular muchas interfaces de red conectados a distintos
dispositivos de red, o en ocasiones a puertos distintos de un mismo dispositivo de
red para crear el grupo como un solo enlace o dispositivo de red. Con esta técnica

es posible lograr distintos objetivos, tales como:

= Tolerancia a fallos.
= Aumento de rendimiento.

= Todas las anteriores.

El factor clave para esta técnica es que permite la alta redundancia, protege el
ambiente de servidores ante la pérdida o el fallo de servicios ante fallos fisicos de

dispositivos de red.
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Figura (10) - Bonding o LACP
Esta técnica permite tres modos de funcionamiento:

1. Activo/Pasivo: existe solo una interfaz de red activa, en caso que esta
falle, una de las que estan en estado pasivo toma su lugar.

2. Agregado de enlace: todas las interfaces de red funcionan como un solo
dispositivo para tener un mayor rendimiento.

3. Balance de carga: el trafico de red es balanceado equitativamente a

través de las interfaces de red miembros del bonding.

[1.5. Redundanciaen el almacenamiento: RAID

El RAID (Redundant Array of Independent Disks) o Arreglo Redundante de Discos
Independientes, es un sistema de almacenamiento de datos que usa un conjunto
de discos independientes organizados en uno 0 mas niveles, con la finalidad de
actuar como un solo disco, esta tecnologia ofrece uno 0 mas de los siguientes
beneficios: mayor integridad, mayor tolerancia a fallos, mayor throughput

(rendimiento o productividad) y mayor capacidad.

Las distintas configuraciones o niveles de RAID son las siguientes?1:

2l Las distintas configuraciones o niveles de RAID fueron tomadas de referencia de la
siguiente cita: (Common RAID Disk Data Format Specification, 2019)
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RAIDO: esta configuracion permite tener un conjunto de discos unificados
creando un solo volumen. Su propésito es distribuir los datos en todos los miembros
del arreglo para incrementar el tamafio del volumen. Ofrece un alto rendimiento
debido a la escritura y lectura realizada de forma paralela. En esta configuracion no
se favorece tanto la redundancia como la capacidad, pues basta que falle un disco
en el arreglo, para que se pierdan los datos, puesto que éstos estan distribuidos en
todo el arreglo.

RAID O

Al A2
A3 A4
A5 A6
A7 A8

Figura (11) - RAIDO

RAID1: esta configuracion permite crear una copia exacta de un conjunto de
datos en dos o mas discos. Esta configuracion se le conoce como “espejo”, es un
arreglo fiable, puesto que al momento de un fallo los datos estan presentes en el
volumen copia. Todo dato que se escribe se duplica en todos los discos,

permitiendo la seguridad de los datos y su persistencia ante un fallo.

RAID 1

I

Al Al
A2 A2
A3 A3
A4 A4

Figura (12) - RAID1

RAID3: es una configuracion con método de division a nivel de bytes. Permite
configurar un conjunto de discos creando un volumen seccionado, con paridad no

rotativa, estd optimizado para transferencias sencillas y largas, como son el
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streaming de video, gréficos y ediciones de video, este arreglo es pésimo con
solicitudes de datos pequefios.

RAID 3

Al A2 A3 Apl

(1-3)
A4 A5 A6 Ap (46
B1 B2 B3 Bp (13)
B4  B5  B6 Bp (46)

Figura (13) - RAID3

RAID4: es una configuracion con meétodo de division a nivel de bloques. Permite
configurar un conjunto de discos creando un volumen seccionado, con paridad no
rotativa, esta optimizado para transferencias multiples y cortas, especialmente si es

de lectura exclusivamente, por ejemplo, para sistemas de correos.

RAID 4
[ ! l |
Al A2 A3 Ap
B1 B2 B3 Bp
ci € ae Cp
D1 D2 D3 Dp

Figura (14) - RAID4

RAIDS: es una configuracion con método de division a nivel de bloques. Permite
configurar un conjunto de discos creando un volumen seccionado, con paridad
rotativa, estd optimizado para transferencias mdultiples y cortas, es recomendable

para sistemas multiusuario para rendimiento no critico y con pocas operaciones de
lectura.
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RAID 5

A2 A3 Ap

' B1 - B2 Bp B4
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Dp D2 D3 - D4

Figura (15 - RAID5

RAIDG6: es una configuracion similar a RAID5 con la diferencia que la paridad

rotativa es dual, es tolerante al fallo de hasta dos discos.

RAID 6
Al A2 A3 o g
B1 B2 Bp Ba B3
‘oW e @ (ad | ad
Dbp . bg - DI D2 D3

Figura (16) - RAID6

RAID10: es una configuracion combinada de RAID1+RAIDO, en cuanto al
proceso de duplicacién, es rapido y a prueba de fallos, pero no esta salvo de

corrupcion y dafio de datos, como lo es un RAID que utiliza paridad.

RAID 10
RAID O
( 1
RAID 1 RAID 1
A1l A1l A2 A2
A3 A3 A4 A4
A5 A5 A6 A6
A7 A7 A8 A8

Figura (17) - RAID10

MDF: es una configuracion similar a RAID6, pero soporta el fallo de méas de dos
discos.
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RAID-1E: esta configuraciéon es similar al RAID10, pero integra el seccionado de

volimenes en el arreglo.

RAID-5E: esta configuracion es similar al RAID5, pero agrega al final un espacio

de reserva al final de cada extension.

RAID-5EE: esta configuracion es similar al RAID5, pero agrega un espacio de

reserva dentro de cada extension.

RAID-5R: esta configuracién es similar al RAID5, con paridad rotativa luego de

la configuracion de un nimero de volumenes seccionados.

Los RAID pueden segun su configuraciéon mejorar la disponibilidad de los datos
y en ocasiones el rendimiento de los dispositivos, sin embargo, no protege 100%

los datos y en caso de un fallo total la pérdida de los datos es irreversible.

11.6. Cluster?

El grupo de ordenadores que trabajan en conjunto se define como Claster, su
funcionalidad es que el grupo funcione como uno solo servidor. Un cllster puede

trabajar en dos modos:

1. Alto desempefio
2. Alta disponibilidad

22 Cluster: Ver detalles en las siguientes referencias: (Paul Kirvan, 2006), y (Cluster, 2015).
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Figura (18) - Cluster

Para ofrecer alto desempefio o alta disponibilidad, el cluster debe controlar cada
uno de sus integrantes y sus componentes mediante frameworks23 que monitorean
el hardware, el software y la capa de transporte24. La capa de transporte es la cuarta
capa en el modelo OSI (ISO/IEC 7498-1), cuyo proposito es de proveer una
transferencia de datos transparente entre distintas entidades de sesion vy liberarlos
de cualquier detalle que pueda provocar un alto costo en su entrega confiable de

datos para que los datos o los recursos estén siempre disponibles.
II.7. Servidores esclavos y maestros

Todo ordenador miembro de un cluster puede funcionar como maestro o esclavo,

pero no ambos al mismo tiempo.

% Frameworks: en el desarrollo de software, un entorno de trabajo es una estructura conceptual
y tecnoldgica de asistencia definida, normalmente, con artefactos o modulos concretos de software,
gue puede servir de base para la organizacion y desarrollo de software. Ver detalles en referencia
(Lutkevich, 2015)

% Capade transporte: es el cuarto nivel en el modelo de interconexion de sistema abierto (OS]),
y esta encargado de la transferencia libre de errores de los datos entre el emisor y el receptor. Ver
detalles en referencia (ISO/IEC 7498-1, 1996)
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Por lo general se instalan los mismos servicios en ambos servidores, sin
embargo, esto no es obligatorio, ya que depende de lo que se quiera tener

configurado con una finalidad en especifico.

La diferencia entre los servidores maestros y esclavos radica en que el maestro
es el que tiene el control total y posee los servicios en ejecucion, mientras que el
servidor esclavo posee servicios detenidos, a la espera de un fallo del servidor
maestro, de esta forma el servidor esclavo tomaria el control al momento del fallo,

asegurando asi la disponibilidad de los servicios.

Es menester definir la modalidad en que se ejecutard cada nodo virtual (la
modalidad puede ser maestro o esclavo) existente en cada nodo fisico, puesto que

se requiere HA (High Availability/Alta Disponibilidad) dentro del cluster.

A continuacion, se enumeran las reglas que definen la funcionalidad de cada

nodo virtual dentro del clister para sus estados maestros y esclavo:

Debe haber un Nodo Virtual Maestro en cada nodo fisico.
Debe haber un Nodo Virtual Esclavo en cada nodo fisico.

c. Lasreglas anteriores definen que se requiere dos nodos virtuales por cada
nodo fisico.

d. Cada nodo virtual esclavo debe de ser respaldo de un maestro en un nodo
fisico distinto al que se encuentra el nodo virtual maestro.

e. Solo al momento de un fallo que deje fuera de servicio un nodo fisico y a
sus dos nodos virtuales, uno de los nodos fisicos miembros del cluster
tendrd en ese momento dos nodos virtuales maestros. Al momento de
restaurarse el nodo fisico que fallé y estar en linea nuevamente, uno de
sus nodos virtuales asumira el control de maestro y posteriormente este
enviara una orden al nodo virtual que le suplantaba como maestro para
que vuelva a su condicion inicial de esclavo, quedando de esta manera

en cada nodo fisico un nodo virtual maestro y un nodo virtual esclavo.
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11.8. Alta Disponibilidad®

Un claster de alta disponibilidad es un conjunto de ordenadores que trabajan
sincrona o asincronamente para mantener un mismo servicio en comun siempre
disponible.

El objetivo de la alta disponibilidad es crear un sistema tolerante a fallos, este
sistema permite detectar el fallo y caida de uno de los miembros del cluster y tomar
las medidas y acciones necesarias para levantar uno de los miembros del arreglo
para dar continuidad del servicio haciendo que los datos estén siempre disponibles

mediante la réplica de estos y la disposicion inmediata de los recursos.

La orientacién de la alta disponibilidad apunta a la disponibilidad permanente,
alta redundancia e integridad de los datos. Esto requiere que el servicio tenga dos
capas, una que se encargue de proteger los fallos de hardware y otra capa que se

encargue de los fallos de software.

Todo cluster de alta disponibilidad debe de enfrentarse a la toma de decisiones
en cuanto a la accion a tomar al momento de un fallo determinado. Cuando se
produce un fallo inician ciertas probleméaticas de las cuales el clister debe hacerse
cargo para evitar la pérdida de la integridad de los datos, las decisiones a tomar en

cada estado del cluster son las siguientes:

a. FailOver26: se da cuando el miembro del cluster que tiene control de los
servicios falla, al cual se le etiqueta como servidor maestro, el cluster decide

a cual servidor esclavo se le atribuye la entrega del control de estos servicios.

% Alta Disponibilidad: Ver detalles en referencia (LINBIT HA-Solutions GmbH [Linux-HA),
2010), (Paredes, 2001)
% FailOver: ver detalles en referencia (Failover, 2015)
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b. TakeOver2’: se da cuando un miembro del cluster sale de su estado de fallo
y se reintegra al cluster, se debe de tomar una decision, si este servidor era
maestro y debe volver a serlo, o solo es integrado como un esclavo mas.

c. SwitchOver28: se da cuando un miembro del cluster cede los recursos a otro
miembro del cluster bajo una condicién automatica programable o por una
accion manual, provoca que un miembro del clister que posee el control
maestro pase a ser esclavo y un miembro esclavo del cluster pase a ser
maestro.

d. SplitBrain29: se da cuando la comunicacién entre uno o0 mas miembros del
cluster se pierde, sin embargo, el estado de los miembros es saludable, por
consiguiente, todos toman el rol de maestro; es necesario mencionar que en

el cluster solo un servidor puede tomar el rol de maestro o cerebro (brain).

El término SplitBrain proviene de la actividad que sucede en ese
momento, debido que al restablecerse la comunicacion entre los miembros,
todos estos vuelven a comunicarse bajo el rol de maestro, dandose un
SplitBrain (es decir cerebro divido), ya que uno o mas miembros tienen el rol
de maestro compitiendo a la vez por el control sin soltarlo, al no haber
guorum, el claster nunca reanuda su estado, un ejemplo probable para este
tipo de fallo es que se dé un cuello de botella, o saturacion entre la
comunicacién de los miembros. El problema grave de esta situacion son los
datos y su integridad, el miembro maestro es el encargado del arbitraje para
los datos, y al haber mas de un miembro con el rol maestro, el arbitraje para
los datos se corrompen, y no pueden dialogar los miembros del clister; para
evitar esto, se deben de crear scripts, o configurar banderas de control que

consulten el estado de cada miembro, y al momento de que el resultado da

" TakeOver: ver detalles en referencia (TakeOver, s f.)
% SwitchOver: ver detalles en referencia (SwitchOver, s f.)
# SplitBrain: ver detalles en referencia (HLINBIT HA-Solutions GmbH [SplitBrain], 2010)
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positivo a un estado de SplitBrain, se indica una sefal al conjunto de
ordenadores miembros para ponerse de acuerdo de la accion a tomar, y cual

de todos tomara el control.
11.9. Alto Desempefio®

El alto desempefio por el contrario de la alta disponibilidad no se centra en los datos,

mas bien se enfoca en los recursos de hardware que posee el clister.

El punto de partida fundamental para desarrollar un clister de alto desempefio
es la necesidad de recursos de hardware suficientes para resolver problemas muy
complejos, permitiendo realizar calculos matematicos y simulaciones en el menor

tiempo posible.

La capacidad del desempefio del cliuster es medida en FLOPS3! (acronimo de
Floating-point Operations Per Second / Operaciones de coma flotante por
segundo) la cual es inversamente proporcional al tiempo de ejecucion de las
tareas, es decir que a mayor capacidad del cluster menor tiempo tomara en realizar

dichas tareas y viceversa.

Hay que tener en cuenta que el cluster se vera limitado por el ordenador con
menor capacidad en sus recursos de hardware, debido a que el cluster esta
compuesto por varios ordenadores trabajando en conjunto para realizar una tarea,

es por ello que si uno de los equipos posee un hardware inferior, hara que el resto

% Alto Desempefio: el campo en la informatica del alto rendimiento (High performance
Computing o HPC en inglés) consiste en un conjunto de tecnologias computacionales que permiten
obtener alto rendimiento de computo. Ver detalles en referencias (Arjuna, 2013) y (Softpanorama,
s.f.)

31 FLOPS: son una medida de rendimiento de una computadora, especialmente en el campo
cientifico, en donde se utiliza mucho las operaciones con datos de tipo flotante, para realizar
simulaciones precisas y obtener resultados fidedignos. Ver mas informacion en referencias:
(TechTerms, 2009), (Computer Hope, 2018), (Webopedia, 1998)
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de miembros tenga que esperar que termine de realizar su tarea para que el clister
pueda continuar con la siguiente, por esto no es recomendable la creacion de
cluster de alto desempefio con equipos que no posean requerimientos técnicos

similares.

Cada ordenador posee recursos de hardware que van desde el procesador, la
memoria y otros recursos como video y disco duro. Hoy en dia los ordenadores
pueden poseer mas de un procesador, asi como memorias de alta frecuenciay de
alta capacidad. Estos equipos y recursos actualmente son accesibles en cuanto al
costo, permitiendo que los miembros del cliuster y sus recursos puedan ser

comprados en cualquier tienda, para luego ser armados a un precio razonable.

Cuando una empresa desea crear un cluster de alto desempefio lo primero que
hace es definir los requerimientos técnicos de los equipos que conformaran dicho
cluster para resolver su necesidad (Memoria RAM32, CPU33, GPU34, etc.) para luego
cotizar en el mercado el precio del hardware previamente definido. Como se indico
anteriormente se recomienda buscar equipos con recursos idénticos o similares
para que el cluster tenga un desempefio Optimo aprovechando al maximo dichos
recursos. Cuando se tienen equipos demasiado rapidos dentro de un cluster ya
existente con equipos inferiores, y variables en un estado permanente es hacer una

mala inversion, yaque el clister funcionara a la velocidad de los equipos més lento.

%2 RAM: (Random Access Memory - Memoria de Acceso Aleatorio), memoria principal de acceso
aleatorio de la computadora, donde residen programas y datos, sobre la que se pueden efectuar
operaciones de lectura y escritura.

3 CPU: (Central Process Unit — Unidad Central de Procesamiento), es el recurso de todo
ordenador donde se llevan a cabo cada procesamiento de todas las instrucciones mediante las
operaciones béasica aritméticas, l6gicas y de Entrada y Salida del sistema.

3 GPU: (Graphic Process Unit — Unidad de Procesamiento Gréfico), es el recurso de todo
ordenador dedicado para el procesamiento detodaslas instrucciones de comaflotante, para guitare
cargaal CPUy entregaral GPU otro tipo de calculosliberando asitareas y mejorando el desempefio
del ordenador.
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Estos escenarios solo deberian de estar presentes cuando lo que se va a realizar

es un reemplazo gradual del hardware existente por uno mas moderno.
11.10. DispositivosdeBloques en Red

Un dispositivo de blogue3> es un periférico de almacenamiento que esta
conformado por blogues de tamafio especifico que pueden tener un tamafo usual
de entre 512 bytes a 65,536 bytes.

Hablar de dispositivos de bloques en red36, es hablar de un almacenamiento de
informacioén en bloques de tamafio fijo con su propia direccion, donde estos bloques
no se encuentran localizados fisicamente en el ordenador local, sino que son

transferidos por algun protocolo en red de formaremota.
[1.11. Virtualizacion

La virtualizacion es una técnica que esta basada en la abstraccion de los recursos
de una computadora, llamada Hypervisor o VMM (Virtual Machine Monitor) que crea
una capa de separacion entre el hardware de la maquina fisica (host) y el sistema
operativo de la maquina virtual (virtual machine, guest), y es un medio para crear
una “version virtual” de un dispositivo o recurso, como un servidor, un dispositivo
de almacenamiento, una red o incluso un sistema operativo, donde se divide el
recurso en uno o mas entornos de ejecucion (Suppi Boldrito, 2015), (Brush & Kirsch,
2010).

% Dispositivo de Bloque: ver detalles en referencia (Tanenbaum, Dispositivos de E/S, 2009)
% Dispositivos de Bloques en Red: ver seccion 11.10 para ver los servicios utilizados para
replicar o publicar bloques en lared.
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Figura (19) - Virtualizacion

Esta técnica saca el maximo provecho de un ordenador. De acuerdo con la
técnica de virtualizacion usada, el software puede darse cuenta o no, que el
hardware en el que se esta ejecutando es ficticio o creer que es real, para ello el
software virtualizador emula el procesamiento del hardware fisico. El hardware
emulado al nivel del software devuelve la misma informacion de un hardware real,
por lo tanto, cada entorno virtualizado puede ser aislado y tener un fork37?
independiente. Cada entorno requiere recursos que son particionados y pueden ser
modificados (en tiempo de ejecucion si el virtualizador lo permite) permitiendo

escalabilidad y balancear cargas de trabajo en el hardware anfitrion.

El software que administra la virtualizacion puede hacer uso de una de las

siguientes técnicas de virtualizacion:
[1.L11.1. Virtualizacion completa

Emulacién de hardware ficticio o real, tomando recursos reales del anfitrion, capa
responsable de la administracion de los recursos que toma el nombre de hipervisor,

permitiendo crear plataformas emuladas y poder correr arbitrariamente distintos

" Fork: una bifurcacién o fork, cuando se aplica en el contexto de un lenguaje de programacion
0 un sistema operativo, hace referencia ala creacién de una copia de si mismo por parte de un
programa, que entonces actiiacomo un "proceso hijo" del proceso originario, ahorallamado "padre".
Los procesos resultantes son idénticos, salvo que tienen distinto nimero de proceso (PID). Ver
detalles en referencia (Tanenbaum, Fork, 2009)
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sistemas operativos sin modificaciones ya que el sistema operativo no se da cuenta

gue esta corriendo en un hardware ficticio.

Figura (20) - Virtualizacion completa

Existen dos tipos de hipervisores dentro de esta categoria, los Hipervisores de tipo
1 conocidos como hipervisor nativo, y los de tipo 2 conocidos como hipervisor

hospedado.

[1.L11.1.1.Hipervisor tipo 1

Este hipervisor se instala directamente en el kernel, en lo mas adyacente al
hardware fisico y no depende de un sistema operativo para funcionar, por lo que
todos los controladores estan contenidos por el mismo hipervisor, dando alto
rendimiento y estabilidad. Esta virtualizacion es adecuada para virtualizacion
puesta en produccion.

Como hipervisor de tipo 1 tenemos: VMWare ESXI (VMWARE ESXI, 2016), KVM.

Virtual Machine Virtual Machine

Hypervisor

Virtual Machine

Hardware

Figura (21) - Hipervisortipo 1
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[1.L11.1.2.Hipervisor tipo 2

Este tipo de hipervisor requiere ser instalado sobre un sistema operativo como un
programa mas. Se instala como cualquier otro programa. El hipervisor maneja y
gestiona la virtualizacion, no necesita tener los controladores ya que de esto se
encargaria el Sistema Operativo de transferir todas las solicitudes del software
hacia el hardware, resultando ser un hipervisor de bajo rendimiento y de pobre
desempenio. Este tipo de hipervisor es adecuado para el desarrollo antes de puesta
en produccion.

Como hipervisor de tipo 2 tenemos: VMWare Workstation, Virtual Box (Virtual
Box, 2016), QEMU, Parallels, Microsoft Virtual Server.

Virtual Machine Virtual Machine

Hypervisor

Operating System

Hardware

Figura (22) - Hipervisortipo 2
11.L11.2. Paravirtualizacion

La tecnologia de virtualizacion permite que la mayoria del trabajo sea realizado en
el Sistema Virtual, el cual esta hecho para soportar esta parcialidad y el resto de
codigo es ejecutado en el Anfitrion. La paravirtualizacion permite tener
arbitrariamente distintos sistemas operativos con la excepcién que el Sistema
Operativo debe de saber que ésta funcionando de forma virtual. Esta metodologia
es usada por (XEN, 2016) y Unified Modeling Language (UML).
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Figura (23) - Paravirtualizacion
[1.L11.3. Por contenedores

Esta técnica busca compartir la misma maquina con otros aislando cada aplicacion
de forma segura en un ambiente enjaulado. Esta técnica no permite tener distintos
Sistemas Operativos, sino mas bien multiples instancias, esto permite tener
distintas distribuciones o copias del propio Sistema Operativos de forma aislada:
Ejemplos de virtualizacion por contenedor son: (Virtuozzo, 2016), (Linux-VServer,
2013), Solaris Zones and (Fundacién FreeBSD, 2016) Jails.

Applications Applications Applications
and and and
Software Software Software
\ OpenVZ Linux Kerel \
| Host Server Resources |

Figura (24) - Contenedores

33



CAPITULO IIl.DISENO DEL SISTEMA DE RESPALDO EN
LINEA BASADO EN RAVD

lll.1.Especificacion del Sistemade Respaldo

[1.L1.1. Modelo conceptual del sistema de almacenamiento de Arreglo
Redundante de Discos Virtuales (RAVD)

Conceptualmente, el Sistema de Respaldo en Linea basado en RAVD es un
sistema de almacenamiento en red implementado sobre un Arreglo Redundante de
Discos Virtuales (RAVD). Es una solucion similar a NAS, o a un servicio de
almacenamiento en nube, en los cuales, los clientes pueden acceder a archivos o
contenido digital alojado en el sistema a través de la red local en el caso de NAS, o
el Internet en el caso de la nube, mediante aplicaciones de acceso a los
correspondientes servicios, mediante protocolos de red (como, por ejemplo, NFS,
SMB, FTP o streaming sobre HTTP).

La diferencia radical con éstos es como se implementa. El modelo RAVD se
implementa sobre un cluster de servidores. Este cluster se compone de dos
subclusters interdependientes entre si. El primero conforma el espacio de
almacenamiento (storage) y se conforma por ordenadores denominados “nodos S”
o SPN (siglas de “Storage Physical Node”). El segundo conforma el controlador de
arreglo de discos que sirve el cluster de almacenamiento y se compone de
ordenadores denominados “nodos C” o CPN (siglas de “Controller Physical Node”).

Los nodos S proveen servicio de almacenamiento mediante discos virtuales a
los nodos C (los cuales son accedidos de forma remota). Los nodos C juegan el
papel de controlador de arreglo de discos redundantes (en forma analoga a una
controladora RAID). Asimismo, el nodo C suministra el servicio de almacenamiento
a los clientes finales mediante unidades o voliumenes l6gicos que son accedidos a

través de los servicios de acceso antes mencionados.
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Figura (25 - Modelo Conceptual del Sistema de Almacenamiento en linea basado en
RAVD

El clister RADV, fue disefiado para proveer alta fiabilidad de datos, alta
disponibilidad y alto rendimiento.

l11.1.2. Arquitectura del Cluster RAVD

Como todo cluster, RAVD estd conformado por una cantidad N de ordenadores
fisicos 0 nodos que trabajan en conjunto como una unidad, para suministrar un

servicio (almacenamiento en red este caso).

Debido a la separacion de responsabilidades para proveer la funcion del cluster
(suministrar servicio de almacenamiento en linea), éste se conforma por dos
subclusters interdependientes: el subclUster de almacenamiento (compuesto por
nodos S o SPN) y el subcluster de control (conformado por nodos C o CPN).
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[11.1.2.1. Estructura del subclister de almacenamiento

El subcluster de almacenamiento del cluster RAVD se conforma por S “nodos S”
gue son ordenadores fisicos, denominados abreviadamente SPN (Storage
Physical Node). Para proveer alta disponibilidad, cada nodo del subclister
implementa redundancia con su nodo par homélogo, en modalidad maestro-
esclavo, con replicacion automatica, en linea, y en tiempo real del disco virtual. Para
ello, el SPN contiene dos instancias de servidor virtual*® denominados SVN
(Storage Virtual Node). Uno de estos SVN esta configurado como maestro: MA-
SVN (Master Storage Virtual Node) y el otro, como esclavo: SL-SVN (Slave
Storage Virtual Node).

Para implementar la alta disponibilidad, cada MA-SVN tiene su correspondiente
SL-SVN, el cual esta ubicado en un SPN distinto. Si un MA-SVN falla, sera
reemplazado por su SL-SVN correspondiente en otro SPN, el cual es promovido a

master inmediatamente que se detecta el fallo.

VM VM

MA-SVN SL-SVN

Nodo S: SPN (Server Physical
Node)

Figura (26) - Estructurade un nodo fisico S del Cluster RAVD: Server Physical Node
(SPN)

Se designa por “S” a la cantidad total de nodos SPN del subclister de

almacenamiento. Nominalmente, S debe ser siempre mayor o igual a cuatro por

% Cada servidor virtual se implementa sobre una maquina virtual alojada en un software de
virtualizacion o hipervisor que se ejecuta en el servidor fisico SPN.
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cuanto la configuracion del arreglo definida para el RAVD es RAIDG, el cual requiere

al menos cuatro discos y cada SPN sirve un disco virtual.

En vista de la posibilidad de tener discos activos en el arreglo y discos de
repuesto (spare disks), se designa como S, a la cantidad total de nodos SPN que
sirven discos activos y Sg a la cantidad total de nodos SPN gue sirven discos spare.

De formatal que S=S; + Ss.
[11.1.2.2. Estructura del subcltster de control

El subcluster de control se conforma por C “nodos C” que son ordenadores fisicos,
denominados abreviadamente CPN (Controller Physical Node). Cada CPN
contiene una instancia de servidor virtual o CVN. Para proveer alta disponibilidad,
el subcluster es redundante mediante dos “nodos C” en modelo maestro-esclavo,
implementados sobre dos CPN diferentes. El configurado como maestro, tendra un
MA-CVN (Master Controller Virtual Node) y el configurado como esclavo tendra
un SL-CVN (Slave Controller Virtual Node). Solo uno de ellos (el maestro) estara

activo a la vez.

La funcién del MA-CVN sera gestionar el arreglo de discos virtuales y dar acceso
a los clientes finales a los recursos del almacenamiento a través de unidades o

volumenes légicos.

El SL-CVN queda como respaldo, y se activard solamente si es promovido a

maestro, en caso de que el MA-CVN falle.
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Figura (27) - Estructurade un nodo fisico C del Cluster RAVD: Controller Physical Node
(CPN)

El arreglo de discos se configura en MA-CVN a partir de los discos virtuales
servidos por el subclister de almacenamiento. Para el modelo RADV se ha definido
gue la configuracion del arreglo de discos mas adecuada es RAID6 por ser la que
mejor cumple con los requisitos de alta fiabilidad con la menor cantidad de discos,
soportando caida de hasta dos discos virtuales del arreglo simultaneamente sin

pérdida de datos. RAIDG6 requiere para su funcionamiento al menos cuatro discos.

Algunos de los discos virtuales se pueden reservar como repuesto en linea
(spare disks). Estos no conforman parte del arreglo, pero estan en espera para
proveer reposicion automética en linea de los discos activos del arreglo ante una

eventualidad de falla.

Se designa por “C” a la cantidad total de nodos CPN del subcluster de control.
Conforme la definiciéon arquitectural del RAVD, C es constante e igual a dos.

[11.1.2.3. Estructura del cliuster RAVD

El clister RAVD se conforma por los dos subclisteres: el subclister de

almacenamiento y el subcluster de control.

Los N nodos del cluster RAVD, tanto los del subclister de almacenamiento,
como los del de control se interconectan entre si a través de una red privada en la
cual se recomienda que se implemente LACP con al menos dos switches internos,

donde estos trabajaran en modo “Link Agreggation”.
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Solo el nodo C maestro del cluster (y eventualmente su esclavo) es accedido

desde la red de servicio a clientes finales.

La figura (28) a continuacion, muestra el esquema de la estructura del cluster
RAVD.

mj Switch Externo

AN

]

Clientes

SPNsa+1 SPNg
Repuestos (spare)

Figura (28) - Estructuradel Claster RAVD

La cantidad total N de nodos del cluster esta definida por la siguiente expresion:
N=C+S=C+S,+Ss
Donde:

— C es la cantidad de nodos de control

— S es la cantidad total de nodos de almacenamiento
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— S, es la cantidad de nodos de almacenamiento activos

— Ss es la cantidad de nodos de almacenamiento de repuesto (spare)

En la especificacion de RAVD definida, C es constante e igual a dos. Sa debe ser

mayor o igual a cuatro, y Sses mayor o igual a cero.

A partir de lo anterior, la cantidad minima de nodos del Cluster RAVD sin
repuestos en linea es de seis nodos: dos nodos C redundantes en alta
disponibiidad mediante modalidad maestro-esclavo y cuatro nodos S
(requerimiento minimo de RAID6) redundantes entre si en alta disponibilidad con

modalidad maestro-esclavo entre sus maquinas virtuales.

l11.1.2.4. Arquitectura de servicios del RAVD

El modelo RAVD implementa un sistema completo de almacenamiento en linea
mediante la integracion de un conjunto de tecnologias que implementan servicios
gue interoperan sinérgicamente para proveer las diferentes funcionalidades

requeridas para su operacion.
Para gque el subcluster de almacenamiento realice las funciones de:

a) servir un disco virtual al MA-CVN e

b) implementar alta disponibilidad entre si,

cada instancia de servidor virtual (MA-SVN y SL-SVN) del SPN contiene las
siguientes tecnologias de servicios configurados para trabajar de forma integrada

en estrecha colaboracion:

e Dispositivo de bloque en red (NBD: Network Block Device),
componente server. Habilita acceso remoto al disco de la maquina virtual
permitiendo servir un disco virtual al MA-CVN. NBD permite tratar bloques
de datos remotos como si se tratasen de bloques de datos locales. Los

servicios NBD de todos los MA-SVN convergen en el MA-CVN en forma
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de un disco duro virtual cada uno, con lo cuales éste implementa el
arreglo.

Réplica de blogques de dispositivos de forma remota (DRBD:
Distributed & Replicated Block Devices). Replicacion del disco de la
magquina virtual MA-SVN en su correspondiente SL-SVN. El servicio de
DRBD fue configurado para trabajar con el protocolo C (modalidad
sincrona), el cual asegura confiabilidad en la replicacion de los datos.
Alta disponibilidad entre dos ordenadores y monitoreo de servicios
(HEARTBEAT). Implementa funcionalidad de cluster o alta disponibilidad
entre servidores al habilitar mensajeria y monitoreo de pertenencia entre
sus clientes. A través de HEARBEAT los SPN se comunican entre si y
monitorean su disponibilidad. En caso de fallo de una MA-SVN, éste se
encarga de promover su SL-SVN correspondiente para reemplazar el MA-
SVN inmediatamente en virtud de que sus discos virtuales estaban

sincronizados y replicados mediante DRBD.

Para que el subcluster de control realice las funciones de:

a) acceder remotamente a los discos virtuales de las MA-SVN

b) gestionar el arreglo de discos virtuales

c) implementar alta disponibilidad con su contraparte y

d) suministrar alos clientes el servicio de almacenamiento,

las instancias de servidor virtual (MA-CVN o SL-CVN) de los CPN contienen las

siguientes tecnologias de servicios, configurados para trabajar de forma integrada

en estrecha colaboracion:

Dispositivo de blogue en red (NBD: Network Block Device),
componente controlador. Habilita acceso remoto al disco de la maquina
virtual permitiendo acceder al disco virtual de las MA-SVN.

Administracion de recursos y arreglos de dispositivos de bloques

(MDADM). Permite implementar y gestionar arreglos redundantes de
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discos. Mediante MDADM se implementa el arreglo RAID6 a partir de los
discos remotos servidos por los MA-SVN.

e Administraciéon de sistemas de ficheros (LVM, XFS). Permite gestionar
el espacio de almacenamiento del arreglo provisto por MDADM. Para la
administracién de la particion en unidades lbgicas, se hace uso de las
bondades de LVM, y para el sistema de archivos predeterminado se utiliza
XFS.

e Servicio de archivos (NFS, FTP, etc.). Permite a los clientes finales del
sistema de almacenamiento acceder al contenido del sistema. En caso de
clientes de nube, se recomienda acceso via VPN. Alternativamente se
podrian implementar servicios de nube méas sofisticados como
NextCloud?3? u otro medio de compatrticion de archivos.

e Alta disponibilidad entre dos ordenadores y monitoreo de servicios
(HEARTBEAT). A través de HEARBEAT los CPN se comunican entre si
y monitorean su disponibilidad. En caso de fallo de la MA-CVN, éste se
encarga de promover la SL-CVN a MA-CVN.

La figura (29) a continuacion, muestra la arquitectura de servicios del Claster
RAVD, en la cual se puede apreciar la interaccion de los diferentes elementos de

éste, através de los servicios requeridos para la realizacion de sus funciones.

% NextCloud: es un software compuesto por un conjunto de aplicaciones que combina la
conveniencia y facilidad de uso al mismo nivel de facilidad como soluciones conocidas que son
Dropboxy Google Drive, pero que no cumplen las necesidades comerciales de seguridad, privacidad
y control sobre los datos almacenados.
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Figura (29) - Arquitecturade servicios del Cluster RAVD

La arquitectura de despliegue del sistema de respaldo en linea basado en RAVD
se representada en el siguiente grafico:
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Figura (30) - Arquitecturade despliegue del Sistema de Respaldo en Linea basado en
RAVD

[11.1.3. Capacidad del Claster RAVD

La capacidad total de almacenamiento que tendra el cllster se calcula mediante la

siguiente formula:

Donde:

- CTSes la capacidad total de almacenamiento

- Nes la cantidad de maquinas virtuales totales (SVN y CVN)

- Cesla cantidad de CPN, con valor constante e igual a 2

- Q es la cantidad de réplicas de SVN, con valor constante e igual a 2

- Res la cantidad de discos de repuesto o spare

- P es el tamafio de la paridad segun algoritmo RAID6, con valor
constante igual a 2

- SSD es el tamafio de disco mas pequefio de todos los SVN en el cluster
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lll.2. Requerimientos para implementar el sistema de
almacenamiento

l1.2.1. Requerimientos de Hardware

Los requerimientos minimos de hardware necesario de cada nodo miembro del

cluster en el modelo RAVD son los siguientes:

1. Al menos seis (6) ordenadores con las siguientes caracteristicas:
v Disco duro minimo 10 GB para el sistema y una particion a ser compartida.
v' Procesadores que posean instrucciones tipo LAHF40 y SAHF41, yaque es un
requerimiento por parte de los hipervisores a ser usado y requieren una de
las siguientes caracteristicas minimas42:
o Procesadores X86-64
= Que posean 2 nucleos minimos: Todos los procesadores Intel
Xeon 5500/5600, 7100/7300, 7200/7400 y 7500 o sus
sucesores.
= Procesadores Intel Atom C2300 Series 0 superiores
o Procesadores AMD Opteron.
v' Memoria Interna minima de 4 GB.
v' De 2 a 4 puertos ethernet para conexiones de red.

“ LAHF: (Load AH from Flags) copia de las banderas SF, ZF, AF, PF,y CF dentro delCPU a la
bandera AH en los bits 7, 6, 4, 2y 0 respectivamente. El contenido de bits faltantes (5,3y 1) no
estan definidos. Las banderas permanecen intactas.

4 SAHF: (Store AH into Flags) transfiere los bits 7, 6, 4, 2y 0 de la bandera AH dentro de SF,
ZF, AF, PF y CF respectivamente dentro del CPU.

42 Caracteristicas minimas para los procesadores: para mayor referencia de las
caracteristicas minimas necesarias se pueden consultar las siguientes url:

a) https:/Amww.vmware.com/resources/compatibility/search.php.

b) https:/Aww.linux-kvm.org/page/Processor_support
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2. Concentradores (Switch) dered con las siguientes caracteristicas:
v' Puertos Ethernet con capacidad de Gigabit.
v’ Cantidad de puertos suficientes para conectar los ordenadores
correspondientes, conforme rol:
o Switch interno: conexion de los SPN.
o Switch externo: conexion de los CPN.

v Interfaces fisicas de conexion de dispositivos y de red de comunicaciones.
l1.2.2. Requerimientos de Software

Los requerimientos minimos de software necesario para la implementacion del

modelo RAVD, son los siguientes:

Hipervisor (ESXI o KVM)

Sistema operativo con licencia no comercial (Debian 8.11 Jessie)
Aplicacion para acceder un dispositivo de blogues distribuido (NBD)
Aplicacién para replicado de bloques distribuido (DRBD)

Aplicacién para gestion y monitoreo de arreglo de discos (MDADM)

Administracién de volumenes vy ficheros (LVM, XFS)

SR N N N N SR

Aplicacion para habilitar alta disponibilidad mediante comunicacion y
monitoreo de pertenencia a cluster (HEARTBEAT)
v" Aplicacién para exponer una unidad l6gica o volumen en red (NFS, FTP,

etc.)
l11.3.Seleccion de plataformas paraimplementaciondel modelo.

[11.3.1. Hipervisor

El hipervisor seleccionado fue VMWare ESXI por las siguientes razones:

v Por ser el hipervisor utilizado por REKASA

v Por ser un hipervisor de tipo 1 (que se ejecuta a nivel de Kernel)
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v' Por ser lider del mercado debido a la estabilidad y seguridad que ofrece

sobre otras opciones disponibles

Sin embargo, nuestro modelo funcionaria con cualquier otro tipo de

hipervisor tipo 1, como por ejemplo KVM. (para mayor detalle de la seleccion del

hipervisor ver Apéndice B).

[11.3.2. Sistema Operativo

El sistema operativo usado fue Debian 8.11 (Jessie). Se eligié esta distribucion de
GNU/Linux, por cuanto es mantenida totalmente por una comunidad de
voluntariado, y es respaldada por una organizacion, y no por una compafia, lo cual

permite mayor libertad de uso y configuracion (para mayor detalle de la seleccion

del Sistema Operativo, ver Apéndice C).

lll.4.Administraciony mantenimientodel modelo RAVD

l1.4.1. Sobre administracion y mantenimiento del modelo RAVD

Se debe tomar en cuenta que pueden presentarse situaciones ocasionales donde
se disparen alarmas de monitoreo, las cuales pueden conllevar a la planeacion y

calendarizacion de ventanas de mantenimiento para evitar fallos inminentes.

Si no existe un protocolo a seguir en el proceso de administracion y
mantenimiento del modelo RAVD, al igual que todo sistema de arreglo podria

conllevar a la perdida de datos de forma irreversible.

Esta seccidon pretende prevenir o minimizar la posibilidad de perder los datos

ante un fallo, o ante un procedimiento de mantenimiento.
l11.4.2. Protocolo de contingencia
Se ha tratado de cubrir la mayor cantidad probable de fallos ante los cuales la

empresa debe estar preparada para evitar la pérdida de datos que podrian darse
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con el modelo RAVD. Los fallos que pueden llevar a la perdida de datos, y ante lo

cual se debe trabajar con anticipacion son los siguientes:

degradamiento del arreglo completo y pérdida total de los datos: se
sugiere tener un segundo respaldo mediante otro medio, ya sea usando
una nube u otro proveedor.

fallo de energia: la perdida de energizacion y el apagado de varias
magquinas seria equivalente al fallo fisico, lo cual conlleva ala degradacion
del arreglo y pérdida total de los datos, por lo cual cada ordenador fisico
debe tener energia redundante y de origenes distintos. Debido a que en
Nicaragua solo existe un Unico proveedor de energia comercial, es
necesario obtener el segundo recurso energético por medio de baterias o
generadores, para cuando el proveedor comercial falle o exista un corto
de energia eléctrico en el lado comercial, los servidores continden en linea
por medio de los equipos alternos.

fallo de comunicacién de red: si los servidores dejan de comunicarse
puede conllevar a la degradacion del arreglo, por lo que la comunicacion
entre los servidores no debe depender de switches (ya que esto agrega
puntos de fallo adicionales), lo que se recomienda es realizar una
conexion directa entre los servidores, creando de esta forma una

topologia de anillo.

11.4.3. Protocolo de mantenimiento

Se plantean los fallos posibles que puedan darse para mitigar los dafios que pueda

sufrir el arreglo RAVD:

e Pararespaldos secundarios:

o

El respaldo secundario puede tenerse en discos adicionales, externos o
cintas magnéticas.
Se deben realizar respaldos periddicamente.

Debe revisarse la integridad de cada respaldo realizado.
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o

La empresa debe definir la realizacién de los respaldos completos o
incrementales.

El segundo medio de backup no necesita tener las mismas
caracteristicas del arreglo RAVD, pero si la misma capacidad para tener

respaldo de los datos de este.

e Pasos para reemplazar una VM:

o

Se debe marcar la VM al estado averiado para luego ser retirada y
excluida del arreglo presente.

Toda conexion y sesion establecida hacia la VM a ser retirada debe ser
desconectada.

Es necesario que la VM a ser ingresada posea toda la paqueteria y
configuracion de la VM retirada.

Una vez colocada en la red y visible por el Servidor Controlador, debe

agregarse al arreglo como un disco en modo Spare.

e Reemplazo de hardware fisico:

o

@)

Se debe marcar la VM al estado averiado y ser excluida del arreglo.

La VM excluida debe desconectarse del Servidor Controlador y luego
debe de ser apagada.

Se debe reemplazar la pieza dafiada y se debe encender nuevamente y
validar su estado de salud.

Una vez colocada en la red y visible por el Servidor Controlador, debe

agregarse al arreglo como un disco en modo Spare.

e Incremento de tamafio de arreglo:

©)

o

Se debe colocar la maquina visible en la red al Servidor Controlador.

Se debe desmontar el sistema de ficheros y la particion del arreglo
montado.

Se debe agregar el nuevo disco virtual al arreglo.

Se debe modificar el sistema de archivos y reclamar el espacio sobrante.
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e Proceso paraenergia redundante:
o Debe haber dos tipos de baterias comerciales.
o Los servidores deben poseer doble fuente de poder.
o Cada fuente de poder debe poseer una fuente de energia distinta,
aungue las baterias estén conectadas al mismo proveedor de energia.
o Para servidores con una sola fuente de poder, se requiere de regletas
PDU43 con MBP44y ATS45, componentes usados frecuentemente en Data

Centers#6é para permitir la continuidad de energia en caso de fallos.

e Continuidad en el enlace de red:
o Cada servidor debe poseer méas de una tarjeta de red.
o Cada tarjeta de red debe estar conectada a lo interno a un switch virtual
interno.
o Cada tarjeta de red debe estar conectada a lo externo a un switch fisico
externo.

o Los switches fisicos deben estar conectados en formade anillo.

43 PDU (Power Distribution Unit): en espaiiol Unidad de Energia Distribuida; es una barra de
contactos altamente confiable, con mdultiples tomacorrientes disefiada para suministrar energia
regulada a equipos vitales de conexion en red, telecomunicaciones o servidores. A menudo se usa
en combinacion con un equipo de suministros de energia ininterrumpible (UPS)

“MBP (Maintenance Bypass): en espaiiol Mantenimiento de desvio; son equipos que permiten
la transferencia transparente de una carga eléctrica desde la energia del UPS a la energia de la red
publica para una operacion ininterrumpida de los equipos conectados cuando se realiza algin
mantenimiento, ya sea reemplazo de las baterias o instalacion de una nueva UPS

4 ATS (Automatic Transfer Switch): en espariol Switch Automatico de Transferencia; es un
dispositivo gue transfiere automéaticamente una fuente de alimentacién desde su fuente principal a
una fuente de respaldo cuando detecta una falla o interrupcién en la fuente principal

% paramayor informacion sobre continuidad energética en Data Centers, puede revisar la
siguiente URL: https://community.fs.com/blog/guide-to-power-distribution-unit.html
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CAPITULO IV. IMPLEMENTACION DEL SISTEMA DE
ALMACENAMIENTO

IV.1. Alcancedel prototipo

Para validar el disefio del sistema de respaldo de datos en linea basado en un
cluster de almacenamiento en arreglo redundante de discos virtuales (RAVD), se
implementé un prototipo funcional que incorpora los atributos requeridos por
REKASA, limitado solamente en la cantidad de nodos (los minimos requeridos por

el modelo) y espacio de almacenamiento (10 GB por disco virtual).

Por tratarse de un prototipo, este se desarroll6 en un ambiente controlado, el cual
correspondié a un unico equipo fisico en el cual se implementaron todos los nodos
“fisicos” del cluster RAVD [2 CPN y 6 SPN (4 activos y 2 spare)] como grupos de
maquinas virtuales, manteniendo la correspondencia conceptual y funcional con la

arquitectura del RAVD desarrollada en el capitulo anterior.

En el caso de LACP, al desarrollarse el prototipo en un unico equipo fisico, no es
posible implementarse esta configuracion que requiere de switches reales, y

tarjetas fisicas para habilitar esta funcionalidad en la capa de red.

El prototipo se disefié a fin de permitir validar todas las operaciones del sistema,

asi como su fiabilidad, disponibilidad y rendimiento.

A partir de la férmula de la capacidad total de almacenamiento CTS descrita en

el acapite 11l.1.3. Capacidad del Cluster RAVD, la capacidad del almacenamiento

del prototipo es de 20 GB, siendo que N es igual a catorce maquinas virtuales en
total, C es igual a dos controladoras, Q es el factor de replicacion de los SVN que
es igual a dos, R que es la cantidad de discos spare el cual se definié6 en dos para
el prototipo, y P es la paridad definida en RAID6 y es igual a dos. La capacidad
SSD de cada disco virtual se estableci6 nominalmente en 10GB (aunque

efectivamente queda en 9.99GB), por tanto:
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CTS = ((NT_C) —R- P> «SSD = ((142_ 2) —2- 2) £9.99 = 19.98

IV.2. Arquitecturadel prototipo

El prototipo implementa la arquitectura del cluster RAVD descrita en el capitulo I,

garantizando la cantidad minima de nodos requeridos:

a) Subcluster de almacenamiento: seis nodos, de los cuales cuatro se
configuraron como activos y dos como spare.
b) Subcluster de control: dos nodos, uno como maestro y el otro como

esclavo, conforme lo dispuesto por el modelo arquitectural del RAVD.

Para proveer los nodos del arreglo mediante un Unico equipo fisico y un dnico
hipervisor sobre éste, se implementaron catorce (14) maquinas virtuales, de las
cuales:

a) Dos (2) rolan como CVN y sus correspondientes MA-CVN para el primero y
SL-CVN para el segundo.

b) Doce (12) rolan como SVN, organizadas en conjuntos de dos maquinas
virtuales que corresponden a un SPN cada uno (6 en total). En cada
conjunto, una de ellas es MA-SVN vy la otra, SL-SVN. De los seis (6) discos
virtuales provistos por estos conjuntos SPN al MA-CVN, cuatro (4) se
configuraron como activos en el arreglo y dos (2) como repuesto de
inmediato en linea (spare).

El disefio del prototipo permite que trabajen todos los miembros
orquestadamente, de forma idéntica a como lo harian en nodos fisicos separados,
gracias alas bondades que brindan las tecnologias que lo conforman, permitiendo
la lectura y escritura de datos distribuidos, y al mismo tiempo brindando alta

disponibilidad, y persistencia de datos.

El prototipo es estructuralmente equivalente al modelo RAVD sobre equipos
fisicos diferentes, con la salvedad de los puntos de fallo, pues si la maquina
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anfitriona (fisica) del prototipo se dafia, se pierden todas las maquinas virtuales,
cuando, de haber utilizado ocho maquinas fisicas, al perder una, soélo se perderian
dos maquinas virtuales, si esta perteneciera al nodo de almacenamiento, y una sola

maquina virtual si perteneciera al nodo controlador.
Los nodos del cluster fueron interconectados, mediante un switch interno virtual.

La figura (31) a continuacion, muestra la estructura del prototipo del sistema de
respaldo, el cual implementa el modelo del clister RAVD en un Unico ordenador
fisico.

Py FEEE ] switch Externo

Hipervisor

MA-CVN
(nbdc1) (nbdc1)

CPN,

SubCly

SPN, SPNe

I vaswn | suson [l masun | sisun i svv [l vaswn | sisn 8
B (bds1) [ (nbds12) [l (nbds3) [ (nbds2) b (nbds8) W (nbds11) I (nbds1o) P

Maquina fisica anfitriona

Figura (31) - Estructuradel Prototipo del Sistema de Respaldo

La conexion entre las maquinas que conforman el arreglo de discos virtuales fue

realizada directamente hacia un mismo switch virtual.

La figura (32) a continuacion, muestra cOmo se estructura el arreglo de discos
RAVD a partir de la configuracion del subclister de Almacenamiento. Se ha
sombreado con colores idénticos en las columnas “MAQUINA VIRTUAL 17 y
“MAQUINA VIRTUAL 27, las instancias de maéaquinas virtuales que estan

interrelacionados en modalidad maestro-esclavo.
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Los valores de nbdx, donde x incrementa de uno en uno, empezando por el valor
de cero, representan como quedan montados los bloques de datos que conforman
el subcluster de almacenamiento implementado por MDADM en el subcluster de

control como un arreglo de discos virtuales.

*: Discos en modalidad de SPARE

FUNCION
MAQUINA VIRTUAL 1 MAQUINA VIRTUAL 2 COMENTARIO VERIFICACION DEL ARREGLO

(MASTER) (SLAVE)
SPN 1 [nbdsl - disco 1 [nbd0 (nbdsl - nbds2 )] MA-SVN dl [nbdsl (nbd0)]
SPN 2 [nbds3 - disco 2 [nbdl (nbds3 - nbdsd )] MA-SVN d2 [nbds3 (nbdl)] SL-SVN dl [nbds2 (nbdd)]
SPN 3 [nbds5 - nbdsd | |disce 3 [nbd2 (nbdsS - nbdsé )| MA-SVN d3 [nbds5 (nbd2)] SL-SVN d2 [nbdsd (nkdl)] Arreglo

SPN 4 [nbds7 - nbds6 ] |disco 4 [nbd3 (nbds7 - nbdsg |] MA-SVN d2 [nbds7 (nbd3)] SL-SVN d3 [nbdsé (nbd2)] "“’E‘f;il ¥
estable

SPN 5 [nbds9 - nbds8 ] |disco 5 [nbdd (nbds9 - nbdsld)] MA-SVN d5 [nbdsd (nbdd4)] *| SL-SVN d4 [nbdsg (nkd3)]
SPN 6 [nbdsll - nbdsl0] |disco € [nbd5 (nbdsll - nbdsl2)] SL-5VN d5 [nbdsl0 (nbdd)] *|

Figura (32) - Estructuradel Arreglo de Discos Virtuales RAVD sobre el subclister de

almacenamiento

IV.3. Instalaciondel hipervisory maquinavirtual

Segun lo explicado anteriormente, el hipervisor seleccionado fue VMWare ESXI
como propuesta para el modelo RAVD.

Debido a la imposibilidad de instalar VMWare ESXI por falta de hardware en los
ordenadores con los que se contaron para probar el prototipo modelado, fue
seleccionado VMWare Workstation para simular el modelo, ademéas de existir
portabilidad esto presentaria una aproximaciéon simulada de un modelo al prototipo

planteado:

1. VMWare Workstation: Hipervisor de tipo 2 que permite trabajar con
equipos en desarrollo y estaciones de trabajo en ambiente controlado

para pruebas y desarrollo, pero no para ambientes de produccion.

La instalacion de una maquina virtual bajo este software esta descrita en

Apéndice D.

2. VMWare ESXI: Hipervisor de tipo 1 que permite trabajar con equipos
dedicados para ambientes de produccién, ademas de poseer un firmware

muy pequefio, también esta dedicado a la virtualizacion.
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La instalacion de una maquina virtual bajo este software esta descrita en
Apéndice E.

IV.4. Instalacion del SistemaOperativo

IV.4.1. Notas técnicas sobre la instalacién del Sistema Operativo

Para implementar el prototipo funcional del modelo se instalé el sistema Operativo
GNU/Linux Debian en 14 maquinas virtuales, con recursos minimos para

ejecutarlos todos en un solo anfitrion.

Cada maquina virtual fue configurada con recursos de hardware minimos de
1024 MB de Memoria Interna, 1 CPUy disco duros de 10G, permitiendo al anfitrion
soportar la cantidad de maquinas virtuales en ejecucion a la vez (para este

ejemplo).

Se denominé a los servidores controladores “nbdc” y a los servidores de

almacenamiento “nbds”.

Se tomaron 2 magquinas virtuales para funcionar como controladores (una

maestra y la otra esclava) y se les asignaron sus IP correspondientes:

e nbdcl: 172.16.2.10/24
e nbdc2: 172.16.2.11/24

Se emplearon las 12 maquinas virtuales restantes para los servicios

(maestro/esclavo) y se les asignaron sus IP correspondientes:

nbds1: 172.16.2.20/24
nbds2: 172.16.2.21/24
nbds3: 172.16.2.22/24
nbds4: 172.16.2.23/24
nbds5: 172.16.2.24/24
nbds6: 172.16.2.25/24

nbds7: 172.16.2.26/24
nbds8: 172.16.2.27/24
nbds9: 172.16.2.28/24
nbds10: 172.16.2.29/24
nbds1l: 172.16.2.30/24
nbds12: 172.16.2.31/24
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Cuadro (001) - Tamafo del arreglo#’

~7dev/mapper/Vek-wh 206 116 106 518 Jerw/aisk

El valor obtenido es la capacidad del arreglo.

Cuadro (002) - Detalles del arreglo

Raid Level : raido6
Array Size : 23049216 (21.98 GiB 23.60 GB)

Raid Devices : 4
Total Devices : 6

Failed Devices
Spare Devices

Name : nbdcl:0 (local to host nbdcl)

47 Nota tipogréfica 1: en los cuadros de cédigo de salida de consola, se resaltara en color
amarillo la informacién mas relevante a verificar de la salida de los comandos ejecutados.
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IV.4.2. Realizacion de la instalacion del Sistema Operativo

Teniendo la maquina virtual lista, y el disco para la instalacion se instald el
sistema operativo, esta instalacion fue idéntica para cada una de las maquinas, lo

Unico que varidé en cada una de ellas fue el hosthname vy la direccién IP.

Habia dos formas de crear las méquinas virtuales:

1) Instalar el sistema operativo en cada maquina virtual de forma independiente
y manual indicando en cada instalacion el IP y el hostname que tendra cada
maquina virtual.

2) Instalar el sistema operativo en una sola maquina virtual, la cual
posteriormente sera clonada tantas veces como servidores virtuales se

requieran, personalizando en cada una de ellas el IP y el hostname a utilizar.

La primera opcion significaba invertir tiempo y esfuerzo, ya que se tendria que
instalar el sistema operativo tantas veces como servidores virtuales se requieran de

forma manual, repetitiva e idéntica.

Por lo explicado en el parrafo anterior, se decidié la segunda opcion, porque
significaba invertir menos tiempo y esfuerzo, se realiz6 la instalacion de una sola
maquina y se instalaron los paquetes base para no repetirlos en las demas
maquinas virtuales, exceptuando la instalacion del DRBDy el HEARTBEAT, los
gue solo deben de ser descargados antes de ser clonados. El clonado de méaquinas

virtuales es permitido gracias a las bondades que ofrece la virtualizacion.

IV.4.3. Implementacion de ajustes o hacks*® al Sistema Operativo.

Al haber instalado el Sistema Operativo, lo primero que hay que hacer son las
configuraciones de afinamiento y personalizacion para tener comodidad al

% Hack: término usado en informética para referirse que se han realizado cambios en el codigo
de cualquier software en pro a mejora de este.
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momento de ir configurando, y realizando las pruebas requeridas como accesos,

blasquedas, y bondades de las herramientas basicas como el editor de texto.

Primero, para permitir usar el historial en la consola mediante las teclas RePag
y AvPag al trabajar con la linea de comandos, se le quitd el caracter “#” que indica

comentario a las siguientes lineas en el archivo inputrc.

Cuadro (003) - Configuracion del archivo inputrc4?
Path: /etc/inputrc

# alternate mappings for "page up" and "page down" to search the history
"\e[5~": history-search-backward
"\e[6~": history-search-forward

Se configuré el editor vim para permitir la facil lectura del contenido de un archivo,
habilitando la deteccidn de sintaxis, asi como también la opcion de indicarle que, al
volver a abrir el editor, abra el archivo en el mismo lugar donde se dejo la edicion
al haberlo cerrado la dltima vez, para obtener lo mencionado anteriormente se

descomentaron las siguientes lineas del archivo vimrc.

Cuadro (004) - Configuraciondel archivo vimrc

Path: /etc/vim/vimrc

syntax on

if has ("autocmd")

au BufReadPost * if line("'\"") > 1 && line("'\"") <= line ("S") | exe
"normal! g'\"" | endif
endif

El siguiente archivo que se configurd, es el que define la informacion de red, el
IP, Mascara y Gateway del servidor con el fin de ser identificado en la red, para

ello se agregaron las siguientes lineas en el archivo interfaces.

“9 Nota tipogréfica 2: en los cuadros de codigo de scripting o archivos de configuracién como el
presente, se emplearan puntos suspensivos para indicar que existe mas codigo o texto en esa
posicidn que no se presenta por no ser relevante para los efectos demostrativos deseados.
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La interfaz ethO da el servicio a internet, y la interfaz ethl da servicio interno

dentro del cluster.

Cuadro (005) - Configuracion del archivo interfaces

Path: /etc/network/interfaces

allow-hotplug ethO
iface ethO inet dhcp

auto ethl

iface ethl inet static
address 172.16.2.10
netmask 255.255.255.0

La configuracion para el resto de los servidores es idéntica, con la variante que
los valores para “address” van cambiando para cada servidor segun el IP que tendréa

cada uno. (Ver configuracion completa en Apéndice F)

Se configuré el archivo hosts de la siguiente forma en todas las maquinas
virtuales, con el fin de que todos los ordenadores pudieran conocerse entre si, para

no modificar el archivo hosts, seria necesario un servidor de nombres interno:

Cuadro (006) - Configuracion del archivo hosts
Path: /etc/hosts

172.16.

2.10 nbdcl.proyecto.test nbdcl
172.16.2.11 nbdc2.proyecto.test nbdc?2
172.16.2.20 nbdsl.proyecto.test nbdsl
172.16.2.21 nbds2.proyecto.test nbds2
172.16.2.22 nbds3.proyecto.test nbds3
172.16.2.23 nbds4.proyecto.test nbds4
172.16.2.24 nbds5.proyecto.test nbds5
172.16.2.25 nbds6.proyecto.test nbds6
172.16.2.26 nbds7.proyecto.test nbds7
172.16.2.27 nbds8.proyecto.test nbds8
172.16.2.28 nbds9.proyecto.test nbds9
172.16.2.29 nbdsl0.proyecto.test nbdsl0
172.16.2.30 nbdsll.proyecto.test nbdsll
172.16.2.31 nbdsl2.proyecto.test nbdsl?2

Se autenticaron todos los miembros del clister, esto se hace creando las llaves
para cada servidor y publicarla en el resto, para esto creamos un script que se
encarga de realizar la tarea y lo ejecutamos en cada servidor:
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Cuadro (007) - Configuracion llaves

Path: /root/copiarid.sh

#!/bin/bash

ssh-keygen -t rsa

ssh-add

for ip in $(grep nbd /etc/hosts| awk '{print $1}');do ssh-copy-id -i
~/.ssh/id rsa.pub root@$ip;done

Para permitir el acceso root remoto es necesario modificar el archivo
letc/ssh/sshd_config:

Cuadro (008) - Permitiendo root externo para conexion ssh

/etc/ssh/sshd config
Match Address 172.16.2.0/24
PermitRootLogin yes

Debido a que las maquinas virtuales no poseen “floppy” y por defecto el sistema
intenta cargarlo, se ejecutaron los siguientes comandos para omitirlo durante el
arranque del sistema:

Cuadro (009) - Eliminar médulo floppy

# echo "blacklist floppy" > /etc/modprobe.d/floppy-blacklist.conf
# rmmod floppy
# update-initramfs —u

IV.5. Instalacionde servicios
IV.5.1. Notas técnicas sobre la instalacién de servicios

En esta seccion se describen los detalles técnicos de los servicios y paquetes que
fueron instalados.

IV.5.2. Realizacidn de la instalacion de los servicios

En Debian los paquetes fueron instalados con el comando aptitude o apt-get, por
preferencia se uso el aplicativo aptitude.

Los paquetes instalados en los servidores controladores nbdcl y nbdc2 fueron:

a) vim: editor de texto mejorado
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f)
9)
h)
)

K)

openssh-server: programa para acceso remoto

less: paginador de archivo

nbd-client: aplicativo cliente para el servicio NBD

git: aplicativo para control de cambios y obtener o subir a un servidor git
los archivos seleccionados

heartbeat: aplicacion que administra la alta disponibilidad

mdadm: administrador de los arreglos RAID

lvm2: administra voliumenes l6gicos

nfs-common: permite y da soporte a las herramientas cliente y servidor
nfs-kernel-server: permite y da soporte al kernel de las herramientas
para compartir directorios en la red

pv: Programa de monitoreo de progreso de datos

xfsprogs: contiene un conjunto de comandos para el sistema de archivos
XFS

m) bash-completion: programa de autocompletado

n)

vsftpd: programa para transferencia de archivos

Cuadro (010) - Paquetes paranbdcly nbdc2

aptitude install vim less nbd-client git heartbeat mdadm lvm2 nfs-common
nfs-kernel-server openssh-server xfsprogs bash-completion pv vsftpd

Nota: no fue necesario instalar el servicio DRBD en las maquinas del subcluster

Controlador: nbdcl y nbdc2, debido a que en estas maquinas no se necesita

replicar bloques de discos (a diferencia de las maquinas nbdsl a la nbdsl12),

puesto que su funcién solo es la de hacer publico el arreglo del conjunto de discos

recibidos.

La figura (33) a continuacién, muestra como se estructura el subcllster

Controlador donde sera montado el arreglo de discos virtuales.
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Figura (33) - Servidores NBDC

Los paquetes instalados en los servidores nbds1 al nbds12 fueron:

a) vim: editor de texto mejorado

b) openssh-server: programa para acceso remoto

C) rsync: programa para sincronizacion remota

d) less: paginador de archivo

e) drbd-utils: herramientas administrativas para sincronizar dispositivos de
bloques

f) heartbeat: aplicacion que administra la alta disponibilidad

g) pv: tuberia de consola que mide datos que pasan por ella

h) nbd-server: aplicativo servidor para el servicio NBD

i) bash-completion: programa de autocompletado

Cuadro (011) - Paquetes paranbdslal nbdsl12

aptitude install vim openssh-server less rsync drbd-utils heartbeat pv
nbd-server bash-completion
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IV.6. Configuracion deservicios
IV.6.1. Notas técnicas sobre las configuraciones

En esta seccion se describen los detalles técnicos de las configuraciones realizadas

en los servicios que conforman la arquitectura del clister RAVD.
IV.6.2. Configuracion de los recursos DRBD

Segun lo explicado en el punto “I\V.5.2. Realizacion de la instalacion de los

servicios”, el servicio DRBD no necesitd ser configurado en nbdcl ni en nbdc2.

Se editd el archivo global “global_common.conf”, el cual contiene la informacion
de las opciones de configuracion para el servicio DRBD indicando las acciones a
ser tomadas en caso de ciertos eventos y situaciones por el momento

contemplaremos solo una opcion:
PROTOCOL.: se uso el protocolo C (sincrono).

Para ver méas detalles de las opciones del archivo de configuracion, puede

remitirse al Apéndice G

Cuadro (012) - Archivo de configuracion global_common.conf en nbdsl
Path: /etc/drbd.d/global common.conf

global {
usage-count no;

}
common {
handlers {
}
startup {

}

options {
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El siguiente archivo que se edito fue el que contiene los recursos “rO.res” a ser
usados y creados:

e DEVICE: nombre del dispositivo a ser creado para acceder al driver.
e DISK: dispositivo de bloque donde se escribiran los datos.
e META-DISK: como drbd almacenara las piezas de informaciéon y como se

almacena en el area dedicada.

Este archivo contiene también los servidores y la IP indicada mediante la opcién
ADDRESS.

Cuadro (013) - Archivo de configuracién rO.res en nbds1

Path: /etc/drbd.d/r0.res

Se configuré en el servidor nbds2 los mismos servicios:

Cuadro (014) - Archivo de configuracién global_common.conf en nbds2
Path: /etc/drbd.d/global common.conf




Se configur6 el archivo de los recursos:

Cuadro (015) - Archivo de configuracion rO.res en nbds?2

El resto de las configuraciones en los demés servidores nbds3 al nbds12 son
similares, lo cual puede constatarse en el Apéndice G.

Una vez creados los archivos de configuracion se procedié a activar los recursos
una Unica vez, creando de esta forma el dispositivo de bloque indicado en la
configuracion “/dev/drbd1”, estos pasos se realizaron en los servidores nbdsl al
nbds12.

Cuadro (016) - Preparacién de recurso rO paradrbd paranbdsl al nbds12



La sincronizacion inicial se realiz6 en los dispositivos impares (nbdsl, nbds3,
nbds5, nbds7, nbds9 y nbdsll), sin embargo, esta configuracion pudo haberse
realizado en los pares (nbds2, nbds4, nbds6, nbds8, nbds10 y nbdsl2), siempre
teniendo en cuenta que el par o impar escogido sincronice al otro que no se toma
en cuenta en dicha configuracion, ya que esta tarea debe hacerse solo en uno de

los dos servidores.
Los pasos de la sincronizacion inicial estan dados de la siguiente manera:

Cuadro (017) - Preparacién de particiondrbd paranbdsl, nbds3, nbds5, nbds7,
nbds9y nbdsll

echo “# Hacer primario el recurso para sincronizarlo con el secundario”
drbdadm primary --force r0

echo “# Devolver a secundario el recurso ya sincronizado”
drbdadm secondary r0

echo “# Reglas UDEV para disco sdbl y drbdl”
cat << EOF >> /etc/udev/rules.d/sdb.rules

SUBSYSTEM=="block", ENV {DEVNAME }=="/dev/sdbl", OWNER="nbd",
GROUP="nbd", MODE="0660"

SUBSYSTEM=="block", ENV {DEVNAME }=="/dev/drbdl", OWNER="nbd",
GROUP="nbd", MODE="0660"

EOF

echo “# Recargar reglas udev”
udevadm control --reload-rules && udevadm trigger

IV.6.3. Configurando NBD

La configuracion del servicio nbd en los servidores controladores se realizd

modificando el archivo nbdc-client en los siguientes parametros:

e NBD_DEVICE[N]: nombre de la entrada del dispositivo a ser usado

e NBD_TYPE[N]: tipo del dispositivo: s (swap), f(sistema de archivos), r (puro);
se uso el tipo r

e NBD_HOST]N]: servidor del cual los procesos provienen

e NBD_NAME[N]: nombre de la exportacion, este valor debe de ser el mismo

valor configurado en la configuracion servidor
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Cada parametro funciona como un arreglo ya que pueden conectarse multiples
servidores, este valor puede tomar un valor N, representando este valor el servidor

nbds, que se desea conectar al controlador.

Cuadro (018) - Configuraciéon del archivo nbd-clienten nbdcl
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Una vez configurado el servidor nbdcl, se configuré el servidor nbdc2. Se puede

apreciar que la configuracion es idéntica.

Cuadro (019) - Configuracion del archivo nbd-clienten nbdc2




Una vez configurados los controladores nbdc, se configuraron lo servidores

nbds. Los parametros configurados del archivo de configuracién son los siguientes:

e USER: indica el usuario bajo el cual el servicio ha de ser ejecutado
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e GROUP: indica el grupo al que debe pertenecer el servicio que ha de ser
ejecutado

e INCLUDEDIR: si se requieren incluir configuraciones extras se hacen desde
esta carpeta agregando los archivos ahi

e ALLOWLIST: el valor es booleano (true o false) si es true permite que el

cliente pueda pedir un listado de las exportaciones

Para exportar un recurso es requerido darle un nombre y encerrarlo entre
corchetes (“[ 1), este nombre es el configurado en el controlador bajo el parametro
NBD_NAME[N], debe de ser compartido por los nodos MA-SVN miembro de un
SPNX y SL-SVN miembro de un SPNY, ambos encargados de ofrecer el mismo
recurso. Por ejemplo, teniendo nbdsl y nbds2, estos compartirian el recurso
[diskl], cuando ocurra un fallo en el MA-SVN, los servicios seran levantados
automaticamente por el SL-SVN, levantara el servicio bajo el mismo nombre
[disk1] al tener la misma configuracion, desde la perspectiva del MA-CVN el

servicio permanece intacto.
El servicio se configurd editando los siguientes parametros:
AUTHFILE: define una lista de servidores autorizados a usar el servicio.

EXPORTNAME: aqui se define el nombre del archivo a ser exportado. Archivo

de blogues creado anteriormente con ruta /dev/drbdl.

Nota: al tener el primer archivo dd.img, este puede ser copiado a los demas
servidores, con el fin de no tener que repetir el paso explicado anteriormente en

cada uno de los servidores.

Cuadro (020) - Configuracion del archivo config en nbdsl

Path: /etc/nbd-server/config
[generic]

user = nbd

group = nbd

includedir = /etc/nbd-server/conf.d
allowlist = true
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[diskl]
authfile=/etc/nbd-server/allow
exportname=/dev/drbdl

Se creo el archivo de configuracion “/etc/nbd-server/allow”, el cual contiene los

ordenadores autorizados a conectarse o establecer conexion por IP al servicio.

Cuadro (021) - Configuraciondel archivo allow en nbdsl

Path: /etc/nbd-server/allow
172.16.2.10/32
172.16.2.11/32
172.16.2.15/32

Puede observarse que el servidor nbds2 posee la misma configuracion que
nbdsl donde el nombre de nuestro recurso es “[diskl]”, para permitir la

continuidad del servicio al momento de una caida:

Cuadro (022) - Configuracion del archivo config en nbds2

Path: /etc/nbd-server/config
[generic]
# If you want to run everything as root rather than the nbd user, you
# may either say "root" in the two following lines, or remove them
# altogether. Do not remove the [generic] section, however.
user = nbd
group = nbd
includedir = /etc/nbd-server/conf.d
allowlist = true

# What follows are export definitions. You may create as much of them
as
# you want, but the section header has to be unique.

[diskl]

authfile=/etc/nbd-server/allow

exportname=/dev/drbdl

Se configurd igual que en nbdsl los ordenadores autorizados a conectarse a
nbds2:

Cuadro (023) - Configuraciondel archivo allow en nbds2

Path: /etc/nbd-server/allow
172.16.2.10/32
172.16.2.11/32
172.16.2.15/32

Habiendo configurado el recurso “[disk1]” en nbdsl y nbds2 se procedié a
configurar “[disk2]” en nbds3 y nbds4:
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Cuadro (024) - Configuracion del archivo config en nbds3
Path: /etc/nbd-server/config

Nétese que el archivo allow es idéntico en todos los servidores nbds, aqui se
configurd en el servidor nbds3 tal como se configuraron en los servidores nbdsly
nbds2:

Cuadro (025) - Configuraciéndel archivo allow en nbds3

Path: /etc/nbd-server/allow

Se configur6 el servidor nbds4 igual que su par nbds3:

Cuadro (026) - Configuracién del archivo config en nbds4
Path: /etc/nbd-server/config

Se configuré el archivo allow igual que los anteriores:
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Cuadro (027) - Configuraciondel archivo allow en nbds4

Path: /etc/nbd-server/allow
172.16.2.10/32
172.16.2.11/32
172.16.2.15/32

Nota: El resto de las configuraciones se incorporan en el Apéndice H.

IV.6.4. Configuracion de HEARTBEAT

Se procedié a configurar el heartbeat iniciando con el archivo de la autenticacién
llamado authkeys que tiene la llave precompartida para la autenticacion del nodo,
esta debe tener permiso de lectura Unicamente para el root conteniendo lo
siguiente:

e NUM: es un simple indice de la llave, iniciando con 1. Usualmente solo
existird una sola llave en el archivo.

e ALGORITHM: esto indica el tipo de algoritmo a ser usado entre los cuales
pueden ser MD5%0 0 SHA151,

e SECRET: es la llave de autenticacion usada.

Cuadro (028) - Configuracion authkeys

auth <num>
<num> <algorithm> <secret>

% MD5: en criptografia, MD5 (abreviatura de Message-Digest Algorithm 5, Algoritmo de Resumen
del Mensaje 5) es uno de los algoritmos de reduccion criptograficos de 128 bits disefiados por €l
profesor Ronald Rivest del MIT (Massachusetts Institute of Technology, Instituto Tecnoldgico de
Massachusetts). Fue desarrollado en 1991 como reemplazo del algoritmo MD4 después de que
Hans Dobbertin descubriese su debilidad. Ver detalles en referencia (Rivest, 1992)

L SHA: (Secure Hash Algorithm, Algoritmo de Hash Seguro) es una familia de funciones hash
de cifrado publicadas por el Instituto Nacional de Estandares y Tecnologia (NIST). La primera
version del algoritmo fue creada en 1993 con el nombre de SHA, aunque en la actualidad se la
conoce como SHA-0 para evitar confusiones con las versiones posteriores. La segunda version del
sistema, publicada con el nombre de SHA-1, fue publicada dos afios mas tarde. Ver detalles en
referencia (Eastlake 3rd & Jones, 2001)
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Este archivo puede ser generado ejecutando la siguiente linea de comandos:

Cuadro (029) - Generando Authkeys

( echo —-ne "auth 1\nl shal ";
dd if=/dev/urandom bs=512 count=1 | openssl shal ) \
> /etc/ha.d/authkeys

chmod 0600 /etc/ha.d/authkeys

Cuadro (030) - Archivo de configuracion authkeys en nbdcl

Path: /etc/heartbeat/authkeys

auth 1
1 shal (stdin)= 8caebacbbbd218ba814f07091ae8c8e0

Cuadro (031) - Archivo de configuracion authkeys en nbdc2

Path: /etc/heartbeat/authkeys

auth 1
1 shal (stdin)= 8caebacobbd218ba8l14£07091ae8c8el

Cuadro (032) - Archivo de configuraciéon authkeys en nbdsl

Path: /etc/heartbeat/authkeys

auth 1
1 shal (stdin)= e9£f38fc7336c80£fdc0902bealb347d20c92445036

Cuadro (033) - Archivo de configuracion authkeys en nbds?2

Path: /etc/heartbeat/authkeys

auth 1
1 shal (stdin)= e9f38fc7336c80£fdc0902beab347d20c92445036

El archivo de configuracion ha.cf, contiene los siguientes parametros:

e DEBUGFILE: archivo donde se almacenara los mensajes de depuracion

e LOGFILE: archivo donde se almacenara los mensajes de registro

e LOGFACILITY: instalacién a ser usada para el registro

e KEEPALIVE: indica la periodicidad entre latidos

e DEADTIME: indica el tiempo a considerar para indicar que este caido

e WARNTIME: indica el tiempo antes de emitir la advertencia "finales de los
latidos”

e INITDEAD: sefiala el primer tiempo muerto
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e UDPPORT:indica el puerto UDP52 a ser usado para la comunicacion entre
los miembros del nodo

e UCAST: configura el unicast>3

e AUTO_FAILBACK: determina si un recurso al fallar devolvera los
recursos al nodo primario

e NODE: indica al miembro del clister

Cuadro (034) - Archivo de configuracion ha.cfen nbdcl

Path: /etc/heartbeat/ha.cf
debugfile /var/log/ha.debug
logfile /var/log/ha.log
logfacility locall
keepalive 1

deadtime 15

warntime 10

initdead 30

udpport 694

ucast eth0 172.16.2.11

auto failback off

node nbdcl

node nbdc2

Cuadro (035) - Archivo de configuracion ha.cfen nbdc2

Path: /etc/heartbeat/ha.cf
debugfile /var/log/ha.debug
logfile /var/log/ha.log
logfacility locall

52 UDP: (User Datagram Protocol) es un protocolo del nivel de transporte basado en el
intercambio de datagramas (Encapsulado de capa 4 Modelo OSI). Permite el envio de datagramas
através delared sin que se haya establecido previamente una conexion, ya que el propio datagrama
incorpora suficiente informacion de direccionamiento en su cabecera. Tampoco tiene confirmacion
ni control de flujo, por lo que los paquetes pueden adelantarse unos a otros; y tampoco se sabe si
ha llegado correctamente, ya que no hay confirmacion de entrega o recepcion. Ver detalles en
referencia (Postel J., 1980)

3 Unicast: la unidifusion o difusién tnica (en inglés: unicast) es el envio de informacién desde
un Unico emisor a un dnico receptor. Se contrapone a multicast o multidifusion (envio a ciertos
destinatarios especificos, mas de uno), broadcast (radiado o difusion, donde los destinatarios son
todas las estaciones en lared) y anycast (el destinatario es Unico, uno cualquiera no especificado).
Ver detalles en referencia (Tanenbaum, Fork, 2009)
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Cuadro (036) - Archivo de configuracién ha.cf en nbdsl

Cuadro (037) - Archivo de configuracién ha.cf en nbds2

El préximo archivo de configuracion es “haresources”’, que especifica los

recursos que se configuran siguiendo la siguiente sintaxis:

Cuadro (038) - Configuracién de haresources

= NODE-NAME: indica el nombre del nodo.

= RESOURCE: indica el recurso o servicio a ser lanzado.
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Cuadro (039) - Archivo de configuracion haresources en nbdcl

Path: /etc/heartbeat/haresources

nbdcl array services 172.16.2.15

Cuadro (040) - Archivo de configuracion haresources en nbdc2

Path: /etc/heartbeat/haresources

nbdcl array services 172.16.2.15

Cuadro (041) - Archivo de configuracion haresources en nbds1

Path: /etc/heartbeat/haresources

nbdsl drbddisk::r0 172.16.2.50 nbd-server

Cuadro (042) - Archivo de configuracion haresources en nbds2

Path: /etc/heartbeat/haresources

nbdsl drbddisk::r0 172.16.2.50 nbd-server

Nota: el resto de las configuraciones son similares, pueden ser consultadas en

el Apéndice |.

IV.7. Creaciondel RAID6

Una vez configurados los servicios y teniendo los discos en los servidores
controladores nbdcl y nbdc2, se creo el arreglo en modo RAID6.

Cuadro (043) - Configuracion RAID6

mdadm --create /dev/md0 --level=6 --raid-devices=4 -spare-devices=2
/dev/nbd0 /dev/nbdl /dev/nbd2 /dev/nbd3 /dev/nbd4 /dev/nbd5

Para guardar los cambios del arreglo creado anteriormente, se ejecutd el

siguiente cambio:

Cuadro (044) - Guardando el arreglo en el archivo de configuracion
mdadm.conf

mdadm --examine --scan >> /etc/mdadm/mdadm.conf
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Con esta operacion se obtiene el arreglo redundante de discos virtuales.

El archivo de configuracion fue copiado al servidor nbdc2 mediante el siguiente

comando:

Cuadro (045) - Copiamos el archivo de configuracion del arreglo
# scp /etc/mdadm/mdadm.conf nbdc2:/etc/mdadm/mdadm.conf

IV.8. Creaciondel volumenlogicocon LVM

Antes de darle al arreglo formato, es necesario crear las particiones y esto se realiza
con LVM:

Cuadro (046) - Configuracionde LVM

pvcreate /dev/md0
vgcreate VGA /dev/md0
lvcreate -1 100%VG -n vwh VGA

IV.9. Formateode laparticidn

El disco creado con LVM recibird el formato XFS y se dio formato esta particion

mediante el siguiente comando:

Cuadro (047) - Dandole formato ala particion
mkfs.xfs /dev/VGA/vwh

IV.10. Creacidonde particion para el montajedel arreglo

Cuadro (048) - Creando carpetadestino en servidoresnbdcly nbdc2
mkdir /srv/disk/

IV.11. Configuraciéndeservicio FTP

Se instal6 el servicio VSFTPD, servicio que permitira compartir los archivos. En los

servidores nbdcl y nbdc2 se realizaron los siguientes pasos.
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Cuadro (049) - Ajustando archivo de configuracion vsfptd.conf
Path: /etc/vsftpd.conf

Cuadro (050) - Creando archivo vsftpd.chroot_list

Cuadro (051) - Ajustando posicién dearranque

Cuadro (052) - Ajustando posicién dearranque

IV.12. Puestaen funcionamiento

Para iniciar la primera vez el cluster, se deben iniciar primeramente los servidores
nbds, una vez en servicio todos los servidores nbds, se iniciaron los servidores
nbdc. El arranque fue realizado en el siguiente orden:



nbdsl
nbds2
nbds3
nbds4
nbds5

o~ DN

6. nbds6 11.nbds11
7. nbds7 12.nbds12
8. nbds8 13.nbdc1
9. nbds9 14.nbdc2
10.nbds10

Es necesario ajustar el orden de arranque de los servicios nfs y heartbeat en los

servidores nbdcl y nbdc2, para ello se realiz6 la modificacién en los encabezados

de arranque agregando “heartbeat” en las opciones “Required-Start y Required-

Stop”:

Cuadro (053) - Ajustando posicion dearranque

Path: /etc/init.d/nfs-kernel-server

#!/bin/bash

### BEGIN INIT INFO
# Provides:

# Required-Start:

# Required-Stop:

# Should-Start:

# Default-Start:

# Default-Stop:

# Short-Description:
# Description:

#

#

#

#

## END INIT INFO

nfs-kernel-server

heartbeat S$remote fs nfs-common $portmap Stime
heartbeat $remote fs nfs-common $portmap S$time
$named

2 345

016

Kernel NFS server support

NFS is a popular protocol for file sharing across
TCP/IP networks. This service provides NFS server
functionality, which is configured via the
/etc/exports file.

Para aplicar los cambios se realizaron los siguientes comandos:

Cuadro (054) - Actualizacion deservicios para aplicar cambios deordende

arranque

H= H H

update-rc.d nfs-kernel-server remove
update-rc.d heartbeat remove
systemctl enable nfs-kernel-server
systemctl enable heartbeat

Se han creado Scripts para el arranque de los servicios los cuales pueden

encontrarse en el Apéndice J.
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IV.13. Procedimientosde gestion y mantenimiento

IV.13.1.Notas técnicas sobre procedimientos de gestion vy

mantenimiento

Una vez puesto en marcha el RAVD, como en todo sistema informético se podrian
presentar escenarios que pongan en riesgo el desempefio y funcionamiento del
prototipo, por lo tanto, es necesario contar con mecanismos o procedimientos para

solventar dichos escenarios.

Dentro de los procedimientos no se describieron los pasos para la reduccién del
arreglo, debido a que no es el objetivo de la empresa REKASA, la cual pretende

tener un modelo que sea incremental.

Ya que el remover un miembro del arreglo sera solo en caso de fallos para su
reemplazo o mantenimientos, no se describe el procedimiento para la reduccion del

arreglo.

Por lo antes expuesto no se detallé a nivel técnico como se conlleva a hacer este
procedimiento, ya que se propone siempre el aumento del espacio y no a la
reduccion de este.

Si aun fuese necesario realizar este procedimiento, favor de buscar referencias
en internet donde encontrara informacion técnica y muy detallada para la
realizacion de este procedimiento, y en algunos casos hasta encontrara
herramientas de auxilio como Gparted que ya realizan este procedimiento al

alcance de un clic.

Algunas de las acciones de mantenimiento o fallos inesperados que pueden

presentarse en el modelo RAVD, son los siguientes:
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IV.13.2. Planificacion de mantenimientos

Para el buen funcionamiento y la prevencion de fallos, es requerido que se
realicen mantenimientos programados de forma periédica que permitan evaluar la
funcionalidad, estabilidad y rendimiento del prototipo, esto incluye las siguientes

tareas:

Revision de logs.

Revision de estados fisicos de tarjetas de red.
Revision de condiciones fisicas.

Revision de estado fisico y respaldos eléctricos.

Revision de integridad de datos.

DN NI N N NN

Pruebas de velocidad de transferencia de datos.

IV.13.3. Reinicio, Apagado y Encendido del RAVD

Si por motivos de mantenimiento es requerido reiniciar todo el clister, se ha
desarrollado un script que realiza la tarea de inicio y detencion de los servicios para

el cluster.
Nota: puede verificar el script mencionado en el Apéndice J.
IV.13.4.Fallo de un miembro del RAID6

Independientemente las razones por las cuales falle uno o dos discos, el algoritmo
RAIDG las soporta, y al momento de que ocurra esto se deben sustituir los discos

averiados.
Para sustituir un miembro dafiado se deben seguir el siguiente procedimiento:
1) Identificar el dispositivo de bloques averiado:

Cuadro (055) - Comando paraver estado del arreglo

cat /proc/mdstat
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2) Modificar la bandera “--fail’ al dispositivo de bloque para marcarlo como

darado:

Cuadro (056) - Marcando unidad averiaday removiéndola del arreglo

mdadm --manage /dev/md0 --fail /dev/nbd# --remove /dev/nbd#

3) Agregar el dispositivo de bloques a reemplazar:

Cuadro (057) - Agregando disco reparado o repuesto al servidor nbdc
/sbin/nbd-client 172.16.2.X -N diskY 10809 /dev/nbd#

4) Agregar el dispositivo de bloques a reemplazar al arreglo mdO:

Cuadro (058) - Agregando disco reparado o repuesto
mdadm --manage /dev/md0 —--add /dev/nbd#

IV.13.5. Agregar un nuevo miembro al RAID6

Cuando se desea agregar un miembro para hacer crecer el clluster, se deben de

seguir los siguientes pasos:
1) Adicionar el nuevo dispositivo de bloque:

Cuadro (059) - Agregando nuevo dispositivo de bloques
mdadm --manage /dev/md0 --add /dev/nbd#

2) Indicar el nuevo tamafio de cantidad de dispositivos en el arreglo:

Cuadro (060) - Creciendo el arreglo conlacantidad de dispositivos

mdadm --grow --raid-devices=$(cat /proc/mdstat | head -3 | tail -1 |
awk -F[ '"{print $2}'| awk -F\/ '{print $1}') /dev/mdO

3) Desmontar el directorio antes de redimensionar el sistema de archivo:

Cuadro (061) - Desmontando directorio

umount /dev/VGA/vwh

4) Indicar a LVM que use el nuevo espacio libre:

Cuadro (062) - Reclamar el 100% del espacio en el dispositivo de bloques
lvextend -1 +100%FREE /dev/VGA/vwh
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5) Redimensionar el sistema de archivos XFS:

Cuadro (063) - Redimensionando el sistemade archivos

xfs growfs /dev/VGA/vwh

6) Montar el dispositivo de bloques:

Cuadro (064) - Montando dispositivo de bloques

mount /dev/VGA/vwh /srv/disk
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CAPITULO V. EVALUACION DEL PROTOTIPO DEL
SISTEMA DE ALMACENAMIENTO IMPLEMENTADO

V.1.Disefnode las pruebas de ensayo

Dentro de este capitulo se incorporan los casos de pruebas realizadas para verificar
la idoneidad del modelo para suplir los requerimientos de REKASA, las cuales
fueron elaboradas para verificar el funcionamiento del sistema de almacenamiento
en linea, su escalabilidad, asi como validar la estabilidad e integridad del modelo

RAVD ante fallos y corroborar su rendimiento:
V.1.1. Alta disponibilidad e integridad de datos:

Extraccion o detencion de uno o mas miembros del cluster en frio

b. Extraccion o detencion de uno o mas miembros del clister en
caliente

c. Pérdida del controlador maestro, donde esta montado el arreglo de
discos virtuales

d. Agregar un nuevo miembro al clister RAVD

V.1.2. Rendimiento

a. Comparacion de tiempo de escritura/lectura en disco para el

modelo RAVD con diferentes capacidades de Memoria Interna.

Ocasionalmente se presentan situaciones donde existen alarmas de monitoreo,
las cuales conllevan a tomar acciones de mantenimiento previamente
calendarizados para evitar fallos inminentes, por lo que RAVD igual que un Storage

real es propenso Yy vulnerable ante fallo completo del sistema.

Esporadicamente podria producirse un fallo inesperado de hardware, el cual

atentaria contra la integridad de los datos; dichos fallos quedan latentes aun luego
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del mantenimiento preventivo a los equipos, por lo cual es requerido un monitoreo

constante del arreglo.
V.2.Resultado de pruebas

V.2.1. Pruebas de alta disponibilidad e integridad de datos:

V.2.1.1.Pérdida de uno o méas miembros del subcliUster de
almacenamiento en frio

Los casos previamente mencionados fueron simulados, realizandose bajo el

siguiente orden:

= Se detuvo el arreglo
=  Se detuvo uno de los miembros del clister

= Se reinicio el miembro y el arreglo

Después de realizar los procesos mencionados anteriormente se obtuvieron los

siguientes resultados:
= Se mantuvo la integridad de los datos

Antes de iniciar la prueba se corroboré el estado del cluster, y el estado funcional

de sus recursos iniciales.

Los equipos involucrados en dicha prueba fueron los siguientes: nbdc1, nbdc2,
nbdsl y nbds2.

Se verifico el estado del arreglo con el siguiente comando.

Cuadro (065) - Revisiéon rapidadel arreglo del cluster

root@nbdcl:~# cat /proc/mdstat

Personalities : [raid6] [raid5] [raid4]

md0 : active raid6 nbd0[6] nbd4[4] (S) nbd5[5] (S) nbd3[3] nbd2[2] nbdl [1]
20955136 blocks super 1.2 level 6, 512k chunk, algorithm 2 [4/4]

[UUUU]

unused devices: <none>

86



Ademas del comando anterior que solo muestra una vista general, existe otro
comando que muestra una vista mas detallada sobre el estado del arreglo y sus

miembros.

Cuadro (066) - Revisién detallada del arreglo del cluster

Raid Level : raid6
Array Size : 20955136 (19.98 GiB 21.46 GB)

Raid Devices : 4
Total Devices : 6

Failed Devices
Spare Devices

Name : nbdcl:0 (local to host nbdcl)

Se verifico el servicio nbdc en el servidor nbdc1

Cuadro (067) - Estado conexiones servicionbden nbdcl

172.16.2.50 /dev/nbd0

172.16.2.51 /dev/nbd1
172.16.2.52 /dev/nbd2
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172.16.2.54 /dev/nbd4

Fue necesario validar que miembro del grupo nbdc tenia el IP virtual asignado,
para dicho fin se ejecuto el siguiente comando.

Cuadro (068) - Estado delared nbdcltienelos recursos,yaqueseveque
posee lalPvirtual en eth1:0

inet 172.16.3.128/24 brd 172.16.3.255 scope global eth0

inet 172.16.2.10/24 brd 172.16.2.255 scope global ethl
inet 172.16.2.15/24 brd 172.16.2.255 scope global secondary ethl:0

Se verifico el estado del servicio nbdc en el servidor nbdc2, y se constatdé su
estado pasivo.

Cuadro (069) - Estado conexiones servicionbden nbdc2

También, se consultd el recurso de red en el servidor esclavo.
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Cuadro (070) - Estado delared nbdc2 notienelos recursos,yaque seveque

no poseelalPvirtual en ethl

root@nbdc2:~# ip addr show
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN
group default
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host 1lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: eth0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast
state UP group default glen 1000
link/ether 00:0c:29:ce:85:c5 brd ff:ff:ff:ff:ff:ff
inet 172.16.3.137/24 brd 172.16.3.255 scope global ethO
valid 1ft forever preferred 1ft forever
inet6 fe80::20c:29ff:fece:85c5/64 scope link
valid 1ft forever preferred 1ft forever
3: ethl: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast
state UP group default glen 1000
link/ether 00:0c:29:ce:85:cf brd ff:ff:ff:ff:ff:ff
inet 172.16.2.11/24 brd 172.16.2.255 scope global ethl
valid 1ft forever preferred 1ft forever
inet6 fe80::20c:29ff:fece:85cf/64 scope link
valid 1ft forever preferred 1ft forever

Teniendo el resultado de los servidores nbdc, se procedio a verificar el estado

de los servidores nbds iniciando por el estado del servicio drbd.

Una vez que se verificé el correcto estado de los miembros del arreglo, y que los
servicios estén ejecutandose correctamente en los servidores controladores nbdc,

se procedié a verificar el estado en los servidores nbds.

Se pudo constatar el estado UpToDate en el servicio drbd en ambos servidores
nbdsl y nbds2.

Cuadro (071) - Revisando estado UpToDateen servidor nbds1

root@nbdsl:~# cat /proc/drbd
version: 8.4.3 (api:1l/proto:86-101)
srcversion: 6681A7B41C129CD2CEQ0624F

1: cs:Connected ro:Primary/Secondary ds:UpToDate/UpToDate C r-----—
ns:3892580 nr:0 dw:1380 dr:11554121 al:4 bm:251 10:0 pe:0 ua:0 ap:0
ep:1 wo:f o00s:0
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Cuadro (072) - Revisando estado UpToDate en servidor nbds2

1: cs:Connected ro:Secondary/Primary ds:UpToDate/UpToDate C r

El siguiente recurso por observar fueron las IP

Cuadro (073) - El recurso dered lo posee el servidor nbds1

inet 172.16.3.129/24 brd 172.16.3.255 scope global eth0

inet 172.16.2.20/24 brd 172.16.2.255 scope global ethl
inet 172.16.2.50/24 brd 172.16.2.255 scope global secondary ethl:0

Se revisa los recursos de red en el servidor nbds2.

Cuadro (074) - Recurso dered en el servidor nbds2

inet 172.16.3.130/24 brd 172.16.3.255 scope global eth0
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valid 1ft forever preferred 1ft forever
inet6 fe80::20c:29ff:fe8c:2cf5/64 scope link
valid 1ft forever preferred 1ft forever
3: ethl: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast
state UP group default glen 1000
link/ether 00:0c:29:8c:2c:ff brd ff:ff:ff:ff:ff:ff
inet 172.16.2.21/24 brd 172.16.2.255 scope global ethl
valid 1ft forever preferred 1ft forever
inet6 fe80::20c:29ff:fe8c:2cff/64 scope link
valid 1ft forever preferred 1ft forever

La siguiente etapa fue realizar la simulacién de la extraccion de uno de los
miembros del cluster, esto se logré mediante la detencién del servicio drbd en el

servidor nbdsl.

Al realizar la revision, luego la detencidn y la revision nuevamente del servicio se

observo la transicion y cambio del servicio y estado de los recursos:

Cuadro (075) - Se reinicia el servicio

root@nbdsl:~# cat /proc/drbd
version: 8.4.3 (api:1l/proto:86-101)
srcversion: 6681A7B41C129CD2CE0624F

1: cs:Connected ro:Primary/Secondary ds:UpToDate/UpToDate C r————-
ns:3892592 nr:8 dw:1400 dr:11555050 al:4 bm:251 10:0 pe:0 ua:0 ap:0
ep:1 wo:f o00s:0
root@nbdsl :~# systemctl stop heartbeat
root@nbdsl:~# cat /proc/drbd
version: 8.4.3 (api:1l/proto:86-101)
srcversion: 6681A7B41C129CD2CE0624F

1: cs:Connected ro:Secondary/Primary ds:UpToDate/UpToDate C r-----—
ns:3892596 nr:12 dw:1408 dr:11555050 al:4 bm:251 lo:0 pe:0 ua:0
ap:0 ep:1 wo:f ocos:0

Luego de detener el servicio, se validé que el recurso ha sido transmitido hacia

nbds2, se confirmé que nbdsl ya no posee ethl:0 y que ahora esta en nbds2

Cuadro (076) - Revision derecursos dered en nbdsl

root@nbdsl:~# ip addr show
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN
group default
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: eth0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast
state UP group default glen 1000

91



inet 172.16.3.129/24 brd 172.16.3.255 scope global ethO

inet 172.16.2.20/24 brd 172.16.2.255 scope global ethl

Cuadro (077) - Descripcién de recursosde red en nbds2

inet 172.16.3.130/24 brd 172.16.3.255 scope global ethO

inet 172.16.2.21/24 brd 172.16.2.255 scope global ethl
inet 172.16.2.50/24 brd 172.16.2.255 scope global secondary ethl:O0

Se verifico el estado del arreglo en nbdc1 y se observé que el servidor no detecto

el fallo

Cuadro (078) - Revisién rapidadel estado del arreglo

md0 : active raid6 nbdO[0] nbd4[4] (S) nbd5[5] (S) nbd3[3] nbd2[2] nbdl[1]
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Cuadro (079) - Revision detallada del arreglo

Raid Level : raidé6
Array Size : 20955136 (19.98 GiB 21.46 GB)

Raid Devices : 4
Total Devices : 6

Name : nbdcl:0 (local to host nbdcl)

Con la prueba realizada y resultado obtenido, se certifico la posibilidad de realizar
cambios de discos en ventanas previamente calendarizadas sin afectacion en la

integridad de los datos que era el proposito de esta prueba.

V.2.1.2.Pérdida de uno o mas miembros del subclister de
almacenamiento en caliente

Las pruebas para simular fallos inesperados fueron realizadas en el siguiente

orden:

= Se inici6 el proceso de escritura en el arreglo
= Se detuvo uno de los miembros del cluster

= Se reinicio el miembro y el arreglo
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Después de realizar los procesos mencionados anteriormente, se obtuvieron los

siguientes resultados:

= Se detecto el fallo producido

= Se mantuvo la integridad de los datos

Con la prueba realizada y resultado obtenido, se confirma la posibilidad de que
puedan presentarse fallos inesperados en el arreglo, sin que estos afecten la

integridad de los datos, que era el propésito de esta prueba.

Del par nbdsl-nbds2 se simula caida del servidor nbdsl, primera prueba, clister

en estado activo de escritura en el arreglo.

Se restablece el estado del cluster dejando nbdsl como perteneciente del

recurso.

Cuadro (080) - Escriturade datos en el arreglo

root@nbdcl:~# dd if=/dev/zero | pv -s 7848591360 | dd of=/dev/drbdl
count=7664640 bs=1024

dd: warning: partial read (512 bytes); suggest iflag=fullblock ]
18% ETA 0:02:10

Durante el copiado se confirma que los recursos estén en nbdsl

Cuadro (081) - Revision derecursos dered en nbdsl

root@nbdsl:~# ip addr show
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN
group default
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: eth0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast
state UP group default glen 1000
link/ether 00:0c:29:c8:c7:d0 brd ff:ff:ff:ff:ff:ff
inet 172.16.3.129/24 brd 172.16.3.255 scope global ethO
valid 1ft forever preferred 1ft forever
inet6 fe80::20c:29ff:fecB8:c7d0/64 scope link
valid 1ft forever preferred 1ft forever
3: ethl: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast
state UP group default glen 1000
link/ether 00:0c:29:c8:c7:da brd ff:ff:ff:ff:ff:ff
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inet 172.16.2.20/24 brd 172.16.2.255 scope global ethl
valid 1ft forever preferred 1ft forever

inet 172.16.2.50/24 brd 172.16.2.255 scope global secondary ethl:0
valid 1ft forever preferred 1ft forever

inet6 fe80::20c:29ff:fec8:c7da/64 scope link
valid 1ft forever preferred 1ft forever

Se hace la simulacion de caida de datos durante la escritura de datos.

Cuadro (082) - Reinicio de servicio, simulacion de caidadel equipo

root@nbdsl:~# systemctl restart heartbeat

Se revisa el estado de los recursos estando en nbds2.

Cuadro (083) - Revisién derecursos dered en nbds2

root@nbds2:~# ip addr show
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN
group default
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host 1lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: eth0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast
state UP group default glen 1000
link/ether 00:0c:29:8c:2c:f5 brd ff:ff:ff:ff:ff:ff
inet 172.16.3.130/24 brd 172.16.3.255 scope global ethO
valid 1ft forever preferred 1ft forever
inet6 fe80::20c:29ff:fe8c:2cf5/64 scope link
valid 1ft forever preferred 1ft forever
3: ethl: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast
state UP group default glen 1000
link/ether 00:0c:29:8c:2c:ff brd ff:ff:ff:ff:ff:ff
inet 172.16.2.21/24 brd 172.16.2.255 scope global ethl
valid 1ft forever preferred 1ft forever
inet 172.16.2.50/24 brd 172.16.2.255 scope global secondary ethl:0
valid 1ft forever preferred 1ft forever
inet6 fe80::20c:29ff:feB8c:2cff/64 scope link
valid 1ft forever preferred 1ft forever

Se revisa el estado del cluster durante el copiado, luego de haber simulado el

fallo, se verifico que el cluster detecto el fallo.

Durante las pruebas se verific6 que algunas veces al provocar un fallo en nbdsl,
y por ende ser promovido el esclavo (nbds2) a maestro, durante un proceso activo
de escritura, el arreglo de disco en RAID6 no admitia a nbds2, provocando que el
bloque de datos nbd0O quedara en estado “faulty”, y el bloque de datos ndb4 (spare)

fuera puesto en funcionamiento para ser reconstruido mediante la paridad dual de
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RAIDG6, dejando como parte del arreglo activo a nbds9 quien esta como maestro del

bloque de datos ndb4.

Lo explicado anteriormente solo se presenta en escenarios donde un miembro
activo del arreglo falla mientras se esta dando un proceso de copia, al contrario, Si
al momento del fallo no se esta realizando un proceso de copia, el esclavo que esta
siendo promovido a maestro es incorporado como miembro activo del arreglo sin
ningin inconveniente, dejando a nbd0 (o el bloque de dato nbdx que este
conformado por la maquina que presento el falld) siempre en estado “active sync”

y a nbd4 (o cualquier primer nbdx en estado spare) su mismo estado “spare”.

Cuadro (084) - Revisién detallada del arreglo

Raid Level : raido6
Array Size : 20955136 (19.98 GiB 21.46 GB)

Raid Devices : 4
Total Devices : 6

: clean, degraded, recovering
Failed Devices

Spare Devices

Rebuild Status : 74% complete

Name : nbdcl:0 (local to host nbdcl)

spare rebuilding
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Cuadro (085) - Revision rapidadel arreglo

mdO : active raidé6 nbd0[6] (F) nbd4[4] nbd5([5] (S) nbd3[3] nbd2[2] nbdl [1]

Proceso de agregado del disco reparado

Cuadro (086) - Quitardisco dafiadoy agregar reparado

Raid Level : raid6
Array Size : 20955136 (19.98 GiB 21.46 GB)

Raid Devices : 4
Total Devices : 5

Active Devices
orking Devices
Failed Devices

Spare Devices

Name : nbdcl:0 (local to host nbdcl)

Raid Level : raidé6
Array Size : 20955136 (19.98 GiB 21.46 GB)
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Devices
Devices

Devices
Devices
Devices
Devices

Name : nbdcl:0 (local to host nbdcl)

V.2.1.3.Pérdida del controlador maestro del subcluster de control
donde esta montado el arreglo de discos virtuales

Esta prueba tuvo como objetivo verificar lo que sucede cuando se esta realizando
un proceso de copia o descarga desde un cliente final, y en el modelo RAVD el
Controlador Maestro (donde estd montado el arreglo de discos) falla.

Las pruebas para simular fallos inesperados en el Controlador Maestro fueron

realizadas en el siguiente orden:

= Se inicié el proceso de subida de un archivo mediante FTP al arreglo desde
un cliente final

=  Se detuvo el controlador maestro nbd activo.

Después de realizar los procesos mencionados anteriormente, se obtuvieron los
siguientes resultados:
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= Se detectd el fallo producido, y por medio de Heartbeat, el controlador
esclavo fue promovido a maestro

= Al ser promovido el esclavo a maestro, todos los recursos pasaron a estar
disponibles nuevamente, pero bajo la IP y Mac Address del nuevo
controlador activo como maestro

= Elproceso de subida del cliente final fue interrumpido por el fallo, por lo cual

no se logro finalizar la tarea

Con la prueba realizada y resultados obtenidos, se valido la posibilidad de que
durante un proceso operativo pueda fallar el controlador maestro, provocando la
detencion de la descarga o subida de datos, los cuales pueden ser reanudados
nuevamente desde donde habian quedado al momento del fallo, gracias a que el
controlador esclavo es promovido a maestro, suplantando la tarea del equipo que
fallo, y poniendo en disposicion de esta forma todos los recursos nuevamente, sin

gue los datos se vean afectados, que era el proposito de esta prueba.
Se revisa los recursos y estado de servidores nbdcl y nbdc2:

Cuadro (087) - Revisién rapidadel estado derecursos dered en servidores
nbdcly nbdc2

root@nbdcl :~# df -h

S.ficheros Tamafio Usados Disp Uso% Montado en
/dev/sdal 7.4G 1.3G 5.8G 18% /

udev 10M 0 10M 0% /dev

tmpfs 49M  4.5M  44M 10% /run

tmpfs 122M 0 122M 0% /dev/shm
tmpfs 5.0M 0 5.0M 0% /run/lock
tmpfs 122M 0 122M 0% /sys/fs/cgroup

/dev/mapper/VGA-vwh 22G 452M 22G 3% /srv/disk
root@nbdc2:~# df -h

S.ficheros Tamafio Usados Disp Uso% Montado en
/dev/sdal 7.4G 1.36 5.8G 18% /

udev 10M 0 10M 0% /dev

tmpfs 49M  4.4M  45M 10% /run

tmpfs 122M 0 122M 0% /dev/shm
tmpfs 5.0M 0 5.0M 0% /run/lock
tmpfs 122M 0 122M 0% /sys/fs/cgroup

Para la prueba el primer paso fue establecer una conexion hacia el servidor
nbdcl conla IP 172.16.3.10

99



Se

Arhiva Fdician Ver Transforoncia  Senimor Marcadores Avuda
v BO0S ok 0 i Taos

ravd B 192 160.60.100 - FileZilla

Servider: | 192 16888100 | Membse de usuario: | rave Cortrasefis @SS8ed  Pusrc: Conexion ropids |+

Estark: Canectanda a 197,166.68. 10021, ..

Estach: Conexién ectablecida, esperanzo el menssje de Gervenids...

Estat Serdtiar i Seguro, 0 Soporta FTP sobre TLS,

Estarky El servidor o permite carctees no ASCH,

Estac Ragistrada en

Estat Recuperardo el listado del directorio

Ectach Birectorio do comactamente

Sitic local - fhomeyroishlandiraDescargasisos - || sivoremoto: 4
» T eswon =f
» [ ronts

Hombre d archive A

Tamafio ge archive Tipe de anchivo  Ulima modificac|

1 archive seleccisnade. Tamano total: 3,901, 456,384 bytes.

Servidoriarctive local  Direccid Archivo remeen Tamafio Priorizar Estade

Archivos en cala Transferencins fallidas Transferencins satisfactariss

Figura (34) -

Membee de archive A Tamans de Tipo de arc| Ulima medific Parmisas  Bropietariot

Listado del directario wacio

Directoria vacia.

Inicio de sesién aequipo Controlador Master NBD

inicia el proceso de prueba de transferencia de datos:

Archivo Edicién Ver Transferencia Servidor Marcadores Ayuda
v BRI OO i =ae

Servidor:  192.168.88.100 | Nombre de usuario: | ravd Contrasefia

Estado: Conectando a 192.168.88.100:21...

Estado: Conexién establecida, esperando el mensaje de bienvenic..

Servidor no seguro, no soporta FTP sobre TLS.
El servidor no permite caracteres no ASCIl.

Registrado en

Recuperando el listado del directorio...

Directorio */* listado correctamente

Conectando a 192.168.88.100:21...

Conexién establecida, esperando el mensaje de bienvenida...
Servidor no sequro, no soporta FTP sobre TLS.

El servidor no permite caracteres no ASCI|

Registrado en
a

»

Puerto: Conexion répida -

DVD-l.iso

la subida de

Sitio local: | fnomelrojoblandino/Descargasfisos/

v || Sitio remoto: |

» M esword
»

Nombre de archivo A
LE

Tamafio de archivo Tipo de archivo

1 archivo seleccionado. Tamafio total: 3,901,456,384 bytes

Servidor/Archivo local Direccié Archive remoto
¥ ravd@192.168.88.100
Jhome/rojoblandinol...

00:00:12 transcurrido

>>  (debian-11.4.0-amd64-D...
quedan00:0712 | 2.9%

fallidas

3,901,45...

Uitima modificaci

Nombre de archivo A Tamafio de Tipo de arc| Ultima modific Permisos | Propietariof

Listado del directorio vacio

Directorio vacio.

Tamafo Prioridac Estado

Normal Transfiriendo
113,469,528 bytes (8.4 Mig/s)

| Archivos en cola (1) |

Figura (35) -

Inicio de subidadel archivo

100



Para la prueba se detuvo nbdcl completamente para simular el fallo del host y

comprobar el paso de los recursos y adquisicién de los mismos por nbdc2

Cuadro (088) -

Revision de recursos en nbdc2

root@nbdc2:~# df -h
S.ficheros
/dev/sdal

udev

tmpfs

tmpfs

tmpfs

tmpfs
/dev/mapper/VGA-vwh

Tamafio Usados
7.4G 1.3G
10M 0
4 9M 4 .5M
122M 0
5.0M 0
122M 0
22G 452M

Disp Uso% Montado en
5.8G 18% /
10M 0% /dev
44M 10% /run
122M 0% /dev/shm
5.0M 0% /run/lock
122M 0% /sys/fs/cgroup
22G 3% /srv/disk

Una vez comprobado que los recursos existen en nbdc2 se realizd la conexion a

este nuevo controlador:
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3,901.456,384 isc-archive DEME22 20:51....
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Figura (36) -

Mormal V0822 10:18:38

Nombire de archiva A Tamafic de archi Tipo de arcl (tima mocific Parmiscs  Propietariaf

W debian-11.4.0-amugd-CV...

isg-archivo

Razdn

Drescanectads del s...

Inicio de sesidn en el controlador NBD esclavo que fue promovido a maestro

Al establecer la sesion FTP se encontré el archivo que se inicié a transferir antes

del fallo, observando que el tamafio de este estaba incompleto.
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El archivo continto transfiriéndose hasta terminar de completarse.
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V.2.1.4.Agregar un nuevo miembro al cluster RAVD

La siguiente prueba tuvo como objetivo mostrar los pasos para agregar un nuevo

miembro al clister existente.

Para agrandar el arreglo, el primer paso fue agregar un nuevo SPN, el cual esta
conformado por un MA-SVNy un SL-SVN, en cada una de estas dos maquinas

virtuales se le instal6 un Sistema Operativo, y todas las paqueterias explicadas en

el capitulo V.

Se consultd el tamafio actual del arreglo para tener el punto de partida con el

cual compararlo una vez que el nuevo miembro este agregado:
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Cuadro (089) - Consultade las particiones del sistema

/dev/mapper/VGA-vwh 22G 11G  12G 46% /srv/dis

Luego se consultaron los detalles del arreglo:

Cuadro (090) - Revisién delos detalles arreglo

Raid Level : raid6
Array Size : 23049216 (21.98 GiB 23.60 GB)

Raid Devices : 4
Total Devices : 6

Failed Devices

Spare Devices

Name : nbdcl:0 (local to host nbdcl)

Se agrego el nuevo disco en el servicio nbd y se reinician los servicios:
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Cuadro (091) - Adicion del dispositivode bloques al arreglo

NBD_DEVICE [6]=/dev/nbd6
NBD HOST[6]="172.16.2.56"

NBD NAME [6]="disk7"

Al configurar el nuevo SPN, se obtuvo un nuevo dispositivo de bloques nbd, el
cual fue agregado al arreglo mediante el siguiente comando:

Cuadro (092) - Adicién del dispositivode bloques al arreglo

mdadm: added /dev/nbd6

Luego de agregado el disco, se observé que el nuevo miembro fue marcado
como spare:

Cuadro (093) - Revisién delos detalles arreglo

Raid Level : raido6
Array Size : 23049216 (21.98 GiB 23.60 GB)

Raid Devices : 4
Total Devices : 7

Failed Devices
Spare Devices

Name : nbdcl:0 (local to host nbdcl)




2 43 32 2 active sync /dev/nbd2
3 43 48 3 active sync /dev/nbd3
4 43 64 - spare /dev/nbd4
5 43 80 - spare /dev/nbd5
6 43 96 = spare /dev/nbd6

Mediante la opcion “grow” para el comando “mdadm”, se indicé que el arreglo
creceria y adicionaria el espacio libre, que en este caso fue el disco nuevo en
modalidad SPARE; otra opcion adicional importante configurada fue “backup-file”,
quien se encarga de almacenar un respaldo del arreglo, para que, en caso de fallos
durante el agrandamiento, haga posible la reconstruccion del arreglo nuevamente:

Cuadro (094) -

root@nbdcl : ~# mdadm --grow
file=/root/md0_grow.bak /dev/md0
mdadm: Need to backup 3072K of critical section..

Agrandamiento del arreglo

—--raid-devices=5 —--backup-

Luego se consultd nuevamente el arreglo, observando que el estado del mismo
pasé a tener los valores “clean, reshaping”, y que el proceso de agrandamiento
estaba a un 55% de su totalidad, motivo por el cual, a pesar de que el nuevo disco
ya se reconoce como miembro activo, el tamafio del arreglo permanece sin
cambios, ya que la nueva capacidad de almacenamiento se verd reflejada hasta

gue el proceso de agrandamiento finalice en su 100%:

Cuadro (095) - Revision delos detalles arreglo
root@nbdcl :~# mdadm -D /dev/md0

/dev/mdo :
Version : 1.2
Creation Time Thu Aug 18 11:03:27 2022
Raid Level raido
Array Size 23049216 (21.98 GiB 23.60 GB)
Used Dev Size 11524608 (10.99 GiB 11.80 GB)
Raid Devices 5

Total Devices
Persistence

Update Time
State

Active Devices
Working Devices
Failed Devices
Spare Devices

Layout
Chunk Size

5
Superblock is persistent

Thu Aug 18 17:01:29 2022
clean, reshaping

5

7

0

2

left-symmetric

512K
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Reshape Status : 55% complete
Delta Devices : 1, (4->5)

Name : nbdcl:0 (local to host nbdcl)

Posteriormente se consultd el tiempo estimado faltante:

Cuadro (096) - Comprobaciény monitoreo del estado del arreglo

md0 : active raidé6 nbd6[6] nbd0[0] nbd4[4] (S) nbd5[5] (S) nbd3[3] nbd2[2]
nbdl [1]

finish=26.9%9min

mdO : active raid6 nbd6[6] nbd0[0] nbd4 [4] (S) nbd5([5] (S) nbd3[3] nbd2([2]
nbdl [1]

finish=4.4mi

mdO : active raid6 nbd6[6] nbd0[0] nbd4[4] (S) nbd5[5] (S) nbd3[3] nbd2[2]
nbdl [1]

Terminado el proceso se consultd nuevamente los detalles del arreglo, logrando

observar dos cambios; el primer cambio fue que el estado paso a valor “clean” y el
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segundo, es que el tamafio del arreglo fue actualizado a su nueva capacidad de

almacenamiento:

Cuadro (097) - Revisién delos detalles arreglo

Raid Level : raido
Array Size : 34573824 (32.97 GiB 35.40 GB)

Raid Devices : 5
Total Devices : 7

Name : nbdcl:0 (local to host nbdcl)

Sin embargo, habiendo agrandado el arreglo no es suficiente para hacer uso de
su nueva capacidad de almacenamiento, ya que el volumen fisico del LVM
mantiene el tamaiio original, dejando el nuevo espacio agregado sin ser reclamado,

por lo tanto, es necesario indicarle al volumen fisico que lo haga.

Cuadro (098) - Montaje del volumen légicoy listado de particiones
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tmpfs 4 6M 4.8M 41M 11% /run

tmpfs 115M 0 115M 0% /dev/shm
tmpfs 5.0M 0 5.0M 0% /run/lock
tmpfs 115M 0 115M 0% /sys/fs/cgroup

/dev /mapper/VGA-vwh 22G 11G 12G 46% /srv/disk

Se reclam6 el espacio libre agregandoselo al volumen fisico mediante el
comando “pvresize” y luego al volumen légico mediante el comando “lvextend”,
permitiendo de esta forma que el XFS pueda hacer uso completo de la capacidad

de almacenamiento total del arreglo:

Cuadro (099) - Redimensionamiento del volumen fisico y extension del volumen
l6gico

root@nbdcl :~# pvresize /dev/mdO

Physical volume "/dev/md0" changed

1 physical volume(s) resized / 0 physical volume (s) not resized
root@nbdcl :~# lvextend -1 +100%FREE /dev/mapper/VGA-vwh

Size of logical volume VGA/vwh changed from 21.98 GiB (5627 extents)

to 32.97 GiB (8440 extents).
Logical volume vwh successfully resized

El dltimo paso fue hacer crecer el sistema de archivos XFS, reclamando todo el

espacio libre que tenia disponible:

Cuadro (100) - Redimensionando el sistemade fichero XFS

root@nbdcl :~# xfs growfs /dev/mapper/VGA-vwh
meta-data=/dev/mapper/VGA-vwh isize=256 agcount=16, agsize=360064

blks
= sectsz=512 attr=2, projid32bit=1

= crc=0 finobt=0
data = bsize=4096 blocks=5761024, imaxpct=25
= sunit=128 swidth=256 blks
naming =version 2 bsize=4096 ascii-ci=0 ftype=0
log =internal bsize=4096 blocks=2816, version=2
= sectsz=512 sunit=8 blks, lazy-count=1
realtime =none extsz=4096 blocks=0, rtextents=0

data blocks changed from 5761024 to 8642560

Se consultd el tamafio de las particiones para corroborar que los cambios del

tamanfo en la particion fueron efectivos:

Cuadro (101) - Listado de particiones
root@nbdcl:~# df -h

S.ficheros Tamafio Usados Disp Uso% Montado en
/dev/sdal 7.4G  1.5G6 5.6G 21% /
udev 10M 0 10M 0% /dev
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tmpfs 46M  4.8M 41M 11% /run

tmpfs 115M 0 115M 0% /dev/shm

tmpfs 5.0M 0 5.0M 0% /run/lock
tmpfs 115M 0 115M 0% /sys/fs/cgroup

/dev /mapper/VGA-vwh 33G 11G 23G 31% /srv/disk

V.2.2. Rendimiento

V.2.2.1.Comparacion de tiempo de escritural/lectura en disco para
el modelo RAVD con diferentes capacidades de Memoria Interna

Para realizar la prueba de rendimiento se utiliz6 el comando time para calcular el
tiempo realizado al hacer el benchmark del rendimiento del uso del disco en red

para calcular el 1/0 del disco en red al copiar los datos.
La definicién oficial segun la man page del comando time es la siguiente:

Cuadro (102) - Comando time

La orden time ejecuta el programa orden con los argumentos
suministrados. Cuando orden finaliza, time escribe un mensaje en la
salida estandar devolviendo estadisticas temporales sobre la ejecucién
de este programa. Estas estadisticas estan compuestas por (i) el tiempo
real transcurrido entre la llamada y la finalizacidén de orden , (ii) el
tiempo de wusuario del procesador (la suma de los valores tms utime
y tms cutime en un struct tms tal y como devuelve times(2)), y (iii) el
tiempo de sistema del procesador (la suma de los valores tms stime vy
tms cstime en un struct tms tal y como devuelve times(2)).

El comando time devuelve tres resultados por defecto, los cuales se explican a

continuacion:

e Real: Tiempo real transcurrido desde que el proceso inicid hasta que
terminé (reloj de pared), el tiempo esta dado en [horas:] minutos:
segundos.

e User: Numero total de CPU que el proceso utilizd directamente (en modo
de usuario), la unidad de medida est4 dada en segundos.

e Sys: Numero total de CPU utilizado por el sistema en favor del proceso

(en modo kernel), la unidad de medida esta dada en segundos.

110



Se realizaron varias pruebas usando 3 capacidades de Memoria Interna
diferentes, en el servidor controlador del nodo, en cada capacidad se realizaron 3

pruebas comparativas, las tres capacidades usadas para la prueba fueron:

e Primera prueba con 512M de Memoria Interna.
e Segunda prueba con 1GB de Memoria Interna.

e Tercera prueba con 2GB de Memoria Interna.

Pruebas realizadas con 512M de Memoria Interna los resultados fueron los

siguientes:

Cuadro (103) - Revisando memoria
root@nbdcl:/srv/disk# free -m

total used free shared buf fers cached
Mem: 494 130 363 4 9 44
-/+ buffers/cache: 77 416
Swap : 1905 0 1905

Escribiendo un archivo de 11GB:

Cuadro (104) - Primera pruebacreacionde archivo de 11GB

root@nbdcl :~# time dd if=/dev/zero of=/srv/disk/a.dd bs=1M count=10240
10240+0 registros leidos

10240+0 registros escritos

10737418240 bytes (11 GB) copiados, 210.378 s, 51.0 MB/s

real 3m30.422s
user 0m0.092s
Sys Om8.164s

Cuadro (105) - Segundapruebacreaciénde archivo de 11GB

root@nbdcl:~# time dd if=/dev/zero of=/srv/disk/a.dd bs=1IM count=10240
10240+0 registros leidos

10240+0 registros escritos

10737418240 bytes (11 GB) copiados, 210.391 s, 51.0 MB/s

real 3m30.445s
user 0m0.092s
Sys Om8.000s

Cuadro (106) - Tercerapruebacreacion de archivode 11GB

root@nbdcl:~# time dd if=/dev/zero of=/srv/disk/a.dd bs=1M count=10240
10240+0 registros leidos
10240+0 registros escritos
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Pruebas realizadas con 1GB de Memoria Interna los resultados fueron los

siguientes:

Cuadro (107) - Revisando memoria

Escribiendo un archivo de 11GB:

Cuadro (108) - Primera pruebacreaciéonde archivo de 11G

Cuadro (109) - Segunda pruebacreacionde archivo de 11GB

Cuadro (110) - Tercerapruebacreacion de archivode 11GB
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Pruebas realizadas con 2GB de Memoria Interna los resultados fueron los

siguientes:

Cuadro (111) - Revisando memoria

Escribiendo un archivo de 11GB:

Cuadro (112) - Primera pruebacreaciénde archivo de 11G

Cuadro (113) - Segunda pruebacreacionde archivo de 11GB

Cuadro (114) - Tercerapruebacreacion de archivode 11GB
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Descripcion del resultado:

Con las pruebas realizadas bajo el mismo ambiente, pero con capacidades de
Memoria Interna diferentes, se logro observar que los tiempos de respuesta son
inversamente proporcional a los recursos de los equipos, es decir que mientras mas
Memoria Interna tenga el modelo, los tiempos de respuesta para lectura/escritura

en el arreglo de discos virtuales, disminuirdn considerablemente.

Luego de haber realizado las pruebas, y presentado el prototipo a REKASA, la
gerente general de dicha empresa nos dio por aprobado el modelo propuesto. Para

ver carta de aprobacion favor dirigirse al APENDICE K.
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CAPITULO VI.CONCLUSIONES Y RECOMENDACIONES

VI.1.

Conclusiones

1. Se disefidé exitosamente un Sistema de Respaldo de Datos en Linea que

satisface los requerimientos definidos, proveyendo una solucion efectiva
al problema de almacenamiento de datos de REKASA, a partir de la
integracion de tecnologias open source existentes, y cuya efectividad fue
comprobada a través de la implementacion y evaluacion de un prototipo

funcional, con resultados satisfactorios.

El resultado de las evaluaciones permitié6 demostrar que el modelo RAVD
desarrollado, implementado en el prototipo funcional evaluado, brinda las
siguientes bondades que satisfacen los requerimientos de REKASA:

a. Bajo costo: se redujo cuantiosamente el costo econdmico de la

solucién, por cuanto el modelo permite:
= Utilizar software y licencias sin costo alguno.

= Utilizar hardware existente en desuso por REKASA.

b. Estabilidad: el sistema se mantuvo en funcionamiento ante los

eventos de falla provocados de pérdida de un miembro del cluster
en frio o en caliente, siéndose imperceptible dichos fallos para el
servicio al momento de estar en un proceso de escritura o lectura
al arreglo de discos virtuales.

Disponibilidad: tanto el sistema como los datos estuvieron
disponibles para el usuario en todo momento ante los eventos de
falla que se provocaron, manteniendo de esta forma el servicio y

los datos en linea.

. Integridad de datos: se verific6 que los datos almacenados

durante el copiado no se perdieron cuando se simularon fallos o
reinicios de las maquinas que estaban manteniendo los datos en

linea.
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e. Escalabilidad: se verific6 que el modelo es escalable,

pudiéndosele adicionar nuevos discos al arreglo en caliente (de
acuerdo con los recursos disponibles) y estos discos pueden
guedar en modalidad spare (con finalidad de backup inmediato) o
como miembros activos del arreglo.
f. Rendimiento: se verificO0 que el modelo presenta buenos
tiempos de respuesta, los cuales son aceptables conforme lo
esperado por REKASA, y para la aplicaciéon que ellos requieren.
En las pruebas se pudo identificar que los tiempos de respuesta
son inversamente proporcional a los recursos de los equipos, por
lo que, si se desea mayor desempefio y rendimiento, se puede
obtener con el aumento de los recursos, principalmente de
Memoria Interna, en los equipos controladores.

3. Las técnicas y tecnologia de software libre seleccionadas resultaron
idoneas para implementar un clister en arreglo redundante de discos
virtuales, que fue la base para el disefio del sistema de respaldo,
logrdndose hacerlas trabajar de una manera orquestada, satisfaciendo la
necesidad de la empresa. Por lo antes mencionado, se considera que
dicho modelo puede ser usado para fines educativos, para lo cual el
presente documento representa una guia bien detallada.

4. El prototipo funcional del sistema de respaldo en linea basado en un
cluster de almacenamiento en arreglo redundante de discos virtuales
(RAVD) implementado, representd de forma funcionalmente equivalente
y arquitecturalmente correcta el modelo RAVD, y permitié validar, a partir
de pruebas de ensayo, el correcto funcionamiento, estabilidad,
escalabilidad, alta disponibilidad, y buen desempefio del mismo,
corroborandose que es una solucion efectiva, y adecuada a las
necesidades de REKASA.
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VI.2. Recomendaciones

A partir de los resultados de la evaluacion del funcionamiento del sistema de
respaldo en linea basado en clister de almacenamiento en Arreglo Redundante de
Discos Virtuales RAVD, se consideran pertinentes las siguientes recomendaciones:

1. Envirtud de que RAID6 soporta la caida de hasta dos discos virtuales del
arreglo simultdneamente sin pérdida de datos, se recomienda que, en la
implementacion de este modelo, se invierta al menos en dos discos de
reemplazo inmediato (SPARE), con la finalidad de aumentar la capacidad
de pérdidas de discos en caliente.

2. Envista de que el modelo integra diferentes tecnologias para generar una
solucion innovadora de bajo costo para servicio de almacenamiento en
red, se recomienda replicarla con fines educativos.

3. Sise decide replicar este modelo con fines educativos, segun lo explicado

en la seccion IV.4.2. Realizacion de la instalacion del Sistema Operativo,

recomendamos clonar las maquinas sin los paquetes DRBD vy
HEARTBEAT (el cual no podria vincularse con el mismo, ya que al
clonarse no reconoceria a su dispositivo par como un dispositivo diferente
evitando consultar el estado de salud entre ambos), ya que estos deben
de ser instalados manualmente en cada una de las maquinas luego de
haber sido clonadas

4. En caso de hacer uso del virtualizador PROXMOX para fines educativos
utilizando contenedores LXC, no se recomienda crear los contenedores
en modo “no privilegiado”, porque no tendria privilegio de root para leer
dispositivos de bloques. Si se desea usar PROXMOX como hipervisor
para ambiente productivo, se recomienda usar KVMy no LXC.

5. Para un ambiente productivo donde se quisiera mejorar el rendimiento,
se recomienda incrementar los recursos fisicos, principalmente la
Memoria Interna, dado que en las pruebas se hizo manifiesto que la

cantidad de Memoria Interna es inversamente proporcional a los tiempos
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de respuesta de lectura/escritura de datos en los discos virtuales, asi
como también en la transmisién de datos en red.

Se recomienda que los equipos fisicos tengan como minimo dos tarjetas
de red para separar fisicamente el transporte de datos de monitoreo como
de los datos de servicio, para mejor desempefio y buena salud del clister.
Se recomienda implementar un sistema de monitoreo mediante
soluciones de software libre como Nagios, Cacti o Zabbix, o mediante

software comercial como Orion.

118



BIBLIOGRAFIA%

Arjuna, C. (28 de Agosto de 2013). HPCC Systems WIKI. Recuperado el 15 de
enero de 2022, de Wiki HPCC Systems:
https://wiki.hpccsystems.com/display/hpcc/Home

Brush, K., & Kirsch, B. (Diciembre de 2010). Virtualization. Recuperado el 30 de
enero de 2022, de TechTarget:

http://searchservervirtualization.techtarget.com/definition/virtualization

Chidlow, S. (2003). JISC Technology and Standards Watch Report: Storage Area
Networks.

CIFS. (2015). Recuperado el 11 de enero de 2022, de Advancing storage and
information technology: https://www.snia.org/education/online-

dictionary/term/cifs

Cluster. (2015). Recuperado el 27 de enero de 2022, de Advancing storage and
information technology: https://www.snia.org/education/online-

dictionary/term/cluster

Common RAID Disk Data Format Specification. (27 de marzo de 2019).
Recuperado el 5 de febrero de 2022, de Advancing storage and information
technology:
http://www.snia.org/sites/default/files/SNIA_DDF_Technical _Position_v2.0.p
df

Computer Hope. (Noviembre de 2018). Floating Point Operations Per Second
(FLOPS). Recuperado el 24 de febrero de 2022, de Computer Hope, Free

> Referencias Bibliogréaficas: las referencias bibliogréficas fueron estructuradas conforme
norma APA sexta edicion, empleando la herramienta de gestion de citas de MS Word.

119



Computer help and information:

http://www.computerhope.com/jargon/f/flops.htm

DAS. (15 de 10 de 2015). Recuperado el 15 de marzo de 2022, de Advancing
storage and information technology: https://www.snia.org/education/online-

dictionary/term/direct-attached-storage

Eastlake 3rd, D., & Jones, P. (Septiembre de 2001). "US Secure Hash Algorithm 1
(SHA1)", RFC 3174. doi:10.17487/RFC3174

Failover. (2015). Recuperado el 23 de marzo de 2022, de Advancing storage and
information technology: https://www.snia.org/education/online-

dictionary/term/failover

Fundacion FreeBSD. (2016). FreeBSD. Recuperado el 28 de enero de 2022, de
FreeBSD: http://www.freebsd.org/es/

Gleeson, B., Lin, A., Heinanen, J., Armitage, G., & Malis, A. (Febrero de 2000). "A
Framework for IP Based Virtual Private Networks", RFC 2764.
doi:10.17487/RFC2764

Hilbert, M., & Lopez, P. (2011). The World’'s Technological Capacity to Store,
Communicate, and Compute Information. SCIENCE, 60-65.

HLINBIT HA-Solutions GmbH [SplitBrain]. (29 de Enero de 2010). HLINBIT HA-
Solutions GmbH, The Linux-HA Project. Recuperado el 10 de febrero de
2022, de HLINBIT HA-Solutions GmbH, The Linux-HA Project:
http://www.linux-ha.org/wiki/Split_Brain

ISO/IEC 7498-1. (1996). International Standard - Information technology -- Open
Systems Interconnection -- Basic Reference Model: The Basic Model. En
ISO/IEC, International Standard (pag. 37). Suiza: ISO/IEC. Obtenido de
http://www.ecma-

international.org/activities/Communications/TG11/s020269e.pdf

120



LINBIT HA-Solutions GmbH [Linux-HA]. (13 de December de 2010). LINBIT HA-
Solutions GmbH, The Linux-HA Project. Recuperado el 20 de febrero de
2022, de http://linux-ha.org/wiki/Main_Page

Linux-VServer. (6 de Junio de 2013). Linux-VServer. Recuperado el 28 de enero de
2022, de Linux-VServer: http:/linux-vserver.org/Welcome_to_Linux-

VServer.org

Lutkevich, B. (Febrero de 2015). Framework. Recuperado el 28 de enero de 2022,

de Techtarget: http://whatis.techtarget.com/definition/framework

Miller, L., & Fadden, S. (2014). Software Defined Storage For Dummies. John Wiley
& Sons.

NAS. (5de 10 de 2015). Recuperado el 27 de enero de 2022, de Advancing storage
and information  technology: https://www.snia.org/education/online-

dictionary/term/network-attached-storage

Nowicki, B. (Marzo de 1989). "NFS: Network File System Protocol specification”,
RFC 1094. doi:10.17487/RFC1094

Parallels IP Holdings GmbH. (2015). Virtuozzo. Recuperado el 17 de febrero de

2022, de Virtuozzo: http://www.virtuozzo.com/

Paredes, J. P. (22 de Noviembre de 2001). Alta disponibilidad para Linux.
Recuperado el 20 de febrero de 2022, de
http://www.ibiblio.org/pub/linux/docs/LuCaS/Presentaciones/200103hispalin
ux/paredes/pdf/LinuxHA.pdf

Paul Kirvan. (Abril de 2006). Clusters. Recuperado el 18 de marzo de 2022, de

Techtarget: http://searchexchange.techtarget.com/definition/cluster

Poelker, C., & Nikitin, A. (2014). Storage Area Networks For Dummies (2da ed.).

121



Postel, J. (28 de Agosto de 1980). "User Datagram Protocol", STD 6, RFC 768.
doi:10.17487/RFC0768

Postel, J., & Reynolds, J. (Octubre de 1985). "File Transfer Protocol”, STD 9, RFC
959. doi:10.17487/RFC0959

Rivest, R. (Abril de 1992). "The MD5 Message-Digest Algorithm", RFC 1321.
doi:10.17487/RFC1321

SAN. (2015). Recuperado el 14 de enero de 2022, de Advancing storage and
information technology: https://www.snia.org/education/online-

dictionary/term/san

Socolofsky, T., & Kale, C. (Enero de 1991). "TCP/IP tutorial’, RFC 1180.
doi:10.17487/RFC1180

Softpanorama. (s.f.). High Performance Computing (HPC). Recuperado el 8 de
marzo de 2022, de Softpanorama:

https://softpanorama.org/HPC/index.shtml

Sollins, K. (Julio de 1992). "The TFTP Protocol (Revision 2)", STD 33, RFC 1350.
doi:10.17487/RFC1350

Suppi Boldrito, R. (2015). Clusterizacion. Recuperado el 20 de febrero de 2022, de
uocC (Universitat Oberta de Catalunya):
https://lwww.exabyteinformatica.com/uoc/Informatica/Administracion_avanz
ada_del_sistema_operativo_GNU_Linux/Administracion_avanzada_del_sist
ema_operativo_GNU_Linux_%28Modulo_6%29.pdf

SwitchOver. (s.f.). Recuperado el 10 de febrero de 2022, de SIOS Technology
Corp.:  https://docs.us.sios.com/spslinux/9.5.1/en/topic/switch-to-standby -

node-to-confirm-switchover-is-working

122



TakeOver. (s.f.). Recuperado el 10 de febrero de 2022, de SIOS Technology Corp.:
https://docs.us.sios.com/spslinux/9.6.0/en/topic/what-is-quot-split-brain-

guot-and-how-to-avoid-it

Tanenbaum, A. (2009). Dispositivos de E/S. En A. Tanenbaum, Sistemas
Operativos Modernos (3ra ed.) (pags. 27-30). México: Pearson Educacion.

Tanenbaum, A. (2009). Fork. En A. Tanenbaum, Sistemas Operativos Modernos

(3ra ed.) (pag. 61). México: Pearson Educacion.
Tate, J., Bernasconi, A., Mescher, P., & Scholten, F. (2003). Introduction to Storage.

TechTerms. (22 de Enero de 2009). Floating Point Operations Per Second
(FLOPS). Recuperado el 24 de febrero de 2022, de TechTerms:

http:/techterms.com/definition/flops

Virtual Box. (2016). Recuperado el 26 de enero de 2022, de Virtual Box:
https://www.virtualbox.org/

Virtuozzo. (2016). OpenVZ. Recuperado el 28 de enero de 2022, de OpenVZ:
https://openvz.org/

VMWARE ESXI. (2016). Recuperado el 12 de enero de 2022, de VMWARE:

http://www.vmware.com/products/vsphere-hypervisor/

Webopedia. (7 de enero de 1998). Floating Point Operations Per Second (FLOPS).
Recuperado el 24 de febrero de 2022, de Webopedia:
http://www.webopedia.com/TERM/F/FLOPS.html

XEN. (2016). Recuperado el 12 de enero de 2022, de VMWARE:
https://xenproject.org

Zhang, M., Wen, H., & Hu, J. (Enero de 2016). "Spanning Tree Protocol (STP)
Application of the Inter-Chassis Communication Protocol (ICCP)", RFC 7727.
doi:10.17487/RFC7727

123



APENDICES

APENDICE A. Definiciones y Conceptos de las tecnologias

usadas

DRBD: Distributed Replicated Block Device: en espafiol «Dispositivos de Blogue
de Replicacion de Distribucién». Software desarrollado para sistemas basados en
GNU/Linux cuyo fin es replicar dispositivos de bloques entre dos servidores
ubicados geograficamente en puntos remotos.

ESXI: Elastic Sky X Integrated: nombre de producto del hipervisor desarrollado
por VMWare. Tiene la finalidad de particionar el hardware para consolidar
aplicaciones, reducir costos, optimizar la administracion y mejorar el rendimiento de
todo el Data Center, lo cual resulta en una mayor cantidad de Servicios ofrecidos

dentro de una pequefa cantidad de recursos de hardware fisicos.

FTP: File Transfer Protocol: en espafiol «Protocolo de Transferencia de
Ficheros». Protocolo utilizado para la transferencia de ficheros de distintos tamafos
gue, a diferencia de otros protocolos, permite la reanudacion de la transferencia en

caso de fallos de red mediante el envio del comando REST.

HA: High Availability: en espafiol «Alta Disponibilidad». Protocolo usado para la
implementacion segura de la continuidad del servicio ofrecido por un conjunto de
ordenadores, en caso de fallos, se pretende que el servicio siempre ofrezca una

continuidad del servicio.

HEARTBEAT: Es un servicio que se ejecuta en sistemas GNU/Linux en modo
demonio, proveyendo una infraestructura de clister, permitiendo a los clientes la
desaparicion o aparicion de un miembro del clister e intercambiar de forma sencilla

mensajes entre los miembros.



LAN: Local Area Network: en espafiol «Red de Area Local». Estructura de red
por medio de la cual se realiza la interconexion entre dispositivos ubicados dentro

de un ambiente privado y aislado del area publico.

LVM: Logical Volume Manager: en espafiol «Administrador de Voliumenes
Logicos». Gestor que es usado para optimizar la colocacion de datos y acceso,
abstrae el hardware mediante volumenes logicos, hace flexible la administracion
del almacenamiento de los datos, permitiendo redimensionarlos y desplazarlos sin
la necesidad de detener o desmontar el sistema de archivos, administrando el
espacio del disco duro con mejor eficacia que el sistema de particiones

convencionales.

MDADM: Multiple Device Administrator: en espafiol «Administrador de Mdltiples
Dispositivos». Software mediante el cual se administran multiples dispositivos para
la creacion de un arreglo RAID, haciendo de un grupo de bloques un solo

dispositivo.

NBD: Network Block Device: en espafiol «Dispositivo de Bloque de Red».
Protocolo usado para reenviar todo un dispositivo de bloques o una parte del mismo

a un segundo ordenador.

NFS: Network File System: en espafiol «Sistema de Archivos de Red». Mediante
este protocolo se permite el acceso remoto de un sistema de archivos a través de

la red.

OS: Operative System: en espafiol «Sistema Operativo». Conjunto de Softwares
gue en compafia de un Kernel que se ejecutan a nivel privilegiado, gestionan los
recursos del Hardware para darle un sentido y una funcionalidad mediante servicios

ofrecidos a los programas y aplicaciones a nivel de usuario.

RAID: Redundant Array of Independent Disks: en espafiol «Arreglo Redundante

de Discos Independientes». Es una solucion de almacenamiento que combina dos



0 mas conjunto de dispositivos de bloques y los convierte en una sola unidad logica
para proveer redundancia de datos y/o rendimiento en las operaciones de lecturay

escritura de los datos.

RAVD: Redundant Array of Virtual Disks: en espafiol «Arreglo Redundante de

Discos Virtuales». Nombre designado para el proyecto desarrollado.

VM: Virtual Machine: en espafol «Maquina Virtual». Software que simula todo
un sistema de computacion permitiendo ejecutar programas de manera que

aparenta estar en un hardware real.

XFS: High-performance 64-bit journaling file system: en espafiol «Sistema de
Archivos de 64 bits con Journaling de Alto Rendimiento». Sistema de archivos
basado en la extension por lo que soporta archivos muy grandes. Su limite es el
espacio disponible en el sistema de archivos. Es escalable, estable, crea copias de
seguridad, restaura y recupera los datos ante caidas, permite la desfragmentacion

y expansion estando el sistema de archivo activo y montado.



APENDICE B. Seleccion de Técnicas de Virtualizacion e
Hipervisor

B.1. Técnicas de virtualizacion

De los tipos de virtualizacion mencionados en la seccion “lI.11. Virtualizacion” se

escogid un hipervisor que implemente Virtualizacion Completa y que también
contara con firmware o footprint>> pequefio para que consumiera la menor cantidad
de recursos posible. El motivo de haber escogido este método por sobre los demas

es por las siguientes razones:
B.1.1. Abstraccién de hardware

El virtualizador usa un HAL lo cual permite que las aplicaciones no accedan
directamente al hardware fisico, por el contrario, las aplicaciones lo hacen mediante
una capa intermedia la cual se encarga de administrar el acceso a cualquier recurso
gque este siendo demandado en un tiempo determinado. Las HAL utilizan la misma
l6gica de las API con la diferencia que las API interactian como interprete entre
dos Software distintos, a diferencia de la interaccién de las HAL son entre software

(Sistema Operativo o aplicaciones) Yy el hardware fisico.
B.1.2. Portabilidad de la maquina virtual

Gracias a la HAL explicada en el punto anterior, las maquinas virtuales pueden ser
movidas entre distintos ordenadores fisicos siempre que se respeten las
restricciones de compatibilidad arquitectural, por ejemplo: En una arquitectura de
maquina x86 (32 bits) Unicamente se pueden virtualizar maquinas con sistemas
operativos x86, por el contrario, en una arquitectura de x64 (64 bits) se pueden

*® FootPrint: es el espacio que una unidad de hardware o software ocupa.



virtualizar maguinas con sistemas operativos x86 y x64 debido a que la arquitectura

lo permite.

Por lo explicado anteriormente es importante conocer la arquitectura de maquina
donde se encuentra alojado el sistema anfitrion y la arquitectura de la maquina
virtual a migrar.

B.2. Hipervisor

Para seleccionar el hipervisor era necesario que permitiera Virtualizar
Completamente un ordenador, los hipervisores que permiten esta técnica de

virtualizacion son los siguientes:

e Citrix XenServer

e Linux KVM

e VMWare ESXI

e Microsoft Hyper-V Server

e Oracle VM Server

De estos virtualizadores seleccionamos VMWare ESXI, principalmente por que
la empresa REKASA usa este tipo de hipervisor, otro motivo es que este hipervisor
ofrece estabilidad y seguridad gracias a su footprint que es cerca de 32 MB creado
Unica y exclusivamente con la finalidad de servir como sistema anfitrion para la
virtualizacion, esto quiere decir que no se es necesario proteccion adicional como
un OS de uso genérico, evitando de esta manera la existencia de fallos o bugs

residentes en el sistema operativo anfitrion.



APENDICE C. Seleccién del SistemaOperativo

Existen varias distribuciones GNU/Linux, entre estas Red Hat, Centos, Ubuntu, Fedora, Debian, OpenSUSE, etc

escoger la distribucion podemos tomar de ejemplo las mas populares mostradas en el siguiente gréafico:

Arch Linux Debian Fedora

Instaiation Instakation Installation

OpenSUSE

Installxtion instatation

Figura (40) - Comparacioén entre distribuciones méas populares
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Se escogié Debian como sistema operativo a utilizar de entre las distintas
distribuciones ofrecidas para GNU/Linux, porque Debian es una organizacion y no
una compafia, no vende nada, sus miembros son voluntarios, todos los
desarrolladores trabajan bajo una misma meta: “El mejor sistema operativo de
todos”, de esta forma hemos tomado en cuenta cada uno de los siguientes

criterios:
C.1. Filosofia de la distribucion

Cada proyecto o distribucion tiene una filosofia propia o motivo por el cual ha nacido
y cuya metas y objetivos se ven sujetas a esta filosofia, asi por ejemplo la
distribucion de Ubuntu tiene la siguiente filosofia: “Ubuntu: Linux for human
beings”, esto conlleva a que el sistema operativo Ubuntu siempre tenga un disefio
amigable para el usuario y todas sus distribuciones van pensadas en esto, por otro
lado la filosofia de Debian es “The universal operating system”, donde estan
comprometidos a usar mayoritariamente software completamente libre y cuya meta

es funcionar de forma estable en casi todos los ordenadores y arquitecturas.

Asi puede suceder que cada proyecto puede cambiar faciimente con el tiempo
su metodologia de uso, su confiabilidad y su disponibilidad, etc. Pero su filosofia

siempre es la misma.

Algunos podrian decir que usan Debian porque es gratuito, porque parece genial
0 sin costo, y estas percepciones son validas, pero se pierde el sentido de lo que
es en verdad el software libre y su maxima razon de ser. La razon del software libre
es el resultado evolutivo de la investigacion académica que se sostiene y crece
gracias a la libertad del software. Si no existiese la libertad del software, significaria
gue cada vez que se requiera dar solucion a un determinado problema se tendria
gue reescribir el cédigo desde un inicio en lugar de tomar un cAdigo ya existente y
ajustarlo en beneficio de dicho problema. Por lo tanto, no se puede ni se debe

minorar a escoger una distribucion por ser mas gratis que otra (es decir con menor
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costo), ya que lo que las diferencian no son estas cualidades superficiales, sino las

basados en su filosofia que es en si lo que la distribucién ofrece.

Debido a esto las filosofias de cada distribucion mantienen y ofrecen algo mas
gue un software excelente y gratuito, ofrecen un objetivo para satisfacer una

necesidad.
C.1.1. Soporte

Debian posee una amplia gama de desarrolladores, asi como también una gran

comunidad que respalda al usuario.
C.1.2. Estabilidad

Debian ofrece una excelente estabilidad, la cual se ha logrado comprobar al brindar
los servicios ofrecidos por la empresa REKASA, la cual tiene mas de 15 afios
trabajando con esta distribucién, tiempo en el cual solo se ha requerido mantener

actualizando la version de la distribucion y su paqueteria.

Una de las caracteristicas estables de esta distribucién es que no desaparecera
simplemente por su gran tamafio, como lo han hecho muchas otras distribuciones,
por lo que no podria uno quedarse sin soporte, tampoco puede caer en bancarrota
ya que su contrato social le prohibe abruptamente decidir a dejar de dar soporte a
herramientas cuyas versiones son no empresariales de la distribucion. Asi nuestro
sistema operativo siempre serd estable y no caerd rehén de planes de negocios y

empresas.

Debian ofrece tres grados de liberacion para su proyecto y desarrollo de los

cuales el usuario puede libremente escoger cada grado a voluntad propia:

v' Unstable: es para prueba y desarrollo, no se ofrece al publico, los

paquetes de esta son luego propagados a la rama Testing.

viii



v' Testing: es generada automaticamente mediante scripts que intentan
pasar de una a otra los paquetes que son considerables con pocos niveles
de fallos provenientes de la rama Unstable, siempre y cuando las
dependencias pueden ser satisfechas siempre.

v/ Stable: es la versién oficial y es usada por los usuarios ordinarios.

C.1.3. Calidad de implementacion

Debian ofrece herramientas que una vez probadas atrae a la mayoria de los
usuarios como por ejemplo su herramienta “apt-get” que no solo hace que la
experiencia sea genial, sino que también sea sumamente facil instalar un software

en un sistema operativo Debian.

Este es el punto integral y clave, el corazén palpitante de Debian y lo que lo hace
tan absolutamente superior a todos los otros sistemas operativos. La politica se
define y es bien clara. Se aplica a través de las herramientas que utiliza todos los
dias. Cuando se ejecuta “apt-get install foo”, no solo se estd realizando la
instalacién de un software, sino que se encarga que todo funcione correctamente
cumpliendo todas las dependencias y requerimientos que deban ser instalados, asi
no solo se realiza una simple instalacion, también se esta satisfaciendo una politica

gue cumpla con el objetivo de dar el mejor sistema posible.

Lo que define la politica son los limites de Debian, y no las acciones del usuario
en el sistema. La Politica define qué partes del sistema, el gestor de paquetes
puede cambiar, cébmo manipular los archivos de configuracion, etc. Al limitar el
alcance de la distribucion de esta manera, el administrador del sistema puede
realizar modificaciones sin temor a que los cambios realizados afecten archivos
fuera de la zona establecida en que los paquetes de Debian deban realizar sus
cambios. En esencia, cuando los paquetes violan su politica definida, se introduce
del lado del desarrollo una nueva clase de errores de politica, estos pasan a ser

presentados con severidad critica, por consiguiente, el paquete afectado no sera



incluido en la version estable oficial de Debian, quedando solo en las versiones

testing y unstable.

En comparacion con las distribuciones comerciales de Linux, Debian tiene
muchos mayores desarrolladores disponibles para empaquetar proporciones
grandes de paguetes. Sumado a que Debian carece de ciclos donde los plazos
sean impulsados con fines de negocios, tendiendo a hacer las cosas bien y no para
producir al mercado distribuciones estables con plazos establecidos con afinidad

meramente comerciales.
C.1.4. Repositorios

Debian posee actualmente mas de 29,000 paquetes. Las probabilidades de que
todo lo que necesita el usuario ya esté empaquetado para debian son muy altas,

teniendo asi al alcance un vasto nimero de paquetes disponibles para el usuario.
C.1.5. Documentacion

Debian goza de una vasta paqueteria acompafnada de una amplia documentacion,

ambas son alimentadas por una gran comunidad de desarrolladores.
C.1.6. Mantenimiento y administracion

La actualizacion en Debian es la envida de la mayoria del resto de distribuciones,
se puede tener un sistema operativo Debian en un ordenador que durante 5 afios

no haya tenido que ser reinstalado en cada actualizacion.

La administracion es tan simple que basta con hacer un “apt-get install sendmail”
y tener completamente un servicio con SASL, TLS, configurado completamente con
certificados completos. Se garantiza la preservacion de la configuracién ante
cualquier actualizacién, dejando centralizado todos los archivos de configuracion

en el directorio /etc/, permitiendo asi una forma facil para respaldar los datos.



C.1.7. Portabilidad y soporte de Hardware

Debian al usar el kernel GNU/Linux, soporta una mayor amplia gama de hardware
esotérico que BSD, asi por ejemplo algo ya soportado por GNU/Linux como
hardware RAID que son las tarjetas 3ware RAID®%, apenas empiezan a ser
soportadas por BSD recientemente. IBM y HP aseguran que su hardware esta
completamente soportado por GNU/Linux. Para los ordenadores usados para
escritorios, el nico tema complejo son los drivers exoticos y casi Unicos, pero fuera

de eso, no existen mayores inconvenientes.
C.1.8. Seguridad y confiabilidad

Siempre ha existido una relacion entre seguridad y comodidad. La computadora
mas segura del mundo es aquella que nunca ha sido encendida. Segura, pero no

tan util.

¢, Qué piensa uno cuando se habla de seguridad en Sistemas Operativos al estilo
UNIX? Se nos viene a la mente OpenBSD, sin embargo, a pesar de la seguridad
tendremos software muy obsoleto. Muchos estan de acuerdo que la porcion

auditable y segura de OpenBSD no provee el software que requieren.

Existe un foco muy enorme en la seguridad y estabilidad en GNU/Linux Debian,
y en la distribucion estable se reclaman las mismas particularidades de la
reputacion de OpenBSD, y existen aparentemente algunas diferencias en el mundo
real entre Debian y OpenBSD en este momento. Basta con trabajar un poco y pasar
unos breves minutos endureciendo los paquetes estandares y las prioridades de

solo usar paquetes Utiles y necesarios.

% 3ware RAID CARDS: es una marcade hardware para creary configurar discos RAID. Ver mas

detalles: http:/AMww.avagotech.com/products/server-storage/raid-controllers/
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Aungque no sea necesaria una cadena de comandos en cada sistema BSD
destinado para desplegar actualizaciones de seguridad ("make release”, o "make
package" para construir en una maguina e instalar en cualquier otra parte), la forma
en que BSD maneja el despliegue de sus paquetes es un poco mas complejo
comparado con Debian. La distribucion de paquetes binarios es mas eficiente en
Debian, debido a que uno puede tener su propio archivo apto para apt®’ y utilizarlo

en todos los servidores productivos, usando los mecanismos nativos de Debian.

Sin embargo, cuando se trata de seguridad real, sin controles de acceso
obligatorios no hay mucha garantia. SELinux seria una mejor opcion que OpenBSD

0 que Debian basado solo con paquetes estables.

Aun sin SELinux, se puede encontrar la estabilidad de Debian s6lida como una
roca, con la tranquilidad de saber que vienen de parches de seguridad que han sido
portados a la distribucion de parte del equipo de seguridad.

Existe otro beneficio que nos ofrece el equipo de seguridad de Debian cuando
nos referimos a la distribucion estable, el cual es la posibilidad de tener multiples
versiones para cada suite, por ejemplo: Apache, KDE y X11, se puede tener una
version distinta para cada suite con actualizaciones de seguridad para la
distribucion estable, esto no es posible en OpenBSD, sin embargo debemos
recordar que solo existe una version del arbol de puertos, por lo que cada version
de la misma suite debe de funcionar en un puerto Unico, es decir si el puerto 80
estd4 ocupado por apache2.2, al tener otra version para la misma suite por ejemplo
apache2.4 se le debe asignar otro puerto distinto del 80 como el 8080 para esta

otra version, esto tampoco es posible en OpenBSD.

" apt: Programa de gestion de paquetes creado por el proyecto Debian donde la abreviatura
“apt” significa Advanced Packaging Tool. Este programa simplifica la instalacion y eliminacion de
paguetes en la distribucion.
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OpenBSD debe instalar la nueva version del paquete con todos los posibles
problemas que esto pueda causar, como lo pueden ser actualizaciones a todas las
dependencias, asi como horas en el cambio de lineas de cdédigo, a diferencia de
Debian que se puede instalar la misma version del paquete, con las revisiones de
seguridad o parches de correccion para no tener que instalar una version mas

actual.

Podemos encontrar una comparacion entre las distribuciones de Linux y el
tiempo para parchar las vulnerabilidades de seguridad conocidas, pero no estan
incluidas los datos de BSD, por las razones previamente dadas, sin embargo, aqui
esta la URL:

https://people.debian.org/~jfs/debconf3/security/data/

C.1.9. Escalabilidad y desempefio

El desempefio varia entre una distribucion liberada a otra. Podemos encontrar un
conjunto completo de pruebas benchmark, con su codigo, el cual esta disponible

en la siguiente URL.:

http://bulk.fefe.de/scalability/

En dicha URL se puede observar que Linux 2.6 escala en todas las pruebas.
C.1.10. Conclusion de nuestra eleccion

Después de verificar todos los puntos anteriores y analizar las cualidades que nos
ofrece Debian es muy dificil que otra distribucion nos ofrezca la facilidad de

mantenimiento, administracion, accesibilidad, estabilidad, tamafo, soporte,
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documentacion, portabilidad de hardware, seguridad, confiabilidad, escalabilidad,

desempefo, capacidad de personalizacion y un fuerte apoyo.

Debian nos permite enfocar al usuario en lograr tener hecho su trabajo, facil,
seguro y con la minima preocupacién sobre la infraestructura usada, lo cual Debian

ayuda a cumplir con esto.

Hasta hoy Debian permite actualizar, instalar y manejar paquetes de forma
sencilla y estable, mejor que cualquier otra distribucion existente.

El sistema operativo Debian Jessie se adquirié de la siguiente url:

https://cdimage.debian.org/cdimage/archive/8.11.1/amd64/iso-dvd/
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APENDICE D. Creacionde Maquinas Virtuales en Workstation

WORKSTATION 11

3 S O

Open a Virtual Connect to a Connect to
Machine Remote Server VMware vCloud Air

Figura (41) - Creacidon maquinavirtual Workstation (Screenshoot 01)

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

() Typical (recommended)

Create a Workstation 11.0 virtual machine
in a few easy steps.

VMWARE (Ol el

WORKSTATION Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help < Back Cancel

Figura (42) - Creacidon maquinavirtual Workstation (Screenshoot 02)
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Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility

Hardware compatibility: | wWarkstation 11.0 v
Compatible with: | ESY Server
Compatible products: Limitations:
Fusion 7.0 64 GE memory
Workstation 11.0 16 processors
10 network adapters
8 TB disk size

| <Back ||  Next»> || Cancel |

Figura (43) - Creacidon maquinavirtual Workstation (Screenshoot 03)

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system, How will you install the guest operating system?

Install from:
() Installer disc:

22 Unidad de €D (D)

() Installer disc image file (iso):

Browse...
(@1 will install the operating system later.}
The virtual machine will be created with a blank hard disk.
Help | <Back || MNext> | Cancel |

Figura (44) - Creaci6on maquinavirtual Workstation (Screenshoot 04)
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Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

(@) Linux

(") Movell Netware
(") solaris

Cl VMware ESX
() Other

Version

|'{Jti'1er Linux 3.x kernel 64-bit Do

Help | <Back || Mext> || Cancel |

Figura (45) - Creacidon maquinavirtual Workstation (Screenshoot 05)

Mame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
‘ nbdc1 |

Location:

‘C:‘ul..lsers‘lmjublandinn‘lﬂamments‘l.wrmal Machinesinbdcl | | Browse...

The default location can be changed at Edit > Preferences.

| <Back || mMext> || cancel |

Figura (46) - CreaciOn maquinavirtual Workstation (Screenshoot 06)
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Processor Configuration
Specify the number of processors for this virtual machine.

Figura (48) -

Processors
Mumber of processors: | i W |
Mumber of cores per processor: | i W |
Total processor cores: 1
Help | <Back || MNext> || Cancel
Figura (47) - Creacidon maquinavirtual Workstation (Screenshoot 07)

Metwork Type
What type of network do you want to add?

Metwork connection

(") Use bridged networking

Give the guest operating system direct access to an external Ethernet
network. The guest must have its own IP address on the external network.

(®) Use network address translation (MAT)

Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IF address.

() Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer,

D Do not use a network connection

| <Back || MNext> || cCancel
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select 1/0 Controller Types
Which SCSI controller type would you like to use?

I/Q contraller types
SCSI Controller: | Buslogic (Mot available for 54-bit guests)

(®)LSI Logic (Recommended)
(I LSI Logic SAS

| <Back | | Mext> || Cancel |

Figura (49) -

CreaciOon maquinavirtual Workstation (Screenshoot 09)

Select a Disk Type

What kind of disk do you want to create?

Virtual

(0 IDE
®5csI (Recommended)
BN

disk type

| <Back ||  MNext> || Cancel |

Figura (50) -

CreaciOon maquina virtual Workstation (Screenshoot 10)
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select a Disk
Which disk do you want to use?

Disk
(®) Create a new virtual disk

A virtual disk is composed of ane or more files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts.

(") Use an existing virtual disk
Choose this option to reuse a previously configured disk.

() Use a physical disk {for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk.

| <Back || MNext> || cancel |

Figura (1) - Creacién maquinavirtual Workstation (Screenshoot 11)

Specify Disk Capacity
How large do you want this disk to be?

Maximum disk size (GB): 8.0 |5

Recommended size for Other Linux 3.x kernel 64-bit: 8 GB

[] Allocate all disk space now.

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.

(") store virtual disk as a single file

(@) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

| <Back || MNext> || cancel |

Figura (52) - Creacién maquinavirtual Workstation (Screenshoot 12)
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Specify Disk File
Where would you like to store the disk file?
Disk File
One disk file will be created for each 2 GB of virtual disk capacdity. File names for
each file beyond the first will be automatically generated using the file name
provided here as a basis.
| nbdci|vmdk | | Browse...
Help | <Back || Mext> || Cancel |

Figura (53) - Creacidon maquinavirtual Workstation (Screenshoot 13)

) Memory
Device Summary
P = specify the amount of memory allocated to this virtual
Memory 1GB machine, The memory size must be a multiple of 4 MB,
[ Processors 1
(“JNew CD/OVD (... Auto detect Memory for this virtual machine: 1024% MB
TENetwork Adapter  NAT
USE Controller Present &4 GE
@ So.und Card Auto detect 28
= Prlnter Present 15 6B
!Dlsplay Auto cetect BGB Maximum recommended memory
4GB (Memory swapping may
- occur beyond this size.)
168 4 13704 MB
512 ME
k| Recommended memory
256 ME
384MB
128 MB
&4 M [ Guest 05 recommended minimum
3:2Me <l 32MB
16 ME
&ME
4ME
@@d... Remave

Figura (54) - Creaci6on maquinavirtual Workstation (Screenshoot 14)
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APENDICE E. Creacionde Maquinas Virtuales en ESXI

Summary | Virtual Machines ' ResourceAllocation ' Performance ' Configuration ' Local Users & Groups ' Events ' Permissions

close tab [£]

What is a Host?

A host is a computer that uses virualization software, such Virtual Machines
as ESX or ESXi, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and nefwork
connectivity.

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance.

Host

The easiest way fo add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.

"4

vSphere Client
Basic Tasks

il Deploy from VA Marketplace

@3 Create a new virtual machine BRI

=| Learn about vSphere

llanage mulfiple hosts, eliminate downtime, load
balance your datacenter with vMotion, and more

=| Evaluate vSphere

Figura (55) - Creacion méaquinavirtual ESXI (Screenshoot 01)

Configuration
Select the configuration for the virtual machine

Configuration

Configuration
Name and Location N
Storage © Typical
wirtual Machine Version Create a new virtual machine with the most common devices and configuration options.
Guest Operating System
CPUs i Custom
Memory Create a virtual machine with additional devices or specific configuration options.
Network
SCSI Controller
Select a Disk

Ready to Complete

I Help = Back | Next = I Cancel |

Figura (56) - Creacion maquinavirtual ESXI (Screenshoot 02)
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Name and Location
Specify a name and location for this virtual machine

Configuration
Mame and Location
Storage

Virtual Machine Version
Guest Operating System
CPUs

Memory

Network

SCSI Controller

Select a Disk

Ready to Complete

Name:

Inbdc]]

Virtual machine (VM) names may contain up to 80 characters and they must be unique within each

vCenter Server VM folder.

VM folders are not viewable when connected directly to a host. Te view VM folders and spedify a location

for this VM, connect to the vCenter Server.

< Back | Mext > I

Cancel |

4

Figura (57) -

Creacion maquina virtual ESXI (Screenshoot 03)

Storage
Select a destination storage for the virtual machine files
Configuration Select a destination storage for the virtual machine files:
Mame and Location = — = — ——— = = —
"
Storage ame rive Type apacity | Provision: ee | Type in Pro
virtual Machine Version
Guest Operating System
CPUs
Memory
Network
5CS1 Controller
Select a Disk
Ready to Complete
< I >
I” Disable Storage DRS for this virtual machine
Select a datastore:
Name | Drive Type I Capac\tvl Provisioned I Free | Type | Thin Provi
< >
Iﬂ%elpl <Back | Next > I Cancel |

Figura (58) -

Creaci6on maquinavirtual ESXI (Screenshoot 04)
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Vvirtual Machine Version

Configuration
Mame and Location
Storage

virtual Machine Version
Guest Operating System
CPUs

Memory

Metwork

5CSI Controller

Select a Disk

Ready to Complete

r— Virtual Machine Version

This host or duster supports more than one VMware virtual machine version. Specify the virtual
machine version to use.

" Wirtual Machine Version: 4

This version will run on VMware 3.0 and later, and YMware Server 1.0 and later. This version
is recommended when sharing storage or virtual machines with up to 3.5,

1~ Wirtual Machine Version: 7

This version will run on VMware ESX/ESXi 4.0 and later. This version is recommended when
sharing storage or virtual machines with ESX/ESXiup to 4.1,

@ Wirtual Machine Version: 8

This version will run on VMware ESXi 5.0 and later. Choose this version if you need the latest
virtual machine features and do not need to migrate to ESX/ESXi 4.

<Back | Next > I Cancel |

Figura (59) -

Creacion maquina virtual ESXI (Screenshoot 05)

Guest Operating System
Spedify the guest operating system to use with this virtual machine

Virtual Machine Version: 8

Configuration
Mame and Location

Storage

virtual Machine Version
Guest Operating System
CPUs

Memory

Network

5CSI Controller

Select a Disk

Ready to Complete

Guest Operating System:
© Windows
@ Linux
" Other

Version:

Identifying the guest operating system here allows the wizard to provide the appropriate defaults for
the operating system installation.

<Back | Next > I Cancel |

Figura (60) - Creacion maquinavirtual ESXI (Screenshoot 06)
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CPUs Wirtual Machine Version: 8
Select the number of virtual CPUs for the virtual machine.

Configuration

Mame and Location MNumber of virtual sockets: |1 -
Storage

Virtual Machine Version Mumber of cores per virtual socket: |1 -
Guest Operating System

CPUs Total number of cores: 1

Memory

Network The number of virtual CPUs that you can add to a VM

depends on the number of CPUs on the host and the

SCSI Controller number of CPUs supported by the guest OS.

Select a Disk
Ready to Complete

The virtual CPU configuration specified on this page
might violate the license of the guest 0S.

Click Help for information on the number of
processors supported for various guest operating
systems.

I Help | = Back | Mext = I Cancel |
4|

Figura (61) - Creacion maquinavirtual ESXI (Screenshoot 07)

Memory Wirtual Machine Version: 8
Caonfigure the virtual machine's memory size.
Configuration —Memory Configuration
Mame and Location =
Storage 1011 GBT Memory size: 10243, I -
Virtual Machine Version BEEH Maximum recommended for this
Guest Operating System 256 6B <1 guest0S: 1011 GB.
‘::A Maximum recommended for best performance: 3956 MB.
lemory 128 GBH
. Default recommended for this
Network 4
SCSI Contraller &4 GEH Quest O5: 383 MB.
Select a Disk 32 cai < Minimum recommended for this
Ready to Complete ‘guest O5: 32 MB.
16 GBH
& GEH
4GB |-y
ZGBH
1GE
S12 ME
256 MB
128 MB|
64 MEB|
32 ME|
16 ME|
8 MB
Linux values can vary, Consult your Linux release notes for accurate information.
4 MB
I Help | <Back | Mext > I Cancel |

Figura (62) - Creacion maquinavirtual ESXI (Screenshoot 08)
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Network
Which network connections will be used by the virtual machine?

Virtual Machine Version: 8

Configuration
Mame and Location
Storage

Virtual Machine Version
Guest Operating System
CPUs

Memory.

Hetwork

SCSI Controller

Selecta Disk.

Ready to Complete

—Create Network Connections
How many NICs do you want to connect? 1 -
Connect at
Network Adapter Power On
NIC 1: [vM Network | [e1000 JE3

IQ If supported by this virtual machine version, more than 4 NICs can be added after the
virtual machine is created, via its Edit Settings dialog.

Adapter choice can affect bath rking p & and migration o ibility. Consult
the VMware KnowledgeBase for more information on choosing among the network adapters
supported forvarious guest operating systems and hosts.

I Help

<Back | Mext = I Cancel |
4|

Figura (63) -

Creaci6on maquinavirtual ESXI (Screenshoot 09)

SCSI Controller
Which 5CSI controller type would you like to use?

virtual Machine Version: 8

Configuration
Name and Location
Storage

Virtual Machine Version
Guest Operating System
CPUs

Memory

Network

SCSI Controller
Select a Disk

Ready to Complete

SCSI controller

™ BusLogic Parallel (not recommended for this guest 0S)
@ LSI Logic Parallel
" LSI Logic SAS

" VyMware Paravirtual (not recommended for this guest 05)

I Help |

<Back | Mext > I Cancel |
a

Figura (64) -

Creaci6on maquina virtual ESXI (Screenshoot 10)
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Select a Disk virtual Machine Version: 8

Configuration A virtual disk is composed of one or more files on the host file system. Together these files appear as a
MName and Location single hard disk to the guest operating system.

Storage

Virtual Machine Version Select the type of disk to use,

Guest Operating System  Disk
CPUs
Memary @ Create a new virtual disk
MNetwork
SCSI Contraller el
Select a Disk
Create a Disk
Advanced Options @)
Ready to Complete

Use an existing virtual disk

Reuse a previously configured virtual disk.

Raw Device Mappings

Give your virtual machine direct access to SAN. This option allows you to

use existing SAN commands to manage the storage and continue to
access it using a datastore,

" Do not create disk

Help < Back | Next > I Cancel |
4

Figura (65) - Creacion méaquinavirtual ESXI (Screenshoot 11)

Create a Disk Virtual Machine Version: 8
Spedify the virtual disk size and provisioning pelicy

Configuration — Capacity

Name and Location r
Storaae Disk Size: BE GBE

Virtual Machine Version

Guest Operating System - Disk Provisioning

CPUs " Thick Provision Lazy Zeroed
Memary

Network " Thick Provision Eager Zeroed
SCsI Controller s Thin Provision

Select 3 Disk

Create a Disk o=

Advanced Options

Ready to Complete * Store with the virtual machine

£~ Specify a datastore or datastore duster:

I Help < Back | Next = I Cancel |
Z

Figura (66) - Creacidon maquinavirtual ESXI (Screenshoot 12)
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Advanced Options
These advanced options do not usually need to be changed.

Wirtual Machine Version: 8

Confiquration Specify the advanced options for this virtual disk. These options do not normally need

Mame and Location
Storage

Virtual Machine Version
Guest Operating System
CPUs

Memory

Network

SCSI Contraller

Select a Disk

Create 3 Disk
Advanced Options
Ready to Complete

to be changed.

Virtual Device Node

& |scst i)

r |oE@o

=l
=]

Mode:

™ Independent

Independent disks are not affected by snapshats.

€ Persistent

Changes are immediately and permanently written to the disk.

& Nonpersistent

Changes to this disk are discarded when you power off or revert to the

snapshat.

I Help |

= Back | Mext = I

Cancel

Figura (67) -

Creaci6on maquinavirtual ESXI (Screenshoot 13)

Ready to Complete
Click Finish to start a task that will create the new virtual machine

Wirtual Machine Version: 8

Configuration
Mame and Location
Storage

Virtual Machine Version
Guest Operating System
CRUs

Memory

Network

5CSI Contraller

Select & Disk

Create 3 Disk

Advanced Options
Ready to Complete

Settings for the new virtual machine:

Name:
Host/Cluster:
Datastaore:
Guest0S:

CPUs:

Memory:

NICs:

NIC 1 Network:
SCSIController
Create disk:

Disk capacity:
Disk provisioning:
Datastors:

WVirtual Device Node:
Disk mode:

nbdel
wverk7.redkangaroouanetni
datastorel

Other Linux {64-bit)
1

1024 MB

1

VM Network
LSILogicParallel
Newivirtual disk

8 GB

Thin Provision
datastorel
SCSI(0:0)
Persistent

- Edit the virtual machine settings before completion

/iy Creation of the virtual machine (VM) does not indude automatic installation of the guest operating
system. Install a guest OS on the VM after creating the VM.

|4p|

Cancel

Sl |

Figura (68) -

Creacion maquinavirtual ESXI (Screenshoot 14)
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—Memory Configuration
I Show All Devices Add... Remove
1000 GB e pemory Size: 1] e~
Hardware | Summary | 512 GEH
= Maximum recommended for this
#E Memory (adding) 023D | scecel] 9 ouestos: 101168,
[d cPus (adding) 1 . ded for best
. aximum recommen s
[ Video card (adding) Video card 128GBH 4 performance: 3956 MB.
S VMO device (adding) Restricted 54 Gal Default recommended for this
&5 Wew CD/DVD (adding) Client Device 4 guest05: 334 MB.
ﬁ New Floppy (adding) Client Device B Minimum recommended for this
e New SCSI Controller (add...  LSI Logic Parallel 16 g8 <l guestOs: 32 MB.
Ef New NIC (adding) VM Network
= MNew Hard Disk (adding) virtual Disk B
4 GE
2GEH
1GB
512 MB
256 MB
126 MB
&4 MB
3z MB
16 MB
&MB
+MB
Help Finish Cancel

Figura (69) - Creacion maquinavirtual ESXI (Screenshoot 15)
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APENDICE F. Configuraciones de Red

Cuadro (115) - Configuracién dered paranbdcl

Cuadro (116) - Configuracion dered paranbdc?2

Cuadro (117) - Configuracién dered paranbdsl

Cuadro (118) - Configuracion dered paranbds?2




Cuadro (119) - Configuracion dered paranbds3

Cuadro (120) - Configuracion de red paranbds4

Cuadro (121) - Configuracién dered para nbds5

Cuadro (122) - Configuracion dered paranbds6
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Cuadro (123) - Configuracién de red para nbds7

Cuadro (124) - Configuracién dered paranbds8

Cuadro (125) - Configuraciondered paranbds9

Cuadro (126) - Configuraciéndered paranbds10
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Cuadro (127) - Configuraciéndered paranbdsil

Cuadro (128) - Configuraciondered paranbds12
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APENDICE G. Configuraciones DRBD

Iniciemos viendo todas las opciones para “global_common.conf:

Cuadro (129) - Opciones para global_common.conf
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Cuadro (130) - Archivo de configuracién global_common.conf en nbds3




Cuadro (131) - Archivo de configuracién rO.res en nbds3

Cuadro (132) - Archivo de configuracion global_common.conf en nbds4




Cuadro (133) - Archivo de configuracién rO.res en nbds4

Cuadro (134) - Archivo de configuracion global_common.conf en nbds5




Cuadro (135) - Archivo de configuracién rO.res en nbds5

Cuadro (136) - Archivo de configuracion global_common.conf en nbds6




Cuadro (137) - Archivo de configuracién rO.res en nbds6

Cuadro (138) - Archivo de configuracién global_common.conf en nbds7

liv



Cuadro (139) - Archivo de configuracién rO.res en nbds7

Cuadro (140) - Archivo de configuracion global_common.conf en nbds8
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Cuadro (141) - Archivo de configuracién rO.res en nbds8

Cuadro (142) - Archivo de configuracién global_common.conf en nbds9
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Cuadro (143) - Archivo de configuracién rO.res en nbds9

Cuadro (144) - Archivo de configuracion global_common.conf en nbds10
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Cuadro (145) - Archivo de configuracién rO.res en nbds 10

Cuadro (146) - Archivo de configuracion global_common.conf en nbds11
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Cuadro (147) - Archivo de configuracién rO.res en nbds11

Cuadro (148) - Archivo de configuracion global_common.conf en nbds12
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Cuadro (149) - Archivo de configuracién rO.res en nbds12




APENDICE H. Configurando el servidor NBD

Cuadro (150) - Configuracién del archivo config en nbds5

Path: /etc/nbd-server/config

Cuadro (151) - Configuracién del archivo allow en nbds5
Path: /etc/nbd-server/allow

Configurando el servidor nbdsé6:

Cuadro (152) - Configuracion del archivo config en nbds6
Path: /etc/nbd-server/config
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Cuadro (153) - Configuracion del archivo allow en nbds6
Path: /etc/nbd-server/allow

Configurando el servidor nbds7:

Cuadro (154) - Configuracion del archivo config.en nbds7
Path: /etc/nbd-server/config

Cuadro (155) - Configuracion del archivo allow en nbds7
Path: /etc/nbd-server/allow

Configurando el servidor nbds8:

Cuadro (156) - Configuracién del archivo config.en nbds8
Path: /etc/nbd-server/config
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Cuadro (157) - Configuraciéon del archivo allow en nbds8
Path: /etc/nbd-server/allow

Configurando el servidor nbds9:

Cuadro (158) - Configuracién del archivo config.en nbds9
Path: /etc/nbd-server/config

Cuadro (159) - Configuracion del archivo allow en nbds9
Path: /etc/nbd-server/allow

Configurando el servidor nbds10:

Cuadro (160) - Configuracion del archivo config.en nbds10
Path: /etc/nbd-server/config
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Cuadro (161) - Configuracion del archivo allow en nbds10
Path: /etc/nbd-server/allow

Configurando el servidor nbds11.:

Cuadro (162) - Configuracion del archivo config.en nbds11
Path: /etc/nbd-server/config

Cuadro (163) - Configuraciéon del archivo allow en nbds11
Path: /etc/nbd-server/allow

Configurando el servidor nbds12:

Cuadro (164) - Configuracion del archivo config.en nbds12
Path: /etc/nbd-server/config
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Cuadro (165) - Configuracion del archivo allow en nbds12
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APENDICE |. Configuraciones paraHEARTBEAT

Cuadro (166) - Archivo de configuracion authkeys en nbds3

Cuadro (167) - Archivo de configuracién ha.cf en nbds3

Cuadro (168) - Archivo de configuracién haresources en nbds3

Cuadro (169) - Archivo de configuracién authkeys en nbds4
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Cuadro (170) - Archivo de configuracién ha.cf en nbds4

Cuadro (171) - Archivo de configuracion haresources en nbds4

Cuadro (172) - Archivo de configuracién authkeys en nbds5

Cuadro (173) - Archivo de configuracion ha.cf en nbds5
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Cuadro (174) - Archivo de configuracién haresources en nbds5

Cuadro (175) - Archivo de configuracién authkeys en nbds6

Cuadro (176) - Archivo de configuracion ha.cf en nbds6
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Cuadro (177) - Archivo de configuracion haresources en nbds6
Path: /etc/ha.d/haresources

Cuadro (178) - Archivo de configuracion authkeys en nbds?7

Path: /etc/ha.d/authkeys

Cuadro (179) - Archivo de configuracién ha.cf ennbds7
Path: /etc/ha.d/ha.cf

Cuadro (180) - Archivo de configuracion haresources en nbds7
Path: /etc/ha.d/haresources

Cuadro (181) - Archivo de configuracién authkeys en nbds8
Path: /etc/ha.d/authkeys
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Cuadro (182) - Archivo de configuracién ha.cf en nbds8

Cuadro (183) - Archivo de configuracion haresources en nbds8

Cuadro (184) - Archivo de configuracién authkeys en nbds9

Cuadro (185) - Archivo de configuraciéon ha.cf en nbds9
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Cuadro (186) - Archivo de configuracion haresources en nbds9

Cuadro (187) - Archivo de configuracion authkeys en nbds10

Cuadro (188) - Archivo de configuracion ha.cf en nbds10
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Cuadro (189) - Archivo de configuracién haresources en nbds10
Path: /etc/ha.d/haresources

Cuadro (190) - Archivo de configuraciéon authkeys en nbds11

Path: /etc/ha.d/authkeys

Cuadro (191) - Archivo de configuracion ha.cf en nbds11
Path: /etc/ha.d/ha.cf

Cuadro (192) - Archivo de configuracion haresources en nbds11
Path: /etc/ha.d/haresources

Cuadro (193) - Archivo de configuracion authkeys en nbds12
Path: /etc/ha.d/authkeys

Ixxii



Cuadro (194) - Archivo de configuracion ha.cf en nbds12

Cuadro (195) - Archivo de configuraciéon haresources en nbds12
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APENDICE J. SCRIPTS

Los Scripts detallados a continuacion fueron desarrollados para la finalidad de
encendido y apagado del servicio del arreglo. A cada uno de ellos se le disefio un
helper que al ejecutarlo sin pardmetros se muestra las opciones que tienen
disponible.

Cuadro (196) - Script paraarranquey detencién del arreglo en servidores nbdcl
y nbdc2
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Cuadro (197) - Scripts de arranquey detencién de servicio lvm




Cuadro (198) - Scripts de arranquey detencién de servicio cluster
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APENDICE K. Carta de aprobacion de REKASA para el disefio
propuesto

Ixxviii



