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Introducción 
 

My Host Deluxe es un proveedor líder de servicios de soluciones web. Desde su 

fundación en 2011, My Host Deluxe ha innovado continuamente nuevas formas de 

cumplir con su misión: capacitar a las personas para aprovechar al máximo la web. Con 

sede en San José, California, proporciona sitios web integrales a cientos de usuarios en 

todo EE. UU. para que cualquier persona, novata o profesional, pueda acceder a la web 

y prosperar. 

 

El alojamiento suele ser la última parte de un sitio web que se ordena, pero es uno de 

los elementos más importantes, ya que garantiza que su sitio sea accesible rápidamente, 

funcione y sea seguro. Sin embargo, le brindamos la oportunidad de alojar su sitio web 

en línea con todo el soporte y las herramientas que necesitará para mantenerlo en 

funcionamiento. 

 

A partir de la visión de la empresa, la cual es brindar alojamiento de las distintas paginas 

web que ellos actualmente poseen en sus servidores privados, este año 2022 han 

aumentado la cantidad de clientes que depositan la confianza, seguridad y disponibilidad 

de sus páginas web en las manos del personal de la empresa MHD. Esto genera la 

necesidad de mejorar la infraestructura del centro de datos para poder soportar la gran 

cantidad de recursos que exigen las distintas páginas web, así como soportar las 

peticiones web que actualmente pueden llegar a ser millones por dia, lo que genera una 

carga enorme sobre los servidores. MHD desea aprovechar la oportunidad de la mejora 

de su data center para realizar de igual manera la migración de las distintas soluciones 

que actualmente posee en sus instalaciones, las cuales son utilizadas para el dia a dia 

de sus colaboradores. 

 

El proyecto contempla el estudio y el mejoramiento de dicha infraestructura mediante la 

migración de todos los aplicativos actuales en premisas, a la nube de Amazon Web 

Services, esto con el objetivo de poseer una infraestructura altamente robusto, de alta 

disponibilidad y con acceso a recursos de gran escala con la capacidad de aumentar o 

disminuir recursos de cómputo. 

 

 

 



 

4 | P a g e  
 

 

 

El estudio se desarrolla en las instalaciones de la empresa My Host Deluxe Nicaragua 

ubicada en el municipio de Managua, en el periodo comprendido entre Marzo y Agosto 

2022, cuyo tiempo se distribuye de la siguiente manera: 

 

El 80% del tiempo levantamiento de la información de los recursos de hardware 

actualmente utilizados por la compañía, así como las distintas licencias que actualmente 

poseen de acuerdo a las distintas soluciones, siempre con el acompañamiento del 

personal de informática, el 10% restante se basó en el análisis y presentación de 

informes en reuniones. 

 

La dirección del proyecto esta bajo la responsabilidad del director del área de 

infraestructura de la empresa, quien se encarga de valorar el cumplimiento de las tareas 

a desarrollar en la práctica, las cuales se desglosan a continuación:  

 

1. Cumplir con los entregables en tiempo y forma adoptando las orientaciones dadas 

por el líder de proyecto en My Host Deluxe y el tutor a cargo por parte de la 

universidad. 

2. Cumplir con las normas de seguridad de la información establecidas por la 

empresa. 

3. Cumplir con el reglamento interno de trabajo de la empresa. 

4. Informar inconvenientes o eventualidades que se presente a lo largo del proyecto. 

 

El informe se centra en el proceso de migración de las distintas soluciones y servidores 

a la nube publica de AWS para el máximo aprovechamiento de las ventajas que la nube 

ofrece a las empresas de enfoque informático como lo es MHD. 
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Antecedentes 
 

 

El desarrollo de las infraestructuras como servicio, en los últimos años, ha dado un 

impulso notable a los diferentes proveedores de servicios en la nube, los cuales, hasta 

hace pocos años no pasaban de ser experimentos computacionales, con un radio de 

acción muy limitado a ciertas zonas ubicadas geográficamente en los países donde el 

proveedor posee centro de datos. 

 

En este sentido, con el aumento de la audiencia y la demanda de los servicios en la nube, 

empresas como Google, Microsoft, Oracle y Amazon decidieron dar el paso adelante y 

abrir sus servicios a todo el mundo permitiendo la creación de infraestructuras basadas 

en la nube.  

 

MHD logro notar la gran diferencia que presentaba administrar recursos de cómputo, 

almacenamiento y redes desde una misma consola y con la seguridad de que cada uno 

de los servicios que la nube ofrecía estaría respaldado por la calidad y experiencia que 

las compañías como Google, Amazon y Microsoft podrían ofrecer. 

 

Un primer proyecto corresponde al uso de los servicios en la nube por parte de Microsoft 

Azure, dicho proyecto se enmarco dentro de una de las oportunidades que MHD deseaba 

aprovechar para la migración de sus recursos. Dicho proyecto fue descartado debido a 

que los costos superaban incluso los costos de capital y operacionales del centro de 

datos local de la compañía. 

 

MHD en la búsqueda de una solución en la nube para la migración de toda su 

infraestructura y cuyo soporte fuera por medio de personal nacional, se contactó con 

Capital Software y se propuso el proyecto de migración a la nube de Amazon Web 

Services. 

 

Este trabajo se relaciona con la investigación sobre IaaS basado en la nube ya que 

muestra como se estructura una infraestructura completa y funcional para su dicho uso 

especialmente para el equipo de MHD y administrado por Capital Software S.A 
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Justificacion 
 

La migración a la nube pretende eliminar la necesidad de comprar y mantener servidores, 

equipos de almacenamiento, equipos de red y el acondicionamiento de un centro de 

datos. 

 

Al desarrollar cada una de las fases de la migración en la empresa MHD, se obtendrá 

valores agregados, dado que el nivel de servicio a sus clientes mejorara de manera 

drástica, lo que producirá un aumento en los futuros clientes que deseen colocar su 

confianza en MHD. 

 

MHD podrá estar en la capacidad de albergar una cantidad de páginas web hasta 5 veces 

mayor a lo que actualmente pueden debido al limitado número de recursos de cómputo 

y almacenamiento de su centro de datos. 
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Objetivos 
 

General: 

Brindar a la empresa MHD una arquitectura eficaz, económica y elástica donde ellos 

puedan tener la confianza de que sus servicios empresariales se encuentren siempre 

disponibles y seguros ante ataques en sus futuros servidores virtuales en la nube, 

reduciendo y optimizando los costos que generan los servidores físicos actualmente en 

el centro de datos. 

 

Específicos: 

1. Identificar los principales sistemas que necesitan ser migrados de manera 

inmediata. 

2. Determinar las necesidades de recursos computacionales de cada servidor 

basado en la cantidad de peticiones y de usuarios diarios. 

3. Construir una estrategia para realizar la migración de las distintas soluciones a la 

nube de AWS sin pérdida de datos y con el mínimo de retraso a los clientes de 

MHD. 
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Marco operativo de la practica 
 

Durante el tiempo empleado en el desarrollo de la práctica profesional en el proyecto 

llamado “Migración de infraestructura On-Premises to Cloud”, se utilizaron ciertos 

conocimientos teóricos y prácticos adquiridos en distintos cursos de certificación que la 

empresa de AWS provee a los distintos partners a nivel mundial, permitiendo así 

fortalecer de manera practica dichos conocimientos y con el objetivo de ejecutar 

adecuadamente cada una de las acciones a tomar para la migración. 

 

Durante el proceso de investigación de las distintas soluciones a nivel de hardware y 

software, se realizaron una secuencia de pasos, los cuales se aplicaron para el correcto 

desarrollo de la investigación. 

 

Ubicar las fuentes de información 

Las fuentes de información son todos aquellos instrumentos que generan un 

conocimiento sobre elementos, en este caso corresponden a todo el personal que forma 

parte del área de informática. 

 

Seleccionar las técnicas de recolección de datos 

Para la obtención de los datos se hizo uso de los instrumentos tales como: 

a. Entrevista: Con el personal de informática y encargados de llevar a cabo las 

actividades diarias de la compañía. 

b. Observación: Visitando las instalaciones para visualizar las labores ejecutadas en 

campo por los involucrados de estas. 

 

Realizar el trabajo de campo 

Se realizo con el objetivo de obtener una información real y concreta del funcionamiento 

de las actividades que se llevan a cabo para completar los procesos. Se hicieron visitas 

diarias en jornada laboral de 4 horas. 
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Conocimientos teóricos aplicados a la función diaria 

Para la migración de la infraestructura, fue necesario conocer el funcionamiento de los 

distintos servicios que AWS brinda a sus consumidores, a continuación, se describen los 

servicios a ser utilizados. 

 

AWS Shield 

AWS Shield es un servicio de protección de denegación de servicio distribuido (DDoS) 

administrado que protege las aplicaciones que se ejecutan en AWS. AWS Shield 

proporciona detección siempre activa y mitigaciones en línea automáticas que minimizan 

el tiempo de inactividad y la latencia de las aplicaciones, por lo que no es necesario 

recurrir a AWS Support para beneficiarse de la protección DDoS. Hay dos niveles de 

AWS Shield: estándar y avanzado. 

 

AWS CloudWatch 

Amazon CloudWatch es un servicio de monitoreo y observabilidad creado para 

ingenieros de DevOps, desarrolladores, ingenieros de confiabilidad del sitio (SRE), 

administradores de TI y propietarios de productos. CloudWatch le proporciona datos e 

información procesable para monitorear sus aplicaciones, responder a cambios de 

rendimiento en todo el sistema y optimizar la utilización de recursos. CloudWatch recopila 

datos operativos y de supervisión en forma de registros, métricas y eventos. Obtiene una 

vista unificada del estado operativo y obtiene una visibilidad completa de sus recursos, 

aplicaciones y servicios de AWS que se ejecutan en AWS y en las instalaciones. 

 

AWS SNS 

Amazon Simple Notification Service (Amazon SNS) es un servicio de mensajería 

completamente administrado para la comunicación de aplicación a aplicación (A2A) y de 

aplicación a persona (A2P). 

 

AWS VPC 

Amazon Virtual Private Cloud (Amazon VPC) le permite lanzar recursos de AWS en una 

red virtual que haya definido. Esta red virtual se parece mucho a una red tradicional que 

operaría en su propio centro de datos, con los beneficios de usar la infraestructura 

escalable de AWS. 
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AWS Firewall 

AWS Network Firewall es un servicio administrado que facilita la implementación de 

protecciones de red esenciales para todas sus nubes privadas virtuales (VPC) de 

Amazon. El servicio se puede configurar con solo unos pocos clics y se escala 

automáticamente con el tráfico de su red, por lo que no tiene que preocuparse por 

implementar y administrar ninguna infraestructura. 

 

AWS Internet Gateway 

Una puerta de enlace de Internet es un componente de VPC de escala horizontal, 

redundante y de alta disponibilidad que permite la comunicación entre su VPC e Internet. 

Una puerta de enlace de Internet permite que los recursos (como las instancias EC2) en 

sus subredes públicas se conecten a Internet si el recurso tiene una dirección IPv4 

pública o una dirección IPv6. De manera similar, los recursos en Internet pueden iniciar 

una conexión a los recursos en su subred utilizando la dirección IPv4 pública o la 

dirección IPv6. Por ejemplo, una puerta de enlace de Internet le permite conectarse a 

una instancia EC2 en AWS usando su computadora local. 

 

NAT Gateway 

Una puerta de enlace NAT es un servicio de traducción de direcciones de red (NAT). 

Puede usar una puerta de enlace NAT para que las instancias en una subred privada 

puedan conectarse a servicios fuera de su VPC, pero los servicios externos no pueden 

iniciar una conexión con esas instancias. 

 

AWS EC2 

Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona 

capacidad informática segura y redimensionable en la nube. Está diseñado para hacer 

que la computación en la nube a escala web sea más fácil para los desarrolladores. La 

sencilla interfaz de servicio web de Amazon EC2 le permite obtener y configurar la 

capacidad con una fricción mínima. Le proporciona un control completo de sus recursos 

informáticos y le permite ejecutar en el entorno informático comprobado de Amazon. 
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AWS Application Load Balancer  

Elastic Load Balancing distribuye automáticamente su tráfico entrante entre varios 

destinos, como instancias EC2, contenedores y direcciones IP, en una o más zonas de 

disponibilidad. Supervisa el estado de sus objetivos registrados y enruta el tráfico solo a 

los objetivos en buen estado. Elastic Load Balancing escala su balanceador de carga a 

medida que su tráfico entrante cambia con el tiempo. Puede escalar automáticamente a 

la gran mayoría de las cargas de trabajo. 

 

AWS S3 

Amazon Simple Storage Service (Amazon S3) es un servicio de almacenamiento de 

objetos que ofrece escalabilidad, disponibilidad de datos, seguridad y rendimiento líderes 

en la industria. Los clientes de todos los tamaños e industrias pueden usar Amazon S3 

para almacenar y proteger cualquier cantidad de datos para una variedad de casos de 

uso, como lagos de datos, sitios web, aplicaciones móviles, copia de seguridad y 

restauración, archivo, aplicaciones empresariales, dispositivos IoT y big data. analítica. 

Amazon S3 proporciona características de administración para que pueda optimizar, 

organizar y configurar el acceso a sus datos para cumplir con sus requisitos comerciales, 

organizacionales y de cumplimiento específicos. 

 

AWS VPN 

Las soluciones de red privada virtual de AWS establecen conexiones seguras entre sus 

redes locales, oficinas remotas, dispositivos de clientes y la red global de AWS. AWS 

VPN se compone de dos servicios: AWS Site-to-Site VPN y AWS Client VPN. Cada 

servicio proporciona una solución de VPN en la nube altamente disponible, administrada 

y elástica para proteger el tráfico de su red. 

 

AWS Site-to-Site VPN crea túneles cifrados entre su red y sus Amazon Virtual Private 

Cloud o AWS Transit Gateways. Para administrar el acceso remoto, AWS Client VPN 

conecta a sus usuarios con AWS o recursos locales mediante un cliente de software 

VPN. 
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Cronograma de actividades realizadas 
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Descripción de las soluciones a migrar 
 

Zimbra Collaboration Suite 

La suite de colaboración de Zimbra es un programa informático colaborativo o Groupware 

que consta de un servicio de correo electrónico creado por Zimbra Inc.  

El servidor ZCS hace uso de proyectos de código abierto existentes como Postfix, 

MySQL, OpenLDAP y Lucene. cuenta con una interfaz de programación de aplicaciones 

basado en SOAP para toda su funcionalidad y actúa como servidor IMAP y POP3 de 

correo electrónico. 

ZCS es compatible con clientes propietarios tales como Microsoft Outlook, Novell 

Evolución y Apple Mail. También provee soporte de sincronización nativo de dos vías 

para muchos dispositivos móviles. 

 

McAfee ePolicy Orchestrator 

Con el software McAfee ePO, los administradores de TI pueden unificar la gestión de 

seguridad en Endpoints, redes, datos y soluciones de cumplimiento de McAfee y 

soluciones de terceros. El software McAfee ePO proporciona capacidades de 

administración flexibles y automatizadas para que identifique, administre y responda a 

problemas y amenazas de seguridad. 

El servidor de McAfee ePO es el repositorio de software central para todas las 

instalaciones, actualizaciones y otro contenido de productos de McAfee. El diseño 

modular de ePolicy Orchestrator permite agregar nuevos productos como extensiones. 

 

3CX 

3CX es un desarrollador internacional de software VoIP IPBX. Su sistema es una PBX 

basada en software de estándares abiertos, inicialmente solo se implementaba en 

Windows, pero a partir de 2016 se puede implementar en Linux y en plataformas en la 

nube. 3CX se puede integrar con múltiples sistemas CRM. 3CX tiene oficinas y presencia 

en múltiples ubicaciones alrededor del mundo. 
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MySQL 

MySQL es un sistema de gestión de bases de datos relacional desarrollado bajo licencia 

dual: Licencia pública general/Licencia comercial por Oracle Corporation y está 

considerada como la base de datos de código abierto más popular del mundo. 

MySQL es un sistema de administración relacional de bases de datos. Una base de datos 

relacional archiva datos en tablas separadas en vez de colocar todos los datos en un 

gran archivo. Esto permite velocidad y flexibilidad. Las tablas están conectadas por 

relaciones definidas que hacen posible combinar datos de diferentes tablas sobre pedido. 

 

Wordpress 

WordPress es un sistema de gestión de contenidos lanzado el 27 de mayo de 2003, 

enfocado a la creación de cualquier tipo de página web. Originalmente alcanzó una gran 

popularidad en la creación de blogs, para luego convertirse en una de las principales 

herramientas para la creación de páginas web comerciales. 

WordPress está desarrollado en el lenguaje PHP para entornos que ejecuten MySQL y 

Apache, bajo licencia GPL y es software libre. 

 

Apache 

El servidor HTTP Apache es un servidor web HTTP de código abierto, para plataformas 

Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que implementa el 

protocolo HTTP/1.1 

Apache presenta entre otras características altamente configurables, bases de datos de 

autenticación y negociado de contenido, pero fue criticado por la falta de una interfaz 

gráfica que ayude en su configuración. 

Apache es usado principalmente para enviar páginas web estáticas y dinámicas en la 

World Wide Web. Muchas aplicaciones web están diseñadas asumiendo como ambiente 

de implantación a Apache, o que utilizarán características propias de este servidor web. 
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Microsoft Active Directory (AD) 

Active Directory almacena información sobre objetos en la red y hace que esta 

información sea fácil de encontrar y usar para administradores y usuarios. Active 

Directory utiliza un almacén de datos estructurados como base para una organización 

lógica y jerárquica de la información del directorio. 

Este almacén de datos, también conocido como directorio, contiene información sobre 

los objetos de Active Directory. Estos objetos suelen incluir recursos compartidos, como 

servidores, volúmenes, impresoras y las cuentas de usuario y de equipo de la red. 

 

Recolecta de información de la infraestructura actual 
 

My Host Deluxe actualmente cuenta con recursos de hardware en su centro de datos 

con capacidades limitadas y versiones actualmente catalogadas como obsoletas por el 

mismo fabricante de la marca. 

 

Los equipos existentes en la infraestructura de MHD son los siguientes: 

• 5 HPE ProLiant MicroServer Gen8. 

• 1 HPE 3PAR 8000 Series 12TB HDD 

• 2 HPE Switch OfficeConnect 1950 

• 5 TPLink Switch 24P. 

• Licencias Windows server 2012 R2 

• Licencias Microsoft Exchange 2010 y 25 CALs 

• Licencia 3CX Pro. 

• Licencias McAfee ePO On-Premises 200 nodos. 

 

Las características de los equipos actualmente instalados son las siguientes: 

HPE ProLiant MicroServer Gen8 

➔ 1 CPU 6 Cores 

➔ 32 GB RAM DDR3 

➔ 2TB 6G SATA 

➔ HP NC112T PCi Express 1Gb 
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HPE 3PAR 8000 Series 

➔ 2 CPU 6 Cores 

➔ 8 Puertos 1Gb 

➔ 6 Discos 2TB SATA HDD. 

 

SWITCH OfficeConnect 1950 

➔ 24 Puertos PoE 10/100/1000 

➔ 2 Puertos 10G SFP+ 

➔ 2 Puertos 10G BASE-T 

➔ Throughput 95.2Mbps 

 

TPLink Switch 24P 

➔ 24 10/100/1000Mbps RJ45 ports 

➔ Innovative energy-efficient technology saves power consumption 

➔ Supports MAC address self-learning and auto MDI/MDIX 

 

Recolecta de información sobre las tareas diarias 
 

La empresa MHD, en sus operaciones del dia a dia, involucran las siguientes actividades: 

➔ Conexión a servidor de correo Exchange por medio de sus agentes de Outlook 

2010. 

➔ Análisis de archivos descargados y subidos a los servidores mediante el uso del 

agente de protección McAfee. 

➔ Llamadas telefónicas a potenciales clientes por parte del equipo de ventas. 

➔ Creación y actualización de múltiples bases de datos de páginas wordpress. 

➔ Creación y modificación de archivos de host virtuales para las páginas web HTML. 

➔ Creación y modificación de usuarios y equipos en directorio activo. 
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Presentación de Arquitectura propuesta en AWS 
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Descripción de la arquitectura propuesta 

 

Una vez analizado el ambiente actual de la compañía, se procedió a realizar una 

propuesta sobre la futura arquitectura en la nube de AWS donde los usuarios podrían 

acceder a los distintos recursos para realizar sus tareas cotidianas. Dicha arquitectura 

seguirá las mejores practicas por parte de AWS, como es el caso de la alta disponibilidad, 

seguridad de las aplicaciones, monitoreo, balanceo de cargas y almacenamiento 

compartido. 

 

Todos los recursos serán encapsulados dentro de una nube privada virtual cuya función 

es mantener los recursos de MHD aislados del resto de recursos de consumidores de 

AWS. Esto proporcionara la capacidad de administrar y configurar las políticas de 

conexión sobre las distintas subredes que se llegasen a crear dentro de esta VPC. 

 

La VPC tendrá un complemento conocido como IGW, el cual permitirá a todos los 

recursos dentro de esta, navegar por la red mundial. Contará con 2 Subredes en alta 

disponibilidad, una publica y una privada. 

 

La subred publica contara con dos recursos, los cuales son un NAT Gateway y un bastion 

host. El objetivo del NAT Gateway es poder brindar salida a internet de todos aquellos 

recursos que se encuentren en las redes privadas. El Bastion Host tiene como objetivo 

el poder realizar conexiones SSH a los recursos de AWS solo y únicamente por medio 

de la IP privada que este tendrá. Los usuarios podrán conectarse a esta maquina 

haciendo uso de su IP publica y una llave privada SSH. 

 

En la subred privada se encontrarán todos los servidores de operaciones de MHD, 

logrando así crear una segunda capa de seguridad para que dichos servidores no 

puedan recibir ataques desde internet.  

 

Las páginas web podrán ser vistas desde internet mediante el uso de una IP virtual 

creada en los ALB, el cual tendrá la tarea de redireccionar las peticiones ya sean en 

HTTP o HTTPS, a su respectivo host virtual donde se encuentra configurada su website. 
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Se hará uso de un bucket S3 en modo Standard para el almacenamiento de respaldos 

de cada una de las maquinas, esto con el objetivo de poder regresar a una versión 

especifica en casos de generarse errores después de una actualización del sistema o 

ataque a la maquina desde las centrales de la compañía. 

 

Se hará uso de un servicio de monitoreo llamada CloudWatch, del cual se instalará un 

agente en cada uno de los servidores virtuales para poder monitorear el estado de los 

recursos de la máquina, ya sean a nivel de red, CPU, RAM y cambios a nivel de 

configuración de la máquina. 

 

Para el envío de alertas que se generen en el servicio de monitoreo antes mencionado, 

se hará uso del servicio de AWS SNS (Simple Notification Service), el cual se encargara 

de enviar las alertas que se generen por medio de correos electrónicos autorizados por 

MHD. 

 

Para evitar los ataques DoS ante los servidores de MHD en la nube, AWS ofrece un 

servicio gratuito llamada AWS Shield, el cual protege los recursos de ataques DoS, sin 

embargo, si se desea una protección y monitoreo más avanzado ante ataques DoS y 

DDoS, existe una versión de paga del mismo servicio, en caso de ser necesario. 

 

Para permitir la conexión de los colaboradores a las distintas soluciones migradas a la 

nube, se utiliza un servicio de VPN ofrecido por AWS, el cual se configura como un Site-

to-Site entre el centro de datos en premisas y toda la VPC de AWS. Dichas 

configuraciones se realizan en ambos lados, tanto en un Gateway físico como en un 

Gateway virtual. 

 

La arquitectura del cliente cuenta con un diseño de alta disponibilidad basado en 

replicación entre dos centros de datos, ambos localizados en la misma región del Norte 

de Virginia, pero ambos alejados a kilómetros de distancia. De igual manera para 

aumentar la alta disponibilidad de los servicios del cliente, se mantiene una copia en un 

tercer centro de datos en la región de Ohio, para poder evitar caídas de servicio 

producido por eventos de la naturaleza. 
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Instalación del servidor de correo Zimbra 
 

Una vez aceptada la propuesta de la arquitectura en la nube de AWS, se da inicio al 

proceso de instalación de las distintas soluciones. A continuación, se presentarán los 

pasos que se utilizaron para realizar la instalación de la solución de ZCS. 

 

1) Instalación de paquetes del OS. 

 

2) Configuración del nombre del sistema 
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3) Agregación de una IP estática 
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4) Desactivación de servicios no deseados 
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5) Instalacion de ZCS 

 

 

 

 

 

 

 

 

 

6) Configuración inicial de Zimbra 
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Instalacion de servidor McAfee ePO 
 

El servidor de administración centralizada Endpoint de McAfee, los pasos que se 

siguieron para la instalación de la solución son los siguientes: 

1) Instalacion de instancia SQL  
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2) Activacion de “Named Pipes” 

 

3) Instalacion de McAfee ePolicy Orchestrator 5.9.1 
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4) Ingreso de información de la BD 

 

5) Configuración de puertos 
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6) Configuración de credenciales de acceso 

 

7) Instalacion exitosa 
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8) WebUI 
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Instalacion de PBX 3CX 
 

Para la instalación del servidor de telefonía PBX 3CX se realizo mediante los siguientes 

pasos: 

1) Actualización del OS. 

2) Agregar los repositorios de 3CX 

3) Instalar 3CX PBX 

4) Abrir la consola Web 
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Instalacion de servidor MySQL 
 

Los pasos que se realizaron para la instalacion del servidor MySQL fueron los siguientes: 

1) Actualización del sistema operativo (Ubuntu) 

2) Instalacion del paquete mysql-server  
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3) Creación de reglas de entrada desde la consola de administración de AWS. 

 

4) Acceso a la BD desde la aplicación MySQL Workbench 
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Instalacion de servidor Wordpress 
 

Pasos para la instalación de un servidor con paginas Wordpress: 

1) Creación de una BD para cada pagina 

 

2) Acceso a la carpeta de configuración de Wordpress 

 

3) Backup y cambio de nombre al archivo config.php 

 

4) Modificacion de parámetros del archivo config.php 
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5) Acceso a la pagina wordpress para su configuración inicial 
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Instalacion de servidor Apache 
 

Para la configuración del servidor apache, se definirán los comandos paso a paso para 

la debida instalación del mismo. 

1) Ejecutar comando apt-get install apache2 para iniciar la instalación del servidor 

apache. 

2) Una vez instalado ejecutar el comando /etc/init.d/apache2 start para iniciar el 

servicio de apache. 

3) Se monitorea el estado del servicio. 
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Instalacion de servidor AD/DNS 
 

Los pasos que se utilizaron para la instalación de servidor DNS son los siguientes: 

1) Instalacion del rol Active Directory Domain Services 
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2) Promover el servidor a controlador de dominio 
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Aspectos tecnológicos 
 

El objetivo fundamental es utilizar los distintos soportes electrónicos y plataformas 

tecnológicas de AWS, así como la mejor manera de integrarlos para brindar la mejor 

solución posible disminuyendo costos. 

 

Los insumos utilizados para la realización de este proyecto son los siguientes: 

• Windows server 2022 Standard. 

• Linux Ubuntu Server. 

• AWS Shield 

• AWS WAF 

• Zimbra Collaboration Suite 

• McAfee ePolicy Orchestrator 

• 3CX PBX 

• WordPress 

• Apache Server 

• AWS Virtual Private Cloud 

• AWS VPN Gateway 

• PAN-220 Firewall On-Premises 

• AWS Firewall 

• AWS EC2 

• AWS CloudWatch 

• AWS SNS 

• AWS S3 

 

El personal de MHD tendrá acceso para la administración de las herramientas antes 

mencionadas para un desarrollo transparente de la topología de la empresa, así como 

se realizará una capacitación al finalizar el proyecto de cada componente a todo el 

personal de informática. 
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Análisis de costo e impacto técnico-económico y social 
 

Los servicios de AWS que serán utilizados para el correcto funcionamiento de la 

arquitectura de MHD, contaran con distintas formas de pago que facilitaran el manejo y 

control de los costos mensuales o anuales de cada solución. Cabe destacar que AWS 

establece un contrato con los consumidores, donde AWS solo se hará responsable por 

el cuido y buen funcionamiento del centro de datos físico donde se encontraran alojados 

los distintos recursos de hardware. Capital Software S.A será responsable por el manejo 

de los recursos, ya que estos afectaran el costo final de uso. 

 

Los servidores a diferencia del resto de servicios contarán con una forma de pago 

contractual con una duración mínima de 1 año, donde se reservarán de manera directa, 

los recursos virtuales a utilizarse en cada máquina. Este contrato llamado “Instancias 

Reservadas” es muy útil ya que, gracias a él, el costo de encendido de las máquinas 

virtuales es hasta un 75% inferior al costo de máquinas por demanda.  

 

Actualmente My Host Deluxe genera costos aproximados de $17,000 anual, donde se 

aborda el mantenimiento y actualización de todo su centro de datos. 

 

Gracias a los distintos métodos de pago y a la filosofía de AWS, la migración de toda su 

infraestructura a la nube, tendrá un costo de inversión aproximado de $10,455.34 anual, 

cuyo pago mensual será de $871.28. 

 

De acuerdo a la cantidad de espacio que se contratará para esta infraestructura se 

dividirá de la siguiente manera: 

• Maquinas EC2: 30GB SSD GP3 con capacidad de autoincremento en caso de 

ser necesario. Los precios por el tráfico de información se constan de la 

siguiente manera: 

o Transferencia de datos de entrada será sin costo. 

o Transferencia de datos de salida a internet: $0.09 por cada GB. 

o Transferencia de datos de salida entre AZ: $0.01 por cada GB 
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• NAT Gateways: Costo por transferencia de datos de salida es: $0.045 por cada 

GB 

• S3 Bucket Standard Access: 

o Transferencia de datos de entrada será sin costo. 

o Transferencia de datos de salida a internet: $0.09 por cada GB 

 

Los servicios de AWS adoptan la forma de pago PAYG, por lo que el precio podría 

reducirse en caso de no necesitarse más de un servicio o este no se consuma, puede 

darse de baja. 

 

En cuanto al impacto social, esta migración tendrá un valor agregado al personal de 

informática de la empresa MHD, gracias a la gran cantidad de herramientas que AWS 

provee a sus consumidores, las cuales automatizas las tareas diarias dentro de los 

servidores y las soluciones integradas en ellos, lo cual reducirá el tiempo que se toman 

en realizar tareas cotidianas de monitoreo, auditoria y respaldo de la información. 

 

De acuerdo con el impacto técnico-económico que tendrá este proyecto en la empresa 

de MHD, será un impacto positivo debido a la reducción de costos, eliminando en su 

totalidad los costos de capital y así adoptar una estrategia OpEx, donde los únicos gastos 

serán los operacionales. Gracias a esto se realizó una reducción de casi 60%. 

 

Los precios utilizados están basados en la calculadora de precios de cada uno de los 

servicios de AWS, dichos precios se muestran a continuación: 
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Comparación de costos 

 

 

On-Premises Amazon Web Services 

Descripción Costos Anual Descripción Costos Anual 

Electricidad C$21,0000 EC2 C$205,981.92 

Mantenimiento de 
cableado de red 

C$25,000 S3 C$10,173.6 

Mantenimiento de 
aires de mochila 

C$50,000 WAF C$11,059.2 

Limpieza de centro 
de datos 

C$30,000 AWS Shield C$0 

Mantenimiento de 
servidores ProLiant 

C$70,000 CloudWatch C$0 

Mantenimiento de 
3PAR StoreServer 
y discos 

C$90,000 VPN C$69,552 

Mantenimiento de 
equipos de 
conmutación 

C$97,000 SNS C$0 

Monitoreo de 
sistemas 

C$40,000 NAT Gateway C$28,771.2 

Total C$612,000 Total C$325,537 
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Conclusiones 
 

Gracias a la flexibilidad y elasticidad que brindan los servicios de AWS en la nube, MHD 

será capaz de proveer servicios de mayor calidad y confiabilidad y a bajo costo. Las 

herramientas automatizadas que Amazon provee harán que el personal de informática 

de la empresa pueda realizar las tareas cotidianas de todos los días de manera más 

rápida y eficiente, así ellos tendrán tiempo de concentrarse en las tareas relacionadas 

con el crecimiento de la empresa a nivel tecnológico. 

 

Capital Software será la responsable de brindar soporte ante incidencias de los 

servidores que pueda provocar una caída de los servicios críticos de la empresa.  

 

Con el Modelo PAYG y BYOL MHD, logra reducir los costos anuales de la infraestructura 

actual física de hasta un 60%, lo que lograra que puedan obtener mayor presupuesto 

para futuras adquisiciones. 

 

La nube ha hecho revolucionar la forma en que trabajan las grandes empresas que han 

logrado adoptar esta metodología, ya que tienen acceso a la información desde cualquier 

parte del mundo en cualquier momento que lo deseen. Así como eliminar la problemática 

de escases de recursos de hardware en casos de picos de peticiones en los sistemas, 

ya que se tendrá acceso a servidores de alta capacidad con la habilidad de ser elásticos 

y flexibles. 

 

Con esta implementación se espera que los clientes tengan más confianza y mejor 

servicio al existir la marca de Amazon Web Services respaldando a la empresa de MHD. 
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Anexos 
 

 

 

 

 

 

 

 

 

 

INFORME DE  

EMPRESA  

 

 

 

 

 

 

 

 

 



 

 

 

   

 

VALORACION DEL DESEMPEÑO  

MIGRACIÓN ON-PREMISES TO CLOUD MHD 

 

Es política de Capital Software S.A realizar evaluaciones formales de desempeño de los empleados del 

personal después de la fecha de entrega del proyecto. La Evaluación de Desempeño reflejara un enfoque 

positivo y colaborativo. El propósito de esta evaluación de desempeño es apoyar el logro de las metas y 

objetivos de la universidad. Para ello, el supervisor y el tutor revisan el desempeño y las necesidades de 

desarrollo del estudiante. La evaluación del desempeño también es un momento para identificar y 

reconocer los éxitos y logros. 

  

Objetivos de Capital Software: 

Ampliar el enfoque solidario de Capital Software para el éxito de los colaboradores. 

Crear y mejorar un enfoque sistémico para las asociaciones y la construcción de comunidades. 

Aprovechar la diversidad tecnológica de Capital Software. 

Fortalecer la identidad integral del Capital Software. 

Innovar para mantener el éxito de Capital Software para los proyectos futuros. 

  

Para lograr los objetivos del proyecto, Capital Software realizara lo siguiente: 

• Alentar y apoyar al colaborador ofreciendo las mejores oportunidades de capacitación ocupacional y 

laboral, certificados, títulos asociados, desarrollo de habilidades y aprendizaje continuo. 

• Responder rápidamente a las necesidades del colaborador mediante los planes de trabajo relevantes 

para apoyar el desarrollo del mismo. 

• Alentar y apoyar al personal en sus funciones y ofrecer oportunidades de crecimiento, desarrollo 

profesional y reconocimiento. 

• Conoce el cambio a través de la innovación y la tecnología. 

• Fomentar la comunicación, cooperación y colaboración dentro de la empresa. 

• Mantener la integridad fiscal y la responsabilidad. 

• Proporcionar rendición de cuentas a través de un sistema continuo de evaluación, análisis y ajuste. 

  

Al apoyar estos objetivos, los empleados y supervisores inmediatos: 

  

• Realizaran una revisión para evaluar metas y objetivos, niveles de logro y mejoras. 

• Establecer metas y objetivos de desempeño individual alineados con la dirección estratégica de Capital 

Software. 

  

  

E = Supera las 

expectativas 

M = Cumple con 

las expectativas 

I = Necesita 

mejorart 

N = No Cumple 
Expectativas 

N/A = No Aplicable 

  

CUIDANDO CLASIFICACIÓN 

1. Establece y mantiene relaciones de trabajo efectivas. E 

2. Actúa de manera profesional en el trato con sus compañeros de trabajo y el 

público. 

E 

3. Exhibe comunicaciones verbales y escritas claras. E 

4. Escucha y considera otros puntos de vista y nuevas ideas. E 

5. Demuestra paciencia, consideración y respeto por los demás. E 



 

 

Comentarios: 
  
 

  
  

  

CIVILIDAD 

1. Es flexible y está abierto al cambio. E 

2. Está abierto a comentarios y acepta críticas constructivas. E 

3. Es receptivo, consistente y justo. E 

Comentarios: 
  
 

  
  

EXCELENCIA 

1. Hace el trabajo. E 

2. Mantiene altos estándares y calidad de trabajo. E 

3. Alinea el trabajo con la Dirección Estratégica del CNM. E 

Comentarios: 
  
  

  

  

ESPERAR 

1. Alienta y apoya a los compañeros, subordinados y supervisores. E 

Comentarios: 
  
  

  
  

  
  
  

  

E = Supera las 

expectativas 

M = Cumple con 

las expectativas 

I = Necesita 

mejorart 

N = No Cumple 
Expectativas 

N/A = No Aplicable 

  

  

INTEGRIDAD                   CLASIFICACIÓN 

1. Asume la responsabilidad y acepta rendir cuentas. E 

2. Obras dentro de la autoridad asignada. M 

3. Utiliza los recursos (tiempo, humanos, financieros, suministros y equipos) de 

manera adecuada. 

M 

4. Se adhiere a las políticas y procedimientos establecidos. M 



 

 

Comentarios: 
  

  
  

LIDERAZGO 

1. Inicia mejoras/innovaciones en el trabajo realizado. M 

Comentarios:  

  
  

RESULTADOS 

1. Cumple con las tareas requeridas de manera oportuna. M 

2. Planea con anticipación y prioriza las tareas. M 

3. Produce un trabajo preciso, completo y que cumple con las expectativas. E 

4. Toma decisiones informadas. M 

5. Acepta la responsabilidad y toma medidas correctivas. E 

Comentarios:  

  

E = Supera las 

expectativas 

M = Cumple con 

las expectativas 

I = Necesita 

mejorart 

N = No Cumple 
Expectativas 

N/A = No Aplicable 

  

  

CONSTRUCCIÓN COMUNITARIA              

 CLASIFICACIÓN 

1. Responde de forma rápida, precisa y adecuada a las consultas internas y 

externas. 

E 

Comentarios: 
 

  

 

 

 

 
 



 

 

COMENTARIOS DEL SUPERVISOR: 

  
  
  
  
  
  
  

  

COMENTARIOS DEL EMPLEADO: 
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