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Introduccion

My Host Deluxe es un proveedor lider de servicios de soluciones web. Desde su
fundacién en 2011, My Host Deluxe ha innovado continuamente nuevas formas de
cumplir con su mision: capacitar a las personas para aprovechar al maximo la web. Con
sede en San José, California, proporciona sitios web integrales a cientos de usuarios en
todo EE. UU. para que cualquier persona, novata o profesional, pueda acceder a la web
y prosperar.

El alojamiento suele ser la ultima parte de un sitio web que se ordena, pero es uno de
los elementos mas importantes, ya que garantiza que su sitio sea accesible rapidamente,
funcione y sea seguro. Sin embargo, le brindamos la oportunidad de alojar su sitio web
en linea con todo el soporte y las herramientas que necesitard para mantenerlo en
funcionamiento.

A partir de la vision de la empresa, la cual es brindar alojamiento de las distintas paginas
web que ellos actualmente poseen en sus servidores privados, este afio 2022 han
aumentado la cantidad de clientes que depositan la confianza, seguridad y disponibilidad
de sus paginas web en las manos del personal de la empresa MHD. Esto genera la
necesidad de mejorar la infraestructura del centro de datos para poder soportar la gran
cantidad de recursos que exigen las distintas paginas web, asi como soportar las
peticiones web que actualmente pueden llegar a ser millones por dia, lo que genera una
carga enorme sobre los servidores. MHD desea aprovechar la oportunidad de la mejora
de su data center para realizar de igual manera la migracion de las distintas soluciones
gue actualmente posee en sus instalaciones, las cuales son utilizadas para el dia a dia
de sus colaboradores.

El proyecto contempla el estudio y el mejoramiento de dicha infraestructura mediante la
migracion de todos los aplicativos actuales en premisas, a la nube de Amazon Web
Services, esto con el objetivo de poseer una infraestructura altamente robusto, de alta
disponibilidad y con acceso a recursos de gran escala con la capacidad de aumentar o
disminuir recursos de cémputo.
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El estudio se desarrolla en las instalaciones de la empresa My Host Deluxe Nicaragua
ubicada en el municipio de Managua, en el periodo comprendido entre Marzo y Agosto
2022, cuyo tiempo se distribuye de la siguiente manera:

El 80% del tiempo levantamiento de la informacion de los recursos de hardware
actualmente utilizados por la compaiiia, asi como las distintas licencias que actualmente
poseen de acuerdo a las distintas soluciones, siempre con el acompafiamiento del
personal de informética, el 10% restante se bas6 en el andlisis y presentacion de
informes en reuniones.

La direcciobn del proyecto esta bajo la responsabilidad del director del area de
infraestructura de la empresa, quien se encarga de valorar el cumplimiento de las tareas
a desarrollar en la practica, las cuales se desglosan a continuacion:

1. Cumplir con los entregables en tiempo y forma adoptando las orientaciones dadas
por el lider de proyecto en My Host Deluxe y el tutor a cargo por parte de la
universidad.

2. Cumplir con las normas de seguridad de la informacion establecidas por la

empresa.

Cumplir con el reglamento interno de trabajo de la empresa.

Informar inconvenientes o eventualidades que se presente a lo largo del proyecto.

how

El informe se centra en el proceso de migracion de las distintas soluciones y servidores
a la nube publica de AWS para el maximo aprovechamiento de las ventajas que la nube
ofrece a las empresas de enfoque informatico como lo es MHD.
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Antecedentes

El desarrollo de las infraestructuras como servicio, en los ultimos afios, ha dado un
impulso notable a los diferentes proveedores de servicios en la nube, los cuales, hasta
hace pocos afios no pasaban de ser experimentos computacionales, con un radio de
accion muy limitado a ciertas zonas ubicadas geograficamente en los paises donde el
proveedor posee centro de datos.

En este sentido, con el aumento de la audiencia y la demanda de los servicios en la nube,
empresas como Google, Microsoft, Oracle y Amazon decidieron dar el paso adelante y
abrir sus servicios a todo el mundo permitiendo la creacion de infraestructuras basadas
en la nube.

MHD logro notar la gran diferencia que presentaba administrar recursos de computo,
almacenamiento y redes desde una misma consola y con la seguridad de que cada uno
de los servicios que la nube ofrecia estaria respaldado por la calidad y experiencia que
las compafiias como Google, Amazon y Microsoft podrian ofrecer.

Un primer proyecto corresponde al uso de los servicios en la nube por parte de Microsoft
Azure, dicho proyecto se enmarco dentro de una de las oportunidades que MHD deseaba
aprovechar para la migracion de sus recursos. Dicho proyecto fue descartado debido a
gue los costos superaban incluso los costos de capital y operacionales del centro de
datos local de la compafiia.

MHD en la busqueda de una solucion en la nube para la migracion de toda su
infraestructura y cuyo soporte fuera por medio de personal nacional, se contactdé con
Capital Software y se propuso el proyecto de migracion a la nube de Amazon Web
Services.

Este trabajo se relaciona con la investigacion sobre laaS basado en la nube ya que
muestra como se estructura una infraestructura completa y funcional para su dicho uso
especialmente para el equipo de MHD y administrado por Capital Software S.A
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Justificacion

La migracion a la nube pretende eliminar la necesidad de comprar y mantener servidores,
equipos de almacenamiento, equipos de red y el acondicionamiento de un centro de
datos.

Al desarrollar cada una de las fases de la migracion en la empresa MHD, se obtendra
valores agregados, dado que el nivel de servicio a sus clientes mejorara de manera
drastica, lo que producira un aumento en los futuros clientes que deseen colocar su
confianza en MHD.

MHD podra estar en la capacidad de albergar una cantidad de paginas web hasta 5 veces
mayor a lo que actualmente pueden debido al limitado ndmero de recursos de computo
y almacenamiento de su centro de datos.
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Objetivos

General:

Brindar a la empresa MHD una arquitectura eficaz, econémica y elastica donde ellos
puedan tener la confianza de que sus servicios empresariales se encuentren siempre
disponibles y seguros ante ataques en sus futuros servidores virtuales en la nube,
reduciendo y optimizando los costos que generan los servidores fisicos actualmente en
el centro de datos.

Especificos:

1. Identificar los principales sistemas que necesitan ser migrados de manera
inmediata.

2. Determinar las necesidades de recursos computacionales de cada servidor
basado en la cantidad de peticiones y de usuarios diarios.

3. Construir una estrategia para realizar la migracion de las distintas soluciones a la
nube de AWS sin pérdida de datos y con el minimo de retraso a los clientes de
MHD.
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Marco operativo de la practica

Durante el tiempo empleado en el desarrollo de la préactica profesional en el proyecto
llamado “Migracion de infraestructura On-Premises to Cloud”, se utilizaron ciertos
conocimientos tedricos y practicos adquiridos en distintos cursos de certificacion que la
empresa de AWS provee a los distintos partners a nivel mundial, permitiendo asi
fortalecer de manera practica dichos conocimientos y con el objetivo de ejecutar
adecuadamente cada una de las acciones a tomar para la migracion.

Durante el proceso de investigacion de las distintas soluciones a nivel de hardware y
software, se realizaron una secuencia de pasos, los cuales se aplicaron para el correcto
desarrollo de la investigacion.

Ubicar las fuentes de informacién

Las fuentes de informacion son todos aquellos instrumentos que generan un
conocimiento sobre elementos, en este caso corresponden a todo el personal que forma
parte del area de informatica.

Seleccionar las técnicas de recoleccion de datos

Para la obtencién de los datos se hizo uso de los instrumentos tales como:

a. Entrevista: Con el personal de informatica y encargados de llevar a cabo las
actividades diarias de la compaiiia.

b. Observacion: Visitando las instalaciones para visualizar las labores ejecutadas en
campo por los involucrados de estas.

Realizar el trabajo de campo

Se realizo con el objetivo de obtener una informacion real y concreta del funcionamiento
de las actividades que se llevan a cabo para completar los procesos. Se hicieron visitas
diarias en jornada laboral de 4 horas.
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Conocimientos tedricos aplicados a la funcién diaria

Para la migracion de la infraestructura, fue necesario conocer el funcionamiento de los
distintos servicios que AWS brinda a sus consumidores, a continuacion, se describen los
servicios a ser utilizados.

AWS Shield

AWS Shield es un servicio de proteccion de denegacion de servicio distribuido (DDoS)
administrado que protege las aplicaciones que se ejecutan en AWS. AWS Shield
proporciona deteccion siempre activa y mitigaciones en linea automaticas que minimizan
el tiempo de inactividad y la latencia de las aplicaciones, por o que no es necesario
recurrir a AWS Support para beneficiarse de la proteccion DDoS. Hay dos niveles de
AWS Shield: estandar y avanzado.

AWS CloudWatch

Amazon CloudWatch es un servicio de monitoreo y observabilidad creado para
ingenieros de DevOps, desarrolladores, ingenieros de confiabilidad del sitio (SRE),
administradores de Tl y propietarios de productos. CloudWatch le proporciona datos e
informacion procesable para monitorear sus aplicaciones, responder a cambios de
rendimiento en todo el sistemay optimizar la utilizacion de recursos. CloudWatch recopila
datos operativos y de supervision en forma de registros, métricas y eventos. Obtiene una
vista unificada del estado operativo y obtiene una visibilidad completa de sus recursos,
aplicaciones y servicios de AWS gue se ejecutan en AWS y en las instalaciones.

AWS SNS

Amazon Simple Notification Service (Amazon SNS) es un servicio de mensajeria
completamente administrado para la comunicacion de aplicacion a aplicacion (A2A) y de
aplicacion a persona (A2P).

AWS VPC

Amazon Virtual Private Cloud (Amazon VPC) le permite lanzar recursos de AWS en una
red virtual que haya definido. Esta red virtual se parece mucho a una red tradicional que
operaria en su propio centro de datos, con los beneficios de usar la infraestructura
escalable de AWS.
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AWS Firewall

AWS Network Firewall es un servicio administrado que facilita la implementacién de
protecciones de red esenciales para todas sus nubes privadas virtuales (VPC) de
Amazon. El servicio se puede configurar con solo unos pocos clics y se escala
automaticamente con el trafico de su red, por lo que no tiene que preocuparse por
implementar y administrar ninguna infraestructura.

AWS Internet Gateway

Una puerta de enlace de Internet es un componente de VPC de escala horizontal,
redundante y de alta disponibilidad que permite la comunicacién entre su VPC e Internet.
Una puerta de enlace de Internet permite que los recursos (como las instancias EC2) en
sus subredes publicas se conecten a Internet si el recurso tiene una direccién IPv4
publica o una direccion IPv6. De manera similar, los recursos en Internet pueden iniciar
una conexion a los recursos en su subred utilizando la direccidon IPv4 publica o la
direcciéon IPv6. Por ejemplo, una puerta de enlace de Internet le permite conectarse a
una instancia EC2 en AWS usando su computadora local.

NAT Gateway

Una puerta de enlace NAT es un servicio de traduccién de direcciones de red (NAT).
Puede usar una puerta de enlace NAT para que las instancias en una subred privada
puedan conectarse a servicios fuera de su VPC, pero los servicios externos no pueden
iniciar una conexiéon con esas instancias.

AWS EC2

Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona
capacidad informatica segura y redimensionable en la nube. Esta disefiado para hacer
gue la computacion en la nube a escala web sea mas facil para los desarrolladores. La
sencilla interfaz de servicio web de Amazon EC2 le permite obtener y configurar la
capacidad con una friccion minima. Le proporciona un control completo de sus recursos
informaticos y le permite ejecutar en el entorno informatico comprobado de Amazon.
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AWS Application Load Balancer

Elastic Load Balancing distribuye autométicamente su trafico entrante entre varios
destinos, como instancias EC2, contenedores y direcciones IP, en una o mas zonas de
disponibilidad. Supervisa el estado de sus objetivos registrados y enruta el tréfico solo a
los objetivos en buen estado. Elastic Load Balancing escala su balanceador de carga a
medida que su trafico entrante cambia con el tiempo. Puede escalar automéaticamente a
la gran mayoria de las cargas de trabajo.

AWS S3

Amazon Simple Storage Service (Amazon S3) es un servicio de almacenamiento de
objetos que ofrece escalabilidad, disponibilidad de datos, seguridad y rendimiento lideres
en la industria. Los clientes de todos los tamafios e industrias pueden usar Amazon S3
para almacenar y proteger cualquier cantidad de datos para una variedad de casos de
uso, como lagos de datos, sitios web, aplicaciones moviles, copia de seguridad y
restauracion, archivo, aplicaciones empresariales, dispositivos 10T y big data. analitica.
Amazon S3 proporciona caracteristicas de administraciéon para que pueda optimizar,
organizar y configurar el acceso a sus datos para cumplir con sus requisitos comerciales,
organizacionales y de cumplimiento especificos.

AWS VPN

Las soluciones de red privada virtual de AWS establecen conexiones seguras entre sus
redes locales, oficinas remotas, dispositivos de clientes y la red global de AWS. AWS
VPN se compone de dos servicios: AWS Site-to-Site VPN y AWS Client VPN. Cada
servicio proporciona una solucion de VPN en la nube altamente disponible, administrada
y elastica para proteger el trafico de su red.

AWS Site-to-Site VPN crea tuneles cifrados entre su red y sus Amazon Virtual Private
Cloud o AWS Transit Gateways. Para administrar el acceso remoto, AWS Client VPN
conecta a sus usuarios con AWS o recursos locales mediante un cliente de software
VPN.
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Cronograma de actividades realizadas

iD ask |Taslr Name ‘Duratioﬂ |sun Finish ‘ Aot 322 Apr 10,22 ape 17,22
Mode sidsimlrlwlrlelslsimlylwlrlelslsim!
1 - Migracion 40 days Mon 4/4/22 Fri5/27/22
On-premises to Cloud
2 » Reunion con gerencia 1 day Mon 4/4/22 Mon 4/4/22 —
de My Host Deluxe
3 » Recolecta de 1day Tue 4/5/22  Tue 4/5/22 [ ]
informacion de los
servidores actuales
4 > Recolecta de 1 day Wed 4/6/22 Wed 4/6/22 ot
informacion sobre las
tareas diarias
5 » Presentacion de 1day Fria/8/22  Fria/8/22 [T
propuesta de
arquitectura en AWS
6 » Instalacion de servidor 1 day Mon Mon ]
de correo af18/22 4/18/22
7 » Instalacion de servidor 1 day Tue 4/19/22 Tue 4/19/22 1|
endpoint McAfee
8 A Instalacion de servidor 1 day Wed Wed
de telefonia PBX 3CX 4f20/22 4/20/22
9 ;. o Instalacion de servidor 1 day Thu 4/21/22 Thu 4/21/22
de base de datos
MysQL
10 b Instalacion de servidor 1 day Thu 4/21/22 Thu 4/21/22
Wordpress
1 » Instalacion de servidor 1 day Thu 4/21/22 Thu 4/21/22
Apache
Task I Inactive Summary I 1 External Tasks
Split s Manual Task el External Milestone <
. . Milestone L Duration-only I Deadline +
Project: Cronograma de Activid
Date: Tue 4/12/22 Summary 1 Manual Summary Roliup se— Progress
Project Summary "1 Manual Summary "1 Manual Progress —
Inactive Task Start-only C
Inactive Milestone Finish-only 3
CH ask |Tast Name Duration  [Stant Finish Apr3, 22 Apr 10,722 April 2
0 __Moge sisimlylwlrlelslsimlislwlrlelslsim!
12 P 2 Instalacion de servidor 1 day Fri4/22/22 Friaf22/22
DNS
13 » Configuracion de 3 days Mon Wed
servidor de correo 4/25/22 4/27/22
14 » Configuracion de 3 days Wed Friaf29/22
servidor endpoint 4/27/22
McAfee
15 » Configuracion de 3 days Tue 5/3/22 Thu5/5/22
servidor PBX 3CX
16 » Configuracion de 1day FriS/6/22  FriS/6/22
servidor MySQL
17 F o Configuracion de 1 day Fri5/6f22  Fri5/fe/22
servidor WordPress
18 » Configuracion del 1 day Mon 5/9/22 Mon 5/9/22
servidor Apache
19 » Configuracion del 4 days Tue 5/10/22 Fri5/13/22
servidor DNS
20 » Configuracion WAF, 3 days Mon Wed
firewall y activacion 5/16/22 5/18/22
AWS Shield
21 » Pruebas en ambiente 7 days Thu 5/19/22 Fri5/27/22
de produccion
Task N inactive Summary [} 1 External Tasks
Split s Manual Task Pl External Milestone L+
Project: Cronograma de Activid Milestone * Duration-only PN Deadiine +
Date: Tue 4/12/22 Summary "1 Manual Summary Rollup Ee— Progress
Project Summary "1 Manual Summary "1 Manual Progress
Inactive Task Start-only C
Inactive Miestone Finish-only a
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Descripcién de las soluciones a migrar

Zimbra Collaboration Suite

La suite de colaboracion de Zimbra es un programa informético colaborativo o Groupware
que consta de un servicio de correo electronico creado por Zimbra Inc.

El servidor ZCS hace uso de proyectos de cddigo abierto existentes como Postfix,
MySQL, OpenLDAP y Lucene. cuenta con una interfaz de programacion de aplicaciones
basado en SOAP para toda su funcionalidad y actia como servidor IMAP y POP3 de
correo electronico.

ZCS es compatible con clientes propietarios tales como Microsoft Outlook, Novell
Evolucién y Apple Mail. También provee soporte de sincronizacion nativo de dos vias
para muchos dispositivos moviles.

McAfee ePolicy Orchestrator

Con el software McAfee ePO, los administradores de Tl pueden unificar la gestién de
seguridad en Endpoints, redes, datos y soluciones de cumplimiento de McAfee y
soluciones de terceros. El software McAfee ePO proporciona capacidades de
administracion flexibles y automatizadas para que identifique, administre y responda a
problemas y amenazas de seguridad.

El servidor de McAfee ePO es el repositorio de software central para todas las
instalaciones, actualizaciones y otro contenido de productos de McAfee. El disefio
modular de ePolicy Orchestrator permite agregar nuevos productos como extensiones.

3CX

3CX es un desarrollador internacional de software VolP IPBX. Su sistema es una PBX
basada en software de estandares abiertos, inicialmente solo se implementaba en
Windows, pero a partir de 2016 se puede implementar en Linux y en plataformas en la
nube. 3CX se puede integrar con multiples sistemas CRM. 3CX tiene oficinas y presencia
en multiples ubicaciones alrededor del mundo.
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MySQL

MySQL es un sistema de gestion de bases de datos relacional desarrollado bajo licencia
dual: Licencia publica general/Licencia comercial por Oracle Corporation y esti
considerada como la base de datos de cédigo abierto méas popular del mundo.

MySQL es un sistema de administracion relacional de bases de datos. Una base de datos
relacional archiva datos en tablas separadas en vez de colocar todos los datos en un
gran archivo. Esto permite velocidad y flexibilidad. Las tablas estan conectadas por
relaciones definidas que hacen posible combinar datos de diferentes tablas sobre pedido.

Wordpress

WordPress es un sistema de gestion de contenidos lanzado el 27 de mayo de 2003,
enfocado a la creacion de cualquier tipo de pagina web. Originalmente alcanzé una gran
popularidad en la creacion de blogs, para luego convertirse en una de las principales
herramientas para la creacion de paginas web comerciales.

WordPress esta desarrollado en el lenguaje PHP para entornos que ejecuten MySQL y
Apache, bajo licencia GPL y es software libre.

Apache

El servidor HTTP Apache es un servidor web HTTP de cédigo abierto, para plataformas
Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que implementa el
protocolo HTTP/1.1

Apache presenta entre otras caracteristicas altamente configurables, bases de datos de
autenticacion y negociado de contenido, pero fue criticado por la falta de una interfaz
gréfica que ayude en su configuracion.

Apache es usado principalmente para enviar paginas web estéticas y dinamicas en la
World Wide Web. Muchas aplicaciones web estan disefiadas asumiendo como ambiente
de implantacién a Apache, o que utilizaran caracteristicas propias de este servidor web.
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Microsoft Active Directory (AD)

Active Directory almacena informacién sobre objetos en la red y hace que esta
informacion sea facil de encontrar y usar para administradores y usuarios. Active
Directory utiliza un almacén de datos estructurados como base para una organizacion
I6gica y jerarquica de la informacion del directorio.

Este almacén de datos, también conocido como directorio, contiene informacion sobre
los objetos de Active Directory. Estos objetos suelen incluir recursos compartidos, como
servidores, volimenes, impresoras y las cuentas de usuario y de equipo de la red.

Recolecta de informacion de la infraestructura actual

My Host Deluxe actualmente cuenta con recursos de hardware en su centro de datos
con capacidades limitadas y versiones actualmente catalogadas como obsoletas por el
mismo fabricante de la marca.

Los equipos existentes en la infraestructura de MHD son los siguientes:

e 5 HPE ProLiant MicroServer Gen8.

e 1 HPE 3PAR 8000 Series 12TB HDD

e 2 HPE Switch OfficeConnect 1950

e 5 TPLink Switch 24P.

e Licencias Windows server 2012 R2

e Licencias Microsoft Exchange 2010 y 25 CALs

e Licencia 3CX Pro.

e Licencias McAfee ePO On-Premises 200 nodos.

Las caracteristicas de los equipos actualmente instalados son las siguientes:
HPE ProLiant MicroServer Gen8

= 1 CPU 6 Cores

= 32 GB RAM DDR3

= 2TB 6G SATA

= HP NC112T PCi Express 1Gb
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HPE 3PAR 8000 Series

=» 2 CPU 6 Cores
=>» 8 Puertos 1Gb
=>» 6 Discos 2TB SATA HDD.

SWITCH OfficeConnect 1950

= 24 Puertos PoE 10/100/1000
= 2 Puertos 10G SFP+

= 2 Puertos 10G BASE-T

= Throughput 95.2Mbps

TPLink Switch 24P

=> 24 10/100/1000Mbps RJ45 ports
=>» Innovative energy-efficient technology saves power consumption
=>» Supports MAC address self-learning and auto MDI/MDIX

Recolecta de informacidn sobre las tareas diarias

La empresa MHD, en sus operaciones del dia a dia, involucran las siguientes actividades:

=>» Conexion a servidor de correo Exchange por medio de sus agentes de Outlook
2010.

=>» Analisis de archivos descargados y subidos a los servidores mediante el uso del
agente de proteccion McAfee.

=>» Llamadas telefonicas a potenciales clientes por parte del equipo de ventas.

=>» Creacién y actualizacion de multiples bases de datos de paginas wordpress.

=>» Creacién y modificacién de archivos de host virtuales para las paginas web HTML.

=>» Creacién y modificacion de usuarios y equipos en directorio activo.
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Descripcion de la arquitectura propuesta

Una vez analizado el ambiente actual de la compafiia, se procedié a realizar una
propuesta sobre la futura arquitectura en la nube de AWS donde los usuarios podrian
acceder a los distintos recursos para realizar sus tareas cotidianas. Dicha arquitectura
seguira las mejores practicas por parte de AWS, como es el caso de la alta disponibilidad,
seguridad de las aplicaciones, monitoreo, balanceo de cargas y almacenamiento
compartido.

Todos los recursos seran encapsulados dentro de una nube privada virtual cuya funcion
es mantener los recursos de MHD aislados del resto de recursos de consumidores de
AWS. Esto proporcionara la capacidad de administrar y configurar las politicas de
conexion sobre las distintas subredes que se llegasen a crear dentro de esta VPC.

La VPC tendra un complemento conocido como IGW, el cual permitird a todos los
recursos dentro de esta, navegar por la red mundial. Contard con 2 Subredes en alta
disponibilidad, una publica y una privada.

La subred publica contara con dos recursos, los cuales son un NAT Gateway y un bastion
host. El objetivo del NAT Gateway es poder brindar salida a internet de todos aquellos
recursos que se encuentren en las redes privadas. El Bastion Host tiene como objetivo
el poder realizar conexiones SSH a los recursos de AWS solo y Unicamente por medio
de la IP privada que este tendra. Los usuarios podran conectarse a esta maquina
haciendo uso de su IP publica y una llave privada SSH.

En la subred privada se encontraran todos los servidores de operaciones de MHD,
logrando asi crear una segunda capa de seguridad para que dichos servidores no
puedan recibir ataques desde internet.

Las paginas web podran ser vistas desde internet mediante el uso de una IP virtual
creada en los ALB, el cual tendra la tarea de redireccionar las peticiones ya sean en
HTTP o HTTPS, a su respectivo host virtual donde se encuentra configurada su website.
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Se haré uso de un bucket S3 en modo Standard para el almacenamiento de respaldos
de cada una de las maquinas, esto con el objetivo de poder regresar a una version
especifica en casos de generarse errores después de una actualizacion del sistema o
ataque a la maquina desde las centrales de la compafia.

Se hara uso de un servicio de monitoreo llamada CloudWatch, del cual se instalara un
agente en cada uno de los servidores virtuales para poder monitorear el estado de los
recursos de la maquina, ya sean a nivel de red, CPU, RAM y cambios a nivel de
configuracion de la maquina.

Para el envio de alertas que se generen en el servicio de monitoreo antes mencionado,
se hara uso del servicio de AWS SNS (Simple Notification Service), el cual se encargara
de enviar las alertas que se generen por medio de correos electronicos autorizados por
MHD.

Para evitar los ataques DoS ante los servidores de MHD en la nube, AWS ofrece un
servicio gratuito llamada AWS Shield, el cual protege los recursos de ataques DoS, sin
embargo, si se desea una proteccion y monitoreo mas avanzado ante ataques DoS 'y
DDoS, existe una version de paga del mismo servicio, en caso de ser necesario.

Para permitir la conexion de los colaboradores a las distintas soluciones migradas a la
nube, se utiliza un servicio de VPN ofrecido por AWS, el cual se configura como un Site-
to-Site entre el centro de datos en premisas y toda la VPC de AWS. Dichas
configuraciones se realizan en ambos lados, tanto en un Gateway fisico como en un
Gateway virtual.

La arquitectura del cliente cuenta con un disefio de alta disponibilidad basado en
replicacion entre dos centros de datos, ambos localizados en la misma region del Norte
de Virginia, pero ambos alejados a kilometros de distancia. De igual manera para
aumentar la alta disponibilidad de los servicios del cliente, se mantiene una copia en un
tercer centro de datos en la region de Ohio, para poder evitar caidas de servicio
producido por eventos de la naturaleza.
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Instalacion del servidor de correo Zimbra

Una vez aceptada la propuesta de la arquitectura en la nube de AWS, se da inicio al
proceso de instalacion de las distintas soluciones. A continuacion, se presentaran los
pasos que se utilizaron para realizar la instalacion de la solucién de ZCS.

1) Instalacion de paquetes del OS.

[root@localhost " 1# yum -y install unzip net-tools sysstat openssh-clients perl-

core libaio mmap-ncat

Loaded plugins: fastestmirror
.6 kB

hase
.4 kB

extras
updates .4 kB
[Z2s4): baser?,xB6_64r prima Bx [ A B

2) Configuracion del nombre del sistema
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[root@localhost “1# hostnamect]l set-hostname mail
[root@localhost ~1# echo "192.168.8.182 mail.centos?.lan mail" >> -setcrhosts
[root@localhost “1# cat ~setc-hosts
127.8.8.1 localho=st localhost.localdomain localhost4 localhost4.localdomaing
HHR localhost localhost.localdomain localhostt localhost6. localdomaing
192 .168.8.182 mail .centos?.lan mail
[root@localhost “1# ping -cl mail.centos?.lan

ING mail.centos?.lan (192.168.8.18Z) 56(84) bytes of data.
64 bytes from mail.centos?.lan (192.168.8.182): icmp_seq=1 ttl=64 time=0.848 ms

--- mail.centos?.lan ping statistics --—-
1 packetz transmitted, 1 received, Bx packet loss, time Hms
rtt minsavgs/max- mdev = B.8468-8 .848-8 .646-8 .68 ms

[rootRlocalhost ™ 1# _

3) Agregacion de una IP estética
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[root@localhost "1# ip addr
1: lo: <LOOFBACK.UP,LOWER_UFP> mtu 65536 gdisc noqueue state UNKNOUWN
link/loopbhack BA:BHA:H8:8A:A68:H8 brd BA:A6:08:00:80:80
inet 127.8.8.1-8 scope host lo
valid_1ft forewver preferred_Ilft forever
inetb ::1-/128 scope host
valid_1ft forever preferred_Ift forever
enpB=3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP
len 18884
linkrsether BB:BA:27:b8:cd:33 brd ff:fFf:Ff:Ff:Ff:FF
inet 192.168.8.182-24 brd 192.168.8.255 =cope global dynamic enpBs3
valid_1ft 5233sec preferred_Ilft 5233sec
inetb feBB::aB8:271f :febB:cd33-64 =cope link
valid_1ft forever preferred_Ilft forever
[root@localhost " 1# nmtui-edit enpBs3_

Edit Connection

Profile name
Device

= ETHERNET {Shouw>

 IPv4 CONFIGURATION <Hide:>
Addresses <Remove >

Gateway
DNS servers . .B. <Remove >
<Remove >

Search domains . _ <{Remove >
<Add...>

Routing (No custom routes) <{Edit...>
[ 1 Never use this network for default route

[ 1 Require IPuv4 addressing for this connection

4) Desactivacion de servicios no deseados
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[root@localhost "1# systemctl stop postfix
[rootBlocalhost " 1# systemctl disable postfix
[root@localhost “1# yum remove postfix

Loaded plugins: fastestmirror

esolving Dependencies

--»> Running transaction check

---> Package postfix.x86_64 2:2.18.1-6.el? will be erased
--» Finished Dependency Resolution

2:2.18.1-6.el7? Fanaconda

1 Package

Installed size: 12 M
Is this ok [ysN1: _

“1# wget https:r files.zimbra.comsdownloads~8.6.8_GArzcs-8.6.8_
.28141215151118 . tg=
18:27-- https:rs-files.zimbra.com/downloads~-8.6.8_GA zcs-8.6.8_
Z8141215151118 . tg=
.Zimbra.com (files.zimbra.com)... 54.19Z.191.79

onnecting to files.zimbra.com (files.zimbra.com)i54.192.191.791:443... commects

TTP request sent, awaiting response... ZHH OK
Length: ?7?9885849 (?43M) [binary-octet-streaml
Saving to: “zcs-8.6.8_6A_1153.RHEL?_64.28141215151118.tg=z"

1 8,237,311 177KkBss eta 55m 48s

6) Configuracion inicial de Zimbra
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B zimbra Administration X _ o %

“— O &) certificate error  192.168.0.14:7071/zimbraAdmir Yo =

@ ZimbrCl Admin Console

Usemame:

]

Zimbra :: the leader in open source messaging and collaboration - Biog - Wik - Forums
Copyright © 2005-2014 Zimbra, Inc. All ights reserved. "Zimbra® is a regisiered frademark of Zimbra, Inc

Instalacion de servidor McAfee ePO

El servidor de administracién centralizada Endpoint de McAfee, los pasos que se
siguieron para la instalacion de la solucién son los siguientes:

1) Instalacion de instancia SQL

8 SQL Server Installation Center - o X
Planning b New SOL Server stand-alon |nﬂallﬂﬁ_ﬂmmmmm
Installation 2 Launch 2 wizard to install SQL Server 346 in a non-clustered environment or to add

features to an existing SQL Server 2016 instance.
Maintenance
Took Install SQL Server Management Tools
Launch a download page that provides a link to install SQL Server Management Studio,
Resources SQL Server command-line utilities (SQLCMD and BCP), SQL Server PowerShell provider,
SQL Server Profiler and Database Tuning Advisor. An internet connection is required to
Options install these tools.
va; Install SQL Server Data Tools
Launch a download page that provides a link to install SQL Server Data Tools (SSDT). SSDT
provides Visual Studio integration including project system support for Azure SQL
Database, the SQL Server Database Engine, Reporting Services, Analysis Services and
Integration Services. An internet connection is required to install SSDT.
Upgrade from a previous version of SQL Server
.7 Launch a wizard to upgrade a previous version of SQL Server to SQL Server 2016.
Microsoft SQL Server 2016
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2) Activacion de “Named Pipes”

‘& Sql Server Configuration Manager
File Action View Help

Ll A ERETN 7]
43 sQL Server Configuration Manager (Local) || protocol Name Status

B SO Server Services ¥~ Shared Memory  Enabled
g QL Server Network Configuration (32bit|| «; o o
& SQL Native Client 11.0 Configuration (321 . -
3 I le
v 4. SQL Server Network Configuration Fiaceqe “ .
3 Protocols for SQLEXPRESS e
2 5QL Native Client 11.0 Configuration Froperties

Help

< >
Enable selected protocol.

3) Instalacion de McAfee ePolicy Orchestrator 5.9.1

ﬁ McAfee ePolicy Orchestrator 5.9.1 - InstallShield Wizard

Destination Folder

Click Next to install to this folder, or dick Change to install to
a different folder.

"“-f. Install McAfee ePolicy Orchestrator to:
// C:\Program Files (x86)\McAfee\ePolicy Orchestrator\

instaliShield
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4) Ingreso de informacion de la BD

|

Recycle Bin

1%' McAfee ePolicy Orchestrator 5.9.1 - InstallShield Wizard

Database Information

Enter the Database information needed below.

Database Server: \ WIN16EPO\SQLEXPRESS

Database Name: [epo_winisEPO

Database Server credentials:

(O Windows authentication

Username:
(® SQL authentication =

fsa

Password:

“ secssese

SQL server TCP port: [j

InstallShield

< Back

5) Configuracion de puertos

Recycle Bin

ﬁ! McAfee ePolicy Orchestrator 5.9.1 - InstallShield Wizard

HTTP Port Information
Enter the HTTP port information needed below.

Agent-server communication port: 0

8
Agent-server communication secure port:

Agent wake-up communication port:
Agent broadcast communication port:
Console-to-application server communication port: -

Client-to-server authenticated communication port:

SQL server TCP port:

con e
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6) Configuracion de credenciales de acceso

jg McAfee ePolicy Orchestrator 5.9.1 - InstallShield Wizard X

Administrator Information

Enter the Administrator information below.

Username: |admin

Password: |r ssssee ’
Verify Password: |[ escsse I
Keystore Encryption Passphrase: |[ e0sssssse ]
Verify Keystore Encryption Passphrase: || e00000000 l

InstallShield - —

< Back Ne * > Cancel

7) Instalacion exitosa

9

Recycle Bin
#5 McAfee ePolicy Orchestrator 5.9.1 - InstallShield Wizard

InstaliShield Wizard Completed
A

Launch

McAfee eP... The InstaliShield Wizard has successfully installed McAfee
ePolicy Orchestrator. Click Finish to exit the wizard.

I&Yes, I want to launch McAfee ePolicy Orchestrator now.

U McAfee
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8) WebUI

p = O X
e 2 https://win16epo:2443/core/crionNavigat O ~ & ¢ I3 ePolicy Orchestrator 5.9.1
Recycle Bin — : .
— ePolicy Orchestrator @ Dashboards j‘l, System Tree @ Queries & Reports ¥ Log Off
Reporting

Da S h boa [d S |Getting Started with ePolicy Orchestrator zl Dashboard Actions ¥

5

Launch ¥  Welcome to ePolicy Orchestrator [k ¥ | Getting Started
McAfee eP...

My Products Version

Product Improvement Program 2.1.0

Welcome to ePolicy Orchestrator

-
‘% ’ a : = - Customize Installation

This slideshow walks you through some of the common
concepts used throughout ePolicy Orchestrator to help
keep your systems up-to-date and secure. You can

navigate through the slideshow with the arrows below.
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Instalacion de PBX 3CX

Para la instalacién del servidor de telefonia PBX 3CX se realizo mediante los siguientes
pasos:

1) Actualizacion del OS.

2) Agregar los repositorios de 3CX
3) Instalar 3CX PBX

4) Abrir la consola Web

Select installation type

@ Create new install of 3CX Phone System

License key. Get your free license key from here https://www.3cx.com/voip-ip-pbx/

Restore an existing backup configuration

Upload a configuration setup file

Next—

Enter 3CX Management Console credentials

Username:

jmutai

Password

Repeat Password:

«Prev Next—
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Port selection for Web services (HTTPS/HTTP) and VolP (SIP and Tunnel)

Select the ports required for 3CX Management console, Webclient and VolP Services. You can leave the default options or choose other ports. Not all ports

are allowed and choose carefully

ecause these ports cannot be changed after. These ports are automatically opened on your Windows or Linux local

firewalls but you will need to port forward these ports on your border firewall device. More information here.

Enter a FREE port for HTTPS. Recommended 443 or 5001.
5001 E

Enter a FREE port for HTTP. Recommended port 80 or 5000.

5000

Enter a FREE port for the SIP server. Default 5060.
5060
Enter a FREE Tunnel Port. Default 5090.

5090

«—Prev Next—

I\
D
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. »

English (US) = ¢

Dashboart BHelp
& Phon
4 Extensions .
System Status PBX Status Information

i Groups
# o Grouy Trunks Up @ FQDN [ mypr30xco.2
4 Contacts i

Extensions Up [ 0/1]
@  SIPTrunks

Number of calls in use m PUSH Account m
4 Inbound Rule:

Blacklisted IPs o Webmeeting FQDN
4 Outbound Rules

Eventlog m Webmeeting MCU
&  Digital Receptionist

Call history [ Standard Annual 15.5.13103.5

Ring Groups _—

"

Instalacion de servidor MySQL

Los pasos que se realizaron para la instalacion del servidor MySQL fueron los siguientes:

1) Actualizacion del sistema operativo (Ubuntu)
2) Instalacion del paguete mysql-server
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3) Creacion de reglas de entrada desde la consola de administracion de AWS.

Inbound rules info

Security group rule ID Type Info Protocol Info Port range Info Source Info C
sor-021ff6a8fe962369f Custom TCP v Tcp 10000 Custom ¥ Q
sgr-004f19844f8fc3357 Custom TCP v Tcp 10000 Custom ¥ Q
sgr-015697fda9f264078 SSH v Tcp 22 Custom ¥ Q
sgr-044e827469270a%8c SSH v TcP 22 Custom v Q

4) Acceso a la BD desde la aplicacion MySQL Workbench

A SvBeo2omi0BT) x  SrvBregs 2(vee0T7) x
File ESt Vew Query Dwabase Sever Tool Scriping Help

Gile SHEHE R e @ D=1
= i
* me ¥ & B B umoiomew - |4 ¢ Q [{ @ [T/ %y | dopia

aQ .
- : Automatic context help is
> B 1o disabled, Use the toolbar t
> v manually get help for the
b i current caret position or t
& toggle automatic help.
> st
> vsdnnis
> vl
v 2 vedoo-17

¥ Tables

¥ B 533 _actionscheduler_actioms

nestend]_image_storsge

53 _nextend?_section_stormge
$033_nextend2_smartsliden_generstos.
$433_nextend2_smarts|iderd_siders
$633_neendz_smarts|iders_siders e

2433 _pens_paymentmets

Administration  Schemaz

Schema: vsd00-17

Contest Help | Snippets

Object Info  Session

SQL Editor Opened

32|Page



i
) My Host Delixe

Lider en Ciencia y Tecnologia

Instalacion de servidor Wordpress

Pasos para la instalacion de un servidor con paginas Wordpress:

1) Creaciéon de una BD para cada pagina

GO nanc 3.7.4 File: wp-config.php
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5) Acceso a la pagina wordpress para su configuracion inicial

Welcome

Welcome to the famous five-minute WordPress installation process! Just fill in the information below and you'l
be on your way to using the most extendable and powerful personal publishing platform in the world,

Information needed

Please provide the following information. Don't worry, you can always change these settings later.

Site Title

Username

Password

Your Email

Search engine
visibility

I Install WordPress

3|Page

FarhanLinux

farhan

Usernames can have only alphanumeric characters, spaces, underscores, hyphens,
periods, and the @ symbal,

"..un"..nu"."-l | & Show

Strong

Important: You will meed this password to log in. Please store it in a secure location.

farhan.ayub@cloudways.com

Double-check your email address before continuing.

Discourage search engines from indexing this site

i is up to search engines to honor this request.
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Instalacion de servidor Apache

Para la configuracion del servidor apache, se definirdn los comandos paso a paso para
la debida instalacion del mismo.

1) Ejecutar comando apt-get install apache?2 para iniciar la instalacion del servidor
apache.

2) Una vez instalado ejecutar el comando /etc/init.d/apache2 start para iniciar el
servicio de apache.

3) Se monitorea el estado del servicio.
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Instalacion de servidor AD/DNS

Los pasos que se utilizaron para la instalacion de servidor DNS son los siguientes:

1) Instalacion del rol Active Directory Domain Services

E.-. Server Manager

« Dashboard

Biioad WELCOME TO SERVER MANAGER

Local Server

Add Roles and Features

Remove Roles and Features

Add Servers

‘ Create Server Group

a Co 'W.ﬁ g ure this lol Server Manager Properties

i
ii All Servers
“u

File and Storage Services P

2 Add roles anc es
3 Add other servers to ma
WHAT'S NEW Y —
f& Add Roles and Features Wizard - O X
. . DESTINATION SERVER
Select installation type WIN-UGSMIOSR1Q89

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

@ Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

' R, Desktop Services installati
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based

or session-based desktop deployment.
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Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description
Server Selection [mfActive Di = ~ Active Directory Certificate Services
_ [[] Active Directory Domain Services (AD CS) is used to create
s [J Active Directory Federation Services cemﬁcaqnn authorities and rellated
36 [[] Active Directory Lightweight Directory Services role services that.a.llow you tollssue
[] Active Directory Rights Management Services a“‘? L ‘F"'f"a'es usedina
[] Device Health Attestation variety of applications.
[] DHCP Server
[C] DNS Server
[[] Fax Server
I |i| File and Storage Services (1 of 12 installed)
[] Host Guardian Service
[] Hyper-v
[[] Network Policy and Access Services
[] Print and Document Services
[] Remote Access
[_] Remote Desktop Services
[[] Volume Activation Services
[T] Web Server (IIS)
[] Windows Deployment Services
[[] Windows Server Update Services v
< Previous | [ Next> Install
Select server rol¢ [, Add Roles and Features Wizard b WIN-UGSMOBR1Q69
X
Add features that are required for Active Directory
Domain Services? oefon
You cannot install Active Directory Domain Services unless the Directory Domain Services
_ following role services or features are also installed. ) stores information about
) ; on the network and makes
[Tools] Group Policy Management ormation available to users
4 Remote Server Administration Tools twork administrators. AD DS
4 Role Administration Tools amain controllers to give
4 AD DS and AD LDS Tools * users access to permitted
Active Directory module for Windows PowerShell tes anywhere on the network
4 AD DS Tools h a single logon process.

[Tools] Active Directory Administrative Center
[Tools] AD DS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

|AddFenmrcs|| Cancel |

< Previous Next > Install E‘

37| Page



5 N
2 My Host Deluse

Lider en Géencia y Teenologia

DESTINATION SERVER

Confirm installation selections WIN-UGSMOSR1Q69

Foic Vour Boc To install the following roles, role services, or features on selected server, click Install.
Before You Begin

Installation Type [] Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
. been selected automatically. If you do not want to install these optional features, click Previous to clear
N their check boxes.

Active Directory Domain Services
Group Policy Management

Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

§ Local Server

& Allservers
Contigure this Ioc

i§ ADDs
#§ File and Storage Services b QUICK START

Add Roles and Features

4 _reats erver Qrour Task Details
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Deployment Configuration

DNS Options
Additional Cptions
Paths
Review Options

Prareguisites Cheack

Select functional level of the new forest and root domain
Forest functional level: ‘ Windows Server 2016

Domain functional level: ‘ Windows Server 2016

Specify domain controller capabilities

Domain Name System (DNS) server
| Global Catalog (GC)
Read only domain controller (RODC)

Type the Directory Services Restore Mode (DSRM) password

Password: sssssssssenee
Confirm passworcl: -------.----4
More about domain controller options
< Previous | | Next > Install

f Active Directory Domain Services Configuration Wizard

Paths

Deployment Configuration
Domain Contreller Options

DNS Options

Additional Options

Review Options

Prerequisites Check

39|Page

Specify the location of the AD DS database, log files, and SYSVOL

Database folder: C:A\Windows\NTDS
Log files folder: CAWindows\NTDS
SYSVOL folder: C:AWindows\SYSVOL

() My Host Deliuxe

O

X

TARGET SERVER

WIN-UG5MO08R1Q69

| |
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| @ All prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show more x |

Deployment Configuration o ) . ) ) o i
Prerequisites need to be validated before Active Directory Domain Services is installed on this
Domain Controller Options computer

DNS Options Rerun prerequisites check
Additional Options
Paths @ View results ) )
4. Windows Server 2019 domain controllers have a default for the security setting named

“"Allow cryptography algorithms compatible with Windows NT 4.0° that prevents weaker
cryptography algorithms when establishing security channel sessions.

Review Options

For more information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkld=104751).

A, Adelegation for this DNS server cannot be created because the authoritative parent
zone cannot be found or it does not run Windows DNS server. If you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this
DNS server in the parent zone to ensure reliable name resolution from outside the
domain “computingforgeeks.com”. Otherwise, no action is required.

o . BT g

A, 'f you click Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

| ===y
Next > Install Cancel

[ Active Directory Domain Services Configuration Wizard — O
| “ . TARGET SERVER
nstallation WIN-UGSMOBRIQ69
Progress
Starting

A ) View detailed operation results

§. Windows Server 2019 domain controllers have a default for the security setting named
"Allow cryptography algorithms compatible with Windows NT 4.0" that prevents weaker
cryptography algorithms when establishing security channel sessions.

For more information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkid=104751),
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Aspectos tecnoldgicos

X My Host Delisce

El objetivo fundamental es utilizar los distintos soportes electronicos y plataformas
tecnoldgicas de AWS, asi como la mejor manera de integrarlos para brindar la mejor
solucion posible disminuyendo costos.

Los insumos utilizados para la realizacion de este proyecto son los siguientes:

Windows server 2022 Standard.

Linux Ubuntu Server.

AWS Shield

AWS WAF

Zimbra Collaboration Suite
McAfee ePolicy Orchestrator
3CX PBX

WordPress

Apache Server

AWS Virtual Private Cloud
AWS VPN Gateway
PAN-220 Firewall On-Premises
AWS Firewall

AWS EC2

AWS CloudWatch

AWS SNS

AWS S3

El personal de MHD tendra acceso para la administracion de las herramientas antes
mencionadas para un desarrollo transparente de la topologia de la empresa, asi como
se realizara una capacitacion al finalizar el proyecto de cada componente a todo el
personal de informatica.
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Analisis de costo e impacto técnico-econdmico y social

Los servicios de AWS que seran utilizados para el correcto funcionamiento de la
arquitectura de MHD, contaran con distintas formas de pago que facilitaran el manejo y
control de los costos mensuales o anuales de cada solucion. Cabe destacar que AWS
establece un contrato con los consumidores, donde AWS solo se hara responsable por
el cuido y buen funcionamiento del centro de datos fisico donde se encontraran alojados
los distintos recursos de hardware. Capital Software S.A sera responsable por el manejo
de los recursos, ya que estos afectaran el costo final de uso.

Los servidores a diferencia del resto de servicios contaran con una forma de pago
contractual con una duracién minima de 1 afio, donde se reservaran de manera directa,
los recursos virtuales a utilizarse en cada maquina. Este contrato llamado “Instancias
Reservadas” es muy util ya que, gracias a él, el costo de encendido de las maquinas
virtuales es hasta un 75% inferior al costo de maquinas por demanda.

Actualmente My Host Deluxe genera costos aproximados de $17,000 anual, donde se
aborda el mantenimiento y actualizacion de todo su centro de datos.

Gracias a los distintos métodos de pago y a la filosofia de AWS, la migracién de toda su
infraestructura a la nube, tendré un costo de inversion aproximado de $10,455.34 anual,
cuyo pago mensual sera de $871.28.

De acuerdo a la cantidad de espacio que se contratard para esta infraestructura se
dividira de la siguiente manera:

e Maquinas EC2: 30GB SSD GP3 con capacidad de autoincremento en caso de
ser necesario. Los precios por el trafico de informacion se constan de la
siguiente manera:

o Transferencia de datos de entrada sera sin costo.
o Transferencia de datos de salida a internet: $0.09 por cada GB.
o Transferencia de datos de salida entre AZ: $0.01 por cada GB
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e NAT Gateways: Costo por transferencia de datos de salida es: $0.045 por cada
GB
e S3 Bucket Standard Access:
o Transferencia de datos de entrada sera sin costo.
o Transferencia de datos de salida a internet: $0.09 por cada GB

Los servicios de AWS adoptan la forma de pago PAYG, por lo que el precio podria
reducirse en caso de no necesitarse mas de un servicio o0 este no se consuma, puede
darse de baja.

En cuanto al impacto social, esta migracién tendra un valor agregado al personal de
informética de la empresa MHD, gracias a la gran cantidad de herramientas que AWS
provee a sus consumidores, las cuales automatizas las tareas diarias dentro de los
servidores y las soluciones integradas en ellos, lo cual reducird el tiempo que se toman
en realizar tareas cotidianas de monitoreo, auditoria y respaldo de la informacion.

De acuerdo con el impacto técnico-econémico que tendra este proyecto en la empresa
de MHD, ser& un impacto positivo debido a la reduccion de costos, eliminando en su
totalidad los costos de capital y asi adoptar una estrategia OpEx, donde los Unicos gastos
seran los operacionales. Gracias a esto se realizd una reduccion de casi 60%.

Los precios utilizados estan basados en la calculadora de precios de cada uno de los
servicios de AWS, dichos precios se muestran a continuacion:

Estimate title: My Estimate

Estimate summary

Upfront cost Monthly cost Total 12 months
0.00 USD 871.28 USD e
10,455.34 USD

*Includes upfront cost
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Detailed Estimate

Name Group Region Upfront cost Monthly cost
Amazon Virtual No group  US East (Ohio) 0.00 USD 66.60 USD
Private Cloud applied

(VPC)

Description:

Config summary: Number of NAT Gateways (2)

Amazon Virtual No group  US East (Ohio) 0.00 USD 161.00 USD
Private Cloud applied

(VPC)

Description:

Config summary: Working days per month (22), DT Inbound: Not selected (0 TB per month), DT
Outbound: Not selected (0 TB per month), DT Intra-Region: (0 TB per month), Number of Site-to-Site
VPN Connections (), Number of subnet associations (1)

Amazon EC2 No group  US East (Ohio) 0.00 USD 83.93 USD
applied

Description:

Config summary: Operating system (Linux), Storage amount (30 GB), DT Inbound: Not selected (0 TB
per month), DT Outbound: Not selected (0 TB per month), DT Intra-Region: (0 TB per month),
Workload (Consistent, Number of instances: 2), Advance EC2 instance (t3a.large), Pricing strategy (All
Reserved 1 Year None upfront), Snapshot Frequency (No snapshot storage), General Purpose SSD (gp3)
- IOPS (3000), General Purpose SSD (gp3) - Throughput (125 MBps)
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Amazon EC2 No group  US East (Ohio) 0.00 USD 4197 USD
applied
Description:

Config summary: Operating system (Linux), Storage amount (30 GB), DT Inbound: Not selected (0 TB
per month), DT Outbound: Not selected (0 TB per month), DT Intra-Region: (0 TB per month),
Workload (Consistent, Number of instances: 1), Snapshot Frequency (No snapshot storage), Advance
EC2 instance (t3a.large), Pricing strategy (All Reserved 1 Year None upfront), General Purpose SSD
(gp3) - IOPS (3000), General Purpose SSD (gp3) - Throughput (125 MBps)

Amazon EC2 No group  US East (Ohio) 0.00 USD 83.93 USD
applied

Description:

Config summary: Operating system (Linux), Storage amount (30 GB), DT Inbound: Not selected (0 TB
per month), DT Outbound: Not selected (0 TB per month), DT Intra-Region: (0 TB per month),
Workload (Consistent, Number of instances: 2), Snapshot Frequency (No snapshot storage), Advance
EC2 instance (t3a.large), Pricing strategy (All Reserved 1 Year None upfront), General Purpose SSD
(gp3) - IOPS (3000), General Purpose SSD (gp3) - Throughput (125 MBps)

Amazon EC2 No group  US East (Ohio) 0.00 USD 44.37 USD
applied

Description:

Config summary: Operating system (Linux), Storage amount (30 GB), DT Inbound: Not selected (0 TB
per month), DT Outbound: Not selected (0 TB per month), DT Intra-Region: (0 TB per month),
Workload (Consistent, Number of instances: 2), Snapshot Frequency (No snapshot storage), Advance
EC2 instance (t3a.medium), Pricing strategy (All Reserved 1 Year None upfront), General Purpose SSD
(gp3) - IOPS (3000), General Purpose SSD (gp3) - Throughput (125 MBps)

Amazon EC2 No group US East (Ohio) 0.00 USD 44.37 USD
applied

Description:

Config summary: Operating system (Linux), Storage amount (30 GB), DT Inbound: Not selected (0 TB
per month), DT Outbound: Not selected (0 TB per month), DT Intra-Region: (0 TB per month),
Workload (Consistent, Number of instances: 2), Snapshot Frequency (No snapshot storage), Advance
EC2 instance (t3a.medium), Pricing strategy (All Reserved 1 Year None upfront), General Purpose SSD
(gp3) - I0OPS (3000), General Purpose SSD (gp3) - Throughput (125 MBps)

Amazon EC2 No group US East (Ohio) 0.00 USD 16.92 USD
applied

Description:

Config summary: Operating system (Linux), Storage amount (30 GB), DT Inbound: Not selected (0 TB

per month), DT Outbound: Not selected (0 TB per month), DT Intra-Region: (0 TB per month),

Workload (Consistent, Number of instances: 2), Snapshot Frequency (No snapshot storage), Advance

EC2 instance (t2.micro), Pricing strategy (All Reserved 1 Year None upfront), General Purpose SSD (gp3)

- IOPS (3000), General Purpose SSD (gp3) - Throughput (125 MBps)
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Amazon EC2 No group  US East (Ohio) 0.00 USD 83.93 USD
applied
Description:

Config summary: Operating system (Linux), Storage amount (30 GB), DT Inbound: Not selected (0 TB
per month), DT Outbound: Not selected (0 TB per month), DT Intra-Region: (0 TB per month),
Workload (Consistent, Number of instances: 2), Advance EC2 instance (t3a.large), Pricing strategy (All
Reserved 1 Year None upfront), Snapshot Frequency (No snapshot storage), General Purpose SSD (gp3)
- IOPS (3000), General Purpose SSD (gp3) - Throughput (125 MBps)

Amazon Simple No group US East (Ohio) 0.00 USD 23.55 USD
Storage Service applied

(S3)

Description:

Config summary: S3 Standard storage (1 TB per month)

AWS Web No group  US East (Ohio) 0.00 USD 25.60 USD
Application applied

Firewall (WAF)

Description:

Config summary: Number of Web Access Control Lists (Web ACLs) utilized (1 per month), Number of
Rules added per Web ACL (20 per month)

Amazon EC2 No group  US East (Ohio) 0.00 USD 10.79 USD
applied

Description:

Config summary: Operating system (Linux), Storage amount (30 GB), DT Inbound: Not selected (0 TB
per month), DT Outbound: Not selected (0 TB per month), DT Intra-Region: (0 TB per month),
Workload (Consistent, Number of instances: 2), Snapshot Frequency (No snapshot storage), Advance
EC2 instance (t2.nano), Pricing strategy (All Reserved 1 Year None upfront), General Purpose SSD (gp3)
- IOPS (3000), General Purpose SSD (gp3) - Throughput (125 MBps)
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Comparacion de costos

X My Host Delisce

On-Premises Amazon Web Services

Descripcién Costos Anual Descripcién Costos Anual
Electricidad C$21,0000 EC2 C$205,981.92
Mantenimiento de C$25,000 S3 C$10,173.6
cableado de red
Mantenimiento de C$50,000 WAF C$11,059.2
aires de mochila
Limpieza de centro C$30,000 AWS Shield C$0
de datos
Mantenimiento de C$70,000 CloudWatch C3$0
servidores ProLiant
Mantenimiento de C$90,000 VPN C$69,552
3PAR StoreServer
y discos
Mantenimiento de C$97,000 SNS C$0
equipos de
conmutacion
Monitoreo de C$40,000 NAT Gateway C$28,771.2
sistemas
Total C$612,000 Total C$325,537
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Conclusiones

Gracias a la flexibilidad y elasticidad que brindan los servicios de AWS en la nube, MHD
sera capaz de proveer servicios de mayor calidad y confiabilidad y a bajo costo. Las
herramientas automatizadas que Amazon provee haran que el personal de informatica
de la empresa pueda realizar las tareas cotidianas de todos los dias de manera mas
rapida y eficiente, asi ellos tendran tiempo de concentrarse en las tareas relacionadas
con el crecimiento de la empresa a nivel tecnolégico.

Capital Software serd la responsable de brindar soporte ante incidencias de los
servidores que pueda provocar una caida de los servicios criticos de la empresa.

Con el Modelo PAYG y BYOL MHD, logra reducir los costos anuales de la infraestructura
actual fisica de hasta un 60%, lo que lograra que puedan obtener mayor presupuesto
para futuras adquisiciones.

La nube ha hecho revolucionar la forma en que trabajan las grandes empresas que han
logrado adoptar esta metodologia, ya que tienen acceso a la informacion desde cualquier
parte del mundo en cualquier momento que lo deseen. Asi como eliminar la problematica
de escases de recursos de hardware en casos de picos de peticiones en los sistemas,
ya que se tendra acceso a servidores de alta capacidad con la habilidad de ser elasticos
y flexibles.

Con esta implementacion se espera que los clientes tengan mas confianza y mejor
servicio al existir la marca de Amazon Web Services respaldando a la empresa de MHD.
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Anexos

INFORME DE
EMPRESA
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VALORACION DEL DESEMPENO
MIGRACION ON-PREMISES TO CLOUD MHD

Es politica de Capital Software S.A realizar evaluaciones formales de desempefio de los empleados del
personal después de la fecha de entrega del proyecto. La Evaluacién de Desempefio reflejara un enfoque
positivo y colaborativo. El propésito de esta evaluacion de desempefio es apoyar el logro de las metas y
objetivos de la universidad. Para ello, el supervisor y el tutor revisan el desempefio y las necesidades de
desarrollo del estudiante. La evaluacion del desempefio también es un momento para identificar y
reconocer los éxitos y logros.

Objetivos de Capital Software:

Ampliar el enfoque solidario de Capital Software para el éxito de los colaboradores.

Crear y mejorar un enfoque sistémico para las asociaciones y la construccion de comunidades.
Aprovechar la diversidad tecnolégica de Capital Software.

Fortalecer la identidad integral del Capital Software.

Innovar para mantener el éxito de Capital Software para los proyectos futuros.

Para lograr los objetivos del proyecto, Capital Software realizara lo siguiente:

» Alentar y apoyar al colaborador ofreciendo las mejores oportunidades de capacitacion ocupacional y
laboral, certificados, titulos asociados, desarrollo de habilidades y aprendizaje continuo.

* Responder rapidamente a las necesidades del colaborador mediante los planes de trabajo relevantes
para apoyar el desarrollo del mismo.

+ Alentar y apoyar al personal en sus funciones y ofrecer oportunidades de crecimiento, desarrollo
profesional y reconocimiento.

» Conoce el cambio a través de la innovacioén y la tecnologia.

» Fomentar la comunicacion, cooperacion y colaboracién dentro de la empresa.

» Mantener la integridad fiscal y la responsabilidad.

* Proporcionar rendicion de cuentas a través de un sistema continuo de evaluacién, analisis y ajuste.

Al apoyar estos objetivos, los empleados y supervisores inmediatos:
* Realizaran una revisién para evaluar metas y objetivos, niveles de logro y mejoras.

+ Establecer metas y objetivos de desempefio individual alineados con la direccién estratégica de Capital
Software.

E = Superalas | M= Cumple con | = Necesita N = No Cumple N/A = No Aplicable
expectativas las expectativas mejorart Expectativas
CUIDANDO CLASIFICACION
1. Establece y mantiene relaciones de trabajo efectivas. E
2. Actiia de manera profesional en el trato con sus compafieros de trabajo y el E
publico.
3. Exhibe comunicaciones verbales y escritas claras. E
4. Escucha y considera otros puntos de vista y nuevas ideas. E
5. Demuestra paciencia, consideracién y respeto por los demas. E




Comentarios:

CIVILIDAD

1. Es flexible y esta abierto al cambio. E
2. Est4 abierto a comentarios y acepta criticas constructivas. E
3. Es receptivo, consistente y justo. E
Comentarios:

EXCELENCIA

1. Hace el trabajo. E
2. Mantiene altos estandares y calidad de trabajo. E
3. Alinea el trabajo con la Direccién Estratégica del CNM. E
Comentarios:

ESPERAR

1. Alienta y apoya a los comparieros, subordinados y supervisores. E

Comentarios:

E = Superalas | M= Cumple con | = Necesita N = No Cumple N/A = No Aplicable
expectativas las expectativas mejorart Expectativas
INTEGRIDAD CLASIFICACION
1. Asume la responsabilidad y acepta rendir cuentas. E
2. Obras dentro de la autoridad asignada. M
3. Utiliza los recursos (tiempo, humanos, financieros, suministros y equipos) de M
manera adecuada.
4. Se adhiere a las politicas y procedimientos establecidos. M




Comentarios:

LIDERAZGO

1. Inicia mejoras/innovaciones en el trabajo realizado.

Comentarios:

RESULTADOS

1. Cumple con las tareas requeridas de manera oportuna.

2. Planea con anticipacion y prioriza las tareas.

3. Produce un trabajo preciso, completo y que cumple con las expectativas.

4. Toma decisiones informadas.

5. Acepta la responsabilidad y toma medidas correctivas.

mmg|Z

Comentarios:

E = Superalas | M= Cumple con | = Necesita N = No Cumple N/A = No Aplicable
expectativas las expectativas mejorart Expectativas
CONSTRUCCION COMUNITARIA
CLASIFICACION
1. Responde de forma rapida, precisa y adecuada a las consultas internas y E

externas.

Comentarios:




COMENTARIOS DEL SUPERVISOR:

COMENTARIOS DEL EMPLEADO:

FIRMAS:
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