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Resumen

El proyecto consiste en laimplementacion de unared local (LAN) en una organizacion dedicadaa
suministro farmaceutico, con e objetivo de administrar y controlar la informacién de manera
eficiente. Para ello, se establecera una infraestructura de servidores virtualizados que permitira

centralizar el almacenamiento de datos y |a gestion de aplicaciones clave parala organizacion.

Como inicio del Proyecto sellevardacabo ladeterminacion de recursosiniciales de laorganizacion
para poder desarrollar € disefio y la planificacion de la red LAN, considerando las necesidades
especificas de la organizacion y garantizando la seguridad, disponibilidad y la escalabilidad de la
red. Se definiran losrequisitos de hardware y software necesarios paraimplementar lared, asi como

su topologia.

Posteriormente, se procedera a la instalacion y configuracion de los servidores virtualizados, los
cual es gjecutaran servicios como almacenamiento de datos, administracion de usuarios, entre otros.
Se utilizaran tecnol ogias de virtualizacion para optimizar los recursos y facilitar la administracion

delos servidores.

Ademas, se implementaran medidas de seguridad como firewalls y politicas de acceso restringido
alainformacion sensible de la organizacion. Se establ eceran procedimientos de copia de seguridad
y recuperacion de datos para garantizar la disponibilidad de la informacion en caso de fallos o

perdidas.

En resumen, el proyecto busca mejorar la eficiencia operativa y la seguridad de los datos en una
organizacion de suministro farmaceéutico, proporcionando una plataforma tecnolégica robusta y

escal able para su correcta administracion.
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I ntroduccion.

La tecnologia de la informacion y la comunicacion (TIC) se ha vuelto fundamenta en el
desarrollo y éxito de cualquier organizacion. En particular, lasredes LAN y lavirtualizacion de
servidores se han convertido en herramientas indispensables para la gestion y control de la
informacion en las empresas. En este sentido, la organizacion "Suministro farmacéuticos"
enfrenta €l reto de mejorar su sistema de informacion para optimizar sus procesos internos y

ofrecer un mejor servicio asus clientes y usuarios.

Por lo tanto, en este trabajo se plantea el disefio metodol 6gico del levantamiento de un sistema
de Red Local Area Network e implementacion de servidores virtualizados para la
administracion y control de informacion en la Organizacion "Suministro farmaceuticos'. Se
abordaran aspectos como la identificacion de requerimientos, € andisis de la infraestructura
actual, €l disefio delared, laseleccion de servidoresy software, la virtualizacion de servidores,
la configuracion de los sistemas, la capacitacion de usuarios, € mantenimiento y soporte, la

implementacion de medidas de seguridad y |a evaluacion de resultados.

El disefio metodol6gico abarca diversas etapas, desde la identificacion de requisitos hasta la
configuracion de servicios como € router y Windows Server. Esto permitira una vision
completa de la estructura del sistemay garantizara la g ecucion exitosa del proyecto. Se espera
gue la implementacion de estas medidas permita mejorar la eficiencia 'y productividad de la
organizacion, asi como una mayor satisfaccion de sus clientes y usuarios. Ademas, se busca
contar con un soporte y mantenimiento adecuado que proporcione la actualizacion

constante de los sistemas y |a adaptacion a nuevas tecnologias en el futuro.



1. Objetivos

Objetivo General
Implementar una infraestructura de red LAN estandar y un servicio en Windows server,
para la gestion de usuarios y dispositivos finales, que cumpla con los requisitos de

proteccion y disponibilidad de lainformacion generada por |os usuarios en la organizacion.

Obj etivos Especificos

1. Determinar lainfraestructura del &reajunto con las diferentes necesidades que requiere

la organizacion para una elaboracion apropiada de un sistema de red LAN.

2. Implementar servidores virtualizados que permitan a la organizacion tener una mayor
flexibilidad y escalabilidad en sus sistemas, asi como una mayor eficienciaen el uso de

los recursos de hardware y software.

3. Establecer medidas de seguridad adecuadas de acuerdo a la disponibilidad vy
confidencialidad de lainformacion de la organizacion, tales como firewalls y sistemas

de respaldo.



[11. Antecedentes

En e ambito de la industria farmacéutica y de suministros médicos, la implementacion de
sistemas de informacion y comunicacion eficientes, y seguros, es fundamental para garantizar
lacalidad, latrazabilidad, |adisponibilidad delos productosy servicios que se ofrecen. Ademas,
estos sistemas pueden ser esenciales para cumplir con las regulaciones y normativas que rigen

el sector de salud y para optimizar la gestion de los recursos. (Manghani, K., 2015).

La virtualizacion de servidores y la implementacion de redes de area local (LAN) son
tecnologias ampliamente utilizadas en la actualidad para mejorar la eficiencia, |a escal abilidad
y laflexibilidad de los sistemas de informacion y comunicacion en las organizaciones. Segun
diversos estudios, estas tecnologias pueden permitir reducir costos de hardware, smplificar la
administracion de sistemasy mejorar laseguridad y €l rendimiento delasredesy los servidores

(Dabiri & Lim, 2016).

En referencia a proyectos anteriores similares, la universidad nacional de ingenieria, en €
compendio de su biblioteca se encontraron 2 trabajos monograficos como fuente de soporte y

apoyo en la determinacion de alcance del presente protocolo, |os cuales son:

En e centro de documentacion FEC de la universidad nacional de ingenieria se pudo apreciar
un trabajo monografico “Disefio dered LAN y radio enlace por microondas para acceso a
internet en la escuela dela comunidad el Coyolito del Departamento de Esteli.CD”, por el
Br. David Josué Gaitan Rugama, en donde plantea proyectar un sistemade red LAN usando los
principios de la tecnologia de radio propagacion demostrando como expandir y conectar otros

lugares por medio de un sistemade red.



En la documentacion FEC de la universidad nacional de ingenieria podemos apreciar una vez
mas un monografico de redes cuyo titulo es “DisefiodeRed FTTH paralaZonadelalL aguna
de Apoyo”, escrita por Br. Erick Danilo Arroliga Grijalba, como base del proyecto se es
implementar un dispositivo de alta eficiencia como |o es lafibra Optica en la red para obtener
la confiabilidad y seguridad en el transporte de datos, esta es una tecnologia que retomaremos

en este protocolo.

En la documentacion expuesta como trabajo monografico, para optar a titulo de ingeniero
electronico es € realizado por Zambray Lopez (2015), bajo € tema “Disefio de una Red LAN
para la empresa comercial Edgar Detrinidad s.a (CEDETSA)”, en € que presentan como
objetivos € diagndstico y andlisis de la red LAN existente en la empresa CEDETSA, para
determinar posibles deficiencias y asi proponer €l disefio de un nuevo sistema de red que

optimice recursos de dicha empresa.

Como trabajo monografico para optar por € titulo de ingenieros electronicos Castellon y
Gutiérrez (2016), desarrollaron €l tema “Configuracion e instalacion de una PBX virtual a
través de Elastix basado en Asterisk en la Agencia aduanera ADENICA-Managua”, en €
cual plantean como objetivo unificado e andlisisdelas condiciones del sistematelefonico, para
mostrar una nueva alternativa mediante la implementacién de VolP con Asterisk, al mismo
tiempo que explican su instalacion, configuracion y las tablas comparativas de costo entre la

comunicacion telefonica actua y la propuesta.



V. Justificacion

Laimplementacion de un sistema de Red Local AreaNetwork (LAN) y servicios virtualizados
en la organizacion "Suministro Farmacéuticos' tiene como objetivo principal mejorar la
administracion y € control de lainformacion. Este proyecto se justifica debido a la necesidad
de mejorar |os tiempos de respuesta de |la compafiia ya que la meta de |la empresa de entregar 10
solicitado por €l cliente es de 10 horas 0 menos 'y en promedio actualmente, se encuentran en
20 horas, por lo tanto, se debe de contar con unainfraestructura tecnol 6gica robustay eficiente
gue conceda optimizar |os procesos de la organizacion, mejorar la gestion de lainformacion y

asegurar ladisponibilidad y confidencialidad de |os datos.

Laimplementacion de unared LAN permitira alaorganizacion conectar sus diferentes equipos
de computo en unared local, lo que facilitarala comunicacion y e intercambio de informacion
entre ellos. Ademas, € uso de servicios virtualizados permitira a la organizacion tener una
mayor flexibilidad y escalabilidad en sus sistemas, asi como una mayor eficienciaen €l uso de

los recursos de hardware y software.

Esta iniciativa se basa en diversas normas y recomendaciones, como las establecidas por la
Asociacion delalndustriade las Tecnologias de la Informacion (CompTIA) y la Asociacion de

la Industria de la Computacion (ACM), entre otras.

En conclusion, la implementacion de un sistema de Red LAN vy servicios virtualizados en la
organizacion "Suministro Farmacéuticos' representa una inversion estratégica que facilitara
mejorarias en la gestion de lainformacion y asi optimizar |os procesos de la organizacion, con

el fin de brindar un mejor servicio asus clientes.



V.

Marco tedrico

Elementos que conforman una red estandar corporativa

Una red de computadoras es un conjunto de dispositivos interconectados que comparten

recursos y datos entre si. Para que este sistema funcione de manera eficiente, se requiere de una

serie de elementos fundamentales, con sus respectivas fuentes que proporcionan un analisis

profundo sobre cada componente (Hernandez, 2012-2013).

1. Nodos (Dispositivos Finales): Los dispositivos finales o nodos son esenciales para €

propésito de una red, que es compartir recursos y comunicarse. Cuaquier dispositivo

capaz de usar lared para comunicarse se considera un nodo (Stallings, 2017).

Medios de Transmision: El medio de transmision actia como un portador de las
sefiales entre emisor y receptor. Puede ser cableado, como €l par trenzado, coaxial o de
fibra Optica, o inaldmbrico, como radiofrecuencia, microondas, infrarrojos o satelital

(Comer, 2018).

Dispositivos de Interconexion de Red: Los dispositivos de interconexion como
switches, enrutadores y puntos de acceso son cruciales para facilitar la comunicacion

entre dispositivos en lared (Kurose & Ross, 2020).

Dispositivos de Seguridad de Red: Los firewalls y los sistemas de prevencion de
intrusiones protegen las redes de accesos no autorizados y monitorean posibles

amenazas (Cheswick, Bellovin, & Rubin, 2019).



5. Servidoresy Servicios de Red: Estos dispositivos robustos y especializados proveen
servicios alared y pueden especializarse en tareas como archivos, impresion, correo

electronico y otros (Stallings, 2017).

6. Software de Red: El software de red, incluyendo |os sistemas operativos y protocolos
de comunicaciones, es imprescindible para € funcionamiento y gestion de la red

(Tanenbaum & Wetherall, 2011).

7. Topologia de Red: La topologia define el disefio y la estructura fisica o |6gica de la
red. Topologias comunes incluyen la estrella, anillo, malla, busy arbol, cada una con

ventagjas y limitaciones especificas (Laudon & Laudon, 2016).

8. Elementos de Virtualizacion de Red y SDN: La virtuaizacion de red es un método
para gestionar recursos de red mediante software. Las Redes Definidas por Software
(SDN, por sus siglas en inglés) separan la capa de control de la capa de datos,

proporcionando una gestion de red mas dindmicay adaptable (Nadeau & Gray, 2013).

Estandares para el disefio eimplementacion dered LAN

En laimplementacion de unared LAN corporativa, se deben considerar una serie de estdndares
que garantizan lainteroperabilidad, la seguridad y la eficiencia de la red. Estos estandares son
desarrollados por organizaciones reconocidas a nivel mundia y proporcionan directrices para

préacticamente todos |os aspectos de | as redes. Estos son:



IEEE 802.3: Este estandar define el Ethernet, que es la tecnologia predominante
utilizadaen redes LAN cableadas. Cubre aspectos como latopologiade red, |os métodos
de acceso y las velocidades de transmision (IEEE, 2018).

I[EEE 802.11: Conocido como Wi-Fi, este conjunto de estandares define las
comunicaciones inalambricas LAN. Se actualiza periodicamente para incluir avances

como mayor velocidad y seguridad (IEEE, 2020).

. ANSI/TIA-568. Este estandar especifica los requisitos para € cableado de
telecomunicaciones en edificios comerciales, incluyendo las categorias de cable,

distancias maximas y métodos de prueba (ANSI/TIA, 2021).

I SO/IEC 27001: Este estandar internacional proporciona requisitos para un sistema de
gestion de seguridad de lainformacion (SGSI), relevante para proteger lainformacion

procesada por lared LAN (ISO/IEC, 2013).

. ANSI/EIA/TIA-942: Es un estandar para €l disefio e instalacion de infraestructuras de
centros de datos, incluyendo redes LAN corporativas que se alojan en dichos centros

(ANSI/EIAITIA, 2012).

| SO/IEC 11801: Proporciona pautas para €l cableado de sistemas de comunicacion de
datos y voz, incluyendo especificaciones para el cableado estructurado tanto de cobre

como de fibra optica (ISO/IEC, 2017).



7.

0.

10.

11.

12.

Control Objectives for Information and Related Technologies (COBIT): ES un
marco detrabajo parael desarrollo, implementacidn, monitoreo y mejorade las politicas
de Tl y seguridad de lainformacion.

NFPA 75: La National Fire Protection Association establece estandares para la
proteccion contraincendios especificos paralatecnol ogiade lainformacion, incluyendo

los centros de datos (National Fire Protection Association, 2013).

ASHRAE Standards. La American Society of Heating, Refrigerating and Air-
Conditioning Engineers (ASHRAE) establece recomendaciones para e control
ambiental en centros de datos, como la temperatura, lahumedad y lafiltracion del aire

(American Society of Heating, Refrigerating and Air-Conditioning Engineers, 2011).

Uptime Institute's Tier Standard: El Uptime Institute ofrece un sistema de
clasificacion (Tier) para los centros de datos que evalla la infraestructura de acuerdo

con ladisponibilidad y redundancia de los sistemas criticos (Uptime Institute, 2014).

I SO/IEC 20000: Define las mejores practicas en la gestion de servicios de T, 1o que

ayuda a garantizar la entrega de servicios eficaces y fiables (1SO, 2018).

CISCritical Security Controls: Anteriormente conocidos como |os controles criticos
de SANS, son un conjunto recomendado de acciones para la defensa cibernética que
proporciona medidas efectivas para prevenir los tipos de atagues mas comunes y

peligrosos.



Flujograma del disefio delared LAN bajo los estandar es

En la siguiente imagen se muestra el flujograma del disefio de lared LAN bgjo los estandares

utilizados para el levantamiento del proyecto. Ver figura de abgjo.
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llustracién 1 :Flujograma de estandares de la red LAN.

Fuente: Recursos Propios

V1. Analisisy presentacion delosresultados

Para determinar € estado de la empresa, previo a proyecto, se realiz6 un estudio estadistico
gue se obtuvo de una sesion de causaraiz y lluvia de ideas que se condujo con los lideres de
operaciones, la métrica ideal para medir € éxito del proyecto, que es € indicador clave de
rendimiento de la empresa “Tiempo de respuesta”, que se refiere al tiempo en horas que se tarda
en entregar los quimicos solicitados, desde que € cliente los ordena, hasta que son recibidos

por el solicitante. La meta de la empresa es que este proceso tome 10 horas o0 menos.
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Debido a nimero minimo de muestras que se requieren para conducir los andlisis estadisticos,
en los que se obtengan resultados con un nivel de confianza de un 95%, que es estandar en la
industria, se tomaron 1 muestras diaria por treinta dias donde se midio eligiendo un usuario a
azar, €l periodo detiempo desde que serecibe laorden de parte del cliente, hastaque se entrega,

dicho testeo empezd e 21 de abril de 2022 y culmino € 20 de mayo de 2022.

Algunos conceptos importantes a tomar en cuenta son, N: NUmero de muestras;, Media
Promedio de las muestras; Desviacion Estandar: Calculaladispersion delos datos; Minimo: Es
el valor minimo de las muestras, Maximo: Es el valor maximo de las muestras; Percentil x%:
El valor de x en €l percentil representa e porcentgje de la poblacion que se encuentra debajo
del valor del percentil. Mediana: La mitad de las muestras estén abajo del valor de la mediana

y laotramitad arriba de la mediana.

Parae andlisis, se utilizo laherramienta de andlisis estadistico Minitab 20.1, y se condujeron 2
andisis. El primero fue un resumen grafico estadistico, que nos muestra un andlisis de las
muestras y su distribucion y e segundo andlisis, fue un andlisis de capacidad del proceso para
determinar si con las condiciones actual es en ese momento, era estadisticamente posible que €

proceso a canzarala meta de 10 horas 0 menos.

En la siguiente imagen se puede observar el andlisis de capacidad confirma que, con las

condiciones actuales, €l proceso no es capaz de alcanzar |la meta de 10 horas.
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Ilustracion 2: Muestras de datos antes del proyecto.

Fuente: Recursos propios

Luego de culminar el proyecto, se volvid arepetir el mismo proceso de recoleccion de otras 30
muestras del 9 de noviembre 2022 a 8 de diciembre 2022, para comparar la capacidad, en
donde se concluyé que & proceso ahorasi es capaz de estar en el objetivo de 10 horasy dentro

de limite superior de especificacion, resultados que se muestras en laimagen siguiente.
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llustracién 3: Muestras de datos después del proyecto.

Fuente: Recursos propios
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VI1I. Disefio metodolégico

Ubicacion de estudio:

Laubicacion del sistemared del proyecto estara dirigido al municipio de Managua.
Area de estudio:

Sistemas de Redes en Telecomunicaciones.

Tipo deinvestigacion: Estratégica

La utilizacion de una investigacion estratégica es comprender y predecir los patrones de
comportamiento dentro de los sectores productivos, |o cual esimprescindible para el desarrollo

e innovacion tecnol ogica.

Como ciertas condiciones pueden afectar |os procesos y resultados, permitiendo asi disefiar o
perfeccionar latecnologia para maximizar su eficaciay eficiencia. El objetivo primordia de esta
metodol ogia es proporcionar un marco que oriente el desarrollo tecnol6gico de manera que sea

capaz de responder adecuadamente a las necesidades y desafios de laindustria.

Por otro lado, la base tedrica obtenida de fuentes variadas y confiables como publicaciones
académicas, expertos en la materia 'y recursos en linea, constituye un pilar crucia para el éxito

de laimplementacion tecnol 6gica, en este caso, de un sistema de red.

Esta solida formacion tedrica posibilita no solo identificar falencias y errores potenciales que
podrian impactar alos usuarios finales, sino también anticipar soluciones préacticas, |0 que resulta

en un proceso de implementacién més informado y efectivo.
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Lateoria, en este contexto, se convierte en la herramienta que guia la practica, asegurando que

los resultados sean robustos, confiables y satisfagan |as expectativas de los usuarios.

Estrategia deinvestigacion

En la implementacion se tomara como estrategia una serie de preguntas cualitativa para poder
asimilar las necesidades principales de los clientes e investigacion de sus procesos de gestion
para poder encontrar una manera de ampliar la disponibilidad y automatizacion de algunos

procesos que se presenta diariamente, se usara |0s siguientes parametros:

1. Identificacion de requerimientos: se llevara a cabo unareunion con los responsables de
las distintas éreas de la organizacion, con € fin de identificar sus necesidades y requerimientos

en cuanto a uso de tecnologias de lainformacién y comunicacion.

2. Analisis de la infraestructura actual: se realizara un diagndstico de la infraestructura
actual de la organizacion, con €l fin de determinar s es necesario hacer gjustes 0 mejoras a la

misma, para asegurar la compatibilidad con los nuevos sistemas que se implementaran.

3. Disefio de la red: se definiran los requerimientos de la red LAN que se implementara,
teniendo en cuenta el tamafio de la organizacion, la cantidad de usuarios y la cantidad de
dispositivos que se conectaran alared. Se definiran también las politicas de seguridad y se segin

estandares para garantizar laintegridad y confidencialidad de lainformacion.

4, Seleccion de servidores y software: se elegiran los servidores gque se utilizardn para la

implementacion de | os sistemas de informacién, asi como el software que seinstalara en ellos.
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5. Virtualizacion de servidores. se procedera a la virtuaizacion de los servidores,
utilizando software especializado para ello, con € fin de maximizar €l uso de los recursos y

optimizar e rendimiento de lared.

6. Configuracion de los sistemas: se procedera a la instalacion y configuracion de los
sistemas de informacion que se utilizaran en la organizacion, como € sistema de gestion de

inventarios, el sistema de gestion de clientes, el sistema de facturacion, entre otros.

7. Pruebasy ajustes: seredlizaran pruebas exhaustivas de | os sistemas implementados, con
el fin de detectar posibles problemas y hacer |os gjustes necesarios para garantizar el correcto

funcionamiento.

8. Capacitacion deusuarios. se brindara capacitacion alos usuarios de la organizacion, con
el fin de que puedan utilizar correctamente los sistemas de informacion implementados y
maximizar su uso.

9. Mantenimiento y soporte: se establecera un plan de mantenimiento y soporte para los

sistemas de informacion, con €l fin de asegurar su correcto funcionamiento alo largo del tiempo.

Con la implementacion de este plan de trabagjo, se espera lograr una mejora significativa en la
administracion y control de lainformacion en la organizacion " Suministro farmacéuticos', 1o que
permitira mejorar la eficienciay productividad de lamisma, asi como una mayor satisfaccién de

sus clientes y usuarios.
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Andlisis Causa - Raiz

En este diagrama en lailustracion 4 se muestra el resultado de definicion e identificacion de
Causa Raiz, que se llevo a cabo en conjunto con los lideres del departamento de operaciones de
la compafiay e departamento de Informética, donde se identificaron los requerimientos. Ver

figura de abgjo.

Diagrama Causa Raiz
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llustracion 4: Diagrama Causa Raiz

Fuente: Recursos propios

Es importante mencionar que solo se tomaron en cuenta las causa-raices que provenian del
areade informaticay que ademas se llevo a cabo durante |a etapa de descubrimiento y en

conjunto con larecoleccion de datos para reafirmar las necesidades de la empresa.
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Alcance Del Proyecto
Se pretende implementar una estructuracion dered LAN estandar parala mejora de tiempos de
respuesta de g ecucion de un proceso, asegurando lainformacion de los usuarios, que esta puede

ser utilizada de manerafacil y répida mediante la disponibilidad y privacidad.

En el cumplimiento de objetivos se necesitaran serviciosy herramientas que se brindaraatravés
de esta infraestructura, siendo esta regida por estandares de flexibilidad y escalamiento a las
necesidades de |a organizacion estos con €l fin de solucionar dichos problemas o gestionar méas

rapido tramites internos.

L os servidores virtualizados brindaran alojamiento y servicios seguros bajo normas de gestion
y control mejorando los recursos fisicos disponibles, evitando errores y tiempos ocioso de los
servicios por parte del servidor. El hardware y software tendran recursos eficientes al ser
virtualizado ayudando en el consumo energético y facil de administrar, siendo punto puntual en

el alcance del proyecto.

El sistemade red determinara el uso del tréfico de banda anchay privacidad de lared evitando
proveer 0 acceder informacion indebida o cualquier otro dato que perjudique ala organizacion

y/o usuarios.

Tomaremos las medidas adecuadas para garantizar la confidencialidad de nuestros servicios e
informacion de la organizacion, utilizaremos firewalls, antivirus, control de acceso y sistemas
de respaldo para salvaguardar toda exigencia, informacion o necesidad de nuestros usuarios

protegiendo su identidad.
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Requerimientos de la organizacion

La organizacion identifico por medio de una serie de reuniones mejoraras sobre red LAN dela
empresa. Se plantearon peticiones para aumentar la velocidad y estabilidad de la conexién, asi
como para fortalecer la seguridad de los datos. Ademés, se discutieron propuestas para
optimizar la distribucion del ancho de banda y mejorar |a accesibilidad de los recursos
compartidos. Se destaco la importancia de implementar medidas proactivas para detectar y
resolver problemas de red de manera eficiente, con € objetivo de garantizar un rendimiento

Optimo en todas las operaciones internas.

Una forma de mejorar lared LAN existente era retcomando la mejor parte de la misma, sin
embargo, la red que estaba funcionando en las instalaciones no se podia reutilizar ya que la
misma carecia de elementos calves y de muchas vulnerabilidades y se opt6 por reconstruirla

baj o |0s siguientes requerimientos.

Mejoraen e ancho de banda.

Conexiones fisca de cable de red ethernet en puntos de acceso.
Administracién de equipos de computo y usuario.

Instalacién de servidores de gestion de archivos y respaldo.

Optimizacion de recursos informéticos hardware y software (virtualizacion).

Seguridad, disponibilidad y politicaen lared.

o a &~ v NP

Limitacion derecur sos a terceros

Selimitardlainfraestructuraa uso de servicios necesarios locales, sin embargo, para el uso de
ciertas tecnologias no se podria cubrir sin €l soporte de proveedores especializado que brindan
estas soluciones que para una red LAN estandar sobrepasa los requerimientos y recursos a

utilizar.
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Para determinar un servicio atercerizado es necesario comprender que ante un bien comin se
garantiza la solucion por medio de un costo/beneficios, tales como correo, antivirus, y una

seguridad avanzada con licenciamiento.

La estructuracion de red empezara a proveer nuevos servicios a clientes como o son consultas
en linea con médicos de turno y nimeros de teléfonos a doctores privados estos sistemas no
forman parte de la red estandar, pero son un recurso disponible sin embargo solo se
mencionaran |os recursos de tercero que se g ecutan dentro de lared y se administran por parte

del area correspondiente.

Presupuesto del proyecto

El presupuesto de inversion que generara la empresa para implementar el proyecto sera de
20.000 mil délares previendo los gastos por instal acion, mantenimiento, compras, teniendo esta
cifracomo un estimado inicial tomando en cuenta que luego que laempresa exprese su objetivo
y las ganancias del servicios suban su valor, esta aumentara tanto el nimero de compras como

ofrecer otros servicios alas necesidades.

En dicho presupuesto entra las compras materiales, tanto como la mano de obra y €
mantenimiento paralainstalacion de dicha, al no poseer un capital alto nos gustamos a él para
poder emprender nuestra compafiia, un estimado en los materides adquiridos esta a

continuacion.

L os servicios de contratacion parala empresa de pago mensuales no estéan refl gjados como en
las compras ya que estos no son adquisiciones directas de la misma incluyendo también €

alquiler de equipos de protecciones alared.
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VIIl. Desarrollo del proyecto

Infraestructuradered

El proceso de establecer una infraestructura de red adecuada, se basa en seleccion de los
materiales y componentes, considerando atentamente por los estdndares, como sus
caracteristicas individuales. Esta eleccién ha sido determinante pararespaldar € levantamiento

de lainfraestructura de red, asegurando su estabilidad y rendimiento

Esta eleccidn de los dispositivos se basd en diversos factores, que abarcan desde la capacidad
para gestionar la carga de trafico esperada, ladurabilidad alargo plazo y la compatibilidad con
las tecnologias de red actuales y futuras. Se otorgd prioridad a la eleccion de cables de alta
calidad, los cuales cuentan con eficientes capacidades de transmisién y aislamiento adecuado,

con el objetivo de minimizar |las posibles interferencias.

Ademas, los elementos crucialesdelared, como enrutadores, conmutadoresy puntos de acceso,
se seleccionaron en funcion de su habilidad para mangjar de manera eficaz la cantidad de
dispositivos conectados y asi garantizar una comunicacion fluida y segura. No menos
importantes, laredundanciay |a escalabilidad se convirtieron esenciales, |0 que asegura que la

infraestructura esté preparada para futuras expansiones sin comprometer su estabilidad.

En dltima instancia, esta seleccion cuidadosamente elaborada de material es establece nuevos

inicios para una infraestructura de red fiable y de alto rendimiento, lo cual es esencia para

abordar |as cambiantes demandas de conectividad en constante evolucion.
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Seleccion de material y dispositivos

1. Cabledeconexién de puntos de acceso Cat6

El cable Cat6, también conocido como Categoria 6, es una eleccion debido al estandar IEEE
802.3 que indica que para gigabit ethernet sobre cobre se requiere amenos cable Cat5e. €
cable utp cat 6 no solo ofrece una mayor capacidad de transmision de datos y una reduccion
significativa en la interferencia, Sino que también garantiza una conexion mas estable y
confiable la seleccion puede resultar ventajosa alargo plazo, especialmente para entornos que

requieren altas vel ocidades de transferencia de datos y un rendimiento constante.

Ficha técnica del cable Cat6

Velocidad de transmision: Hasta 10 Gbps (Gigabits por segundo).

Frecuencia: Hasta 250 MHz.

Tipo de cable: Par trenzado blindado (STP) o no blindado (UTP).

Conectores: Conectores RJ-45 en ambos extremos.

Distancia maxima de transmisién: Aproximadamente 100 metros.

Mejora en la calidad: Mayor cancelacion de eco y reduccion de diafonia.

Aplicaciones: Ideal para redes Ethernet Gigabit, VolP, videoconferencias y transferencia de datos de

alta velocidad

2. Determinacion de Servidores
La eleccion de utilizar un servidor para aojar servicios en red se basa en las ventgas

significativas que brinda en términos de rendimiento, seguridad y gestion.
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Los servidores estan especialmente disefiados para mangjar eficientemente cargas de trabajo
intensivas, proporcionando recursos dedicados para servicios criticos como sistemas, bases de

datos y amacenamiento en red.

Para tomar una decision informada sobre la e eccion de un servidor, fue necesario evaluar la
proyeccion de la carga de trabgjo, 1o que implica retomar € andlisis anterior, para determinar
los recursos requeridos en términos de procesamiento, memoria y amacenamiento para

asegurar un rendimiento optimo.

La escalabilidad se convierte en un factor critico, ya que € servidor debe ser capaz de
expandirse de manera efectiva para atender € crecimiento futuro de laempresa. Asimismo, las
opciones de redundancia y tolerancia a fallos desempefian un papel vital, garantizando la

continuidad del negocio incluso en situaciones imprevistas.

El servidor Dell PowerEdge R430 se solicitd por sus caracteristicas y costos de inversion para
lavirtualizacion de méquinas gracias a su fichatécnica soliday capacidades destacadas. Con €l
procesador Intel Xeon E5-2600 v4, € R430 brinda un rendimiento optimo entre potencia y
eficiencia. Con una capacidad que llega alos 384 GB de memoria RAM DDR4, proporciona
un amplio espacio para €ecutar multiples maguinas virtuales simultaneamente, sin

comprometer e rendimiento en ninglin momento.

El servidor R430 garantiza una administracion de almacenamiento eficiente con ocho unidades

de disco duro de 2,5 pulgadas o cuatro unidades de disco duro de 3,5 pulgadas.
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Esta caracteristica permite la creacion de una infraestructura de amacenamiento versétil y
adaptable a las necesidades cambiantes de la virtualizacion. Su disefio compacto y atamente
escal able también |o convierte en una solucién ideal para entornos con restricciones de espacio

fisico.

Ficha Técnica - Servidor Dell:

Procesador: Procesadores Intel Xeon E5-2600 v4 (hasta dos procesadores).

Memoria: Hasta 384 GB de memoria RAM DDRA4.

Almacenamiento: Compatibilidad con hasta ocho unidades de disco duro de 2,5 pulgadas o cuatro

unidades de disco duro de 3,5 pulgadas.

Conectividad: Opciones de red flexibles, incluyendo Ethernet 1 GbE y 10 GbE.

Dimensiones: Chasis compacto y escalable.

Gestion: Herramientas de administracién remota Dell iDRAC para una gestién sencilla y eficiente.

Servidor HP ProLiant ML 150

También se tomo la decision de implementar un servidor HP ProLiant ML 150 como servidor
de archivos de datos. Esta eleccién se baso en la robustez y las capacidades especificas del
servidor paramangar eficientemente el almacenamiento y el acceso a datos criticos. Equipado
con caracteristicas avanzadas, el HP ProLiant ML 150 se posiciona como unasolucién confiable

parala gestion de archivos en laempresa.

Ficha Técnica - Servidor Proliant:

Procesador: Procesador Intel Xeon Escalable.

Memoria: Hasta 1.5 TB de memoria RAM DDRA4.

Almacenamiento interno: Opciones de unidades de disco duro y unidades de estado sélido (SSD).
Conectividad: Mdltiples puertos de red para conectividad Ethernet.

Capacidad de almacenamiento: Escalabilidad para adaptarse a necesidades de almacenamiento en
crecimiento.

Redundancia: Opciones de fuentes de alimentaciéon redundantes.
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Eleccion de Router y firewall

Laeleccion del enrutador en lagestion delared empresarial esesencial paraun funcionamiento
eficientey seguro. Este dispositivo, como centro de direccion del tréfico, debe ser seleccionado
cuidadosamente. Aspectos crucial esincluyen capacidad de procesamiento y velocidad, medidas
de seguridad como cortafuegos y VPN, asi como administracion remota y actualizaciones
frecuentes. La escalabilidad y la implementacion de Quality of Service (QoS) también son

fundamental es para garantizar rendimiento y priorizacion de trafico.

Un modelo comunmente considerado, € FortiGate 30E, gemplifica esta eleccion. Con su
procesador de alto rendimiento y capacidad de inspeccion profunda de paquetes, ofrece una
proteccion eficaz contra amenazas avanzadas. Su capacidad de VPN, escalabilidad y opciones

de administracion remota también influyeron en la decision.

Ficha técnica - FortiGate 30E:

Procesador: System-on-a-Chip (SoC) especifico para seguridad.

Rendimiento del firewall: Hasta 950 Mbps.

Rendimiento de IPS: Hasta 300 Mbps.

VPN: Hasta 200 Mbps.

Interfaces: 5 puertos GbE RJ45.

Alimentacion a través de Ethernet (PoE): No disponible.

Dimensiones: 20.8 cm x 16.8 cm x 3.7 cm.

Seleccion de Switch y Pacth panel
Switch, permite una distribucién inteligente de datos entre los dispositivos conectados,

mejorando lavelocidad y reduciendo la congestion en comparacion con los concentradores.
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Esto resulta en una comunicacion mas rapida y confiable entre los equipos, |0 que a su vez
mejora la productividad y la colaboracion. Estos se utilizan para una mayor ampliacién en los

puntos de acceso y conexiones internaalared de la empresa.

En el proceso de sel eccidn de un switch adecuado, esfundamental considerar ciertos parametros
esenciales. La capacidad de puertos del switch debe ser suficiente para cubrir las necesidades
presentes y futuras de la red. Ademés, € rendimiento de transferencia es un aspecto critico,
asegurando que los datos fluyan sin problemas incluso en momentos de alta demanda. Las
caracteristicas de administracion, como la capacidad de VLAN y QoS, permiten una gestion
eficientedel tréficoy lapriorizacion de ciertostipos de datos y sobrelaseguridad enlaconexion

como habilitar o deshabilitar puertos especificos.

El dispositivo seleccionado, €l Catalyst 2960S, se escogio debido a su reconocida marca en €l
ambito deredes y su relacion calidad-precio destacada. Cisco, e fabricante, es conocido por su
excelencia en productos de redes. Ademas, € Catalyst 2960S ofrece una combinacion solidade
caracteristicas, 1o que lo convierte en una opcion eficiente y confiable para nuestra

infraestructura

Ficha técnica del Cisco Catalyst 2960S:

Capacidad de conmutacion: Hasta 176 Gbps.

Numero de puertos Ethernet: 24 puertos Gigabit Ethernet.

PoE: Opcién de PoE para alimentacién de dispositivos.

Caracteristicas de administracion: Soporte para gestion remota y seguridad avanzada.

Tamafio: Factor de forma compacto y montable en rack.

Calidad de Servicio (QoS): Priorizacion de trafico para un rendimiento 6ptimo.
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Patch panel

Un patch panel que cumple con la caracteristica de Cat6 y ofrece 48 puertos es esencia para
garantizar una conexion de red eficiente y de alta velocidad. El estdndar Cat6 asegura una
transmision de datos confiable y de alto rendimiento, crucial paramantener laintegridad de las
tecnologias empleadas. Contar con 48 puertos en el patch panel permite una correspondencia
perfecta con los 48 puertos del switch, para una organizacion ordenada y facilitando la
expansion futura de lared. En conjunto, estas caracteristicas aseguran una conectividad solida

y sin problemas en lainfraestructura de red de la empresa.

Respaldo de Energia
Es necesario contar con un respaldo de energia en los servidores es esencial para garantizar la
continuidad y disponibilidad de los servicios criticos de la organizacion. Los servidores

almacenan y gestionan datos y aplicaciones fundamental es paralas operaciones diarias.

Un corte de energia stbito puede resultar en la interrupcion de estos servicios, |0 que podria
generar pérdida de datos, tiempo de inactividad costoso y dafio a la reputacion de la empresa.
Un sistema de respaldo de energia, como UPS (Sistema de Alimentacion Ininterrumpida) o
generadores, entra en accion durante fallos de energia, proporcionando una fuente temporal de

electricidad.

Esto permite a los servidores apagarse adecuadamente y mantener la integridad de los datos.

Ademas, € respaldo de energia evita la pérdida de productividad y ayuda a mantener la

confianza de los clientes a asegurar que los servicios estén disponibles en todo momento.
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Se ha decidido seleccionar una bateria SRT3000RMXLA-NC marca APC, con una capacidad
de 3000 VA y 120 V, disefiada para montarse en un rack. Esta eleccion se fundamenta en sus
caracteristicas destacadas que la hacen idonea para asegurar la continuidad de energia en los

servidores.

Ficha técnica - SRT3000RMXLA-NC
Capacidad de Potencia: 3000 VA (vatios-amperios) con una potencia nominal de 2700W
Voltaje de Entrada y Salida: Funciona con un voltaje de entrada y salida de 120 V,

Conectividad: Entrada NEMA L5-30P y 8 salidas NEMA 5-20R junto con 1 salida NEMA L5-30R,

permitiendo la conexiéon de multiples dispositivos.

Duracion de Bateria y Recarga: Tiempo tipico de recarga de 3 horas y vida de bateria de 3 a 5 afios,

asegurando una fuente confiable de energia en caso de cortes.
Tiempo de Descarga de Bateria: 1 hora bajo potencia de entrega maxima

Topologia y Forma de Onda: Topologia de doble conversion en linea y forma de onda senoidal,

Base Rack
Unabase de rack proporcionaun entorno seguro y organizado paramontar equipos, dispositivos
y componentes, contribuyendo a la eficiencia operativa y la gestion efectiva de los sistemas

tecnol dgicos. Algunos puntos clave a considerar son:

Orden y Organizacion: permite colocar 10s equipos de manera ordenada y estructurada, lo que
facilita la administracion y e mantenimiento. Los cables y conexiones también pueden
gestionarse de manera mas efectiva.

Optimizacion del Espacio

La base de rack utiliza el espacio vertical en lugar del espacio horizontal, o que ayuda a

aprovechar al maximo la superficie disponible en un centro de datos o espacio de trabajo
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Ventilacion y Refrigeracion
Las bases de rack estan disefiadas con espacios abiertos entre los equipos, |0 que permite una
mejor circulacion del aire y una adecuada refrigeracion. Esto ayuda a prevenir €

sobrecal entamiento y asegura un rendimiento estable y duradero de los dispositivos.

Acceso y Mantenimiento
Permiten un acceso més facil a los equipos para tareas de mantenimiento y resolucion de
problemas. Esto reduce el tiempo de inactividad en caso de problemas y facilitala instalacion

de nuevos componentes

Escalabilidad
Las bases de rack son altamente escalables, 10 que significa que pueden adaptarse a las
necesidades cambiantes de la empresa. Nuevos equipos y dispositivos pueden ser facilmente

anadidos o reemplazados sin afectar |a disposicion general.

La eleccion de una base de rack de 4 postes abierta estandar se basa en su practicidad y
versatilidad ya que todala estructura convergera en una habitacion de 3 metros de largo por 3.5
metros de ancho y 3 metros de profundidad. Su disefio abierto permite un buen acceso a los

equipos desde ambos |ados contribuyendo a la eficiencia operativa.

Eleccion de proveedor de I nternet

En un andlisis répido de diferentes proveedores de internet serios para empresas se escogio
como proveedor ‘Equipos y Sistemas’ como nuestro proveedor de internet debido a su
reputacion de confiabilidad y atencién alacliente préactica, |0 que garantiza una experienciade

conexion fluiday ademés de brindar el costo beneficio més rentable.
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Ubiquiti — AP

Paraladistribucion de sefial WiFi enlaempresase escogio el UAP-AC-LITE paraproporcionar
una cobertura WiFi de alta calidad y estable. Con su disefio compacto y transmision de datos,
el UAP-AC-LITE se adapt6 perfectamente a nuestras necesidades de conectividad, brindando

una experiencia fluida a nuestros usuarios en todo €l edificio.

Ficha Técnica del UAP-AC-LITE:

Modelo: UAP-AC-LITE

Estandar WiFi: 802.11ac

Velocidad maxima de datos: 867 Mbps en la banda de 5 GHz y 300 Mbps en la banda de 2.4 GHz.
Antenas: 2x2 MIMO (Multiple Input Multiple Output)

Rango de cobertura: Hasta 122 metros (400 pies)

Puertos Ethernet: 1 puerto Ethernet 10/100/1000 Mbps

Alimentacion: PoE (Power over Ethernet) 24V

Administracién: Compatible con UniFi Controller para una gestién centralizada y sencilla.
Dimensiones: 160 x 160 x 31.45 mm (6.3 x 6.3 x 1.24 pulgadas)

Peso: 170 g (6 0z)

Montaje: Montaje en techo o pared

Toma Eléctrico para rack

Conexiones eléctricas

En las conexiones eléctricas necesarias de los dispositivos como, switch, ap, router, etc. se
escogio comprar una extension para rack de 8 tomas, que iria directamente conectado de las
baterias de respaldo de los servidores hasta los dispositivos para su conexion de 110v bajo los

estdndares de tomas especiales de la ANSI/EIA/TIA-942.
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| X. Desplieguefisicodelared LAN

Seleccion de ubicacion dela infraestructura

La seleccion de esta ubicacion especifica para € centro de datos se basa en varios criterios
estratégicos y de seguridad. Primero, la ubicacion se encuentra dentro de lasinstalaciones de la
empresaen un areavisible y fécil el acceso al persona de Tl y reduce los tiempos de respuesta
en caso de problemas o mantenimiento. Ademas, a concentrar todos |os componentes de lared
en un solo lugar, sesimplificalaadministracion y el monitoreo delainfraestructura. Ladecision
de ubicar €l centro de datos en el area mostrada en lailustracion, se debe a su seguridad fisica,
ya que Se encuentra en una zona protegida y controlada, o que reduce €l riesgo de intrusiones

no autorizadas.

Lahabitacion designada parael centro de datos esta dimensionada para proporcionar un espacio
adecuado para los equipos y lainfraestructura necesarios. Con medidas de 3 metros de ancho,
3.5 metros de largo y 3 metros de atura, ofrece suficiente espacio paralainstalacién de racks,
servidoresy otros dispositivos dered. El acceso alahabitacion serealizaatraves de unaentrada
principal asegurada con llave y sin ventana esta habitacion también cuenta con una
climatizacion propia, ubicada en la parte superior de una de la pared lateral izquierda,
posteriormente se observé que hace una modificacion en la parte superior ddl cielo Razo para
gestion del cableado con una abertura de dimensiones de 100 cm de ancho y 60 cm de largo,

garantiza un acceso conveniente y seguro a centro de datos. Ver Ilustracion 5.

HE
J‘
1

llustracion 5: Vista aérea del edificio farmacéutico

Fuente: Recursos propios

30




Instalacion de cableado estructural
La implementacion de la infraestructura de cableado para red LAN establecido bajo los
estandares de TIA/EIA para asegurar la calidad y € rendimiento de la red. Los detalles de la

instalacion son los siguientes:

Laubicacion del datacenter en el edificio corporativo se definio estratégicamente para permitir
un acceso eficiente a los puntos de red distribuidos a través de las distintas éreas. Desde esta
ubicacion central, se desplegaron un total de 1,582 metros de cableado Categoria 6 para la
conexion de todos los puntos de acceso, estos puntos fueron determinado por cada una de la
ubicacion de los usuarios. El cableado UTP recorre encima del cielo raso que pasa por todo €l
edificio y se distribuye hacia las diferentes areas mediante el descenso por canaletas de color
blanco en conexion con cajas plexo 2 por 4, garantizando asi una integracion estética y

funciona con lainfraestructuradel edificio

Las areas gque se beneficiaron de esta implementacion incluyen la recepcion con 1 punto de
acceso, contabilidad con 9 puntos, operaciones con 9 puntos, atencion a cliente con 11 puntos,
el érealegal con 3 puntos y ventas con 3 puntos, sumando un total de 36 puntos de acceso

conectados por jack hembras (ANSI/TIA, 2017).

En el extremo correspondiente al datacenter, los cables fueron terminados en un patch panel,
donde se utiliz6 el estandar de cableado por color T568B para las terminaciones en ambos
extremos, cumpliendo con los requisitos de categoria 6. Posteriormente, se redlizaron las
conexiones entre € patch panel y cada puerto del switch através de patch cords de categoria 6

para mantener la coherenciay asegurar € rendimiento éptimo delared (ANSI/TIA, 2017).
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En la siguiente ilustracion se podra apreciar la infraestructura del cable por medio de lineas

azules indicacion numérica de cada uno de los puntos de conexion. Ver figura de abagjo.

— Lines de cosasion onl &
=== Infisestructes fics de edificia
e—

Ilustracion 6: Estructura de cableado

Fuente: Recursos propios

Ensamblajey Armado de RACK

Para la instalacion del rack fue necesario ensamblar y atornillar cada una de su parte
individual es, como se puede observar en laimagen, solo eslaunion de diferente parte especifica
en medida, sujetadas por tornillos. Ver figurade abgo.
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llustracion 7: Medidas de Rack
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Referencia de la imagen: Guia deinstalacion de carriles
https: //docs.oracle.conycd/E65081_01/html/E65041/gnmnx.htmi#scrollto
c
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Laimagen de lailustracion abajo se muestra de manera gréficay detallada el armado completo
del rack, un componente esencial en la configuracion de un data center. Para asegurar la
estabilidad y la seguridad del rack, es imprescindible fijarlo a suelo de manera adecuada. Ver

figura de abgjo.

llustracion 8: Ensamtl)lado de Rack

Seguin: 4Post Open Frame, Autor: nvent Hoffman (Pag.2)

Para lograr esto de manera efectiva, se recomienda e uso de pernos de suelo especiamente
disefiados para esta tarea. Estos pernos, fabricados con materiales robustos como acero

galvanizado, presentan una combinacion Unica de resistenciaalacorrosion y durabilidad.

En la parte superior del Datacenter, en €l cielo se realizo una abertura de 60 centimetros de
largo y 50 de ancho, donde se conecta la pared trasera junto con €l centro de ambas paredes
laterales, esta abertura se realizo paralapoder introducir el cable cat6 desde el data center alos

diferente puntos conexion distribuido en todo €l edificio dando un total de 26 cables.
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Instalacion de patch panel y organizador
La instalacion de un patch panel en un rack es para asegurar la organizacion efectiva de la
infraestructura de red. se eligié en la més alta posicion de 45 y 44 U ya ocupa 2 espacios,
generalmente para medir las posiciones en un rack estan basada en unidades de (U) que
corresponde a 1.75 pulgadas, €l rack instalado en el datacenter tiene en la parte inferior de 1U
hasta 45U, cada U tiene ubicaciones para tornillo y fijacion de componentes. Ver figura de
abgjo.
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Ilustracion 9: Medidas del Rack

Referencia de la imagen: Segun: 4Post Open
Frame, Autor: nvent Hoffman (Pag.2)

El patch panel se coloco en esa posicion, alineando sus orificios de montaje con los ddl rack.,
Con € pandl en su lugar, se procede a conectar |os cables en categoria B, desde |a parte trasera

del panel alos puertos numerados o etiquetados en la parte frontal .

La categoria T568A Y T568B, solo es un protocolo de ordenamiento basado en la posicion y
colores del en conexion del cable cat6 para su debida eficiencia en é momento de transmitir
datos estos colores se encuentran indicados en la parte trasera del patch panel, asi mismo como

el recubrimiento de los hilos del cable dered. Ver llustracién 10
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T568A T5688 llustracion 10: Categorias de colores
Danco/Verds &= — ElancaMaranja

Varde s o Haranja Segun: https: //www.pr ofesi onal review.comy2020/02/29/cable-rj45/
Blapcoiaranja | — BlancodVerds
Azl ] ] Azul
Buancofzul Qe (= Esnco/Azu
Haranja S | . Verce
BlancoMarron fi— Blanco/Marran
Marrén I | . Marran

Unavez redlizadas las conexiones en la parte trasera de del patch panel, se organiza por medio
de etiquetas cada punto de cable y se asegura la gestion de cables, utilizando abrazaderas y
guias para evitar enredos. Este proceso de instalacion del patch panel en el rack contribuye

significativamente a mantener unainfraestructura de red ordenaday eficiente. Ilustracion1l

llustracién 11: Instalacion de cable de red en patch panel
Fuente: Recursos propios
En e otro extremo de la conexion del cable cat6 se encontraran los distribuido en el acceso
fisico de conexion en la empresa, que estaran ubicada en una cgja 2 x 2 plésticas previamente
instalada por e equipo de contricion y disefio del edificio, esta contendra 1 punto de acceso €l
cual se un Jack RJ5, para una futura conexién de un patch Cord. llustracion 12 y 13.
/ 9
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» Ilustracion 13: Puerto de red en oficinas
Ilustracion 12: Pasos de ponchado Jack RJ45

) Fuente: Recursos propios
Fuente: Manual de Instalaciones de redes pag. 87
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En la parte inferior del patch panel se coloca un organizador de cables para mantener |a orden
y evitar ocupar mas cable de |o debido para las conexiones incluyendo la facilidad a acceso y

futuras intervenciones fisicas, €l organizador se establecio en la posicion 35Udd rack.

Instalacién de switch y conexién de patch cord
Para la instalacion de switch cisco se escogié en la posicion 34U debajo del organizador de
cable, siguiendo € mismo procedimiento de colocar tornillos en patch panel es fijado en los

dos postes -frontales del rack.
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Ilustracion 14: Instalacion de Switch

Segun: Grand streams gwn7816 Managed Network Switch Installation Guide

Instalando previamente unas agarraderas de metal aambos lados del switch parapoder proceder

alacolocacion en €l rack.

Seinstalaran patch Cord de | os puntos conectados en € patch panel que son los puertos 1 a 26
alos mismos numeros de puerto del switch, con unalongitud de 25 cm méaximo cada patch cord

paradar movilidad interna s presentaria un caso necesario.

Unavez finalizado € proceso de conexion de los 26 patch cord, la alimentacion del switch sera
proporcionada por latoma eléctrica del rack, con una instalacion en la parte de atras del rack
en con una alineacion en el lugar 33U.Ilustracion 14.
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llustracion 15: Interfaces de conexion Switch y patch panel

Fuente: Recursos propio

Instalacion de servidor Dell

Para la instalacion del servidor Dell se necesitaron dos varias de soporte, que se sujetaran en
cada uno de los postes en particular estas varias especiaes ya vienen incluida con la compra
del servidor y se conectan en cada uno de |los postes sin la col ocacion de tornillos yaque estaran
sujetado bajo presion en la posicion 17U, ya que se necesitara cerca de los dispositivos de

Respaldo de energia. Vistailustracion 16y 17

r—
nanmmenk

llustracién 16: Servidor Dell

llustracion 17: Instalacion de rack de Servidor Dell )
Fuente: Recursos propios

Fuente: Grand streams gwn7816 Managed Network oracle

Déell Installation Guide

Instalacion de servidor HP Proliant y Bandeja

Para poder instalar un servidor de torre en este caso e servidor HP ProLiant ML150, es

necesario instalar una bandeja donde pueda descansar € servidor, se escogio ponerlo en la

posicion 6U del rack.
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En laparte superior delabandegjael servidor Proliant ocupaunaatura §
de 43,39 cm equivalente a 9U en distancia, considerando que €l :
servidor dell esta en la posicion 17U y restando los 6U de partida
quedan 11 U disponible de los cuales 9U son usador por la atura del
servidor HP dando un espacio de 2U entre el servidor Dell y € servidor

HP. Ver llustracion 18

Ilustracion 18: Servidor Prolian sobre bandeja
Fuente: Recursos Propios
Algunos dispositivos entregados por € proveedor de Internet o ISP, que son necesario la
conexion a internet, instalando una segunda bandeja en debajo del switch en la posicion 33U.

Vistade instalacion de servidor HP ProLiant y bandegja.

Instalaciéon de Bateriasy conexiones eléctricas

En lainstalacion de | as baterias de respaldo es similar alainstalacion del servidor Dell con las
varillas de soporte para poder sostenerse en los 4 poste del rack, esta posee ranuras para la
colocacion de tornillos para rack, se colocaron en la posicion 1U-2U, y la segunda bateria en
3.5U- 5.1U, estableciendo un espacio de separacion para ventilacion y no provocar sobre

calentamiento por contacto directo entre las baterias. Ver figura de abgo.

Ilustracion 19: Instalacién de Baterias de respaldo APS

Fuente: Recursos propios
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Paralas conexiones el éctricas alaenergia comercial, se conectaran Unicamente | as baterias por
medio de tomas especiales de enclavamiento NEMA L15-30R, aun que lacorriente que soporta
son 240v a 30A, se seleccionaron por su sistema proteccion anti- desconexion accidental, con
una alimentacion de 110v a 20A, cada toma esta separado por un disyuntor el ectromagnético

cadauno. Ver llustracion 20y 21
-

1, i'f_i e

.g‘,j. _-iI"

llustracion 21: Conexiones de baterias a la
Fuente

Ilustracion 20: Vista toma eléctrico

Segun: Ficha técnica nema L15-30R Fuente: Recursos propios

Conexiones de bateriasala corriente eléctrica comercial

Las conexiones del puerto de alimentacion de las baterias, estaran directamente conectada alos
servidores, en la aimentacion de los dispositivos como switch y dispositivos proporcionados
por el proveedor deinternet (1SP) por medio de la regleta anterior mente misionada de 8 tomas
de rack, que laaimentacion de lamisma sera por las baterias logrando un total de 2.5 horas de
respaldos entre |as dos baterias, tiempo suficiente para guardar y proteger datosy evitar dafio a

los sistemas operativos instalados. Ver imagen de abgjo.

llustracién 22: Conexioén de servidores en baterias

Fuente: Recursos propio
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Topologiafisica

El siguiente diagrama proporcionara una representacion visua de ladisposicion instalado en la
estructura del rack, lo que facilitara una comprensién mas completa de la arquitecturade lared
LAN en € data center. Este diagrama incluird los elementos mencionados anteriormente,
brindando unavisién claray detalladade como estan distribuidosy conectados|os componentes

clave delared. Ver imagen de abgjo.

m" B &
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Ilustracion 23: Topologia fisica ela red LAN Estandar

Fuente: Recursos propio

Instalacién y configuraciones de serviciosy sistemas oper ativos

Configuraciéon de Red

La implementacion de seguridad en una red es fundamental para resguardar la integridad,
confidencialidad y disponibilidad de la informacion y los sistemas. Con e aumento de
amenazas cibernéticas, desde atagues de malware hasta intrusiones por personal externo o
interno, laseguridad en lared se vuelve crucial para proteger |os datos sensibles y garantizar el

funcionamiento ininterrumpido de los servicios.
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Enlaconfiguracioninicia el proveedor ISP, ha hecho entrega una conexion de fibra éptica con
unatasade vel ocidad de 80 Mb/sincluyendo un dispositivo convertido de fibraacable ethernet,
Ilamado ‘conversor’ junto con el dispositivo de seguridad FortiGate 30E, que € dispositivo

conversor estara conectado directamente a puerto WAN del FortiGate. Ver llustracion 24.
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[lustracion 24: Captura de pantalla de interfaz fisica de Fortinet

Fuente: Recursos propio

El FortiGate 30E sera establecido como seguridad inicial ante la red por su caracteristica de
andlisis de firewall y constantes actualizaciones de firmware (proteccion de hardware), por
medio de andlisis y monitoreo en lared y web, filtrando contenidos web, politicas en la red,

administracion de VPN (Redes Privadas Virtuales).

Estas politicas de seguridad y reglas contenidas en el Fortinet son necesarias configurarlas en
el dispositivo sin embargo e fabricante ofrece algunas politicas sencillas por defecto.

Configuraremos lo siguientes aspecto en e dispositivo:

a. Servicio DHCP

b. Servicio De Firewall

c. Politica De Seguridad Restringida
d. PoliticaDe Seguridad Libre

e. Configuracion De VPN
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Configuracion de Servicio DHCP

Paralapoder configurar estos servicios, conectaremos el cabl e de conexion gue nos habrindado
el nuestro proveedor deinternet en €l puerto [lamado WAN, posterior mente un cable de red de
cualquier puerto del Fortinet anuestrapc o laptop, por defecto ladireccion 192.168.1.0/24 esta
establecida en el Fortinet nos colocaremos una direccion |P de este segmento y pondremos en
el navegador la direccion 192.168.1.99, nos permitira abrir en €l navegador lainterfaz gréfica

del Fortinet. Ver llustracion 25.

Username

llustracion 25: Login Inicial de Fortinet

Fuente: Recursos propio
Passwaord

Por defecto la primeravez las credenciales son admin y la contrasefia la dgjaremos en blanco y
nos pedidera cambiala contraseia, Para habilitar el servicio de DHCP en el
FortiGate se puede realizar desde la interfaz web en las opciones de System > Network >

Interface. Ver llustracion 26.

£33 FortiWIFI 60E INTERNAL : ,))
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[lustracion 26: Seleccion de Interfaces Fortinet

Fuente: Recursos propio
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Se crea una nueva regla de interfaz, donde rellenaremos los campos con los datos que
utilizaremos, pero antes se configurara la interfaz fisica del puerto llamado WAN vy

ingresaremos la | P publica entregada de nuestro |1 SP.
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Ilustracion 27: Configuracion red LAN interna

Fuente: Recursos propio

En las opciones de este apartado estarala opcion del DHCP server, unavez habilitada pedira el
rango de las direcciones IP, se puede asignar uno o a varios puertos de del Fortinet. Cabe de
mencionar que el parametro puesto en nuestro Fortinet son 192.168.0.1 como Gateway, en la

red de 192.168.0.0/24 con 253 IP disponibles. Ver imagen de abagjo.
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Configuracion Firewall y Politica derestringida

En el panel de control, se selecciona “Policy & Objects” desplegando una opcién llamada
“Firewall”. Las politicas de firewall estén habilitadas. Se puede configurar politicas de firewall
para controlar el trafico entrante y saliente segun los requisitos de seguridad, en las opciones

“Incoming Interface” se selecciona la red LAN que el firewall estaria analizando y protegiendo.

Ver imagen de abgjo.
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Ilustracién 29 Configuracion de parametros de Politica

Fuente: Recursos propio

Se seleccidn en “soure” la interfaz de ALL ya que se estaria obteniendo el rango de origen todas
las direcciones IP de la LAN, una forma de concepto y orden en las reglas internas del firewall
hemos Ilamo a esta regla “Restringido”

Por defecto se crean 5 reglas de navegacion en el cuadro de “security Profiles” estas reglas se

puede editar seleccionandolas, no se recomienda hacerlo en € apartado de seguridad.
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llustracién 30 Vista de Politica Restringido

Fuente: Recursos propio

Sin embargo, la empresa desea blogquear todo |0 que son redes sociales, para esto se creara una
regla en el apartado de “security Profiles” en el menu principal, seleccionando web filter,
seleccionando el boton de crear nuevaregla, se nos desplegara un mend, escribiendo el nombre
de laregla en este caso Block redes sociales, en las opciones inferiores se puede observar una
opcion [lamada URL Filter, si se selecciona crear block se introduce la direccion que se desea
bloquear por egemplo www.facebook.com, asi mismo se agregarian todas las paginas
restringiday en €l apartado del firewall se agregariala politicallamada block redes sociales.

Block invalid URLs (B

URL Filter O
| 4+ Create New | # I ki Delet Search . Q
n URL T Type Action Status
www.facebook.com Simple & Exempt @ Enable

llustracién 31 Creacion de Blogueo de direccion web

Fuente: Recursos propio
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Politica de seguridad libre.

Esimporte control |a navegacion por parte de los usuarios yaque € firewall es el encargado de
analizar 1o que navegan y ala disponibilidad de estos accesos sin embargo ahi usuarios que
tiene autorizaciones, se crea nuevamente en el firewall un apartado Ilamado “Unrestricted” en
la seleccidn de fuentes agregaremos de forma manual la direccion ip o Mac que quisiéramos
liberar, también se procede a quitar todas las politicas en “security Profiles” y segregaria una

ya por defecto en las lista de seleccion Ilamada “no-inspection”
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Ilustracién 32 Vista de politica libre.

Fuente: Recursos propio

Configuracion de VPN

En la configuracion del VPN, se tiene en cuenta que existen dos formas de establecerlo las
cuales son SSL Y IPSEC ambas configuraciones son excelente para la conexion remoto de la
empresa, sin embargo, se escogio laconfiguracion de SSL por laventgjaquetiene sobre IPSEC,
gue eslaliberacion y recuperacion de la conexion es decir IPSEC pierde momentaneamente la
conexion para levantar € servico de VPN y SSL no necesita perder dicha conexion para

establecer comunicacion con el servicio vpn, para poder configurar esta opcion en e menu

principal del Fortinet se selecciona VPN>SSL-VPN Settings.

llustracién 33 Configuracion
de SSL-VPN.

Fuente: Recursos propio
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Se habilitala opcion Enable SSL-VPN, posteriormente se seleccionala P publicaalacua se
realizara la conexion, en este g emplo se seleccionaron dos IP por si un proveedor de internet
no podria brindar €l servicio de internet tempora mente, se puede establecer la configuracion
predeterminada del puerto 443, pero se decidi6 establecerlo en 10443 solo por no ser estandar,
en laopcion Idlelogout s se habilita para poder guardar la contrasefia en futuras conexiones.
Creacion de Usuario para VPN

El acceso remoto parala empresa se proporcionaen los usuario y contrasefia establecidos en €
Fortinet, navegando en el menu principal User & Authentication>Create New, seingresa un
nombre de usuario en este caso Oromero y una centrasefia, € resto de paso es informacion
general de comentarios se next hastafinalizar el proceso.
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Ilustracién 34 Establecimiento de Credenciales vpn.

Fuente: Recursos propio
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Configuracion de VPN en host

La implementacion del VPN en e Host consiste en la instalacion de una aplicacion [lamada
Forticlient, existen 3 versiones diferentes en la pagina oficial de Fortinet, se implementara
Unicamente laaplicacion que solo contengalaconfiguracion VPN llamada For ticlient- Remote

Access.

@ FortiClient VPN

Upprae tn S il version to amews addiflonal deatores aned seeber ieTmice supoont

Edit VPN Connection

Coeweicioion Rams Famagia

. Farmaca

Parmste Salsswy TE1 BE M M =
Ty
B Contumies port | | 10443
Enable Strghe Sl Qi 5504 for WPH Tuons
Chan! CErificls [ P
Aithecation Prumgt on login D Savr g

[WEes et Uromaio

Efalslin Diial-aEach [P/ 1Ped atldoein

llustracién 35 Configuracion Forti-Client

Fuente: Recursos propio

En la aplicacion instal ada aceptamos |os permisos y se procede a afiadir |os datos en |a pestania
de SSL-VPN Ingresando € nombre de conexiéon y la descripcion, en remote Gateway
colocamos la direccién publica configurada en €l Fortinet, se habilitael puerto customize junto
con €l nimero de puerto, posteriormente se agrega € nombre de usuario y dando click en
guardar llevara a la pagina principal a la aplicacion, se ingresa la contrasefia y la conexion

estaria establ ecida.
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Ilustracion 36 Configuracion Forti-Client

Fuente: Recursos propio

La aplicacion establece una conexion segura a usuario al internet de la impresa evitando usar
aplicaciones de terceros, ya es un servicio propio de Fortinet.

Instalacién y configuracién de Antivirus

Parala seguridad y proteccion de cada usuario, servidor o dispositivo final, se establecio como
politicainterna hacer uso de Antivirus, en el mercado actual existen diferentes soluciones para
estos servicios de proteccion, como son McAfee, Eset, Avast y Kaspersky.

Aungue siendo Avast una solucion de servicios gratuito, no ofrecia servicio de administracion
en la nube, despliegue de tareas, andlisis programado, y proteccion ante alteraciones de
informacion, a diferencia de los demés antivirus, se optd por seleccionar Eset como sistema de
proteccion, por su facil administracion de politicas en la nube y aun precio adecuado.

En e panel de administracion de antivirus se observa el menu de politica del antivirus y la
opcion de descarga para el instalador de equiposy servidores por defecto este es un proceso de
dar siguiente hasta finalizar la instalacion en cada host, actuamente la consola de Eset por

defecto tienes habilitada muchas herramientas de proteccion entre ellos un firewall, junto con
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el equipo técnico de soporte de Eset, se encargan de notificar y modificar alguna politica de

protecciones.

4]

4]

@

Ilustracion 37. Vista de consola de Eset (Descarga de archivo de instalador)

Fuente: Recursos propio

Virtualizacion de servidores

En la implementacion de un servidor es necesario tener la mejor administracion de todos los
recursos que dispone, utilizarlo Unicamente por un sistema operativo ya sea Linux o Windows
no se estaria aprovechando al maximo en su recurso, para esta solucion se implementé como
sistema operativo VMware - ESXi que permite la facil administracion y virtualizacion de
diferentes sistemas operativos.

El software VMware ESXi es un sistema operativo que se instala directamente en €l hardware
del servidor, en este caso del servidor Dell PowerEdge R430 a ser un servicio de paga es

necesario adquirir unalicencia de uso.
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En lainstalacion del sistema operativo de virtualizacion € proveedor VMware, requiere en la
creacion de una cuenta de VMware Customer Connect de aspecto gratuito, en las opciones de
la cuenta se puede observar, Productosy cuentas > Todos los productos. VMware vSphere

se mostrard un icono de descargar producto.
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Ilustracion 38 Descarga de SO Esxi (Captura de pantalla en la plataforma)

Fuente: Recursos propio

Una vez obtenida la imagen iso de VMware ESXi, es esencial flashear una USB compatible
con nuestro servidor, € servidor Dell PowerEdge R430 es compatible con memoriaUSB 2.0y
3.0, por lo tanto, se utiliza €l programa RUFUS para poder integrar laimagen 1SO ala USB
posterior mente insertando y encendiendo el servidor, presionando a mismo tiempo la tecla

F12, para poder iniciar en e modo BOOT.

En e siguiente menu se seleccionara la opcion del nombre del sistema operativo ESXI, se

utilizd laversion 6.7.0, ya que es una version estable y probado atravez de algunos afios.
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Ilustracion 39 Boot de Sstema de virtualizacion

Fuente: Recursos propio

Después empezara a cargar los archivos en memoria para poder realizar la instalacion,
empezaremos con lainstalacion después de ver un mensaje de compatibilidad. Se pulsa enter.

En este caso se tiene en cuenta un host fisico donde estas haciendo la instalacion, apareceran
todos los discos que contiene y se debe elegir donde instalarlo, sin embargo, se hiso un arreglo
en laBIOS marcando en € gestor de almacenamiento como RAID 1, seleccionando una Unica

opcion en disco donde instalar.
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Ilustracion 40 Seleccién de disco de instalacion

Fuente: Recursos propio
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Posteriormente lainstalacion del programa solicitara, la seleccion de idiomay una contrasefia
complgja de 9 caracteres como minimo con combinaciones de mayusculas, nimeros y

minuscul as.

Una vez que haya terminado la instalacion e servidor se reiniciara, iniciando los servicios de

virtualizacién obteniendo una direccion 1P por DHCP.

En lapantaladel servidor se colocaunalP fijaen este caso serala192.168.0.252, en el acceso

de las configuraciones apretando la tecla F2.

Se abrirdunaventanasolicitando |a contrasefia previamente establ eciendo, | as opciones de Red
en e servidor junto con otras configuraciones se mostraran y se seleccionara la opciéon de

Configure Management Network>IPV4.
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Iustracién 41 Configuracion de | P estatica

Fuente: Recursos propio

Unavez finalizado este proceso se recomienda cerrar lasesion y reiniciar € servidor para que

los cambios establ ecidos puedan ser g ecutados.
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En laadministracion del servidor se debera acceder alainterfaz atravez de cual quier equipo de
computo que este dentro de lamismared del equipo ESXI colocando lalP en cualquier navegar
este mostrara un mensgje de advertencia o no dependiendo del navegador, simplemente se
seleccionala opcidn de proceder o continuar en la paginaweb, mostrando el panel deinicio de

nuestro servidor.

VImwane ESxI

llustracién 42 Navegacion grafica del servidor

Fuente: Recursos propio

Por defecto en la configuracion del programa el usuario root es el tnico usuario disponible para
acceder ala administracion junto con la navegaci on web.
No es recomendable el cambio de usuario por motivos de privilegio o la creacion de nuevas

configuraciones siendo el usuario root con mayor autorizacion en € equipo.

Configuracion de Maquinavirtual en e servidor

En la configuracion de una maquina virtual sera necesario descargar la imagen 1SO
correspondiente, hay que tener en cuenta que estaimagen 1SO debe estar en nuestro equipo al
momento de seleccionarlo desde la consola de ESXI, unavez iniciado sesion en la paginaweb
de ESXI y suponiendo que se encuentra nuestro sistema operativo en € Datastore
comenzaremos con e proceso de instalacion de la primera maquina virtual en este caso

Windows server 2016
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Para ello en e menu derecho se observa una opcion de “maquinas virtuales”, se selecciona la

opcion de “Crear/registrar maquina virtual”.

vmware ESXI

! " lncalnostincailomain - Maquinas vinuses

* [ Hose
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Supanvisa Milgiena virtual - Conge  w | Espacio wikeade w | Siglnima oporali
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Ilustracion 43 Creacion de maquina virtual

Fuente: Recursos propio

Como se creard una nueva maguina virtual a partir de una ISO previamente descargada
seleccionaremos la opcién “Crear una nueva maquina virtual”, se escoge el nombre,

la compatibilidad, € tipo de sistema operativo y laversion del sistema operativo:

15 Naw virnsal mschine - Windows Active Dimectory (E530 6:8 virtasl machine}

w1 Salect ereation type Select a name and guest 0S5
2 Seiecta nome and guesti 03
3 Sebect atarage
4 Customize settings
0 Ready 1o consples

Spetily & unege name and 05

Wama
Windows Adliva Direciony
WVirmal machine Names Can contam uy o B0 characiers and they musl De- unigus- willsn pach E5X) instance

Ifeniifying th guest operating sysinm Here aliows (he wazarnd bo prosade ihe appropnate detauss for the opevaling sysiem
Fisiadanon

Lampabtefity EL3 8 & vriual minchne L
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Ilustracion 44 Seleccion de parametros de virtualizacién

Fuente: Recursos propio
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En lasiguiente venta el programa pedira seleccionar cuanto almacenamiento sele asignaraala
maguina virtual, en este caso como solo es un Windows server 2016 ainstalar y contendra el
servicio de Active Directory (AD) parala administracion y gestion de usuarios se le asignara

60GB de 40TB Disponible luego en la opcion de siguiente.

U7 N wirsual machine - Windows AD [ESR 65 virsl maching
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llustracién 45 Seleccion de recursos de maquina Virtual

Fuente: Recursos propio

En latercerapestaia se sel eccionalaconfiguracion cuantamemoriaRAM y cantidad de nucleos
en junto con la seleccion de la imagen 1SO a utilizar, se establecera una configuracion de 2
nucleosy 4 GB de memoria RAM.

En la parte inferior se observa la opcion de Datastore file, abriendo una ventana nueva en €l
reposito de nuestra computadora podremos crear nuevos directory y seleccionar e 1SO

correspondiente sel eccionada desde el dispositivo en uso.
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Ilustracién 46 Carga de sistema operativo para MV

Fuente: Recursos propio
Escogido el sistema operativo correcto se devolvera a la ventana anterior dando finalizar la
configuracion, las por defecto la méaquina virtual estara apagada. Dando clic en € boton de
encender se iniciard el proceso de una ventada mostrando menu de instalacion de Windows

server 2016 una vez completado se podréas usar totalmente la maguina virtual.

Instalacion de Windows server 2016 en maquina virtual

En e apartado de iniciaizacion del servidor Dell PowerEdge R430 atravez de la interfaz
graficaweb lamaquinavirtual estardapagada, se mostrara un boton Ilamado encender maquina
virtual, a pulsarlo se abrié una ventana externa dentro del navegador mostrando el logo de

vmware, seguidamente, se mostrara el menu de azul de Windows server para su instalacion.
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llustracion 47 Menl de instalacion Windows Server 20216

Fuente: Recursos propio

En esta parte de lainstal acion se muestra un boton de siguiente, posteriormente se observaraun
menu de que solicitarad tipo de version de Windows server, se establecié laversion de entrono
grafico Datacenter x64, en la siguiente venta apareceralaaceptacion de términosy condiciones,
una vez aceptado se escogio la opcidn de custom, mostrando la Unica particion de disco de
60GB establecido en la creacion de la méaguina virtual, comenzara a instalarse el sistema

Operativo.

Ilustracion 48 Proceso de instalacion de Windows server 2016

Fuente: Recursos propio
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Una vez finalizado € proceso de copia de los archivos del sistema operativo solicitara un
reinicio, a finalizar e reinicio la maguina virtual (mas adelante mencionada como MV)
inicializara con normaidad € inicio de seson de Windows, se ingresaran como usuario
predeterminado e administrador y una contrasefia segura para €l uso de la MV, a iniciar €

Windows server se mostrara el panel de control paralaasignacion derolesy caracteristica.

Customize settings
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llustracién 49 Login'y panel de control Windows server 2016

Fuente: Recursos propio

Instalacion de servicio de Active Directory

En e sistema operativo Windows server 2016 previamente instalado en e servidor Dell
PowerEdge R430, dentro de laméquinavirtual es necesario brindarle una|P estéticaya que por
predeterminado sistema operativo ESXI en el servidor Dell genera una conexion puente en su
interfaz fisicade Ethernet alainterfaz virtual dando unalP del mismo segmento delared LAN.
Esta configuracién se puede modificar internamente en dentro de lamaquinavirtual, en la parte
inferior aladerechapodremos observar un icono de unacomputadora de escritorio, a momento
de seleccionar dicha opcion se abrird una ventada mostrando “Cambiar opciones del
adaptador”.

En las opciones de funciones de red se selecciono la ruta de protocolo de internet version 4
(IPV4), agui se abrira una nueva ventana digitando la direccion IP de DHCP a Estatica, por

preferencia de la empresa se decidi6 dejar en 192.168.0.251/24.
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En la implementacién del proceso de servicio de Active Directory, es importante dirigirse al
panel de “Administrador de servidor”, herramienta que se inicia automaticamente cuando se
abre Windows Server. En caso contrario, solo se abrirael menu inicio.

En el panel de control “Administrador de servidor”, se puede observar la opcion de

“Administrar” contigua a la seleccion se desplegara un ment mostrando la indicacion de

“Agregar rolesy caracteristicas”.
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lustracién 50 Proceso de configuracion de Active Directory

Fuente: https://www.profesionalreview.com/2018/12/17/active-directory-windows-server-2016/

Dara comienzo el asistente para la instalacion del controlador de dominio. En la primera

pantalla, Como cumplimos con las recomendaciones, se habilitara el boton “Siguiente”.
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Iustracion 51 Proceso de configuracion de Active Directory 1.1

Fuente: https://www.profesional review.com/2018/12/17/active-directory-windows-server-2016/
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En la siguiente ventana tendremos que seleccionar € servidor que sera el encargado de hacer
esto. Como solo tenemos uno, pues ya estara afladido de forma predeterminada. Pulsamos en
“Siguiente”, Recordando, que no contamos con el servicio de DNS en nuestra red, se
seleccionara la casilla de “Servidor DNS” para que Windows server nos proporcione estos

SErvicios necesarios internamente.
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Ilustracion 52 Proceso de configuracion de Active Directory 1.2

Fuente: https://www profesional review.com/2018/12/17/active-directory-windows-server-2016/

Ahora solo apareceran sendas ventanas para informarnos de las caracteristicas que vamos a
instalar son € rol DNS y Active Directory. Se pulsara por recomendacion de Microsoft
“Siguiente”, Finamente, veremos un resumen de todo lo que vamos a redlizar en nuestro

servidor. El proceso seguramente llevara un rato. Nosotros debemos darle en “Instalar”
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llustracion 53 Controlador de dominio

Fuente: https://www.profesionalrevie/.com

En configuracion sobre e servidor como controlador de dominio. Se establecera como la
creacion de un servicio interno agregando un nuevo dominio, lo que implica crear un arbol y
un bosque, esto se encuentra en la parte icono de Notificaciones en e panel de control. Se
podra observar la opcion de “Promover este servidor a controlador de dominio”.

En Windows integra un asistente de configuracion para el nuevo dominio. Elegimos la opcién
“Agregar un nuevo bosque” y colocamos un nuevo nombre en la casilla de dominio en este

caso sera e nombre de la empresa Farmacéutica

B Asistente para configuracicn de Seraicsos de dominso de Actwve Directory - O M

o F L T e e 7 SERVIDOR DE DESTING
Pl BOTE L LT =2 S ) PRSERVER

Selecrianar s operacion de implementacidn
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Iustracion 54 Proceso de configuracion de Active Directory 1.3

Fuente: https://www profesional review.com/2018/12/17/active-directory-windows-server-2016/
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En la siguiente ventana, se configura una serie de parametros. En nuestro caso vamos a degjar
las opciones que vienen ya predefinidas, y colocaremos una contrasefia para cuando
necesitemos reiniciar Active Directory. (no es la contrasefia del administrador del servidor).

Seguidamente se asignara un nombre NetBIOS al dominio que deseamos crear. Este hecho
es muy importante, porque sera el nombre se utilizara para conectar 1os equipos en € dominio.

Cuando lo tengamos, pasaremos a la siguiente ventana, y luego ala siguiente.

Ese Avisterle pitn configuracdn de Serviciod de deminio de Active Directosy - cl

SERVIDOR DE DESTINOG
PRSERVER

Iustracién 55 Proceso de configuracion de Active Directory 1.4
Fuente: https://www profesional review.com/2018/12/17/active-directory-windows-server-2016/

Ahora situado en la pantalla final, en donde, tras esperar unos segundos, Nnos aparecera activa
la opcidn de “Instalar”. Se Podré pasar de las advertencias que nos aparecen, ya que justo mas
abaj o nos notificara que las comprobaci ones son correctas.

Unavez terminado lasinstal aciones, comenzar agestionar el directorio activo creando usuarios
U otros objetos. por nuestra parte se crearan un usuario para luego utilizarlo en una conexion
desde un equipo externo como cliente.

En las opciones del panel de control de nuestra maquina virtualizada se buscara la opcion de

Herramientas>Centro de administracion de Active Directory.
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Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos

Copias de segundad de Windows Server

Macfranmantar v nntimirar nnidadese
Ilustracion 56 Proceso de configuracion de Active Directory 1.5

Fuente: https://www profesional review.com/2018/12/17/active-directory-windows-server-2016/

Se abrira una nueva venta, conteniendo en la parte izquierda el bosque creado con nombre €l
nombre introducido anteriormente, para ver todo el dominio y unidades organizativas. Se debe

de bajar hasta el final del menu de en medio, en donde encontraremos la unidad de “Users”.
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Ilustracion 57 Proceso de configuracion de Active Directory 1.5

Fuente: https://www.profesionalreview.conv
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Una vez seleccionado la unidad User en la parte izquierda veremos una opcion llamada

“Nuevo” nos abrira un menu de formulario para la creacion de un nuevo usuario de dominio,

junto con diferente para metros de la cuenta.
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Ilustracion 58 Proceso de configuracion de Active Directory 1.6

Fuente: https://www profesional review.com/2018/12/17/active-directory-windows-server-2016/

Para comprobar que nuestras configuraciones fueron exitosas, se usara un equipo externo antes
mencionado conectado alared, abriendo una ventana en e explorador de tarea, seleccionando
“este esquipo”, dirigiendo a la opcion de propiedades>Dominio o grupo detrabajo.

En la opcion de dominio escribimos € nombre de dominio nos pedira ingresar usuario
contrasefia por defecto e nombre de usuario es administrador y la contrasefia es |a establecida

en la configuracion del Active Directory, completado correcta mente este proceso nosindicara

gue hemos agregado correctamente el host al dominio.
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Ilustracion 59 Union de cliente a servidor de dominio

Fuente: Recursos Propios
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El servicio de administracion para cada equipo de la empresa, se encuentra levantado, y se
podra gestionar cambio de contrasefia, suspension de cuentas, creacion y modificacion de ella,
junto con el ordenamiento de cada equipo por nombre registrado en e servicio de Active
Directory.

Implementacion de servicio derespaldo

Una buena préctica en informéticaes crear respaldo ante un acontecimiento de fuerzas mayores
como dafios a los sistemas operativo de los servidores principales o virtualizados. Mencionado
lo anterior se decidio establecer un servidor fisico con sistema operativo de Windows como
gestor de respaldo de archivos compartidos, maguinas virtuales y documentacién sensible
Para esta labor se utilizo el servidor HP ProLiant ML150, inicialmente seinstal0 laversion de
Windows server 2019 con nombre de quipo DataFile, junto con 3 disco duros, individuales, 1
TB establecido como €l disco principal que contiene € sistema operativo con letra de
identificacion C, e segundo y y 3 disco son de 4TB cada uno, € segundo disco con letra D
sera nombrado como “Compartidas” en este disco se crearan todas las carpetas que se
compartiran a usuarios claves con acceso a €ellas, en e disco 3 con letra F serd nombrado
Backup.

Para comenzar con el proceso de respaldo de las méquinas virtuales se utilizara un programa
Ilamado Veeam Backup & Replication, €l software es de uso gratuito con algunas limitantes de
no crear mas 50 tareas respaldos, la principal descarga del programa se puede encontrar en la
pagina oficial de Veeam, se solicitara crear una cuenta y navegar hasta los productos para

comenzar su descarga.
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Al momento de instalar € programa solo nos pedira permisos de instalacion y un nombre de
cuenta de acceso este puede ser cualquier nombre, en este caso se coloco € nombre de la
empresa Una vez finalizado e proceso de instalacion se mostrara un menu validando la

conexion local alos servicios de respaldos.

) Veeam o
L=5¥] Backup & Replication 11

Type in a backup server name or (P sddress. backup sendce port rmber,
end Lser credienitialy to connect with.

locaituoe: e

W Wi Wando senboy sulbenbicsfion

Lave shomou Lanmec]

llustracién 60. Conexion local veeam a servidor

Fuente: Recursos Propios

En el menu principal de la aplicacién de respaldo veeam, tendremos que declarar en qué lugar
se desea guardar los datos a respaldar, en la aplicacion se conoce como almacenamiento, en

menu inferior ahi se selecciona la opcion de Backuplnfrastructure >Backuprepositories >

add backup.
ﬁ Home = Backup Proxies A Name t
- = Backup Repositories = . -
;"-' ventony S — P |_;* &d& ha:h.lp repository.. |
2 ¢ Unavailable (1) -
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(357 Backup Infrastructure Fg External Repositories ST ————— |
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Ilustracion 61 Creacion de repositorio de respaldo

Fuente: Recursos Propios
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Se abrira una nueva ventana para poder crear ladireccion de almacenamiento en el servidor de
una formal local seleccionandola o creandose directamente del asistente de creacion de
repositorio del programa veeam, se tiene en cuenta en este proceso que toda la informacion a
respaldar de las maguinas virtuales se estara enviando por nuestra red, conforme a la creacion
del repositorio con € nombre de carpeta llamado VM, sedara siguiente hasta finaizar €

proceso.

=i ] e

Iustracién 62 Seleccion de carpeta para repositorio

Fuente: Recursos Propios

Este proceso permitio la creacion de un repositorio de almacenamiento local en e disco del
servidor DataFile, en la sesion del menu de la izquierda se encuentra una opcion de llamada
Home, esta opcion ayuda en larutaderealizar € respaldo delasMV, dirigiendo en el apartado
de Jobs >Backup>virtual Machine, mostrando una nueva ventana de paso que se establecera

el nombre del proceso de respaldo [lamado BK-W2016.
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Ilustracion 63 Menl de configuracion de repositorio

Fuente: Recursos Propios
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En la siguiente ventana, se mostrara un cuadro vacioen blanco que contendra en la parte de la
derecha un boton Ilamado Add si se pulsa nos redireccionara a una sub ventana para afadir y
otorgar acceso alas maguinas virtuales, seleccionando en la parte inferior un icono de servidor
con nombre de “Host” al momento de seleccionarlo se coloca la direccion IP del servidor y
comenzara una busqueda dentro de la red mostrando posteriormente el servidor deseado, se
procede a seleccionarlo, retornando en la ventana de principa apareceran diferente direcciones

IP que todas MV que contiene el servidor se seleccionay se da siguiente.
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Ilustracion 64. Seleccion de servidor

Fuente: Recursos Propios

En la ventana de storage se mostrara un mend desplegable con agunos repositorios
predeterminados, se selecciond € repositorio previamente creado [lamado "VM™ aqui se esta
establece la ruta de programa para €l trabajo de respaldo, en la ventana siguiente solo daremos
continuar, posteriormente se observara en la venta de Scheldule que contiene las casillas para

una configuracién de trabajo automatico.
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llustracién 65. Seleccion de repositorio

Fuente: Recursos Propios

En las opciones de trabaj 0 automatico previamente mostradas se puede apreciar lasindicaciones
de correr diariamente latarea asignada, en laopcion de "Days’ se sel eccion0 los dias de semana
y los sGbados establ ecidos como los dias derespaldo alas 10 P.M de lanoche cabe de mencionar
s se estan haciendo uso de cualquier maguinavirtual ya sea Linux o Windows a momento de

la hora exacta en la gjecucion de la tarea de respal do esta no sufrira ninguna afectacion.
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llustracién 66 Configuracion de respaldo

Fuente: Recursos Propios
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En las opciones inferiores se muestran un apartado de cuantos intentos permitidos tiene la
aplicacion de veeam para poder volver a gecutar latarea si esta no pudo ser cumplida en este
caso se establecio 4 veces en un intervalo de 10 minutos, en la siguiente venta solo damos
siguiente y la aplicacion veeam terminara de carga el proceso finalizado.

Terminado el proceso la aplicacion tendraun cuadro inferior llamado “run thejob™, al momento

de seleccionar laopcion y dar finalizar se comenzara latarea de respal do inmediatamente.
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Fuente: Recursos Propios
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Ilustracion 68 Vista de proceso de respaldo de maquina virtual

Fuente: Recursos Propios
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El progreso de respaldo se puede apreciar 2 barras verdes, en la parte superior se encuentra el
proceso general de latarea principal, en la parte de en medio se observa caracteristicas de as
tarea, como tiempo transcurrido, peso de la maquinavirtual, errores y advertencias, en la parte
inferior se contempla de una forma gréficalatransferencia de megas por segundos, a finalizar
el trabgo de se puede apreciar los nuevos archivos creados por € programa veeam en la

direccién dada del repositorio.

Estos archivos como tal no se pueden abrir, se tendria que restaurar la maquina virtua en €
servidor parapoder analizar lainformacion internade lamaguinavirtual o se podriainstalar la
MV en el equipo local, sin embargo, esto significaria que tendriamos que instalar todo atravez

de la aplicacion VMware para Windows o que no es recomendable por |0s recursos expuesto.
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Ilustracién 69 Visualizacién de archivos de respaldo

Fuente: Recursos Propios

Configuracion de disponibilidad y acceso a informacion.

Es importante saber que para asignar privilegio de acceso alainformacion se tiene que tomar
en cuenta que usuarios podran acceder atravez de €ella, en la parte de la empresa es necesario
gue los usuarios de cada area puedan compartir informacion entre si, se conoce que e uso de
otro medio como correo o dispositivos USB no son practicos o inseguros, yaque esinformacion
gue se tiene gue estar revisando o actualizando constantemente.

Para esta solucién se cred una carpeta compartida por area en € servidor de archivos y cada

carpeta compartida se afadié a solo las personas correspondientes por medio del servicio de
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administracion Active Directory (AD), esto se establecié de la misma manera que unir un
equipo a dominio en este caso se uniod e servidor de archivo.

En creacion de estas carpetas nos dirigimos a disco D llamado compartidas en el servidor de
archivos, se creara la primera carpeta llamada “Administracion ~, los cuales solo se agregaran
los usuarios autorizados, en este apartado se gecuto clic derecho en € disco, nueva carpeta
posterior mente se nombra la carpeta, posterior mente se selecciona propiedades>uso
compartido>compartir, se desplegard un menu de seleccion de usuario, y se escribira e 1D
del usuario que se establecio en € AD, en la parte derecha se muestra los permisos si es solo
lectura(solo podra observar la documentacion) o lectura y escritura (podra dterar la

documentacién).
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[lustracion 70 Permisos de accesos a informacion

Fuente: Recursos Propios

Se tiene en cuenta que este proceso se llama SMB (Server Message Block) es un protocolo
cliente / servidor que gobierna el acceso a archivos y directorios completos, asi como a otros
recursos de red como impresoras, enrutadores o interfaces abiertas alared. El intercambio de
informaci6n entre los diferentes procesos de un sistema (también conocido como comuni cacion
entre procesos) que consiste en e tréfico en lared si un usuario cliente elimina un archivo por

error accidental o apropdésito este de perdera completamente.
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Para evitar esto crearemos un proceso de respaldo de cada carpeta compartida en un perdido de
7 dias habiles para una recuperacion de archivo, la aplicacion en su proceso de mantenimiento
eliminara los respaldos mayores de los dias establecidos, para esto usaremos la aplicacion
veeam Agent. De igual manera que se descargd la aplicacion veeam backup & replication, en
la pagina de web oficial de veeam, se encontrara la opcién de descarga, unavez descargada en
el dispositivo ainstalar en este caso €l servidor de archivos, se acepto Acepte todos |os términos
y condiciones se procedio alainstalacion, es sencillay finalizara automaticamente.

En las opciones de aplicacion veeam mostrara una opcion de crear nuevo trabajo, Se abrira el
asistente posteriormente se debe especificar el nombre del trabajo y se acciona Siguiente.
Después de eso, se selecciono € tipo de copia de seguridad mostrando 3 opciones, las cuales
son; respaldo completo (todo e equipo), volumen (respaldo de discos Unicamente), Archivos
(solo seleccion de carpetas especificas y sub carpetas).

Conforme alos requerimientos propuesto en este documento se estableci6 la opcion 3 archivo,
se desplegara un sub menu, para seleccionar la ruta que carpeta respaldar, en ese apartado se

selecciond todas | as carpetas compartidas.

Veeam Agent BK-C(

Add New Job...

Iustracién 71 Seleccion de nuevo trabajo

Fuente: Recursos Propios
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£ Edit Backup Job [BX-COMPARTIDAS] ®

Harme

¢ Type b 3 name snd descnption for this backup job.

TeES |

Files Created by SVR-DATAFILE\Administrador at 13/4/2023 17:05.

Shared Foides
Backup Cathe

Ilustracion 72 creacion de trabajo de respaldo 1.1

Fuente: Recursos Propios
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llustracién 73 creacion de trabajo de respaldol.2

Fuente: Recursos Propios
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posteriormente se escogio como |os datos se respaldaria ya que sera en e mismo servidor se

opto la opcidn amacenamiento local, para finalizar se escoge €l destino y bajo del destino se

muestra una opcion de dias de respaldo se dejo por defecto 7 dias. Luego de esto lafinalizacion

del trabajo serd automatico y se gecutara.
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Ilustracion 74. creacion de trabajo de respaldo 1.3

Fuente: Recursos Propios

Al gecutarse € programa podemos observar en la aplicacion unas barras verdes indicando un

100% una vez finalizado € trabajo se podra comprobar yendo a la carpeta de destino

seleccionada para validar |os datos creado.

Ilustracioén 76 creacion de trabajo de respaldo 1.4

Fuente: Recursos Propios

» Esteeguipo » EBE-YM-DB (F) » BK-COMPARTIDAS
I

SOMDEE

o

fin BEK-COMPARTIDAS.vhm
£ BK-COMPARTIDAS2024-03-02T 195154 vib

Ilustracion 75. creacion de trabajo de respaldo 1.5

Fuente: Recursos Propios
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Configuracion de dispositivo wifi AP

Hoy en dia esimportante una conectividad de internet en cada dispositivo moviles o fijos como
sea posible ya sea por comunicacion, uso de aplicaciones contenida en la red interna de la
empresa ademés de un medio alambrico, se brindd una solucién inaldmbrica por medio del

dispositivo profesional Ubiquiti Ap-lite

Para la configuracion de este dispositivo se descargd su software basado en java en su pagina
oficial no es necesario hacer ninguin tipo de cuenta para poder acceder de este recurso gratuito,
pero si es necesario instalar previamente java SDK V11, las instalaciones de ambos recursos
son automati zadas y predeterminada de aceptar términosy condicidn y continuar siguiente hasta

finalizar.

El Equipo AP tiene multiples funciones tales como la facilidad de crear vlan internade € y
propagacion, proteccion de analizadores de IP (Evita que programas maliciosos conozca
dispositivos en la red), genera hasta 5 redes de Wi-Fi diferentes, soporte de red troncal en su

entrada principal.

Conociendo estas ventajas, se procedio a colocar € dispositivo AP en medio del edifico y
haciendo mediciones de cobertura por analizadores de estabilidad de red gratuitos, sellegd ala
conclusion que los 100 metros de cobertura que especifica € dispositivo cubria de forma
eficiente todo €l edifico.

En laaplicacion instalada en el servidor AD, Ubiquiti nos pedird crear un usuario y contrasefia
local para acceder a las configuraciones del dispositivo, posteriormente nos aparecera €
dispositivo en la red, a seleccionarlo observaremos las configuraciones red del dispositivo

cambiaremos estos parametros a una | P estatica.
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Al finalizar los gjustes de parametros del dispositivo AP se podra observar que el dispositivo
fue adoptado, en la parte de configuraciones del dispositivo indica una serie de parametros
anterior mente mencionada como creacion de red wifi 2.4 G O 5G, como solo queremos una

red wifi que funciones como distribucion de nuestra red se seleccion6 la opcion bridge,
asignado le un nombre red [lamado “Operativa’ tomando en cuenta que toda € segmento de

red sera el mismo del principal y las politicas controladas por €l Fortinet.

En el caso delared |lamada operativa solo se conectaran equipo de laempresay usuarios como
invitados o personal propio de la empresa, pero con dispositivos personales se creara una sub
red dentro del mismo Ubiquiti llamada Invitados esta no esta en estado Bridge estara en otro
segmento de red que mismo dispositivo AP creara el enrutamiento del segmento interno con el

deinvitados.

En caso de lared de invitados tendra el segmento 192.168.1.0/24, paralas mismas politicas de
restricciones se mantendran igual, sin acceso a redes sociales o contenido indebido, todo esto
se seguird administrando desde e router principal que es Fortinet como se observo en la

creacion y validacion de las politicas.

Topologia L 6gica

En siguienteilustracion se podraapreciar gréficamente las como estadisefiadalared LAN sobre
latopologia estrella | 6gicamente, donde dispositivos se conectan a través de un switch central.
Esta configuracion proporciona multiples direcciones y IP 'y como estas interconectas entre si
para adecuada la comunicacion proporcionando tanto como, numero de segmento, referencia
deservicioy caracteristicas delared, entorno virtualizado de Windows Server, donde se g ecuta

Active Directory parala gestion centralizada de usuarios, grupos y politicas de seguridad.
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Ademés, la infraestructura incluye dos servicios dedicados. uno para la administracién de
archivos, proporcionando un almacenamiento centralizado y seguro para los datos de la

empresa, y otro para realizar copias de seguridad y garantizar la disponibilidad de la

informacion critica en caso de fallos del sistema.

Proveedor ISP
Fort LAN 7 18216871 10/24 {({ ! ) ad Wit~ :
cei A= S50 invitado IP Publica 186.1.11 3§
S50 Operativa 186,1.11.36
B85 Mbys p2p

Firewall & Politicas
i ) Pt wmileh 1-30

| Port Wan 1

Port Lanl
182 166.1.0/24

IP reservadas para host

¥ usUArios Finaiﬂ’s Pan wsilch 45 P A
192.168.1.2 RaNs

1921681145 POt AWHEE 4 oy pmen an T Pertwwtcn 47
LI 104 1T 0T ok s LU 1001211
. vmware
' o, o o
=] =2 e |
15 &g &g
1803680 JAEM4 1971581 T[4

EVI-AL 5VR- Archiva SVR- Respalde

Tenl 1821681 2E024

llustracién 77: Disefio dered LAN con topologia logica estrella.

Fuente: Recursos propios
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X. Recomendaciones

Al implementar un sistema de levantamiento de red local en una sociedad, es crucia tener en

cuenta varios factores para garantizar su eficaciay beneficios. Aqui algunas recomendaciones.

1. Planificaciony disefio: Antes deimplementar el sistema, realiza unaplanificacion detallada
y un disefio de lared local, teniendo en cuenta |l as necesidades especificas de la sociedad,

como el tamafio, |a ubicacion geogréfica, y los requisitos de seguridad.

2. Escalabilidad: Asegurate de que e sistema sea escalable para adaptarse a crecimiento

futuro de la sociedad y sus necesidades de conectividad.

3. Seguridad: Implementa medidas de seguridad robustas para proteger la red local contra
amenazas cibernéticas, incluyendo firewalls, sistemas de deteccion de intrusiones, y

politicas de acceso adecuadas.

4. Fiabilidad y disponibilidad: Disefialared para garantizar lafiabilidad y disponibilidad del
servicio, implementando redundancia en los puntos criticos y configuraciones de alta

disponibilidad cuando sea necesario.

5. Gestion centralizada: Utiliza herramientas de gestion centralizada para facilitar la

administracion y monitorizacion de la red, permitiendo una rapida detecciéon y resolucion

de problemeas.
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10.

Capacitacion y concienciacion: Proporciona formacion adecuada a los administradores de
red y usuarios finales sobre e uso seguro y eficiente de la red, asi como sobre los

procedimientos de respuesta ante incidentes de seguridad.

Respaldo y recuperacion: Implementa politicas de respaldo y recuperacion de datos para
proteger la integridad de la informacion amacenada en la red loca y garantizar la

continuidad del negocio en caso de fallos 0 desastres.

Monitoreo y andlisis de rendimiento: Utiliza herramientas de monitoreo de red pararealizar
un seguimiento del rendimiento y la utilizacion de lared, identificando posibles cuellos de

botella o problemas de rendimiento que puedan afectar la experienciadel usuario.

Cumplimiento normativo: Asegurate de que laimplementacion del sistema cumpla con los
requisitoslegalesy regulatorios aplicables, especialmente en |o que respectaala proteccion

de datosy laprivacidad de lainformacion.

Evaluacion continua: Realiza evaluaciones periodicas del sistema paraidentificar areas de

mejoray asegurarte de que sigue cumpliendo con |os objetivos y necesidades de la sociedad.

Al seguir estas recomendaciones, podras implementar un sistemade levantamiento de red local

gue proporcione conectividad segura, confiable y eficiente parala sociedad.
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Xl. Conclusiones

La implementacion de la red LAN ha cumplido con e objetivo general de establecer una
infraestructura estandar segura para la comunicacion y la transferencia de datos dentro de la
organizacion. Como resultado, se ha mejorado notablemente la conectividad y € intercambio
de informacion interdepartamental, facilitando asi una gestion mas integrada y eficiente. La
capacidad de la red para soportar la creciente demanda de datos reflgja la efectividad de la
infraestructura en responder a las necesidades operativas de la organizacion, asi como su

capacidad para proteger lainformacion critica.

Lavirtualizacion de servidores ha sido una estrategia clave, permitiendo una administracion de
recursos informaticos significativamente mas eficiente. Esta flexibilidad y escalabilidad
subrayan la capacidad de la organizacion para adaptarse rapidamente a las necesidades
cambiantes del sector farmaceutico, optimizando € rendimiento y reduciendo costos
operativos. La infraestructura implementada, basada en Linux, promete una continua
adaptacion y mejora de los recursos tecnol6gicos. Ademas, la seguridad de los datos se ha
incrementado con laimplementacion de un servidor de Active Directory (AD), que hareforzado
la integridad y confidencididad de la informacion sensible farmacéutica al administrar

efectivamente | os accesos de usuarios.

Finamente, laimplementacion delared LAN y lavirtualizacion de servidores han mejorado la
eficienciaoperativa, yaque han sentado una base firme paralainnovacion tecnol 6gica continua
en la industria farmacéutica. Este proyecto ha establecido los pilares para una operacion mas
&gil, apoyando e desarrollo y crecimiento sostenible de la organizacion en un mercado
competitivo. De esta manera, se ha alcanzado € propdésito de este trabgjo, evidenciando cémo
una infraestructura tecnol 6gica robusta y segura es esencial para €l avance y la adaptabilidad

de una organizacion en el dinamico sector farmacéutico.
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ANEXQOS

1 Rack 7ft en aluminio color negro oficina $1,200.00 $1,200.00
1 Organizador Horizontal 2ur sencillo $10.00 $10.00
2 Bandeja para Rack de 19x10 $50.00 $100.00
12 Canaleta color blanco 2.5mts 3vias $57.43 $689.16
1 Panel de conexion 48p $387.93 $387.93
19 Placa keyston de 2 cavidades $15.51 $294.69
19 Cajauniversal plastico color blanco $25.99 $493.81
25 Jack RJ45 CAT6 $19.82 $695.69
1 Pinza ponchadora de impacto para Jack RJ45 $298.82 $298.82
55 Metros Cable UTP cat 6 negro exterior $19.82 $1,100.82
1 Switch de red 48 puertos TP Link $1,853.45 $1,853.45
1 Traslado de material $80.50 $80.5
10 Cajauniversa pléstico color blanco $11.59 $115.90
5 Canaleta color blanco 2.5mts 3vias $65.43 $327.15
1 Servidores Dell PowerEdge R430 $4,800 $4,800
1 Regleta servidor 8 puertos $30 $30
1 Servidore torre HP Prolian $1,500 $1,500
1 Ubiquiti AP-LITE $110 $110
5 Jack RJ5 CAT 6 $1 $8
2 Baterias APS 3,000KVA $1,400 $2,800
2 Tapas ciegas plas $5.00 $10.00
2 canaleta color blanco 1via $5.00 $10.00
1 broca 3/8 $7.00 $7.00
1 PZ broca 12x5/16 $6.00 $6.00
1 broca5/16 $7.00 $7.00
2 pza. broca 1/4 $6.00 $6.00
1 Servicio de Internet y fortinet (Mensual) $400.00 $400.00
3 Licensias de Window server $80.00 $240.00
Total $17,581.92

Tabla 1: Gastos del proyecto

Fuente: Recursos Propios



