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RESUMEN

El presente trabajo monografico aborda el desarrollo de un Sistema Web Helpdesk para
mejorar la gestion de incidencias y solicitudes de soporte en la Division de Tecnologia de
la Informacién (DTI) de la Universidad Nacional de Ingenieria (UNI). El proyecto surge a
partir de la necesidad de optimizar los procesos de soporte técnico debido a la creciente
complejidad de las gestiones sin un sistema centralizado eficiente. El objetivo principal
es desarrollar una plataforma personalizada que se ajuste a los requerimientos

especificos de la DTI, mejorando la eficiencia operativa y la experiencia del usuario final.

El enfoque metodolégico adoptado es el modelo en cascada, que permite una
planificacion detallada y estructurada desde la fase de requisitos hasta el despliegue.
Durante el desarrollo, se emplearon tecnologias modernas como React, C#, y SQL
Server para garantizar la escalabilidad y robustez del sistema. El sistema permite
gestionar tickets, asignar prioridades, generar reportes, y optimizar la distribuciéon de
tareas, ofreciendo una solucién integral que supera las limitaciones de herramientas

previas como Redmine y OTRS.

Los resultados obtenidos demostraron que el nuevo sistema facilita una gestion mas
eficiente de incidencias, reduciendo los tiempos de resolucion y mejorando la satisfaccion
de los usuarios. Se concluye que la implementacion de este sistema es factible tanto

técnica como econdmicamente, y se recomienda su adopcion institucional.

Palabras clave: Sistema Helpdesk, gestion de incidencias, tecnologia de la informacién,

DTI, Universidad Nacional de Ingenieria.
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I. INTRODUCCION

El presente documento tiene como propdsito principal documentar el proceso completo
de desarrollo del Sistema Web HelpDesk, desde su concepcion hasta su
implementacion, poniendo especial énfasis en las necesidades especificas identificadas

por la DTI.

En la actualidad, la Universidad Nacional de Ingenieria (UNI) enfrenta dificultades
respecto a la gestion de incidencias y solicitudes de soporte en un entorno donde la
tecnologia de la informacién desempena un papel cada vez mas crucial. Consciente de
esto, la Division de Tecnologia de Informacion (DTI) reconoce la importancia de
implementar un Sistema Web HelpDesk adaptado a las particularidades de la comunidad

académica y administrativa de la institucion.

A lo largo de este trabajo, se exploraran en detalle diversos aspectos del desarrollo del
Sistema Web HelpDesk, tales como la identificacion de requisitos, el disefio de la
arquitectura del sistema, la seleccidn de tecnologias apropiadas, el proceso de

implementacién y las pruebas de validacion.

El presente documento se estructura en varios apartados que detallan el desarrollo del
Sistema Web HelpDesk para la Division de Tecnologia de Informacion de la Universidad
Nacional de Ingenieria. Se inicia con una seccion de introduccién, antecedentes y
justificacion que respaldan la necesidad de este sistema. A continuacion, se establecen
los objetivos generales y especificos del proyecto. La parte central del documento esta
dedicada al marco tedrico, que aborda conceptos basicos. Posteriormente, se describe
el disefio metodoldgico, adoptando el modelo en cascada, y se presenta un cronograma
detallado de actividades. Finalmente, se incluye una bibliografia que respalda los

conceptos y metodologias utilizados en el desarrollo del Sistema Web Helpdesk.



Il. ANTECEDENTES

La Division de Tecnologia de la Informacién (DTI) de la Universidad Nacional de
Ingenieria tiene como misidn garantizar la operatividad tecnoldgica de la institucion,
proporcionando soporte técnico y herramientas que optimicen los procesos internos. Sin
embargo, el manejo de proyectos e incidencias ha ganado complejidad debido a la falta
de una solucion centralizada y eficiente, lo que ha impulsado la busqueda de un sistema

de Helpdesk adaptado a las necesidades especificas del departamento.

En el pasado, la DTI utilizé herramientas como Redmine y OTRS, que cumplieron roles

clave, pero presentan limitaciones importantes:

Redmine es una plataforma de codigo abierto para la gestion de proyectos, utilizada
para coordinar tareas mediante funcionalidades como wikis, foros y control de acceso
basado en roles. A pesar de sus aportes en la organizacion, presenta limitaciones

significativas:

e No se adapta eficientemente al crecimiento de proyectos e incidencias.
e Su enfoque en la gestion de proyectos complica su uso para soporte técnico.
e Ofrece opciones limitadas de personalizacion.

e Los reportes generados son vulnerables a modificaciones
(Overview - Redmine, s.f.).

OTRS es un sistema de gestion de servicios de Tl que centraliza y automatiza el soporte
técnico, destacandose por el seguimiento detallado de tickets, la automatizacion de

procesos y la generacion de reportes analiticos. Sin embargo:

e Posee una interfaz poco intuitiva.
e Ofrece opciones de personalizacion moderadas, insuficientes para las

necesidades especificas de la DTI.

(Rengifo, 2023)



Ill. JUSTIFICACION

La implementacion del Sistema Web Helpdesk para la Divisiéon de Tecnologia de la
Informacién (DTI) de la Universidad Nacional de Ingenieria (UNI) responde a la
necesidad de mejorar la gestidn de incidencias y el soporte técnico, superando las
limitaciones de herramientas previas como Redmine y OTRS. Esta justificacion se

fundamenta en los siguientes puntos clave:

e Optimizacion de Procesos Internos: Un sistema Helpdesk disefado
especificamente para la DTl permitira centralizar y agilizar el registro, asignacion,
seguimiento y resolucion de incidencias. Esto reducira tiempos de respuesta y
mejorara la eficiencia operativa, alineandose con las necesidades de la UNI.

e Adaptacién a Requisitos Especificos: Las herramientas genéricas del mercado no
satisfacen completamente los flujos de trabajo y requerimientos de la DTI. Un
desarrollo propio garantiza funcionalidad personalizada, reportes seguros y flexibles,
y una mayor integracidon con los procesos institucionales.

e Interfaz Intuitiva: Una plataforma facil de usar fomenta su adopcién por parte del
personal técnico y administrativo, mejorando la experiencia tanto de los operadores
como de los usuarios finales al proporcionar un canal accesible y eficiente para
reportar incidencias.

e Analisis de Rendimiento: El sistema permitira recopilar y analizar datos clave sobre
tiempos de resolucion, patrones de incidencias y desempefo del personal. Esto
facilitara la toma de decisiones basadas en evidencia, identificando oportunidades

para optimizar el soporte técnico.

En resumen, el desarrollo de un Sistema Web Helpdesk para la DTI de la UNI permitira
una gestion mas eficiente y adaptada de incidencias, mejorando tanto los procesos
internos como la experiencia de los usuarios, a la vez que se fortalece la capacidad de

analisis y planificacion estratégica.



IV. OBJETIVOS

4.1 OBJETIVO GENERAL

Desarrollar un sistema web de Helpdesk para la Division de Tecnologia de Informacion
de la Universidad Nacional.

4.2  OBJETIVOS ESPECIFICOS

1. Analizar los requerimientos funcionales y no funcionales del Sistema Web
Helpdesk.

2. Disefar una interfaz de usuario que cumpla con los requerimientos del Sistema
Web Helpdesk.

3. Codificar el modulo de tickets para el Sistema Web Helpdesk utilizando los

lenguajes de programacion JavaScript y C#, junto con el motor de base de datos
SQL Server.

4. Implementar un sistema de control de acceso para garantizar la privacidad y
restriccién de funciones segun el rol de cada usuario.

5. Implantar el Sistema Web en la Divisiéon de Tecnologia de la Informacién para su

puesta en produccion.



V. MARCO TEORICO CONCEPTUAL

En esta seccidn, se exploraran los fundamentos tedricos que respaldan el desarrollo del
sistema web Helpdesk para la Division de Tecnologia de Informacion, centrandonos en
conceptos basicos, herramientas de desarrollo, y control de versiones, asi como la
metodologia de desarrollo de software a utilizar. Estos elementos proporcionan el marco
conceptual necesario para comprender el entorno en el que se desenvuelve el proyecto

en cuestion.

En primer lugar, se examinaran los conceptos fundamentales relacionados con los
sistemas de informacion y los sistemas informaticos. Se definiran y diferenciaran estos

términos clave, asi como se explorara el papel de los sistemas Helpdesk.

Posteriormente, se analizaran las herramientas de desarrollo utilizadas en la creacion de
sistemas de informacion. Se detallaran tanto el frontend como el backend, asi como se
abordara la importancia de las bases de datos en el almacenamiento y gestion de la

informacion.

Continuando, se exploraran aspectos cruciales del control de versiones y la gestion del
proyecto, incluyendo infraestructura y despliegue de aplicaciones. Se examinaran
tecnologias que juegan un papel fundamental en la creacién y mantenimiento de

entornos de desarrollo y produccién estandarizados y eficientes.

Finalmente, se presentaran la metodologia de desarrollo de software que guia el proceso
de desarrollo del sistema, facilitando la organizacion, planificacién y ejecucion de
proyectos de manera efectiva y colaborativa.

Mediante este analisis de los aspectos tedricos relacionados con los sistemas de
informacion y el desarrollo de software, se sentara una base sélida permitiendo una

comprensién profunda del proyecto.



5.1 CONCEPTOS BASICOS

5.1.1 Sistemas de Informacion

Un sistema de informacion es una estructura organizada que recopila, procesa,
almacena y distribuye datos de manera eficiente para ayudar en la toma de decisiones y
en la gestion de una organizacion. Este sistema esta compuesto por personas,
tecnologia y procesos que trabajan en conjunto para gestionar la informacion de la
manera mas efectiva posible, permitiendo a la organizacion obtener conocimientos utiles

y tomar decisiones informadas.

"Sistemas de Informacién (S1) Conjunto de componentes interrelacionados que reunen,
procesan, almacenan y distribuyen datos e informacion y proporcionan un mecanismo

de retroalimentacion con el fin de cumplir un objetivo." (M. Stair & Reynolds, 2010)

5111 Componentes de los Sistemas de Informacién

Los sistemas de informacion constan de varios componentes que trabajan en conjunto
para recopilar, procesar, almacenar y distribuir datos e informacion. Estos componentes

suelen incluir:

e Hardware: Son los dispositivos fisicos que forman parte del sistema, como
computadoras, servidores, dispositivos de almacenamiento, impresoras, escaneres,
etc.

e Software: Se refiere a los programas y aplicaciones que permiten el funcionamiento
del sistema, incluyendo sistemas operativos, software de base de datos, aplicaciones
especificas para procesamiento de datos, entre otros.

e Base de Datos: Es donde se almacenan los datos de manera organizada y
estructurada, permitiendo su acceso, consulta y actualizacion. Puede ser desde una
simple hoja de calculo hasta una compleja base de datos relacional.

e Redes de Comunicacion: Son los medios a través de los cuales se transmiten los
datos e informacién dentro y fuera del sistema, como internet, redes locales (LAN),

redes de area amplia (WAN), entre otros.
6



Procedimientos: Son las reglas y pasos definidos para el uso y operacion del sistema,
incluyendo politicas de seguridad, procedimientos de respaldo de datos, protocolos
de acceso, entre otros.

Personal: Son las personas que interactuan con el sistema, incluyendo usuarios
finales, administradores de sistemas, personal de soporte técnico, entre otros.

Datos e Informacién: Son el elemento fundamental de un sistema de informacién. Los
datos son hechos crudos y sin procesar, mientras que la informacion es el resultado
de procesar y organizar esos datos de manera significativa para la toma de

decisiones.

Estos componentes interactuan entre si de manera coordinada para lograr los objetivos

del sistema de informacion y satisfacer las necesidades de la organizacion. (C. Laudon
& P. Laudon, 2012)

5.1.1.2 Tipos de Sistemas de Informacion

Los sistemas de informacién pueden clasificarse en varios tipos segun sus funciones y

objetivos.

Sistemas de Informacion Transaccionales (SIT): Registran y procesan transacciones
diarias, como ventas y compras.

Sistemas de Soporte a la Toma de Decisiones (DSS): Ayudan a los gerentes en
decisiones no estructuradas o semiestructuradas mediante analisis de datos.
Sistemas de Informacién Ejecutiva (EIS): Proporcionan informacion resumida para
ejecutivos y altos directivos.

Sistemas de Apoyo a Procesos de Negocio (BPM): Automatizan y gestionan procesos
empresariales, como CRM y ERP.

Sistemas de Informacion Colaborativos (CIS): Facilitan la comunicacion vy

colaboracion entre individuos y grupos.

(KYOCERA, 2024)



5.2  SISTEMAINFORMATICO

Sistema Informatico es un término que se refiere a un conjunto interrelacionado de
componentes hardware, software, datos y procedimientos, disefiados para procesar y
gestionar informacion de manera eficiente. Estos sistemas estan disefiados para realizar
funciones especificas de procesamiento, almacenamiento, recuperacion y transmisiéon
de datos en una organizacion o entorno informatico. (Entendiendo el entorno digital -

Aspectos técnicos, s.f.)

5.2.1 Diferencia entre Sistema de Informacion y Sistema Informatico

La diferencia entre un Sistema de Informaciéon y un Sistema Informatico radica

principalmente en su enfoque y alcance:

Sistema de Informacion: Se centra en la gestién de datos e informacién en el contexto
de una organizacion. Este sistema abarca no solo los componentes tecnoldgicos como
hardware y software, sino también los procesos, las personas y la estructura
organizacional que trabajan juntos para recopilar, procesar, almacenar y distribuir
informacion de manera eficiente para facilitar la toma de decisiones y la gestion de la

organizacion.

Sistema Informatico: Se refiere especificamente al conjunto de componentes
tecnolégicos, como hardware, software, datos y procedimientos, disefiados para
procesar y gestionar informacion de manera eficiente. Aunque los sistemas informaticos
forman parte integral de los sistemas de informacién, su enfoque se limita mas a los

aspectos técnicos y tecnolégicos de la gestion de la informacion.

En resumen, mientras que un Sistema de Informacion abarca un enfoque mas holistico
que incluye aspectos tecnolégicos y organizacionales, un Sistema Informatico se centra

especificamente en los aspectos tecnoldgicos y técnicos de la gestién de la informacion.



5.2.2 Helpdesk

Un sistema de Helpdesk es una herramienta de soporte técnico disefiada para gestionar
y resolver eficientemente las consultas, problemas y solicitudes de los usuarios. Estos
sistemas son fundamentales para organizaciones que ofrecen servicios de atencion al
cliente, ya que ayudan a mejorar la comunicacion, la productividad y la satisfaccion del
cliente. A continuacién, se presentan algunas funciones tipicas de un sistema de

Helpdesk:

1. Registro de Tickets: Permite a los usuarios registrar consultas, problemas o
solicitudes de soporte técnico en el sistema.

2. Seguimiento de Tickets: Facilita el seguimiento y la gestion de tickets desde su
creacion hasta su resolucion, incluyendo la asignaciéon de responsabilidades y la
actualizacion del estado del ticket.

3. Priorizacion de Tickets: Permite la asignacion de prioridades a los tickets segun
su impacto en el negocio y su urgencia.

4. Generacion de Informes y Métricas: Ofrece capacidades de generacion de
informes para monitorear el desempeno del equipo de soporte técnico, identificar

tendencias y areas de mejora.

En resumen, un sistema de Helpdesk permite a los usuarios registrar consultas,
problemas o solicitudes de soporte técnico, facilita el seguimiento y gestion de tickets
desde su creacion hasta su resolucion, incluyendo la asignacion de responsabilidades y
la actualizacion del estado del ticket, ademas de la priorizacion de tickets segun su
impacto en el negocio y urgencia. También ofrece capacidades de generacién de
informes y métricas para monitorear el desempefio del equipo de soporte técnico,
identificar tendencias y areas de mejora. (Schlicht, 2019)



5.2.21 Importancia en la Organizacion

Un sistema de Helpdesk es esencial para cualquier organizacion, ya que actua como un
punto centralizado de contacto y soporte para los usuarios. Permite a los clientes o
empleados reportar problemas técnicos y recibir asistencia de manera rapida y eficiente,

lo que mejora significativamente su experiencia y satisfaccion.

Al mismo tiempo, optimiza los recursos de soporte al asignarlos de manera eficiente,
priorizando y distribuyendo los tickets segun su urgencia y complejidad. Esto garantiza
que los problemas criticos se aborden rapidamente, mejorando la eficiencia operativa de

la organizacion en general.

Por otro lado, el Helpdesk promueve la transparencia y la responsabilidad dentro del
equipo de soporte técnico al mantener un registro detallado de todas las interacciones
de soporte. Esto facilita la identificacion de areas de mejora y la optimizacion de
procesos, contribuyendo a un servicio de soporte mas efectivo y satisfactorio para los
usuarios. (Schlicht, 2019)

5.3 HERRAMIENTAS DE DESARROLLO

En esta seccién, nos adentraremos en el entorno de desarrollo del proyecto, explorando
las diversas herramientas y tecnologias utilizadas tanto en el Frontend como en el
Backend, asi como aquellas relacionadas con la gestion de la Base de Datos.
Analizaremos en detalle como estas herramientas contribuyen al desarrollo vy
funcionamiento del sistema, proporcionando una vision integral de la infraestructura

tecnolégica empleada en el proyecto.

10



5.3.1 Frontend

El término "Frontend" se refiere a la parte de un software o aplicacion web que se
encuentra en contacto directo con los usuarios. Es la interfaz de usuario visible y

accesible a través de la cual los usuarios interactian con el sistema.

El desarrollo del Frontend implica la creacién de interfaces de usuario atractivas y faciles
de usar, asi como la presentacion efectiva del contenido para garantizar una experiencia
de usuario fluida en diversos dispositivos. Sus funciones principales incluyen el disefio
de interfaces intuitivas, la implementacion de interactividad y la optimizacion del

rendimiento para ofrecer una experiencia éptima al usuario final. (Lemonaki, 2022)
5.311 HTML

HTML (HyperText Markup Language) es el lenguaje estandar utilizado para crear y
disefiar paginas web. Se utiliza para estructurar el contenido de una pagina web,
definiendo diferentes elementos como encabezados, parrafos, listas, enlaces, imagenes,
formularios, entre otros. HTML utiliza una sintaxis de marcado que consiste en etiquetas
rodeadas por corchetes angulares, las cuales indican al navegador web cémo mostrar el
contenido. (Robbins, 2012)

5.3.1.2 CSS

CSS (Cascading Style Sheets) es un lenguaje de diseno utilizado para controlar el
aspecto visual y la presentacion de las paginas web que se crean con HTML. Mientras
que HTML se utiliza para estructurar el contenido de una pagina web, CSS se utiliza para

definir cdmo se ve ese contenido.

Con CSS, los desarrolladores pueden definir propiedades como colores, fuentes,
margenes, espaciados, tamanos de texto, disefios de caja y muchas otras caracteristicas
visuales. Ademas, CSS permite la creacion de disefios responsivos, lo que significa que
las paginas web pueden adaptarse y mostrar correctamente en diferentes dispositivos y

tamafos de pantalla. (Robbins, 2012)
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5.3.1.3 JavaScript

JavaScript es un lenguaje de programaciéon de alto nivel que se utiliza principalmente
para crear contenido interactivo en paginas web. Es conocido por ser un lenguaje de
programacion interpretado, lo que significa que se ejecuta directamente en el navegador

web del usuario sin necesidad de compilacién. (Crockford)

JavaScript es esencial debido a su capacidad para hacer que las paginas sean
interactivas y dinamicas. Desde validar formularios hasta crear efectos visuales
llamativos y comunicarse con el servidor para cargar datos de manera asincrona,
JavaScript proporciona la base para una experiencia de usuario moderna y envolvente

en la web.
5.31.4 React

React es una biblioteca de JavaScript desarrollada por Facebook que se utiliza para
construir interfaces de usuario interactivas y dinamicas. Se destaca por su enfoque en la
creacion de componentes reutilizables que representan diferentes partes de la interfaz
de usuario. React utiliza un modelo de programacion declarativa, lo que significa que los
desarrolladores describen como deberia lucir la interfaz en funcién del estado de la

aplicacion y React se encarga de actualizar eficientemente esos cambios. (React, s.f.)

Funciona como una herramienta fundamental para el desarrollo de aplicaciones web
modernas y se utiliza en una variedad de casos de uso, desde la creacion de sitios web

simples hasta aplicaciones web complejas de una sola pagina (SPA).
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5.31.5 Bootstrap

Bootstrap es un framework de desarrollo web Frontend que ofrece un conjunto de
herramientas y componentes para simplificar la creacién de sitios y aplicaciones web
responsivas y moviles. Con su sistema de rejilla adaptable, permite disefar interfaces
flexibles que se ajustan automaticamente a diferentes dispositivos. (Bootstrap, Otto, &

Thornton, s.f.)

Ademas, ofrece una amplia gama de componentes predefinidos y plugin JavaScript que
facilitan la integracion de funciones interactivas y dinamicas. Bootstrap es altamente
personalizable, lo que permite a los desarrolladores adaptar faciimente el aspecto y la
funcionalidad para satisfacer las necesidades especificas de sus proyectos,

convirtiéndolo en una opcion popular y poderosa en el desarrollo web moderno.

5.3.2 Backend

Sus funciones principales incluyen la gestion de datos mediante la manipulacion de la
base de datos, la implementacion de la l6gica de negocio para procesar solicitudes de
usuarios, la garantia de la seguridad de los datos y del sistema, la integracién con
servicios externos y la optimizacion del rendimiento para ofrecer una experiencia

eficiente y fiable. (Lemonaki, 2022)

5.3.2.1 C Sharp

C# es un lenguaje de programacion desarrollado por Microsoft como parte de su
plataforma .NET. Es un lenguaje orientado a objetos y de propdsito general que se utiliza
principalmente para desarrollar aplicaciones de escritorio, aplicaciones web, aplicaciones

moviles y servicios en la nube. (Albahari, 2021)

Algunos de los usos comunes de C# incluyen el desarrollo de software empresarial,
aplicaciones de bases de datos, juegos, aplicaciones méviles para dispositivos Windows,

Android y iOS, asi como aplicaciones web utilizando tecnologias como ASP.NET.
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5.3.2.2 ASP.NET

ASP.NET es un marco de desarrollo web creado por Microsoft para construir aplicaciones
web dinamicas y robustas. Ofrece un entorno unificado para desarrollar aplicaciones web
utilizando varios lenguajes de programacion como C#, Visual Basic.NET, etc. Su
integracion con tecnologias de Microsoft, caracteristicas de seguridad integradas y su
enfoque en rendimiento y escalabilidad lo convierten en una opcién popular para
desarrolladores y empresas que buscan crear aplicaciones web de alta calidad. (Price,
2020)

Quienes utilizan ASP.NET son principalmente desarrolladores y empresas que desean
construir aplicaciones web, desde sitios simples hasta aplicaciones empresariales
complejas. La flexibilidad de ASP.NET para trabajar con diferentes lenguajes de
programacion y su solida integracion con otras tecnologias de Microsoft lo convierten en
una opcion atractiva para aquellos que prefieren el ecosistema de desarrollo de Microsoft

para sus proyectos web.

5.3.2.3 Entity Framework

Entity Framework es un framework desarrollado por Microsoft que simplifica el acceso y
la manipulacion de datos en aplicaciones .NET al proporcionar una capa de abstraccion
sobre la base de datos, permitiendo a los desarrolladores trabajar con datos en forma de
objetos y propiedades sin preocuparse por la complejidad del almacenamiento

subyacente en una base de datos relacional. (Albahari, 2021)

5.3.24 FastReport

FastReport es una herramienta de generacién de informes para desarrolladores de
software. Permite a los desarrolladores crear rapidamente informes interactivos y ricos
en datos para sus aplicaciones. Se utiliza comunmente en entornos de desarrollo de
software para integrar capacidades de generacion de informes en aplicaciones

empresariales, sistemas de gestion, aplicaciones web y mas. (Fast Reports, s.f.)
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5.3.3 Base de Datos

Una base de datos es un conjunto organizado de datos relacionados entre si,
estructurados y almacenados de manera que puedan ser accedidos y gestionados de
forma eficiente. Estos datos pueden ser de diversos tipos, como texto, numeros,
imagenes, videos, etc., y se utilizan para almacenar informacion sobre un dominio
especifico, como clientes, productos, transacciones, etc. Las bases de datos son
ampliamente utilizadas en aplicaciones informaticas para almacenar, recuperar y

manipular informacion de manera sistematica. (EImasri & Navathe)

Es importante destacar que las bases de datos son fundamentales en la gestion de la
informacion en practicamente todos los ambitos, desde empresas y organizaciones
gubernamentales hasta aplicaciones personales. Permiten realizar consultas complejas,
garantizar la integridad de los datos, compartir informacién entre usuarios, y

proporcionan un medio eficiente para el almacenamiento y recuperacion de datos.

5.3.3.1 SQL Server

SQL Server es un sistema de gestion de bases de datos relacional desarrollado por
Microsoft. Se utiliza para almacenar y recuperar datos segun las solicitudes de otras
aplicaciones de software. SQL Server es especialmente popular en entornos
empresariales debido a su robustez, escalabilidad y amplia gama de caracteristicas.
(Petkovic, 2016)

5.3.3.2 SQL Server Management Studio

SQL Server Management Studio (SSMS) es una herramienta de administracion y
desarrollo para el sistema de gestion de bases de datos Microsoft SQL Server. Permite
a los usuarios administrar, configurar, desplegar y controlar bases de datos SQL Server.
Ademas, proporciona un entorno integrado para escribir consultas SQL, disefiar bases
de datos, gestionar seguridad, realizar copias de seguridad y restauraciones, entre otras

funciones. (Microsoft, 2023)
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5.4 VERSIONADO

El versionado es el proceso de gestionar y controlar los cambios realizados en el codigo
fuente, documentos u otros elementos de un proyecto a lo largo del tiempo. Permite
mantener un historial de las modificaciones, facilitando la colaboracion entre los

miembros del equipo y asegurando la integridad y trazabilidad del proyecto.

5.4.1 Git

Git es un sistema de control de versiones distribuido de codigo abierto, disefiado para
gestionar proyectos de cualquier tamafio con rapidez y eficiencia. Permite realizar un
seguimiento de los cambios en el cddigo, trabajar en ramas independientes, fusionar
cambios entre ramas y colaborar con otros desarrolladores de manera efectiva. (Jon
Loeliger, 2012)

5.4.2 Gitlab

Gitlab es una plataforma de desarrollo de software colaborativo basada en Git, que ofrece
herramientas para la gestién de repositorios de cdodigo, seguimiento de problemas,
integracion continua y despliegue automatizado. Permite a los equipos trabajar de

manera eficiente y transparente en proyectos de software. (Gomez, 2022)

5.5 INFRAESTRUCTURAY DESPLIEGUE

La infraestructura y despliegue se refiere al conjunto de recursos fisicos y virtuales
necesarios para ejecutar y mantener una aplicacion o servicio en funcionamiento. Incluye
la configuracion de servidores, redes, bases de datos, sistemas de almacenamiento y
otros componentes, asi como el proceso de implementacion y actualizacién de la

aplicacion en estos entornos.
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5.5.1 Docker

Docker es una plataforma de cddigo abierto que permite empaquetar, distribuir y ejecutar
aplicaciones en contenedores ligeros y portatiles. Utiliza tecnologias de virtualizacién a
nivel de sistema operativo para garantizar la consistencia del entorno de ejecucion,
facilitando la implementacion y escalabilidad de aplicaciones en diferentes entornos.
(Matthias, 2015)

5.5.2 Kubernetes

Kubernetes es una plataforma de codigo abierto para la gestion automatizada de
aplicaciones en contenedores. Proporciona herramientas para el despliegue, escalado y
operacion de aplicaciones en clusteres de servidores, facilitando la orquestacion de
contenedores y la gestion de recursos de manera eficiente y escalable. (Beda, Hightower,
& Burns, 2017)

5.6 METODOLOGIA DE DESARROLLO DE SOFTWARE

En esta seccion se describe la metodologia a utilizar para el desarrollo del sistema web

Helpdesk.

5.6.1 Metodologia

La metodologia en el contexto del desarrollo de software se refiere al enfoque sistematico
y estructurado utilizado para planificar, disefiar, implementar y mantener sistemas de
software. Es un conjunto de practicas, procesos y herramientas que guian el desarrollo
de un proyecto desde su inicio hasta su conclusién, con el objetivo de lograr un resultado
final de alta calidad que satisfaga las necesidades del cliente.
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Una metodologia efectiva proporciona un marco de trabajo claro y coherente que ayuda
a los equipos de desarrollo a gestionar eficientemente los recursos, minimizar los riesgos
y mantener el control sobre el progreso del proyecto. Al establecer pasos definidos y roles
especificos para cada fase del ciclo de vida del desarrollo de software, la metodologia
facilita la colaboracion entre los miembros del equipo y fomenta la comunicacion clara y

transparente.

La eleccion de la metodologia adecuada depende de varios factores, incluyendo las
caracteristicas del proyecto, los requisitos del cliente, los recursos disponibles y las
preferencias del equipo de desarrollo. Entre las metodologias mas comunes se
encuentran el enfoque en cascada, el desarrollo agil, el modelo en espiral y otros
enfoques hibridos que combinan elementos de diferentes metodologias para adaptarse

a las necesidades especificas del proyecto.

En el contexto del desarrollo del sistema web Helpdesk para la Division de Tecnologia
de Informacién de la Universidad Nacional de Ingenieria, la eleccion de la metodologia
adecuada es crucial para garantizar el éxito del proyecto y la satisfaccion del cliente. A
continuacion, se detalla la metodologia especifica seleccionada para este proyecto y

como se aplicara en cada etapa del desarrollo.

5.6.2 Metodologia Cascada

La metodologia en cascada, también conocida como modelo en cascada o ciclo de vida
en cascada, es uno de los enfoques mas tradicionales y secuenciales para el desarrollo
de software. Este enfoque se caracteriza por su estructura lineal y ordenada, donde cada
fase del proceso debe completarse antes de avanzar a la siguiente. Aunque ha sido
objeto de criticas debido a su rigidez frente a cambios y su incapacidad para adaptarse
a entornos dinamicos, la metodologia en cascada sigue siendo utilizada en una variedad
de proyectos, especialmente aquellos con requisitos bien definidos y estables desde el

principio.
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5.6.2.1 Etapas de la Metodologia Cascada
5.6.2.1.1 Requisitos

En esta etapa inicial, se dedica un esfuerzo significativo a la comprension y
documentacion exhaustiva de los requisitos del sistema. Esto implica la interaccion
cercana con los usuarios finales y las partes interesadas para capturar sus necesidades
y expectativas. Los requisitos se documentan en detalle en un documento de
especificacion de requisitos, que servira como base para todas las etapas subsiguientes

del proyecto.
5.6.2.1.2 Diseio

Con los requisitos claros, se procede al disefio del sistema. En esta fase, se define la
arquitectura general del sistema, incluidos los componentes de hardware y software
necesarios. Se establecen las interfaces de usuario, los diagramas de flujo de datos y se
disefian las bases de datos que respaldaran la aplicacion. Este disefio se presenta en
documentos técnicos y diagramas que proporcionan una vision clara de la estructura y

funcionalidad del sistema.
5.6.2.1.3 Implementacion

Una vez completado el disefio, se pasa a la fase de implementacion, donde se traducen
los disefios en codigo ejecutable. Los programadores escriben el codigo siguiendo las
especificaciones establecidas en la fase de disefio. Cada moédulo del sistema se
desarrolla y prueba de manera independiente para garantizar su funcionamiento correcto

antes de integrarlo con el resto del sistema.
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5.6.21.4 Pruebas

Con la implementacion completa, se inicia la fase de pruebas. Se llevan a cabo pruebas
exhaustivas para verificar que el sistema cumpla con los requisitos definidos en la fase
inicial. Esto incluye pruebas de unidad para cada componente individual, pruebas de
integracion para asegurar que los modulos funcionen juntos correctamente, pruebas de
sistema para evaluar el sistema como un todo y pruebas de aceptacion del usuario para

garantizar que cumpla con las expectativas del cliente.
5.6.2.1.5 Despliegue

Una vez que el sistema ha pasado satisfactoriamente todas las pruebas, se procede al
despliegue en el entorno de produccion. Se realizan ajustes finales segun sea necesario
y se proporciona capacitacién y soporte al usuario final. El sistema esta listo para ser

utilizado de manera regular por los usuarios finales.
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VI. ANALISIS Y PRESENTACION DE RESULTADOS

6.1 DISENO METODOLOGICO

El disefio metodologico del sistema Helpdesk para la Division de Tecnologia de
Informacién de la Universidad Nacional de Ingenieria se basa en el modelo en cascada,
una metodologia de desarrollo de software que sigue un enfoque secuencial y
estructurado. Este disefio garantiza una planificacion detallada y una ejecucién ordenada
de todas las etapas del proyecto, desde la captura de requisitos hasta la implementacion

y el despliegue del sistema.
6.1.1 Adaptacion al Modelo en Cascada

El modelo en cascada se ajusta a las necesidades del proyecto de Helpdesk al
proporcionar una estructura clara y ordenada para el desarrollo del sistema. A
continuacion, se detallan las adaptaciones especificas de este modelo para el disefio del

sistema Helpdesk:
6.1.1.1 Requisitos

En esta etapa inicial, se llevara a cabo un analisis exhaustivo de los requisitos del sistema
Helpdesk, un proceso fundamental para el éxito del proyecto. Se establecera una
comunicacion estrecha con los usuarios finales y las partes interesadas para comprender
completamente sus necesidades y expectativas. Ademas de documentar todos los
requisitos en un documento de especificacion de requisitos, se llevara a cabo un proceso
de validacion y verificacidn para garantizar la precision y la integridad de la informacion

recopilada.

Para asegurar una comprension completa de los requisitos, se utilizaran diversas
técnicas de recoleccién de informacién, como entrevistas con los usuarios finales,
encuestas, analisis de casos de uso y revision de documentacion existente. Ademas, se
prestara especial atencién a los requisitos no funcionales, como el rendimiento, la

seguridad y la escalabilidad, que son criticos para el éxito a largo plazo del sistema.
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Durante este proceso, se identificaran y documentaran los requisitos tanto del sistema
como del usuario, incluidos los requisitos funcionales que describen las funciones
especificas que debe realizar el sistema y los requisitos no funcionales que definen sus
atributos de calidad. Se estableceran criterios de aceptacion claros para cada requisito,

lo que facilitara la posterior validacion del sistema por parte de los usuarios finales.

Ademas, se realizara un analisis detallado de los casos de uso del sistema, identificando
los diferentes actores y sus interacciones con el sistema. Esto permitira una comprension
mas profunda de los flujos de trabajo y los escenarios de uso del sistema, lo que a su
vez facilitara el disefio y la implementacion de una solucion que satisfaga las

necesidades reales de los usuarios finales.
6.1.1.2 Diseino

Con los requisitos claros y validados en la etapa de analisis, se procedera al disefio
detallado del sistema Helpdesk, una fase critica que sienta las bases para su
implementacién exitosa. Durante esta etapa, se realizara una planificacion meticulosa
para definir la arquitectura general del sistema, incluidos los componentes de hardware

y software necesarios para su funcionamiento 6ptimo.

Se llevara a cabo un analisis exhaustivo de los requisitos funcionales y no funcionales
para determinar como se traduciran en la estructura y los componentes del sistema. Se
prestara especial atencion a la escalabilidad y la flexibilidad del disefio, anticipando las
necesidades futuras y garantizando que el sistema pueda adaptarse a medida que

evolucionen los requisitos del negocio.

Se estableceran las interfaces de usuario de manera intuitiva y eficiente, teniendo en
cuenta las mejores practicas de disefio de experiencia de usuario (UX) para garantizar
que la interaccién con el sistema sea fluida y satisfactoria para los usuarios finales. Se
realizaran prototipos y maquetas para validar el disefio con los usuarios y recopilar

retroalimentaciéon temprana que permita realizar ajustes antes de la implementacion final.
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Ademas, se elaboraran diagramas de flujo de trabajo detallados que representen los
procesos clave del sistema, desde la gestion de tickets hasta la asignacién de tareas y
la generacién de informes. Estos diagramas serviran como guia para el desarrollo de la

l6gica de negocio y la implementacion de funcionalidades especificas del sistema.

6.1.1.3 Implementacion

La fase de implementacion del sistema Helpdesk es un paso crucial en el proceso de
desarrollo, donde los disefios y especificaciones previamente elaborados se traducen en
un producto funcional y operativo. Esta etapa requiere un enfoque cuidadoso y
meticuloso para garantizar una transicion suave y efectiva hacia el uso del sistema por

parte de los usuarios finales.

Durante la implementacién, los desarrolladores trabajaran en la codificacion de los
componentes del sistema de acuerdo con las especificaciones establecidas en la fase
de disefio. Se seguiran las mejores practicas de codificacion y se fomentara el
modularidad y la reutilizacion de cdodigo para facilitar el mantenimiento futuro y la

escalabilidad del sistema.

Es fundamental realizar pruebas unitarias de forma continua durante el proceso de
desarrollo para detectar y corregir errores de manera temprana. Las pruebas unitarias se
centraran en validar el comportamiento individual de cada componente del sistema,

garantizando su funcionalidad y confiabilidad.

Ademas, se llevara a cabo una integracion continua para combinar los cambios
realizados por varios desarrolladores en un entorno compartido de forma regular. Se
realizaran pruebas de integracion para garantizar que los diferentes médulos del sistema

funcionen correctamente juntos y mantengan la coherencia en la experiencia del usuario.

Durante la implementacion, se estableceran entornos de desarrollo, pruebas y

produccion para gestionar el ciclo de vida del software de manera efectiva. Cada entorno

estara configurado de manera adecuada para reflejar las necesidades especificas de

cada etapa del desarrollo y garantizar la consistencia en el comportamiento del sistema.
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Se utilizaran herramientas de gestion de versiones y control de cambios para rastrear y
gestionar los cambios realizados en el codigo y la configuracion del sistema. Esto
permitira mantener un registro claro de las modificaciones realizadas y facilitara la

colaboracion entre los miembros del equipo de desarrollo.

6.1.1.4 Pruebas y Validacion

La fase de pruebas y validacion es un componente critico del proceso de desarrollo de
software, donde se verifica y valida el funcionamiento del sistema en todas sus
dimensiones. Esta etapa garantiza que el sistema cumpla con los requisitos establecidos

y que esté libre de errores antes de su despliegue en el entorno de produccion.

Durante la fase de pruebas, se llevaran a cabo las siguientes actividades:

6.1.1.4.1 Pruebas Unitarias

Se realizaran pruebas unitarias exhaustivas para cada componente individual del
sistema. Estas pruebas se centran en validar el comportamiento funcional y técnico de

cada unidad de cadigo, identificando y corrigiendo errores a nivel de codigo.

6.1.1.4.2 Pruebas de Integracion

Se realizaran pruebas de integracion para verificar que los diferentes mdodulos del
sistema funcionen correctamente juntos. Se evaluard la interoperabilidad y la
comunicacion entre los distintos componentes, asegurando que no haya conflictos ni

errores en la integracion.

Durante todas las etapas de las pruebas, se documentaran cuidadosamente los
resultados y se seguira un proceso de seguimiento y resolucion de problemas para
abordar cualquier defecto o anomalia identificada. Ademas, se proporcionara
capacitacién y soporte adicional a los usuarios finales para garantizar una transicion

suave y exitosa al nuevo sistema.

24



6.1.1.5 Despliegue:

La fase de despliegue del sistema Helpdesk marca el momento en que el sistema pasa
de los entornos de desarrollo y pruebas al entorno de produccién, listo para su uso
regular por parte de la comunidad universitaria. Esta etapa requiere una planificacion
cuidadosa y una ejecucion precisa para garantizar una transicion sin problemas y una

experiencia positiva para los usuarios finales.

Durante la fase de despliegue, se llevan a cabo las siguientes actividades:

6.1.1.5.1 Configuracion del Entorno de Produccién

Se establece el entorno de produccion con la configuracion adecuada para soportar el
sistema Helpdesk en un entorno de uso real. Esto implica configurar servidores, bases
de datos y otros componentes de infraestructura de acuerdo con las especificaciones y

requisitos del sistema.

6.1.1.5.2 Implementacion del Sistema

Se realiza la implementacion final del sistema Helpdesk en el entorno de produccion.
Esto incluye la instalacion de la ultima version del software, la carga de datos iniciales si
es necesario y la configuracion de los permisos de acceso para los usuarios finales y

administradores.

6.1.1.5.3 Ajustes Finales y Optimizacion

Se realizan ajustes finales segun sea necesario para garantizar que el sistema funcione
de manera Optima en el entorno de produccion. Esto puede incluir la optimizacion de la
configuracion del servidor, la configuracion de la seguridad y la realizacion de pruebas

adicionales para verificar el funcionamiento correcto del sistema.
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6.1.1.54 Capacitacion

Se proporciona capacitacion adicional a los usuarios finales para familiarizarlos con el
sistema y sus funcionalidades. Se ofrece soporte continuo para abordar cualquier

pregunta o problema que puedan surgir durante el proceso de adopcion del sistema.
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6.2 FASE DE REQUISITOS

La Fase de Requisitos establece las bases para el disefio del sistema Helpdesk,

identificando y documentando las necesidades de los usuarios y partes interesadas.
6.2.1 Requerimientos Funcionales
Tabla 1

Requerimiento Funcional No.01

Identificador: FR-01 | Nombre: Iniciar de Sesién

Tipo: Necesario | ¢Critico? Si | Prioridad: Alta

Entrada: Salida:

e Nombre de usuario o correo|e Mensaje de éxito y redireccion al
electronico. dashboard del usuario.

e Contrasena. e Mensaje de error en caso de datos

e Opcidbn de iniciar sesién con incorrectos o problemas de acceso.
Microsoft.

Descripcion:

o El sistema debe permitir al usuario iniciar sesion ya sea mediante un inicio de sesion
local con su nombre de usuario/correo y contrasefia, o mediante el uso de OAuth con
su cuenta de Microsoft.

Postcondicion:

e El usuario es redirigido al dashboard donde se muestra la lista de tickets asignados al
agente o un mensaje indicando que no hay tickets disponibles.

e El Cliente es redirigido al dashboard donde puede visualizar sus tickets y realizar
nuevas solicitudes.

Manejo de Situaciones Anormales:

e Si las credenciales son incorrectas en un inicio de sesion local, el sistema debe
mostrar un mensaje de error indicando que el nombre de usuario/correo o la
contrasefa son incorrectos.

Criterios de Aceptacion:

e El sistema permite a ambos tipos de usuarios (Agentes y Clientes) iniciar sesion
correctamente mediante ambas opciones (local y OAuth con Microsoft).

e Después del inicio de sesion exitoso, el sistema redirige al dashboard adecuado segun
el tipo de usuario.

o El sistema maneja correctamente los errores de inicio de sesién, mostrando mensajes
informativos en caso de problemas.

Nota. La tabla describe el proceso de inicio de sesidn, incluyendo opciones locales y

mediante OAuth, manejo de errores, y redireccion segun el tipo de usuario.
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Tabla 2

Requerimiento Funcional No.02

Identificador: FR-02 \ Nombre: Ver tickets Asignados al Agente

Tipo: Necesario | ¢Critico? Si | Prioridad: Alta
Entrada: Salida:
e |dentificador del agente. o Lista de tickets asignados a los servicios
e Lista de servicios designados al designados del agente.
agente o Detalles de cada ticket.
Descripcion:
Precondicién:
e El agente debe haber iniciado sesion en el sistema.
Descripcion:

e El sistema debe permitir a los agentes ver una lista de todos los tickets asignados a
sus servicios designados.

e Para cada ticket, el sistema debe mostrar los detalles del ticket, incluyendo el numero
de ticket, el asunto del ticket, la descripcion del ticket, la prioridad del ticket, el estado
del ticket, la fecha y hora de creacion del ticket, la fecha y hora de la ultima
actualizacion del ticket, y la informacién del usuario que creé el ticket.

Postcondicion:

e Se muestra la lista de tickets asignados al agente o un mensaje que indica que no hay
tickets disponibles.

Manejo de Situaciones Anormales:
e Si el agente no tiene tickets asignados a sus servicios designados, el sistema debe
mostrar un mensaje que indique que no hay tickets disponibles.

Criterios de Aceptacion:

e El sistema muestra una lista precisa de tickets asignados a los servicios designados
del agente.

e Para cada ticket, el sistema muestra los detalles correctos del ticket.

e El sistema maneja el caso en que no haya tickets disponibles para mostrar de manera
adecuada.

Nota. La tabla describe como el sistema permite a los agentes visualizar los tickets
asignados a sus servicios, mostrando detalles completos de cada ticket o indicando la

ausencia de tickets disponibles.
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Tabla 3

Requerimiento Funcional No.03

Identificador: FR-03 | Nombre: Tomar Ticket.

Tipo: Necesario | ¢Critico? Si | Prioridad: Alta

Entrada: Salida:

e |dentificador del agente e Detalles del ticket actualizado (si se
e |dentificador del ticket reclama correctamente)

Descripcion:

Precondicién:

e El agente debe haber iniciado sesion en el sistema.

e Elticket debe estar asignado a uno de los servicios designados del agente.

Descripcion:

e El sistema debe permitir a los agentes tomen los tickets, asumiendo la propiedad de
estos. Al tomar un ticket, el agente o los agentes se convierten en los responsables de
su resolucion.

Postcondicion:

e Si el ticket se toma correctamente, el sistema debe mostrar un mensaje de éxito y
actualizar los detalles del ticket para reflejar que el agente o agentes son los
responsables de su resolucion.

e Si el ticket no se puede reclamar, el sistema debe mostrar un mensaje de error
correspondiente.

Manejo de Situaciones Anormales:
e Siel agente intenta reclamar un ticket que no esta asignado a ninguno de sus servicios
designados, el sistema debe mostrar un mensaje de error.

Criterios de Aceptacion:

El sistema permite a los agentes reclamar tickets.

Al tomar un ticket, el agente o los agentes se convierten en el propietario de este.
El sistema muestra mensajes de éxito o error adecuados.

El sistema maneja correctamente las situaciones anormales.

Nota.La tabla explica como los agentes pueden tomar tickets asignados a sus servicios,

actualizar su estado y recibir mensajes claros en caso de éxito o error.
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Tabla 4

Requerimiento Funcional No.04

Identificador: FR-04 \ Nombre: Resolver tickets y agregar comentarios al cierre.

Tipo: Necesario | ¢Critico? Si | Prioridad: Alta

Entrada: Salida:

e |dentificador del ticket. o Mensaje de éxito o error.

e Resolucion seleccionada (por | o Detalles del ticket actualizado (estado =
ejemplo, resuelto, rechazado, etc.) cerrado).

e Comentario opcional del agente
sobre la resolucién.

Descripcion:

Precondicién:

e El agente debe haber iniciado sesidn en el sistema.

e El agente debe tener permiso para resolver el ticket (por ejemplo, el ticket debe estar
asignado a uno de sus servicios designados o el agente debe ser el propietario del
ticket reclamado - opcional, si relacionado con FR-02).

e El agente debe tener conocimiento del problema y la solucion adecuada.

Descripcion:

e El sistema debe permitir a los agentes resolver tickets y agregar comentarios
opcionales al cerrarlos. Al resolver un ticket, el agente indica que se ha encontrado
una solucién y el problema del usuario se ha resuelto. Los comentarios pueden
proporcionar detalles adicionales sobre la resolucién o cualquier otra informacién
relevante.

Postcondicion:

e Si el ticket se resuelve correctamente, el sistema debe mostrar un mensaje de éxito y
actualizar el estado del ticket a "cerrado”.

e El comentario del agente (si se proporciona) se debe adjuntar al historial del ticket.

Manejo de Situaciones Anormales:
e Si el agente intenta resolver un ticket para el que no tiene permiso, el sistema debe
mostrar un mensaje de error que indique que la accion esta restringida.

Criterios de Aceptacion:

o El sistema permite a los agentes resolver tickets y agregar comentarios opcionales al
cierre.

e Al resolver un ticket, el estado del ticket cambia a "cerrado”.

e Los comentarios del agente se adjuntan al historial del ticket.

e El sistema maneja correctamente el caso en que el agente no tenga permiso para
resolver el ticket.

Nota. La tabla detalla el proceso para que los agentes resuelvan tickets, cambien su
estado a "cerrado" y agreguen comentarios opcionales, asegurando permisos adecuados

y manejo de errores.
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Tabla 5

Requerimiento Funcional No.05

Identificador: FR-05 | Nombre: Acceder a reportes sobre KPIs.

Tipo: Deseable | ¢Critico? No | Prioridad: Media
Entrada: Salida:
e |dentificador del agente (opcional) ¢ Reportes con visualizaciones e informacion
e Departamento o area de interés detallada sobre KPlIs relevantes
(opcional)
e Rango de fechas (opcional)
Descripcion:

Precondicién:

e El agente debe haber iniciado sesidn en el sistema.

Descripcion:

e El sistema debe permitir a los agentes acceder a reportes que muestren informacién
sobre los KPIs del HelpDesk. Estos reportes pueden proporcionar informacion valiosa
para supervisar el rendimiento del equipo y tomar decisiones informadas para mejorar
la eficiencia y la calidad del servicio.

Postcondicion:

e El sistema muestra los reportes de KPI solicitados o un mensaje que indica que no
hay datos disponibles para el criterio de busqueda.

Manejo de Situaciones Anormales:
e Si el agente introduce criterios de busqueda no validos, el sistema debe mostrar un
mensaje de error que indique el problema.

Criterios de Aceptacion:

e El sistema permite a los agentes acceder a reportes de KPI.

e Los reportes muestran informacion relevante y actualizada sobre los KPls del
HelpDesk.

e Los reportes utilizan visualizaciones claras y faciles de entender.

e Los agentes pueden filtrar o generar reportes personalizados segun sus necesidades
(opcional).

e El sistema maneja correctamente los criterios de busqueda no validos.

Nota. Esta tabla describe el acceso a reportes de KPIs con visualizaciones detalladas y

filtros opcionales.
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Tabla 6

Requerimiento Funcional No.06

Identificador: FR-06 \ Nombre: Crear tickets seleccionando un grupo y servicio.

Tipo: Necesario | ;Critico? Si | Prioridad: Alta

Entrada: Salida:

e Grupo (categoria) del ticket (por | e Mensaje de confirmacién de creacion del
ejemplo, Sistemas Administrativos) ticket

e Servicio del ticket (por ejemplo, | ¢ Identificador del ticket creado (opcional)
Finanzas)

e Asunto del ticket (obligatorio)

Descripcion:

Precondicion:

e El usuario debe haber iniciado sesion en el sistema.

Descripcion:

o El sistema debe permitir a los agentes crear nuevos tickets seleccionando un grupo
(categoria) y un servicio especifico. El grupo representa la categoria general del
problema (por ejemplo, Sistemas Administrativos, Red, Software, etc.), y el servicio
representa un area especifica dentro de esa categoria (por ejemplo, Finanzas,
Seguridad, Instalacion, etc.).

e Postcondicion:

e El sistema crea un nuevo ticket con la informacion proporcionada y muestra un mensaje
de confirmacion.

¢ Opcionalmente, el sistema puede mostrar el identificador del ticket creado para futuras
referencias.

Manejo de Situaciones Anormales:

e Si el agente intenta crear un ticket con informacién incompleta (por ejemplo, falta el
asunto o la descripcion), el sistema debe mostrar un mensaje de error y solicitar la
informacion faltante.

Criterios de Aceptacion:

e El sistema permite a los agentes crear tickets seleccionando un grupo (categoria) y
servicio.

e El sistema valida la informacion obligatoria del ticket (asunto y descripcion).

e El sistema crea un nuevo ticket con la informacion proporcionada.

e El sistema muestra un mensaje de confirmacion de la creacion del ticket.

Nota.Esta tabla describe la creacion de tickets seleccionando un grupo, servicio y asunto,

con confirmacion de creacion.
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Tabla 7

Requerimiento Funcional No.07

Identificador: FR-07 | Nombre: Administrar todos los tickets dentro de sus grupos

asignados.
Tipo: Necesario | ;Critico? Si | Prioridad: Alta
Entrada: Salida:
e |dentificador del administrador. o Lista de tickets asignados a los grupos del

administrador
o Detalles completos de cada ticket.

Descripcion:

Precondicién:

e El administrador debe haber iniciado sesién en el sistema.

e El administrador debe tener permisos para ver y gestionar tickets.

Descripcion:

e El sistema debe permitir a los administradores gestionar todos los tickets asignados a
sus grupos. Los grupos representan areas de responsabilidad especificas dentro del
sistema de soporte técnico (por ejemplo, Soporte Técnico, Seguridad de la Red,
Gestion de Cuentas).

Postcondicion:

e El sistema muestra una lista de tickets filtrada segun los criterios del administrador (si
se usan filtros) o todos los tickets asignados a sus grupos.

e Al seleccionar un ticket, el sistema muestra los detalles completos (similar a FR-03)
para permitir la revision y la toma de decisiones informadas.

Manejo de Situaciones Anormales:
e Sieladministrador introduce criterios de busqueda no validos, el sistema debe mostrar
un mensaje de error que indique el problema.

Criterios de Aceptacion:

e El sistema permite a los administradores ver tickets asignados a sus grupos.

e EIl sistema proporciona filtros de busqueda para facilitar la localizacion de tickets
especificos.

e El sistema muestra detalles completos de cada ticket.

e Los administradores pueden realizar acciones adicionales sobre los tickets segun sus
permisos (por ejemplo, asignar a otro agente, modificar prioridad, etc.). (Nota.Esta
funcionalidad no se menciona en la entrada original, pero es comun en la gestion de
tickets)

Nota.Esta tabla describe la gestion de tickets asignados a los grupos del administrador,

con filtros y detalles completos de cada ticket.
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Tabla 8

Requerimiento Funcional No.08

Identificador: FR-08 \ Nombre: Asignar tickets a agentes especificos.

Tipo: Necesario | ¢Critico? No Prioridad: Media
Entrada: Salida:
e |dentificador del administrador ¢ Mensaje de confirmacién de la asignacién
¢ |dentificador del ticket e Detalles actualizados del ticket (reflejan el
e Identificador del agente al que se nuevo agente asignado)

asignara el ticket
Descripcion:

Precondicién:

e El administrador debe haber iniciado sesion en el sistema.

e El administrador debe tener permisos para gestionar tickets.

e El agente al que se asigna el ticket debe estar habilitado para trabajar con el grupo
asociado al ticket.

Descripcion:

e El sistema debe permitir a los administradores asignar tickets a agentes especificos
dentro de sus grupos asignados. Esta funcionalidad permite una distribucién adecuada
de la carga de trabajo y garantiza que los tickets sean manejados por agentes con las
habilidades y conocimientos necesarios para resolverlos.

Postcondicion:

e El sistema actualiza el ticket para reflejar el nuevo agente asignado.

e Se muestra un mensaje de confirmacion al administrador.

e (Opcional) El sistema puede enviar una notificacion al agente asignado para informarle
sobre el nuevo ticket.

Manejo de Situaciones Anormales:
e Siel administrador intenta asignar un ticket a un agente no habilitado para trabajar con
el grupo asociado, el sistema debe mostrar un mensaje de error.

Criterios de Aceptacion:

e El sistema permite a los administradores asignar tickets a agentes especificos dentro
de sus grupos.

e El sistema valida si el agente tiene los permisos necesarios para trabajar con el grupo
asociado al ticket.

e El sistema actualiza el ticket para reflejar el nuevo agente asignado.

e El sistema muestra un mensaje de confirmacion de la asignacion.

e (Opcional) El sistema envia una notificacion al agente asignado para informarle sobre
el nuevo ticket.

Nota. Esta tabla describe la asignacion de tickets a agentes especificos con confirmacion

y notificacion.
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Tabla 9

Requerimiento Funcional No.09

Identificador: FR-09 | Nombre: Modificar el estado del ticket.

Tipo: Necesario | ¢Critico? No | Prioridad: Alta
Entrada: Salida:
¢ |dentificador del ticket e Mensaje de confirmacibn de la
e Nuevo estado del ticket (por ejemplo, actualizacion del estado

Abierto, Pendiente, Cerrado) e Detalles actualizados del ticket (reflejan el
e (Opcional) Comentario sobre el nuevo estado)

cambio de estado
Descripcion:

Precondicién:

e El agente o administrador debe haber iniciado sesidn en el sistema.

e El agente o administrador debe tener permisos para modificar tickets.

Descripcion:

e El sistema debe permitir a los agentes y administradores modificar el estado de los
tickets. El cambio de estado permite reflejar el progreso del ticket y su ciclo de vida
dentro del sistema de soporte.

Postcondicion:

e El sistema actualiza el estado del ticket en la base de datos.

e Se muestra un mensaje de confirmacion al agente o administrador.

(Opcional) El sistema puede registrar un comentario con la razén del cambio de

estado.

(Opcional) El sistema puede enviar una notificaciéon al usuario o a otros agentes

relevantes sobre el cambio de estado.

Manejo de Situaciones Anormales:

e Si el agente o administrador intenta modificar el estado a uno no valido, el sistema
debe mostrar un mensaje de error.

e Si el cambio de estado implica restricciones adicionales (por ejemplo, cerrar un ticket
requiere una resolucion final), el sistema debe mostrar las restricciones y solicitar la
informacion necesaria al agente o administrador.

Criterios de Aceptacion:

El sistema permite a los agentes y administradores modificar el estado de los tickets.
El sistema valida si el nuevo estado es valido.

El sistema actualiza el estado del ticket en la base de datos.

El sistema muestra un mensaje de confirmacion de la actualizacién.

(Opcional) El sistema registra un comentario con la razén del cambio de estado.
(Opcional) El sistema envia una notificacion al usuario o a otros agentes relevantes
sobre el cambio de estado.

Nota. Esta tabla describe la modificaciéon del estado de un ticket.
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Tabla 10

Requerimiento Funcional No.10

Identificador: FR-10 | Nombre: Acceder a informes sobre el rendimiento de los agentes
dentro de su grupo.

Tipo: Necesario | ¢Critico? No | Prioridad: Media

Entrada: Salida:

¢ |dentificador del agente (opcional, | ¢ Informe detallado sobre el rendimiento del
para ver el rendimiento de un unico agente o grupo
agente) e Visualizaciones de métricas clave.

e |dentificador del grupo (opcional,
para ver el rendimiento del grupo)

e Filtros de tiempo (por ejemplo,
periodo del informe)

Descripcion:

Precondicion:

e El agente o administrador debe haber iniciado sesion en el sistema.

e El agente o administrador debe tener permisos para acceder a informes de rendimiento.

e Los filtros de tiempo seleccionados deben ser validos.

Descripcion:

o El sistema debe permitir a los agentes y administradores con los permisos adecuados
acceder a informes sobre el rendimiento de los agentes dentro de su grupo. Esta
funcionalidad proporciona informacion valiosa para supervisar la actividad, identificar
areas de mejora y reconocer el desempefo positivo.

Postcondicion:

e El sistema genera un informe detallado que muestra métricas clave de rendimiento para
el agente o grupo seleccionado dentro del periodo de tiempo especificado.

e El sistema puede mostrar visualizaciones de las métricas clave para facilitar el analisis y
la comprensién de los datos.

Manejo de Situaciones Anormales:

e Si el agente o administrador introduce filtros de tiempo no validos, el sistema debe
mostrar un mensaje de error.

e Si el agente o administrador no tiene permisos para acceder a informes de rendimiento
de un grupo especifico, el sistema debe mostrar un mensaje de acceso denegado.

Criterios de Aceptacion:

e Elsistema permite a los agentes y administradores autorizados acceder a informes sobre
el rendimiento de los agentes dentro de su grupo.

El sistema valida los filtros de tiempo introducidos por el usuario.

El sistema genera un informe detallado con métricas clave de rendimiento para el agente.
El informe incluye visualizaciones de las métricas clave para facilitar el analisis.

El sistema restringe el acceso a los informes segun los permisos de usuario.

Nota.Esta tabla describe el acceso a informes de rendimiento con métricas y graficos.
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6.2.2 Requerimientos No funcionales

¢ Rendimiento:
o El sistema debe ser capaz de manejar un alto volumen de tickets y usuarios
sin comprometer la velocidad de respuesta.
o El sistema debe ser escalable para adaptarse a un crecimiento futuro en la
cantidad de usuarios y datos.
e Seguridad:
o El sistema debe proteger la informacién confidencial de los usuarios.
o El sistema debe implementar medidas de seguridad para prevenir accesos no
autorizados, e intrusiones.
e Usabilidad:
o La interfaz del sistema debe ser intuitiva y facil de usar para agentes,
administradores y usuarios finales.
o El sistema debe proporcionar herramientas de ayuda y documentacion para

facilitar su aprendizaje y uso
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6.3 FASE DEDISENO

La fase de disefio convierte los requisitos en un plan técnico detallado que guiara la
construccion del sistema Helpdesk. En esta etapa se define la arquitectura del software,
el disefio de la base de datos, las interfaces de usuario asegurando que el sistema

cumpla con los objetivos funcionales y no funcionales.

6.3.1 Arquitectura del Sistema - Clean Architecture

Clean Architecture sigue un enfoque en capas que separa las preocupaciones, lo que
facilita la escalabilidad y el mantenimiento. La descripcion de tu arquitectura deberia

incluir las siguientes capas:

6.3.1.1 Capa de Dominio (Domain)

La capa de dominio es el nucleo del sistema, donde se definen las entidades y las reglas
de negocio que rigen su comportamiento. Aqui se concentran las clases principales que

representan los conceptos clave del sistema Helpdesk.

e Entidades: Se incluyen clases como Ticket, Usuario, Departamento, que encapsulan
tanto los atributos (por ejemplo, ID, Titulo, Descripcion, Estado, Fecha Creacion para
Ticket) como los métodos que implementan la l6gica de negocio relacionada.

e Servicios de dominio: Esta capa también puede contener servicios que
implementan Iégica compleja que involucra multiples entidades, como la asignacién
de tickets a usuarios o la validacion de estados.

¢ Interfaces: Se definen interfaces para los repositorios y otros servicios, garantizando
que las implementaciones concretas en capas inferiores no afecten la légica de

negocio.
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Figura 1: Diagrama de Clases
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o FechaRegistro: Date

o Ubicacion: string =
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@ Descripcion: string 2 :glFJ{?JLIIa[:\E; e
tiene o FechaCreacion: Date | .
o FechaCierre: Date =
o Activo: bool
o Faechalnicio: Date
o Comentario: string
o Area: int
o CodEmp: int
o Urgencia: string iene asignado
tiene| sigue| (J)
L , A
= 3 _theme  — A< (E) TicketTiempeEmplaade
; ; empoEmplaa
@ AdjuntosTicket @ SeguimientaTicket @ I e e @ TicketHIstarial p— . 9\
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old: Int old: int r aold: int . 3 Rol | | {:II Permiso
o ldTicket: int o IdTicket: int SR o l1dTicket: int L ®
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ald: int
o ldRal: int
o ldPermiso: int

Nota.Esta figura ilustra el diagrama de clases del sistema Helpdesk, detallando las relaciones entre entidades como usuarios, roles, permisos, tickets, asignaciones y seguimiento de estos.
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6.3.1.1.1 Reglas de Negocio del Sistema Helpdesk

1. Gestion de Usuarios y Roles

a. Registro de Usuario: Los usuarios son registrados en el sistema, con un rol
que define sus permisos y funcionalidades dentro de la plataforma.

b. Asignacion de Roles: Cada usuario puede tener uno o mas roles,
determinados a través de la entidad UsuarioRol, lo que define sus capacidades
en el sistema.

c. Gestion de Permisos: Los roles pueden tener uno o mas permisos asociados,
gestionados a través de RolPermiso, lo que determina las acciones que un
usuario puede realizar.

2. Creacion y Gestion de Tickets

a. Creacion de Tickets: Los usuarios pueden crear tickets con detalles como
Asunto, Descripcién, Categoria, Prioridad y Estado.

b. Estado del Ticket: Cada ticket tiene un estado que puede cambiar a lo largo
de su ciclo de vida (por ejemplo, "Abierto", "En Progreso", "Cerrado"),
gestionado a través de TicketEstado.

c. Clasificacion de Tickets: Los tickets se clasifican en categorias mediante
TicketCategoria, facilitando su gestion.

3. Historial de Tickets

a. Registro de Historial: Cada accion sobre un ticket se registra en
TicketHistorial, permitiendo un seguimiento detallado del ciclo de vida del
ticket.

b. Tiempo Reportado por el Empleado: Los usuarios registran el tiempo
trabajado en cada ticket, almacenado en TicketTiempoEmpleado, facilitando la
evaluacion del esfuerzo invertido.

4. Asignaciones de Tickets

a. Asignacion a Usuarios: Los tickets se pueden asignar a diferentes usuarios

mediante TicketsAsignacione, distribuyendo las tareas y seguimiento de

responsabilidades.
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b. Priorizacién de Asignaciones: Se especifica una prioridad al asignar un

ticket, influyendo en el orden de atencion.
5. Gestion de Divisiones y Servicios

a. Clasificacion por Division: Cada ticket se asocia a una division especifica,
como Soporte Técnico, Servidores, o Sistemas. Esto permite gestionar
solicitudes segun el area organizativa correspondiente.

b. Servicios Asociados: Los tickets estan vinculados a un servicio especifico
ofrecido por la divisién, lo que permite una atencion mas especializada y
eficiente.

6. Validaciones de Datos

a. Validaciones de Entrada: Se implementan validaciones para asegurar que
todos los campos obligatorios sean completados correctamente al crear o
modificar tickets.

b. Control de Estado Activo: Se manejan correctamente los estados Activo de
usuarios, tickets y otras entidades, asegurando que solo se procesen

elementos relevantes.
6.3.1.2 Capa de Aplicacién (Application)

La Capa de Aplicacion actua como un intermediario entre la Capa de Dominio y las
demas capas del sistema. Su responsabilidad principal es coordinar las acciones que los
usuarios pueden realizar y gestionar la légica de negocio necesaria para cumplir con

esos requerimientos.
Responsabilidades de la Capa de Aplicacion

e Casos de Uso: Se detallan los principales casos de uso, como Crear Ticket, Asignar
Ticket y Cerrar Ticket, que describen cédmo los usuarios interactuan con el sistema.
Cada caso de uso se define con sus respectivos actores, acciones y resultados

esperados.
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e Servicios de Aplicacion: Esta capa implementa la l6gica que orquesta los casos de
uso, invocando a las entidades del dominio y a los repositorios necesarios para
completar las acciones solicitadas. Los servicios de aplicacién se encargan de
coordinar las diferentes operaciones y garantizar que se cumplan las reglas de
negocio definidas.

¢ Interaccién con Repositorios: La Capa de Aplicacién interactua con las interfaces
de repositorios para acceder a los datos necesarios sin conocer su implementacion.
Esto permite que la légica de negocio esté separada del acceso a datos, facilitando

el mantenimiento y las pruebas.

Diagramas de Casos de Uso

Para ilustrar cdmo los usuarios interactuan con el sistema, se incluiran diagramas de
caso de uso. Estos diagramas visualizan las interacciones entre los actores y el sistema,
proporcionando una representacion clara de las funcionalidades disponibles y los flujos

de trabajo.
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Figura 2
Diagrama de Caso de Uso No.1

ggﬁ
VAN

Agente Cliente

Weso de Autenticacion

( Tniciar Logm}

N

(Logln OAuth ) d Login Local )

o — o —

-
\Sollcnar Autorizacion OAuth'/ \Valldar Credenciales Locales

?Error en Login Login Exitoso

—

Qroveer Codigo de Autenticacic’m> FaIIo de Login Locals <E)<|to de Logln Local

/ EX|to de Logln OAu > (Fallo de Logln OAuth\

T/

N
< Redlrlglr a Dashboarf/

Z Redireccion

<Bashboard del Agentg/\/ <E;ashboard del CIientF?)

— _ — _

Nota. La figura ilustra el caso de uso correspondiente a la autenticacion de usuario.
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Figura 3

Diagrama de Caso de Uso No.2

Inicia Sesidn Ver Servicios Asignados

Iniciar Sesién

Sistema de Helpdesk

Ver Servicios Asignadcs

Autenticar Agente

Ver Tickets Asignados
Mostrar Detalles del Ticket

Ver Tickets Asignados

Obtener Lista de Tick

Seleccionar Ticket

Nota. La figura ilustra el caso de uso que corresponde a ver los tickets asignados.
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Figura 4

Diagrama de Caso de Uso No.3

N
N
Agente
Inicia Sesidn /Ver Tickets Asignados \Ver Detalles del Ticket Tomar Ticket
/ f Sistema de Helpdesk \—
- - ,’// - T “‘_\“-.‘ ”/‘—,.,V——— o “1—““\ ,”,_—— —_‘__“‘
| In|C|ar Sesmn ’ (_ Ver Tickets Asignados/) ( Ver Detalles del Ticket ) (\ Tomar Ticket >

Actualizar Detalles del Ticket Mostrar Mensaje de Error /Mostrar Mensaje

é Actualizar Detalles del Ticket\J c/’Mostrar Mensaje de Error\\‘ /’Mostrar Mensaje de Exito D
\ / N J S/ AN ] S

~— —— — _— —— —

He Exito

Nota. La figura ilustra el caso de uso que corresponde a tomar tickets.
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Figura 5

Diagrama de Caso de Uso No.4

i )
R
//,\\\
Agente
Inicia Sesidn /Ver Tickets Asignados “\Ver Detalles del Ticket Resolver Ticket
/ f Sistema\de Helpdesk \
_Iniciar Sesién > ( Ver Tickets Asignados ) (| Ver Detalles del Ticket ) (_ Resolver Ticket
Agregar Comentario al Ticket / Actualizar Estado del Ticket {Mostrar Mensaje de Error ostrar Mensaje de Exito
(" Agregar Comentario al Ticket ) <Actua|izar Estado del Ticketx\j (I_"-'Mostrar Mensaje de Error ) ('\'_"-'Mostrar Mensaje de Exito \)

Nota. La figura ilustra el caso de uso que corresponde a resolver tickets.
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Figura 6

Diagrama de Caso de Uso No.5

Q

Agente

Inicia Sesion cceder a Reportes de KPls

Sistema de Hel
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s N
a/
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/ Generar Reporte de KPlS >

——
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— — "
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(ereporle de KPlIs Mostrar Mensaje de Error

-\-‘\\
- /

Nota. La figura ilustra el caso de uso que corresponde a generar reportes.
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Figura 7

Diagrama de Caso de Uso No.6

.r")

Agente
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o T

( Imcuar Sesmn > @elecclonar Grupo y Ser\ncno
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L — —
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—
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Validar Informacion del Ticket

o —.
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__,—
— =

—
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M J n
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Nota. La figura ilustra el caso de uso que corresponde creacion de tickets.
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Figura 8

Diagrama de Caso de Uso No.7

Administrador

Inicia Sesion \Ver Tickets Asignados a Grupos

Sistema de Helpdesk

Ver Tickets Asignados a Grupos

Iniciar Sesion

Filtrar Tickets por Criterios

Filtrar Tickets por Criterios

Mostrar Mensaje de Error Ver Detalles del Ticket

Mostrar Mensaje de Error Ver Detalles del Ticket

Gestionar Ticket

\
Gestionar Ticket

Nota.

La figura ilustra el caso de uso que corresponde a filtrar por criterios.
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Figura 9

Diagrama de Caso de Uso No.8

AN

Administrador

Inic

ia Sesion Seleccionar Ticket para Asignacion

/

/——-‘_'_. . .. _\--"""
Q Iniciar Sesidon /)
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Mostrar Mensaje de Confirmacion
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Sistema de Helpdesk

(Seleccionar Ticket para Asignacic’uD

Seleccionar Agente para Asignacion

—_—

KSeleccionar Agente para Asignacién\
Ny N

—

Validar Permisos del Agente

- T
/ . .
\\Valldar Permisos del Agente)

e \Mostrar Mensaje de Error

—

—

—_—

PN e“>

ion
//

<'Enviar Notificacion al Agent
—

Nota. La figura ilustra el caso de uso que corresponde a asignar un agente.
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Figura 10

Diagrama de Caso de Uso No. 9

S,
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AN
I ks

Agente o Administrador

Inicia Sesién ‘\Seleccionar Ticket

Sistema de I‘Iﬁlpdesk

T ._._""H\ I/""____ , . ___"‘\_I
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Modificar Estado del Ticket

U S
 Modificar Estado del Ticket
I.\‘x____ : ____,/

alidar Nuevo Estado
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Actualizar Estado del Ticket \Mostrar Mensaje de Error

( Actualizar Estado del Ticket‘\) <Mostrar Mensaje de Erro

N

T T - - — D

< Mostrar Mensaje de Confirmacion > \/ Registrar Comentario\/ ( Enviar Notificacion “.

Nota. La figura ilustra al caso de uso que corresponde a modificar el estado de un ticket.
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Figura 11

Diagrama de Caso de Uso No.10

Agente o Administrador

Inicia Sesidn Seleccionar Filtros para Informe

Sistema de Helpdesk

Iniciar Sesion

Seleccionar Filtros para Informe
Validar Permisos y Filtros de Tiempo

Validar Permisos y Filtros de Tiempo

Generar Informe de Rendimiento Mostrar Mensaje de Error

Mostrar Mensaje de Error

Mostrar Informe con Visualizaciones

Generar Informe de Rendimiento

Mostrar Informe con Visualizaciones

Nota. La figura ilustra el caso de uso que corresponde a seleccionar los criterios de
reportes.
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Diagramas de Actividades

Los diagramas de actividades detallan los flujos de trabajo dentro del sistema, mostrando visualmente las secuencias de

acciones y decisiones de los usuarios y el sistema.
Figura 12

Diagrama de Actividades No.1

?

p “
. Usuario inicia sesién |

. /
Local OAuth

¢ Elige método de inicio de sesidn ¢

y ™
[ Solicita credenciales | | Redirige a Microsoft OAuth |
. y ' )

v o v

4 Y ( i
| valida credenciales \oca\e:s/ |\ Solicita autarizacion |
51 Credenciales \ra’\idz-ls"-'/”G S Autorizacion concedida? YE2
) ™ ' ™ e ™ e ™
. Acceso concedido | . Muestra error de credenciales \ | Intercambia cédigo por token j\ | Muestra error de autorizacion |
~ oy - A . 7 ~ A
e I Y si R no
\\ Redirige al dashboard adecuado | <T“k5" “""dﬂE
\_ Acceso concedido | | Muestra error de token |
A A A A

{ \

" Redirige al dashboard adecuado
.

Nota. La figura muestra el diagrama de actividades correspondiente a autenticacion y autorizacion.
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Figura 13

Diagrama de Actividades No.2

b

| Agente inicia sesion |
—"
™
|\Solicita ver tickets asignados)

v

Servicios asignados al agente?
¢si

)
| Consultar tickets asignados a los servicios/l
e

si ¢

¢ Hay tickets asignados? no ¢

- ™ e ~
Ll'v‘lostrar lista de tickets JI | Mostrar mensaje "No hay tickets disponibles"J

l Y
.'/_ B
|._ Seleccionar un ticket

) y

. Mostrar detalles del ticket |
. | vy

Nota. La figura ilustra el diagrama de actividades correspondiente a ver tickets asignados.
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Figura 14

Diagrama de Actividades No.3
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| Agente inicia sesién |

. /

s v ™

| Ver tickets asignados |

—"

-H\I

| Seleccionar un ticket para ver detalles _.|

/ ;

" Solicitar tomar un ticket |
.

v

': R
LVerificar si el ticket esta asignado a un servicio del agente |
S

i' Ticket asignado a un servicio del agente? ni

- . P N
(Actualizar ticket con el agente como responsable | [ Mostrar mensaje de errorw
\ P, 9 )

- )

™
LMostrar mensaje de éxito |
A
) v

{

\.
| Mostrar detalles del ticket actualizado

| - -
r o s

Nota. La figura muestra el diagrama de actividades correspondiente a tomar un ticket.
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Figura 15

Diagrama de Actividades No.4

b

|'/ -\‘\I
. Agente inicia sesion |

I

| Ver tickets asignados |
.-/- ¢ _H\\
| Seleccionar un ticket para ver detalles |
S /

/ by
Solicitar resolver un ticket

v

4 ™
| Verificar si el agente tiene permisos para resolver el ticket |
h A

v

si no

¢ Agente tiene permisos? ¢
. ™ e ™
| Actualizar estado del ticket a "cerrado” | I\Mostrar mensaje de error )I
- -
.-/ ¢ \-.
|, Adjuntar comentario al historial del ticket (si aplica) ,|
. -
. Mostrar mensaje de éxito |
" Y,
Pl ¢ ™,

( Mostrar detalles del ticket actualizado

| L. -
>

Nota. La figura ilustra el diagrama de actividades correspondiente a resolucion de tickets.
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Figura 16

Diagrama de Actividades No.5

4

r L _ j
. Agente inicia sesion

-
|\Acceder a reportes de KPISW

¥

[Seleccionar criterios de blusqueda (opcional)
v
|\ Enviar solicitud de reporte)

v

. ™
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S

v

f<(3rilerios validos y datos disponibles?>ﬁ

e ™
| Generar y mostrar reporte de KPls | | Mostrar mensaje de error |
, Y P ) 9 ] )

) | |

Nota. La figura muestra el diagrama de actividades correspondiente
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Figura 17

Diagrama de Actividades No.5

b

(Agenle inicia sesion |
S
(Seleccionar grupo y servicio del ticket |

v

/
| Ingresar datos del ticketj

v

- ]
| Validar la informacion del ticket)
N

v

¢ S Informacién valida? Y12 ¢
™ N
| Crear nuevo ticket J Mostrar mensaje de error |
g _
l Mostrar mensaje de confirmacion I\\Sollcltar correccion de la informacion
N

v

(Mostrar identificador del ticket (opcional)/

b - o
- -

Nota. La figura ilustra el diagrama de actividades correspondiente a ingresar ticket.
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Figura 18

Diagrama de Actividades No.6

. A

/ ~ N
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v
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| b .
-

-
-

®

Nota. La figura refleja el diagrama de actividades correspondiente a ver tickets asignados

como administrador
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Figura 19

Diagrama de Actividades No.7
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. Administrador inicia sesidn /I
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e
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KSeIeccionar agente para asignacion |
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v

I
|\\Asignar ticket al agente }l (Mostrar mensaje de error |
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-
)
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| Mostrar detalles actualizados del tlcketjfl
N

v

'\“
(EHVIBF notificacion al agente (opcional) )
Nota. La figura ilustra el diagrama de actividades correspondiente a asignar un agente a
un ticket.
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Figura 20

Diagrama de Actividades No.8
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| Modificar estado del ticket \Il
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S
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. §
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Nota. La figura ilustra el diagrama de actividades correspondiente a modificar el estado
del ticket.
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Figura 21

Diagrama de Actividades No.9

(Usuario inicia sesic’m)

v

(Seleccionar filtros para el informe)

v

(Validar permisos del usuario y filtros de tiempo)

¢ no

L permisos y filtros validos? ¢

(Generar informe de rendimiento) (Mostrar mensaje de error)

v

(Mostrar informe con visualizacionesj

Nota. La figura muestra el diagrama de actividades correspondiente a la generacién de

informes.
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Diagramas de Secuencia

Representan la interaccion entre usuarios y el sistema a través de sus capas, mostrando

el orden de llamadas y respuestas para entender la l6gica de negocio y procesos.

Figura 22

Diagrama de Secuencia No.1
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alt [Exito de Login OAuth]
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[Fallo de Login QAuth]

Muestra mansaje de arror

Muestra mensaje de error

Usuario
L

Nota. La figura ilustra el

autenticacion y autorizacion.

! .
Interfaz de Usuario
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Figura 23

Diagrama de Secuencia No. 2
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Agente . : —
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| | 1
| w-Retorna lista de servicios ]
| | 1
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I
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>
| | 1
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A L —
z/ \\

Nota. La figura ilustra el diagrama de secuencia correspondiente a la solicitud de ver tickets asignados.
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Figura 24

Diagrama de Secuencia No. 3
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€ 1
I 1 1
Solicitar tomar sl tickst ! 1 !
Ll | !
1 Enviar solicitud de tomar ticket _: :
I fll 1
} ! Verificar si el ticket estd asignado a un servicio del agente !
>
I 1 1
: ' Retorna resultade de la verificacion !
<
I
|_alt ) [Ticket asignado al servicio del agente]
. Actualizar ticket con el agente como responsable -
>
|
|
I
|
I
I

[Ticket no asignade]
_ Mostrar mensaje de error
€

E 1 _—
Agf_!_q?e Interfaz de Usuario | Servidor de Aplicaciones Base de Datos
R . _—

Nota. La figura ilustra el diagrama de secuencia correspondiente al proceso de tomar tickets.
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Figura 25

Diagrama de Secuencia No.4

o
Ly

A -
AQ/EHEE Interfaz de Usuario

Ver tickets asignados

Servidor d

I Base de Datos

e Aplicaciones

1
> |
Solicitar lista de tickets ,_L:
|

| Consultar tickets asignados -
h

E..E.E?:!F.‘!I'.?...‘.i?:??..ﬁﬁ..‘.i.‘P.*.‘.‘?}..S..................................
Mostrar lista de tickets !
o SR e e L R e e L A CEE TR LR B EEEE Y - enrmreiaany
1
Seleccionar un ticket para ver detalles 1
E ol 1
Solicitar detalles del ticket ,_:
1

_Consultar detalles del ticket

i

:4(,,39‘,9[',1,?!,?9??,‘,‘,‘?,5,,‘519!,,‘,‘,‘?,‘F,‘?,‘,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
!
< Mostrar detalles del ticket !
Solicitar resolver el ticket .
> \
Enviar selicitud para resoclver ticket X
il

| Verificar permisos del agente -
1

:(.B_.Ef‘.Ff.".f‘.?..!'.‘?.?.'—.'.'.@'.?‘.? de la verificacion
1
alt [Agente tiene permisa] ]

! Actualizar estado del ticket a "cerrado”

!
' Adjuntar comentario al historial del ticket _

< Confirmacion de actualizacion

Mostrar mensaje de eéxito y delalles del ticket actualizado X

. Mostrar mensaje de error
<

Agl_c‘s_r_]lte Interfaz de Usuario
//‘\\

Servidor de Aplicacicnes

Base de Datos |

Nota. La figura ilustra el diagrama de secuencia correspondiente al proceso de resolucion
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Figura 26

Diagrama de Secuencia No.5

A . . .
Lo Interfaz de Usuario Servidor de Aplicaciones Base de Datos
Agente

Acceder a reportes de KPls

L
>

|
1
1
r
1
1
1
1
1 <
|

1

I
I
:
1 Sollcitar criterios de busqueda
I
I
L
I
I

Seleccionar criterios de bisqueda (opcional)

Enviar criterios de busqueda para generar reporte
>

I
|
|
I
|
I
_ Mostrar opciones de criterios de busqueda }
I
I
|
|
I
I
I

Consultar datos de KPIs con los criterios seleccionados

>

r
L h

alt Criterios vilidos y datos disponibles] | 1
| I

< Retornar datos de KPls !

Mostrar reporte de KPls :
1

A

'['5|"'ii'e"r'i'6's"'i'n""'I'iEi'En"s"6"5'i'r'1"&'a'i3's'j""""""""""""""""""""""""""""

Mostrar mensaje de error

=
o

A

Agl,?ﬂ.Fe Interfaz de Usuario Servidor de Aplicaciones ‘ Base de Datos

PN

Nota. La figura ilustra el diagrama de secuencia correspondiente al proceso de acceso a reportes.
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Figura 27

Diagrama de Secuencia No.6

£
L
/t\ . . .
Con Interfaz de Usuario ] Servidor de Aplicaciones Base de Datos
Agente |

Iniciar sesion en el sistema

|
I |
] - |
T - |
I . .. !
| Autenticacion del agente - I
| - |
: Seleccionar grupo y servicio del ticket > l
] |
! Enviar seleccion de grupo vy servicio - |
>
] |
' Mostrar formulario para ingresar datos del ticket :
<
] |
i Ingresar datos del ticket - I
T > |
| Enviar datos del ticket - |
| - |
| Validar informacion del ticket :
] |
] |
alt [Infermacién completa y valida] |
|
I Crear nuevo ticket con la informacion proporcionada
] -
] |
1 !
1 N
! _ Mostrar mensaje de confirmacién |
3
] |
! _ Mostrar identificader del ticket (opcional) !
1 |
Tinfofmacin incompieta 6 invalida) T T
! Mostrar mensaje de error |
<
] |
' _ Bolicitar correccion de la informacion :
-
T
|

1
Aggqlte Interfaz de Usuario | Servidor de Aplicaciones Base de Datos

e
SN

Nota. La figura ilustra el diagrama de secuencia correspondiente al proceso de enviar tickets a un grupo especifico.
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Figura 28

Diagrama de Secuencia No.7

-,
Ry
N r . R
N Interfaz de Usuario Servidor de Aplicaciones Base de Datos
Adm|n|§trador L ! , L .
I
Iniciar sesién en el sisiema oy

Autenticacion del administrador

1
'
1
|
'
>
|
'
'
'

EMostrar detalles completos del ticket

1

|

Gestionar ticket {asignar, modificar, etc.) .
>

!

1

Enviar solicitud de gestién

i
1+ Actualizar ticket segun |la accidn realizada
T

! " . .
1¢.Confirmacion de actualizacion
i

. . i
Mostrar mensaje de éxito o error |
|

I
| I
r I
| I
1 |
| Ver tickets asignados a grupos - !
3 Solicitar lista de tickets 3
3 E Consultar tickets asignados a los grupos del administrador 3
! 1 Retornar lista de tickets
1 < Mostrar lista de tickets | |
I i I
} Aplicar filtros a los tickets (opcional) - : :
3 Enviar criterios de blusqueda : 3
3 E Consultar tickels segln criterios ’3
¢ Retornar lista filtrada de tickels
1 Mostrar lista filtrada de tickets : :
3 Seleccionar un ticket para ver detalles > E 3
i Solicitar detalles del ticket ‘_: 3
i E Consultar detalles del ticket 3
I ! I
! < o
I I
‘ I
I I
I I
. I
| I
I I
I I
| I
| i
I ]
I I
I I
i al
I I
I I
| I

.

\ . ) . .
Admm’lg,g‘rador | Interfaz de Usuario Servidor de Aplicacicnes ‘ Base de Datos
o

A
VAN

Nota. La figura ilustra el diagrama de secuencia correspondiente al proceso de
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Figura 29

Diagrama de Secuencia No.8

~
-~ \\

Administrador

Interfaz de Usuario

Iniciar sesidn en el sistema

L
>

Autenticacién del administrador

Servidor de Aplicaciones Base de Datos

Seleccionar ticket para asignacién
>

Seleccionar agente para asignacion
>

-
Enviar identificador dsl tickst -
>
Enviar identificador del agente
>
Verificar si el agente tiene permisos para el grupo asociado al ticket
>
_<_B_n_3_t__0rnar resultado de la verificagion
alt [Agente tiene permisos]
Actualizar ticket con el nuevo agente asignado
>
*”Qqqfirmacién de actualizagion .~~~

_ Mostrar mensaje de confirmacién

< Mostrar detalles actualizados del ticket

_ Enviar notificacién al agente asighado (opcional)

[Agente no tiene permisos]
_ Mostrar mensaje de error

Administradar
(]

Interfaz de Usuario

-
p ™.,

Base de Datos

Servidor de Aplicaciones

Nota. La figura ilustra el diagrama de secuencia correspondiente al proceso de asignar un agente como administrador.
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Figura 30

Diagrama de Secuencia No.9

Q
//\\
Agente o Administrador | Interfaz de Usuario | Servidor de Aplicaciones | Base d? Datos

Iniciar sesidn en el sistema

Autenticacidn del usuario

I I
I I
| |
i I

bt} I
Seleccionar tickel para modificar estado 1 1
I I
Enviar identificador del tickst - |
I I
Modificar estado del ticket - ! !
-
I I
Enviar nuevo estado del ticket i I
| I
| Validar el nusvo sstado del tickst |
i Eall
L(.B.‘.“'.!.Qf.’l‘?‘.[.f.’?.?k'.'.t.?‘.‘.j.g.F!ﬁ..'.'?‘..‘!.@‘.‘.‘.‘.j_'?..c.i.gﬂ.................................
I
alt [Estado valide] |
| Actualizar estado del ticket en Ia base de datos -
I
wc Confirmacion de actualizacién
!
I

Mostrar mensaje de confirmacion

I
I
I
I
I
|
I
I
S—
I
I
I
| I
1 Registrar comentario sobre el cambio de estado (opcional) !
r 1

I

I

[}

I
Enviar notificacién sobre el cambio de estado (opcional) |
I
I
I
|
I

[Estade invélide] T
Mostrar mensaje de error

Agente o 59&?'"'Stfad°f Interfaz de Usuario Servidor de Aplicaciones Base de Datos J

A

Nota. La figura ilustra el diagrama de secuencia correspondiente al proceso de modificar el estado de un ticket.
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Figura 31

Diagrama de Secuencia No.10

[
S

A ) X .
VAN ) . . .
Agente o Administrador . Interfaz de Usuario | Servidor de Aplicaciones Base de Datos

Iniciar sesion en el sistema

Y _ Y |

Autenticacién del usuario -
>

Seleccionar filtros para el informe

v

" Enviar filtros seleccionados

Y

I
|
|
|
I
|
|
|
I
:
|
' Validar permisos del usuario y filtros de tiempo !

4........................................................................_...........‘
. | .
alt [Permisos validos y filtros de tiempo valides] ! !
1 I I
! 1 Consultar datos de rendimiento segun filtros o
I r -
| | . |
. 1 Retornar datos delinforme
I | I
:, Mostrar informe delallado con visualizaciones : l
.................... e O SR
[Permisos o filtros invalidos] | |
I
:‘ Mostrar mensaje de error | |
L~ L L
| ] I
Agente o Agmlnlstrador Interfaz de Usuario Servidor de Aplicaciones Base de Datos
'\_J O |
AN

Nota. La figura ilustra el diagrama de secuencia correspondiente al proceso de generar informes mediante filtros.
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6.3.1.3 Capa de Infraestructura (Infrastructure)

La Capa de Infraestructura es un componente critico en la arquitectura del sistema
Helpdesk, ya que se encarga de gestionar la comunicacion con los recursos externos,
como bases de datos, servicios web y sistemas de almacenamiento. Esta capa
proporciona los medios necesarios para que las otras capas del sistema accedan a estos

recursos de manera eficiente y segura.
Responsabilidades de la Capa de Infraestructura
La Capa de Infraestructura tiene varias responsabilidades clave, que incluyen:

e Gestion de Datos: Esta capa es responsable de la implementacion de repositorios que
manejan las operaciones de acceso a los datos. Esto incluye la creacién, lectura,
actualizacion y eliminacion (CRUD) de entidades relacionadas con los tickets,
usuarios y otros elementos del sistema.

e Integracion con Servicios Externos: La infraestructura se encarga de la comunicacion
con servicios externos, como APIs de terceros, sistemas de autenticacion y otras
aplicaciones que puedan ser necesarias para el funcionamiento del sistema Helpdesk.

e Configuracién y Gestion de Recursos: Esta capa gestiona la configuracion de la
infraestructura necesaria, como la conexién a bases de datos, la configuracion de
servicios en la nube y otros recursos técnicos que soportan el funcionamiento del

sistema.
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Repositorios

Los repositorios en la Capa de Infraestructura son implementaciones concretas de las
interfaces definidas en la Capa de Dominio. Estos repositorios son responsables de:
Acceso a Bases de Datos: Proporcionan métodos para acceder y manipular los datos
en la base de datos, utilizando tecnologias como Entity Framework.

Implementacién de Patrones de Diseno: Se pueden aplicar patrones de disefio, como
el patrén Unit of Work y el patron Repository, para facilitar la gestion de transacciones

y el acceso a los datos.

Comunicacion con la Capa de Aplicacion

La Capa de Infraestructura interactua con la Capa de Aplicacién a través de interfaces, lo

que permite:

Desacoplamiento: Al usar interfaces, se logra un desacoplamiento entre la l6gica de
negocio y la légica de acceso a datos, lo que facilita la realizacion de pruebas y el
mantenimiento del sistema.

Flexibilidad: Se puede cambiar la implementacion de los repositorios sin afectar a las
capas superiores, lo que permite una facil adaptacién a nuevas tecnologias o cambios

en los requisitos del sistema.
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Diagramas de Infraestructura

A continuacion, se presentaran los diagramas relevantes que ilustran la arquitectura de
la Capa de Infraestructura, incluyendo el Diagrama de Arquitectura, las Interfaces de
Repositorios, las Implementaciones de Repositorios y el Diagrama de base de datos.
Estos diagramas proporcionaran una vision clara de la estructura y la interaccion entre
los componentes, facilitando la comprensién del flujo de datos y las interacciones técnicas

en el sistema Helpdesk.
Figura 32

Diagrama de Interfaces de Repositorios

Interfaces de Repositorios\
() iTicketRepository (I) iEmpleadoRepository
o GetAllTickets(): List<Ticket> o GetAllEmpleados(): List<Empleado>
o GetTicketByld(id: int): Ticket o GetEmpleadoByld(id: int): Empleado
o AddTicket(ticket: Ticket): void © AddEmpleado(empleado: Empleado): void
o UpdateTicket(ticket: Ticket): void o UpdateEmpleado(empleado: Empleado): void
o DeleteTicket(id: int): void o DeleteEmpleado(id: int): void
@ IDivisionRepository @ IServicioRepository
o GetAllDivisiones(): List<Division> o GetAllServicios(): List<Servicio>
o GetDivisionByld(id: int): Division o GetServicioByld(id: int): Servicio
o AddDivision(division: Divisian): void © AddServicio(servicio: Servicio): void
© UpdateDivision(division: Division): void o UpdateServicio(servicio: Servicio): void
o DeleteDivision(id: int): void o DeleteServicio(id: int): void

Nota. La figura muestra un conjunto de interfaces de repositorios para gestionar entidades
como Ticket, Empleado, Division y Servicio. Estas interfaces encapsulan las operaciones

de acceso a datos para mantener un disefio limpio y desacoplado.
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Figura 33

Diagrama de Implementaciones de Repositorios

Implementaciones\

® IServicioRepository

0

| |

@ ServicioRepo

® IDivisionRepository

o

| I

@ IEmpleadoRepository

00

@ DivisionRepo

© EmpleadoRepo

® ITicketRepository

oo

Lot
© TicketRepo

o GetAllServicios()

o GetServicioByld(id)

o AddServicio(servicio)

o UpdateServicio(servicio)
o DeleteServicio(id)

o GetAllDivisiones()

o GetDivisionByld(id)

© AddDivision(division)

o UpdateDivision(division)
o DeleteDivision(id)

o GetAllEmpleados()

o GetEmpleadoByld(id)

© AddEmpleado(empleado)

© UpdateEmpleado(empleado)
o DeleteEmpleado(id)

o GetAllTickets()

o GetTicketByld(id)

o AddTicket(ticket)

o UpdateTicket(ticket)
o DeleteTicket(id)
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Figura 34

Diagrama de Arquitectura de Software

PRESENTACION INFRAESTRUCTURA
ASP.NET CORE WEB API
Servicio Correos |
Controladores > J
Servicio de Empleados 1
APLICACION v I
Dominio
‘ Entidades ’ ‘ Respuestas
Persistencia
‘ Interfaces ’ ‘ Solicitudes
Repositorios
f
Casos de Uso
Base de Datos
SQL SERVER

Nota. La figura ilustra una arquitectura limpia, separando responsabilidades en capas: API, dominio (nucleo de negocio)

y servicios/persistencia, asegurando independencia y bajo acoplamiento.
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Figura 35

Diagrama de Base de Datos

B Pantallas
B Nombre nvarchar(100)
B Descr ipcion awarchar(255)

B Activo

of i

bit

int

1dDivison:|d

kPantalla id

B PantallasRoles

B Activo bit

% IdPantalla int

@3 ldRol int

8 vw_Empleado

B, NoEmpleado numeric(6)
B No EmpleadoEmp numeric(6)
B, nombres varchar(40)
a apellidos varchar(40)
H cargo varchar(100)
a Area varchar(200)
& codigo_area char(4)
a estado char(1)
B email nvarchar(100)
B celular varchar(15)
] email_uni nvarchar(100)
8 cod recinto char(2)
B telefonod varchar(30)

IdUsuar

=ild

IdUsuario: id

T = Agentes :

& UsuariosDivision I B UsuariosRoles
©F IdUsuario int

5 ldUsuario int 3 IdUsuario int
B Activo  bit

& dDivison int & 1dRol int
R int

A

B vwAreas

dAgente Ig|
B int o

a Nombre varchar(200)

B AgentesTareas
E.Fechansignacion datetime
E. Fechalnicio datetime

B FechaFinalizacion datetime

B observacion nvarchar(2000)

E. Activo bit
‘ﬂ ldAgente int
% 1dTarea int

IdUsuario Id

B UsuariosGrupo
©F ldUsuario int
©% IdGrupo int

E. FechaAsignacion datetime

B Tickets

B, NumeroTicket varchar(100)

03 IdEmpleado int
©% ldDivision int
O3 IdServicio int
03 IdCategoria int
03 ldPrioridad int
9% IdEstado int
B Asunto nvarchar(255)

I

B TicketHistorial
O3 ldTicket

©3 ldUsuario

int
int

Q. Accion varchar(25)

B, Datos nvarchar(max)
B Fecha datetime
Ra int

B comentario

a Activo bit a Descripcion avarchar(2000)

Bid int B FechaCreacion datetime

B FechaCierre datetime

B Activo bit

B Fechalnicio datetime

B Comentario nvarchar(2000)

Rid int
T HoTiet I dTicxetkd dTicket ld T IdTicketld

l dTickethd

B TicketTiempoEmpleado

©3 IdUsuario int
0% ldTicket int
B, Fecha datetime

B, Tiem poTrabajado decimal(18.2)

B TicketsAsignaciones

B AdjuntosTickets

03 ldTicket int

9% ldUsuario int

B FechaAsignacion datetime

0% ldTicket int
EL Nombre  varchar(255)

B, FechaAdjunto datetime

text E Activo bit Q. Ubicacion varchar(255)
B Activo oit | | of1d int EAT int
B4 int

B Divisiones
B Nombre nvarchar({50)
B Activo bit
o%1d int
? * ioriid dDisision 1d
B Usuarios
B, Nombre nvarchar(255)
B, Apellido nvarchar(255)
B Alias varchar(50)
B Roles E Servicio - - - A -
| B correo varchar(255) | | B TicketCategorias B TicketPrioridades B TicketEstados
B Nombre nvarchar(100) ©3% ldDivision int I
B IdMicrosoft i E1 id del usuario de microsoft si se crea por mex B, Nombre nvarchar{50) B Nombre nvarchar{50) B Nombre nvarchar({50)
E Descripcionnvarchar(255) E Nombre nvarchar(50)
B clave varchar(1000) B Activo bit E Activo bit B Activo bit
B, Activo bit B Activo bit
B Telefono varchar(B) R 1d int| | e%ia int | | | ©%1d int
Rid int R 1d int i y
B uriFoto varchar(255) Y i
B NoEmpleado varchar(10)
B Activo 1 = Activo. 0 = barrado * bit
Ria int
IdCategoria id
18] | Sa v IdPrioridad id
dRolid S dUsuariocid e dT IEmpleado ki IdServicio ld riorida
IdGrupe i | | | |

B SeguimientoTickets
o3 ldTicket int
B, IdEmpleado int

E. FechaSeguimiento datetime

B, comentario nvarchar(250)
L Activo bit
Rid int

Nota. La figura ilustra el esquema de base de datos para el Sistema Helpdesk.
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6.3.1.4 Capa de Presentacion (Presentation)

La Capa de Presentacion es la interfaz del sistema Helpdesk que permite a los usuarios
interactuar con la aplicacién. Esta capa puede implementarse como una API que
proporciona servicios a otras aplicaciones o como un frontend que ofrece una interfaz
grafica directa al usuario. Su objetivo principal es facilitar la comunicacion entre el usuario
y la légica del negocio, asegurando que las funcionalidades del sistema sean accesibles

y faciles de usar.

La Capa de Presentacién asume varias responsabilidades clave, que incluyen:

¢ Interfaz de Usuario: Proporciona una interfaz grafica intuitiva (en el caso del frontend)
o endpoints RESTful (en el caso de la APIl) que permiten a los usuarios realizar
acciones como crear, asignar y cerrar tickets. La interfaz debe ser amigable y
responder de manera eficiente a las acciones del usuario.

e Validacion de Entradas: Realiza la validacion de los datos introducidos por los
usuarios antes de enviarlos a la Capa de Aplicacion. Esto ayuda a prevenir errores y
asegurar que la informacién que se procesa sea correcta.

e Presentacion de Resultados: Muestra los resultados de las acciones realizadas,
como la confirmacion de la creacion de un ticket o el estado de un ticket existente.
Esta retroalimentacion es crucial para la experiencia del usuario.

e Gestion de Navegacion: Controla la navegacion entre las diferentes vistas vy
componentes de la aplicaciéon (en el caso del frontend) o facilita el acceso a recursos

a través de la API.
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Figura 36

Wireframe de Modulo Gestion de Tickets

LOGO

= T;Cke_ts [ Fi[tros@[ Busqueda }[@ Agragaq

boton1

4

boton2
boton3

Ticket 1

Ticket 2

Ticket 2

Ticket 2

(
[
[

R A A NN Y,

[ Ticket 2

Nota. La figura ilustra el wireframe de una interfaz con un menu lateral (logo, botones y

sidebar) y una seccidn principal con una lista de tickets, acompafiada de opciones para

filtros, busqueda y agregar en la parte superior.
Interaccion con la Capa de Aplicacion

La Capa de Presentacion se comunica con la Capa de Aplicacion para ejecutar los casos

de uso. Esta interaccion se basa en:

e Llamadas a Servicios: La Capa de Presentacion invoca servicios de la Capa de
Aplicacion para llevar a cabo acciones solicitadas por los usuarios. Por ejemplo, al
crear un nuevo ticket, la interfaz de usuario (o la API) enviara los datos a la Capa de
Aplicacion, que procesara la solicitud.

Recepcion de Respuestas: Una vez que la Capa de Aplicacion procesa la solicitud,
devuelve una respuesta a la Capa de Presentacion, que a su vez se encarga de mostrar

la informacion correspondiente al usuario.
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6.4 FASE DE DESARROLLO

La fase de desarrollo del sistema Helpdesk es una de las etapas mas cruciales dentro del
modelo en cascada, ya que es donde se lleva a cabo la construccién del software basado
en el disefio previamente establecido. Esta etapa sigue una serie de pasos que

garantizan una correcta implementacion de los requisitos y un desarrollo ordenado.

6.4.1 Preparacion del Entorno de Desarrollo

Antes de iniciar la codificacidén, es esencial establecer un entorno de desarrollo que
permita a los desarrolladores trabajar de manera eficiente. En el caso del sistema
Helpdesk, se seleccionaran herramientas y tecnologias adecuadas para el desarrollo,

como:

e Lenguajes de programacion: Para el backend se utilizara C# con .NET 6 debido a
su robustez y soporte para el desarrollo de aplicaciones escalables y seguras. Para
el frontend, se utilizaran JavaScript y React para crear una interfaz de usuario
dindamica y moderna.

e Entornos de desarrollo integrados (IDE): Los desarrolladores utilizaran
herramientas como Visual Studio, Visual Studio Code y JetBrains Rider. Visual Studio
y Rider se usaran principalmente para el desarrollo en C# y .NET 6, mientras que
Visual Studio Code se empleara para trabajar en el frontend con JavaScript y React.

e Control de versiones: Para la gestion del codigo, se empleara Git y el repositorio
sera alojado en GitLab. Esta configuracion permitira llevar un control detallado de las
versiones del software.

e Base de datos: Se configurara una base de datos SQL Server, donde se almacenara
toda la informacién relacionada con los tickets, usuarios y administracion del sistema.
SQL Server garantiza una alta confiabilidad y eficiencia en la gestién de grandes
volumenes de datos.

Este entorno de desarrollo garantizara que los desarrolladores trabajen de manera
coordinada y eficiente, facilitando el seguimiento de las tareas y la correcta integracion

del cddigo.
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6.4.2 Implementacion de los Médulos

La implementacién del sistema se llevara a cabo mediante la creacion de modulos
independientes, cada uno representando una funcionalidad especifica del sistema

Helpdesk. Los modulos principales que se desarrollaran son los siguientes:

Gestion de Tickets: Este es el nucleo del sistema Helpdesk, donde los usuarios podran
crear, actualizar y cerrar tickets. Los agentes de soporte podran gestionar el estado de

los tickets y asignar prioridades segun las necesidades del usuario.

Figura 37

Pantalla Modulo Gestion de Tickets

Tomar Ticket

Asignar Parsonas a Ticket -

Trujilio Maltez

Rowsperpage: 100 v tdofd

Nota. La figura muestra el médulo de gestion de tickets del sistema Helpdesk.
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Figura 38

Fragmento de Cddigo Endpoints Modulo Gestion de Tickets

-] %5 Helpdes ki, Controlless. Ticket Controller ] () TicketController [ S .+
15 [Route("api/[controller]")] S
1 reference
B 16 public class TicketController : Controller
17 { | |
18 3 private readonly TicketService _ticketService;
19 i private readonly CatalogoService _catalogoService;
20 3
! 0 references
21 | public TicketController(TicketService ticketService, CatalogoService catalogoService)
22 od
23 ! i _ticketService = ticketService;
24 ; 1 _catalogoService = catalogoService;
25 Y
26 3
27 3 [HttpGet]
28 ! [ProducesResponseType(StatusCodeHelper.Unauthorized)]
29 | [ProducesResponseType(typeof(ApiResponse<PagedResponse<List<TicketResponse>>>), StatusCodeHelper.Ok)]
| 0 references
30 i public async Task<IActionResult> GetTickets([FromQuery] TicketFilterRequest filterRequest, [FromQuery] SortingRequest sort
31 [
32 | ! var token = HttpContext.User.FindFirst("Usuario")!.Value;
33 : : var user = JsonConvert.DeserializeObject<UsuariolLoginResponse>(token)!;
34 | \ var response = await _ticketService.GetAllTicketsAsync(filterRequest, sortingRequest, paginationRequest, user);
35 3 i return Status(nde(respunse.StatuandE, response];
36 .
37 |
38 | [HttpGet("especial™)]
39 i [ProducesResponseType(StatusCodeHelper.Unauthorized)]
4e : [ProducesResponseType(typeof(ApiResponse<PagedResponse<List<TicketResponse>>>), StatusCodeHelper.Ok)]
! 0 references
41 i public async Task<IActionResult> GetEspecialTickets([FromQuery] TicketFilterRequest filterRequest, [FromQuery] SortingRequ
LY u%n.,.,,.m‘.n&nd ! ¥ 4 b i oes e cmr

Nota. La figura ilustra una captura de pantalla del fichero TicketController.cs
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Reportes: Se implementé un mdédulo de reportes que generara estadisticas e informes
detallados sobre el numero de tickets gestionados, rendimiento del equipo de soporte y

otros indicadores clave para la toma de decisiones.
Figura 39

Captura de Pantalla Grafico de Incidencias Cerradas por Agente

u
UNIVERSIDAD NACIONAL DE INGENIERIA

DIVISION DE TECNOLOGIA DE LA INFORMACION DTI

Grafico de Incidencias Cerradas por Agente

Tickets Porcentaje Servicio
H: 0.95% Actividades Varias
K 2.52%

1 0.32%
R 0.32%
K 2.84%
W4 4.42%
B 24 39.12%
[ 0.32%

Total Tickets:
161

Nota. La figura ilustra el grafico de incidencias cerradas por agente.
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Figura 40

Captura de Pantalla Reporte de Incidencias Cerradas Con exito Entre fechas

Im UNIVERSIDAD NACIONAL DE INGENIERIA
DIVISION DE TECNOLOGIA DE LA INFORMACION

DIVISION DTI

Managua septiembre 27, 2024
UNI-RUSB-RUPAP

Nombre Agente: Steven Alexander Mendez

Reporte de incidencias cerradas con éxito del 15/4/2024 al 6/9/2024

Asunto Solicitante Ticket Fecha Inicio Fecha Fin

TSyS5-000002 15/4/2024 15/4/2024

| ‘ I [ | | | )
) TSyS-000004 15/4/2024 15/4/2024

SLITTE T
I TSyS-000018 16/4/2024 17/4/2024

[ g JEETEEE S 1sys-000030 16/4/2024 17/4/2024

Nota. La figura ilustra el reporte de incidencias cerradas con éxito entre fechas.
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Notificaciones: Se incluyé un médulo para notificaciones que mantendra a los usuarios

y agentes informados sobre el estado de los tickets a través de correos electronicos.
Figura 41

Captura de Pantalla Notificacion por Correo Electrénico (Cliente)

Nuevo ticket [##TSI-001330##] creado

Helpdesk<helpdesk@uni.edu.ni> ‘ & Responder %, Responderatodos = Reenviar IE_\

Para: Steven Alexander Mendez Paiz Sab 7 Sep 2024 12:52

Loila

Su ticket TSI-001330 ha sido creado.
Hola, Steven Alexander

Gracias por contactarnos.
Su solitud se ha recibido. En breve nos pondremos en contacto con usted.
Asunto:

Descripcion:

Los detalles de su solicitud estan en el boton de abajo.

Este es un mensaje generado automéaticamente. Por favor, no responda a este correo electrénico.

Gracias.

€~ Responder 2 Reenviar

Nota. La figura muestra el correo de notificaciéon que se le proporciona al cliente.
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Figura 42

Captura de Pantalla Notificacion por Correo Electrénico (Agente)

Helpdesk<helpdesk@uni.edu.ni> (©) & Responder &, Responderatodos > Reenviar (58 -

Para: Steven Alexander Mendez Paiz Vie 6 Sep 2024 16:17

15k

Se ha creado el ticket TSI-001329.
Hola,

Se ha generado una nueva solicitud.

Por favor atenderla a la mayor brevedad posible.
Asunto:
Fecha:

Descripcion:

RHH del
studios

Solicitante:

Los detalles de la solicitud estan en el enlace de abajo.

Nota. La figura muestra el correo de notificacion que se le proporciona al agente.
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6.5

FASE DE PRUEBAS Y VALIDACION

La fase de pruebas y validacion es esencial para garantizar que el sistema Helpdesk para

la Division de Tecnologia de Informacion de la Universidad Nacional de Ingenieria cumple

con los requisitos establecidos y satisface las expectativas de los usuarios finales. Esta

fase se ejecutara de manera sistematica y se enfocara en identificar y corregir errores,

asi

como en validar la funcionalidad del sistema antes de su implementacion final.

6.5.1 Objetivos de la Fase de Pruebas

Los objetivos principales de esta fase son:

Identificacion y correccion de errores: A través de pruebas exhaustivas, se
detectan fallos o errores en el sistema. Estos se documentan, corrigen y se vuelven a
probar para asegurar su resolucion.

Validacion de las funcionalidades del sistema: Se comprueba que todas las
funcionalidades implementadas cumplen con los escenarios de uso reales,
asegurando que el sistema funcione segun lo previsto.

Aseguramiento de la calidad: Se verifica que el sistema cumple con los estandares
de calidad en términos de rendimiento, seguridad y escalabilidad, garantizando una
operacion eficiente y segura.

6.5.2 Estrategia de Pruebas

La estrategia de pruebas se desarrolla en varias etapas que abarcan desde la verificacion

de mdédulos individuales hasta la validacion del sistema completo. Esto asegura que cada

componente del sistema funcione de manera adecuada tanto de forma aislada como

integrado con otros médulos.
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6.5.2.1 Pruebas Unitarias

Una vez que cada modulo esta desarrollado, se realizan pruebas unitarias para asegurar
que los componentes individuales funcionen correctamente. Estas pruebas verifican que
cada unidad de codigo cumpla con los requisitos establecidos y se comporte como se
espera. Se utilizan frameworks de pruebas automatizadas como xUnit para facilitar este

proceso, garantizando la eficacia y repetibilidad de las pruebas.
Figura 43

Captura de Pantalla de Resultado de Pruebas Unitarias

b TicketCategoria_Should_HaveDefaultinactiveTickets

[E] Source: line 213
(® Duration: < 1 ms

Nota. La figura ilustra el resultado de la ejecucién de pruebas unitarias.
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6.5.2.2 Pruebas de Integracion

Después de las pruebas unitarias, se ejecutan pruebas de integracidén para asegurar que
los modulos del sistema interactuen correctamente. Se evalua como los datos fluyen

entre los componentes y se corrigen posibles fallos en la comunicacion entre ellos.

Figura 44

Captura de Pantalla Pruebas de Integracion

POST baseUrl}}/register

Params Authorization Headers (8) Body Scripts Settings
pm.test("Se devuelve un token de acceso", () => {

pm.expect(pm.response.json()).to.have.property('token')

e pm._expect (pm.response.json().token).to.be.a('string')

pm.collectionVariables.set('token', pm.response.json().token)

@ 2000K 150ms 195B

"token": "

Nota. La figura ilustra una captura de pantalla de postman donde se ejecuta la prueba de

integracion.
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6.5.

6.5.

2.3 Pruebas de Seguridad
2.3.1 Prueba de Acceso No Autenticado (Sin Token)

La API del sistema requiere de un token de autenticacién, por lo que cualquier consulta a

endpoints autorizados debera retornar el codigo de estado “404 — Forbidden”

Figura 45

Prueba de Acceso No Autenticado

6.5.

[Fact]
public async Task ProbarApiSinToken_DeberiaRetornarProhibido()
{

1

2

3

4 var respuesta = await cliente.GetAsync(UrlApi);

5

4] respuesta.StatusCode.Should().Be(System.Net.HttpStatusCode.Forbidden);
-

}

2.3.2 Prueba de Inyeccion de SQL

El objetivo de esta prueba es validar que el sistema sea resistente a un ataque de

inyeccién SQL en el endpoint de inicio de sesién.

Figura 46

Prueba de Inyeccién SQL

[Fact]
public async Task ProbarInyeccionSqlEnLogin_DeberiaRetornarNoAutorizado( )
{

1

2

3

4 var cargaMaliciosa =

5 "{\"username\": \"admin' OR '1'='1\", \"password\": \"pruebaMaliciosa\"}";
6 var contenido =

7 new StringContent(cargaMaliciosa, Encoding.UTF8, "application/json");

8 var respuesta = await cliente.PostAsync(UrlApi, contenido);

9 respuesta.StatusCode.Should().Be(System.Net.HttpStatusCode.Unauthorized);
0

1

by
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6.5.2.3.3 Prueba de Respuesta a Entrada Maliciosa (XSS)

El propdsito de esta prueba es garantizar que la AP| sane adecuadamente las entradas
para evitar ataques de XSS (Cross-Site Scripting).’
Figura 47

Prueba de Ataque XSS.

[ ]

public async Task ProbarRespuestaApi_DeberiaSerSanitizadaContraXSs()

{
var entradaMaliciosa = "<script>alert('Ataque XSS');</script>";
var contenido = new ($"{{\"titulo\": \"{entradaMaliciosa}\"}}",
, "application/json");
var respuesta = awalt : ( ) )g
var contenidoRespuesta = await . . @F
(). ("<script>");
I

6.5.2.3.4 Pruebas de Usabilidad

El sistema Helpdesk fue puesto a prueba a partir del 6 de junio de 2024, con el objetivo
de evaluar su usabilidad en un entorno real. Durante este periodo, los usuarios finales
interactuaron con el sistema, llevando a cabo tareas representativas de su trabajo diario.
Estas tareas incluyeron la creacion de tickets, seguimiento de incidencias y la gestion de

solicitudes, reflejando el uso cotidiano del sistema en un contexto practico.

Los usuarios finales utilizaron el sistema de manera natural, integrandolo en sus rutinas
diarias, lo que permitioé obtener una vision auténtica de su eficacia y facilidad de uso. Tras
esta fase de pruebas, se realizaron encuestas de satisfaccion para obtener

retroalimentacion directa de los usuarios sobre su experiencia con el sistema.

Los resultados de las encuestas y los hallazgos derivados de las pruebas de usabilidad
han sido analizados en detalle. Las encuestas realizadas durante las pruebas pueden ser

encontrados en el apartado de anexos.
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6.5.2.3.5 Pruebas de Rendimiento

Las pruebas de rendimiento tienen como objetivo evaluar la capacidad de respuesta. La

herramienta Lighthouse permite detectar posibles cuellos de botella y optimizar el

rendimiento, asegurando una experiencia fluida y rapida para los usuarios finales.

Figura 48
Prueba de rendimiento de Lighthouse

@ DevTools - localhost:3000/auth/login

Elem Sources  Network Performance  Memory

e
-

http:/ocalhost 3000/authflogin

86

Performance  Accessibility

Lighthouse  Application

Best Practices

m Image elements do not have explicit and

m Images were larger than their displayed size

Nota. La prueba fue realizada en ambiente de desarrollo.
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6.6 FASE DE DESPLIEGUE

La fase de despliegue es crucial, ya que consiste en trasladar el sistema desde el
entorno de pruebas al entorno de produccion, asegurando que el sistema esté
completamente funcional para los usuarios finales. A continuacion, se detallan los pasos
realizados para el despliegue del Sistema Helpdesk para |la Divisién de Tecnologia de

la Informacién (DTI) de la Universidad Nacional de Ingenieria (UNI).
6.6.1 Preparacion del Entorno de Produccién
Cada uno de los componentes del sistema fue desplegado en su propia maquina virtual:

Frontend: Desplegado en IS en una maquina virtual con Windows Server.
Backend: Desplegado en Nginx sobre una maquina virtual con Linux.

Base de Datos: Alojada en SQL Server en una maquina virtual separada con
Windows Server.

Esta configuracion garantiza que cada componente del sistema esté aislado y optimizado

segun sus necesidades especificas.
6.6.2 Configuracion del Servidor Frontend

El frontend, desarrollado en React, fue desplegado en IIS (Internet Information
Services) en su propia maquina virtual con Windows Server. Los pasos principales
fueron:

e Instalacion de IIS: Configuracion de IIS para servir archivos estaticos de la
aplicacion React.

e Despliegue del Frontend: Compilacién del cédigo del frontend utilizando npm run
build y despliegue de los archivos estaticos en IIS.

e Configuracion de URL Rewrite: Configuraciéon de reglas en IIS para gestionar
correctamente las rutas en la aplicacién React de una sola pagina (SPA).
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6.6.3 Configuracion del Servidor Backend

El backend, desarrollado en ASP.NET Core, fue desplegado en un contenedor Docker
sobre una maquina virtual con Linux. Los pasos principales fueron:

1. Configuracién de Docker:
a. Creacion de un contenedor Docker para ejecutar el backend, permitiendo un
entorno aislado y escalable.
b. Configuracion de Nginx dentro del contenedor para actuar como proxy
inverso, dirigiendo las peticiones del frontend hacia el backend.
2. Despliegue del Backend:
a. Uso de dotnet publish para empaquetar la aplicacion ASP.NET Core y luego
transferirla al contenedor Docker.
b. Configuracion del contenedor para que se inicie automaticamente con la
maquina virtual.
3. Configuracion de la Conexion con la Base de Datos:
a. Configuracion del backend para conectarse a la base de datos SQL Server,
asegurando que las consultas y transacciones se realicen de manera segura.

6.6.4 Ajustes Finales y Optimizacion
Una vez configurados los servidores, se procedio a integrar ambas partes del sistema:

1. Configuraciéon de CORS (Cross-Origin Resource Sharing): Se habilitaron las
politicas de CORS en el backend, permitiendo que el frontend, alojado en IIS, pudiera
interactuar con la APl en Nginx.

2. Pruebas de Conectividad: Se realizaron pruebas de conectividad para asegurar que
el frontend pudiera enviar solicitudes correctamente al backend, y que las respuestas
fueran manejadas sin problemas.
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6.6.5 Diagrama de Despliegue

El siguiente diagrama ilustra la arquitectura de despliegue del sistema Helpdesk,

mostrando la interaccidn entre las maquinas virtuales y los contenedores:
Figura 49

Diagrama de Despliegue

Usuarios

]
Cliente Web

Navegacion Web

Maquina Vi$ual - Windows Server (lIS)
-

‘ Frontend - React App

Peticiones HTTP

Maquina Virt$al - Linux (Docker)
g1

«Docker»
Backend - API ASP.NET Core

Consultas SQL

Maquina Virtual‘ Windows Server (SQL Server)

2]
Base de Datos - SQL Server

Nota. La figura muestra una arquitectura distribuida con un cliente web, un frontend en
React (Windows Server IIS), un backend en ASP.NET Core (Docker/Linux) y una base de
datos SQL Server (Windows Server).
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6.6.6 Integracion y Entrega continua

El CI/CD (Integracion y Entrega Continua) automatiza la integracion de codigo y su
despliegue. La Integracién Continua (CI) verifica frecuentemente el cédigo con pruebas
automaticas. La Entrega Continua (CD) despliega automaticamente las versiones

validas a produccién. Las fases clave del proceso son:

e Desarrollo: Los desarrolladores escriben y suben el cédigo al repositorio.

e Construccion: El cédigo se compila y genera artefactos ejecutables.

e Pruebas: Se ejecutan pruebas automaticas (unitarias, integracion, etc.) para
validar el cédigo.

e Despliegue: El codigo validado se despliega a los entornos de prueba o

produccion.

Figura 50

Captura de Pantalla del arbol de Pipelines.

V release o c76=b41b

[\ s ed #900 () (v

| @ passed | @ FiX: Gitlab CI/CD Entornos ...

|ﬁ| 4899 V test -o- c76eb4lb _,;-\_ _,-;\_ ‘-/\ @ 00:04:14
|\ paszed | ' @ FiX: Gitlab CI/CD Entornos ... B 6/6/2024
= V dev o 97652455 —

| () passed #808 AANSANS

@ Fix Dev URLS

Nota. Muestra como se estructuran y se ejecutan los pipelines en el proceso de CI/CD/
6.6.7 Capacitacion del Personal

Para asegurar una transicion fluida al nuevo sistema, se realizaron sesiones de
capacitacion con el personal de la DTI, ensefiando el uso de las principales
funcionalidades del sistema Helpdesk. También se proporcioné documentaciéon detallada

para facilitar la administracion y resolucion de problemas futuros.
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VII. CONCLUSIONES Y RECOMENDACIONES

7.1 CONCLUSIONES

Durante el desarrollo del Sistema Web Helpdesk para la Divisién de Tecnologia de la
Informacion de la Universidad Nacional de Ingenieria (UNI) cumplié satisfactoriamente
tanto con el objetivo general como con los objetivos especificos planteados.

1. Analisis de requerimientos: Se realizé un analisis detallado que permitié definir
las funcionalidades necesarias para gestionar eficientemente las incidencias
dentro de la DTI.

2. Diseno de la interfaz: Se cre6 una interfaz intuitiva y facil de usar, que facilita la
gestion de incidencias y mejora la experiencia del usuario en el registro y
seguimiento de solicitudes.

3. Desarrollo del moédulo de tickets: Se codifico un médulo robusto para la gestion
de solicitudes de soporte, utilizando tecnologias como JavaScript, C# y SQL
Server, lo que permitié una mejor administracion de las incidencias.

4. Control de acceso: Se implementoé un sistema de control de acceso segun roles,
garantizando la seguridad y privacidad de la informacion.

5. Implantacién: El sistema fue implantado con éxito en la DTI, donde ya esta
operativo, contribuyendo a una mayor eficiencia en la atencién de solicitudes.

A través del sistema, se logra una administracion mas eficiente de las solicitudes de
soporte, permitiendo su registro, seguimiento y resolucién de forma mas agil y
organizada. En la actualidad, el sistema ya esta siendo utilizado a nivel de la Division de
Tecnologia de la Informacion (DTI), donde los usuarios lo emplean para gestionar
incidencias, contribuyendo a una mayor productividad y mejora en la atencion de las
solicitudes.

Si bien el sistema esta completamente funcional y preparado para ser implementado en
toda la Universidad Nacional de Ingenieria (UNI), su implementacion a nivel de instituciéon
aun no se ha llevado a cabo debido a decisiones administrativas ajenas a los
desarrolladores del proyecto. Esto significa que, a nivel técnico y de disefo, el sistema
esta listo para su expansion, pero su implementacion a nivel institucional esta sujeta a
procesos y aprobaciones administrativos que no dependen del equipo desarrollador.
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7.2 RECOMENDACIONES

Para maximizar el potencial del Sistema Web Helpdesk y asegurar su evolucion dentro

de la UNI, se sugieren las siguientes recomendaciones:

e Capacitacion continua: Es fundamental seguir capacitando a los usuarios actuales
de la DTI, y en el futuro, a los usuarios de otras areas de la UNI, para asegurar el uso
correcto y eficiente del sistema.

e Mejoras continuas: Aunque el sistema actualmente cubre la gestion de tickets, seria
recomendable expandir su funcionalidad con la adicion de nuevos moédulos. Por
ejemplo, un médulo de gestidn de proyectos podria atender las necesidades mas
especializadas del equipo de desarrollo de software dentro de la DTI. Ademas, se
podria desarrollar un médulo para el area de cobranzas, que permitiria gestionar,
asignar y realizar el seguimiento de tareas relacionadas con la recaudacion,
optimizando el control de los flujos de trabajo en esa area.

e Seguridad: Mantener los certificados HTTPS actualizados para garantizar la
proteccion de los datos y la seguridad en la transferencia de informacion.

Respaldo de informacion: Se recomienda implementar rutinas regulares de respaldo
de la base de datos para asegurar la continuidad del servicio en caso de fallos o

eventualidades, protegiendo asi los datos criticos del sistema.
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IX. ANEXOS

9.1 DICCIONARIO DE DATOS

Tabla 11

Tabla: Usuarios

Nombre dela Tipo de Descripcion Restriccion Valc.)r.es Ejemplo
Columna Dato es Permitidos
IDUsuario INT Identificador Unico del usuario. ;IEJ'LTOT N/A 1
Nombre \éél?)():HA Nombre del usuario. NOT NULL Texto "Juan"
Apellido XéT)C)HA Apellido del usuario. NOT NULL Texto "Pérez"
Correo \R/f\lFE)COl;A Correo electrénico del usuario. Eg!l'ql\llJSLL er(r:?)?::e)o “jl:j;?oemx?m
Contrasefia \R/(A;?:}CESI;'A Contrasefa encriptada del usuario. NOTNULL N/A enc(:Sts:do)
IDRol INT Ldseur;triifci)c.ador del rol asignado al LI(L]ROT N/A 5
EechaCreacio :\DAAETETI :sé:iz:ry;.hora en que se creo el NOT NULL  N/A 28{%/:(2)824
Coiedtc AT fee ot s e wa
Anulado BIT Indica si el registro ha sido anulado NOTNULL 0,1 0

(1 = Anulado, 0 = Activo).
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Tabla 12

Tabla: Roles

Nombre de la Tipo de Dato Descripcion Restricciones Valores Ejemplo
Columna P P Permitidos jemp
IDRol INT Identificador o \orNULL N/A 2
Unico del rol.
Nombre VARCHAR(50) rNoolmbre el NoTNuLL Texto "Administrador”
Descripcion VARCHAR(255) DESCrPCion iy | aBLE Texto Administra
del rol. todo
Fechay hora
FechaCreacion DATETIME en que secre6 NOT NULL N/A 28/8/2024
el registro.
Fecha y hora
FechaModificacion DATETIME ~ 9€!adltima ) aBLE N/A 28/8/2024
modificacion
del registro.
Indica si el
registro ha
Anulado BIT sido anulado NOT NULL 0,1 0
(1 = Anulado, 0
= Activo).
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Tabla 13

Tabla: Pantallas

Nombre de la Valores
Ti D Descripcion Restriccion Ejempl
Columna po de Dato escripcid estricciones Permitidos jemplo

Identificador Unico  PK, NOT

IDPantalla
INT de la pantalla. NULL e !
Nombre VARCHAR(50) \ombredela NOTNULL  Texto Gestion
pantalla. Usuarios
Descripcion de la "Administra
Descripcion VARCHAR(255) funcionalidad de la NULLABLE Texto usuarios del
pantalla. sistema"
Indica si la pantalla
Activo BIT estd activa (1= NOTNULL 0,1 1
Activo, 0 =
Inactivo).
FechaCreacion ~ DATETIME  |ccnayhoraengue oy n/a 28/8/2024
se cred el registro.
Fechay hora de la
FechaModificacion DATETIME ultima modificacion NULLABLE N/A 28/8/2024

del registro.
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Tabla 14

Tabla: Tickets

Nombre de la Valores
Ti D Descripcion Restriccion Ejempl
Columna po de Dato escripcié estricciones Permitidos jemplo

Identificador Unico PK, NOT

IDTicket INT N/A 1001
e del ticket. NULL / 00
. Ident|f|cador del , FK, NOT
IDUsuario INT usuario que genero el N/A 1
) NULL
ticket.
: Identificador de la FK, NOT
1D !
Categoria INT categoria del ticket. NULL i 3
. Identificador de la FK, NOT
IDPrioridad INT ! N/A 2
prioridad del ticket. NULL /
Identificador del
IDEstado INT estado actual del FK, NOT N/A 1
. NULL
ticket.
Titulo VARCHAR(255) tulooresumendel —\or i Texto Error en
ticket. login
Descripcion detallada "No puedo
Descripcion TEXT del problema o NOT NULL Texto acceder a mi
solicitud. cuenta"

FechaCreacion ~ DATETIME ~ ccravhoraenaue yoryy i nya 28/8/2024
se creo el ticket. 09:00
Fecha y hora de la

FechaModificacion DATETIME  Gltima modificacion ~ NULLABLE ~ N/A 28{ i/_ (2)824
del ticket. :

Indica si el ticket ha
Anulado BIT sido anulado (1 = NOT NULL 0,1 0
Anulado, 0 = Activo).
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Tabla 15

Tabla: TicketEstados

Val
Nombre de Tipo de L, Restric a o.rt.es .
Descripcion ) Permitido Ejemplo
laColumna Dato ciones .
PK,
IDEstado INT Identificador Unico del estado.  NOT N/A 1
NULL
VARCH Nombre del estado (Ej: Abierto, NOT .
Nombre " "
AR(50) Cerrado, En Proceso). NULL Texto Abierto
Descripcion VARCH Descripcion del estado NULLA Texto "Ticket esta abierto y en
P AR(255) P ’ BLE proceso de atencién"
FechaCreac DATETI Fechayhoraenquesecreéel NOT
ion ME registro. NULL N/A 28/8/2024
FechaModifi DATETI Fechay hora de la ultima NULLA
cacion ME modificacion del registro. BLE Wi R
Indica si el registro ha sido NOT

Anulado BIT anulado (1 = Anulado, 0 = 0,1 0

. NULL

Activo).
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Tabla 16

Tabla: TicketCategorias

Nombre de la Valores
. . . Ei |
Columna Tipo de Dato Descripcion Restricciones Permitidos jemplo
. Identificador Unico PK, NOT
t
IDCategoria INT de la categoria. NULL A 3
Nombre VARCHAR(50) \ombredela NOTNULL  Texto "Sistema"
categoria.
Descripcion de la "Problemas
Descripcion VARCHAR(255) p, NULLABLE Texto relacionados
categoria. . "
con sistemas
FechaCreacion ~ DATETIME  |cchayhoraenague yoryy  n/a 28/8/2024
se cred el registro.
Fecha y hora de la
FechaModificacion DATETIME ultima modificacion ~ NULLABLE N/A 28/8/2024
del registro.
Indica si el registro
Anulado BIT ha sido anulado (1= NOT NULL 0,1 0

Anulado, 0 = Activo).
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9.2 HOJAS ASISTENCIA DE CAPACITACION

Figura 51

Asistencia de Capacitacion a Usuarios #1
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Figura 52

Asistencia de Capacitacion a Usuarios #2
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Figura 53

Asistencia de Capacitacion a Usuarios #2
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Figura 55

Encuesta de Satisfaccion del Sistema Web Helpdesk #1

Encuesta de Satisfaccion sobre el Sistena Web
Helpdesk

Esta encuesta tiene como propdsito medir el nivel de satisfaccion y recopilar retroalimentacién sobre el
uso del Sistema Web Helpdesk. :

Nombre: \ESLﬂ‘ —XQSE\‘L\ Mﬁb@argo: ﬂm[f’d’o» C}-e g‘&i&n&.

1. ¢Considera que la interfaz del sistema es intuitiva y facil de usar?

@t{eacuerdo O Neutral () En desacuerdo

2. ¢Tuvo alguna dificultad para aprender a usar el sistema?

O Si O Parcialmente ®/No

Si su respuesta es "Si" o “Parcialmente”, por favor explique:

3. ¢Elsistema cumple con las funciones necesarias para gestionar sus tickets?

@/Si O Parcialmente O No

Si respondi6 "Parcialmente" o "No", por favor indique qué funciones faltan o necesitan mejorar:

4, ¢Ha mejorado su productividad desde que comenzé a utilizar este sistema?

@4 O rarcialmente (O No

Argumente su respuesta: ne metoado Cou_q.oQ*r‘ALL(,wa‘Q \—\M o)(.a\ aagses (ec1VD
nedie 4 veuser G e adivo eému‘ e wa arec, de 'lcsuw‘ Mbreron
me Sours pore docomunte Mis gucmces ew las as‘.'c‘j,mclw: @Acomwclwcl‘us_

5. ¢éQué tan satisfecho esta con el sistema Helpdesk en general?

®/Muy satisfecho O Satisfecho O Neutral O Insatisfecho O Muy insatisfecho

Agradecemos mucho su tiempo y disposicion para completar esta encuesta. Sus respuestas seran
consideradas para optimizar y mejorar continuamente el Sistema Web Helpdesk.
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Figura 56

Encuesta de Satisfaccion del Sistema Web Helpdesk #2

Encuesta de Satisfaccion sobre el Sistema Web
Helpdesk

Esta encuesta tiene como propdsito medir el nivel de satlsfacmon y recopilar retroalimentacién sobre el
uso del Sistema Web Helpdesk.
-

. 3 — »
Nombre: m\k ’f d kh/w/r \' f\eFCargo: / \

1. éConsidera que la interfaz del sistema es intuitiva y facil de usar?
@De acuerdo O Neutral O En desacuerdo

2. ¢Tuvo alguna dificultad para aprender a usar el sistema?

O si O Parcialmente @/No

Si su respuesta es "Si" o “Parcialmente”, por favor explique:

3. ¢Elsistema cumple con las funciones necesarias para gestionar sus tickets?

@/Si O parcialmente () No

Si respondié "Parcialmente" o "No", por favor indique qué funciones faltan o necesitan mejorar:

4. ¢Ha mejorado su productividad desde que comenzd a utilizar este sistema?

(@/Si O Parcialmente O No

Argu‘_/nt\e su respuesta: 3

ey deneasy T St e \'\@ o
Ll ge Tripedl L el
— o IR IPhALrles fon ¢ l) J?U:")J\’
/gj\ SE e Aad) 2 Ve © \ (van 7! 1nve. 'O ¢0 ‘L = ltan .,

5. ¢Qué tan satisfecho esta con el sistema Helpdesk én general?
(b/Muy satisfecho (O) Satisfecho O Neutral O Insatisfecho O Muy insatisfecho

Agradecemos mucho su tiempo y disposicién para completar esta encuesta. Sus respuestas seran
consideradas para optimizar y mejorar continuamente el Sistema Web Helpdesk.
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9.3 ESTUDIO DE FACTIBILIDAD

9.3.1 Factibilidad Técnica

Analisis de Requisitos Técnicos:

Hardware y Software: La implementacion del sistema requiere servidores
robustos para manejar el alto volumen de tickets y usuarios esperados. Se
utilizaran tecnologias como HTML, CSS, JavaScript (con React para el frontend),
C# y ASP.NET para el backend, junto con SQL Server para la gestion de bases de

datos.

Infraestructura: El sistema se desplegara utilizando Docker para ejecutar los
contenedores y Kubernetes para la orquestacion, asegurando escalabilidad y
flexibilidad.

Control de Versiones: Git y GitLab seran utilizados para el control de versiones

y la gestidn de cambios, facilitando la colaboracién entre los desarrolladores.

Seguridad: Implementacién de medidas de seguridad robustas para proteger la

informacion confidencial de los usuarios y prevenir accesos no autorizados.

Evaluacion de Competencia Técnica:

El equipo de desarrollo esta compuesto por profesionales con experiencia en las
tecnologias seleccionadas y en la implementacion de sistemas similares, lo que

asegura la capacidad técnica para llevar a cabo el proyecto.
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9.3.2 Factibilidad Economica

Costos Estimados:

e Desarrollo: Costos asociados a la contrataciéon de desarrolladores, adquisicion

de hardware y software necesarios, y gastos operativos.

e Mantenimiento:

Costos

recurrentes

actualizaciones, y soporte técnico.

de mantenimiento del

sistema,

e Capacitacion: Inversion en la capacitacidén de los usuarios finales y del personal

de soporte para garantizar una adopcion efectiva del sistema.

Tabla 17

Servicios de Mantenimiento o Infraestructura

no anticipadas

Rango de Rango de
Concepto Descripciéon Costo Costo Observaciones
Estimado Estimado
(USD) (C$)
Servidores, Basado en una
equipos de red, - - | capacidad de 16GB
Hardware almacenamien $2,000/afo C$74,000/afo de RAM. 4 vCPUs, y
to 100GB de SSD
Li . Incluye herramientas
icencias, de desarrollo
Software herramientas | $500/afo C$18,500/afio0 | . T
sistemas operativos,
de desarrollo
etc.
Imprevistos Contingencias $500/afo C$18,500/afio

Nota. La tabla esta basada en estimaciones de servicios de renta en la nube como Azure,

Digital Ocean, AWS vy licencias de productos para instituciones.
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Tabla 18

Costos de Desarrollo

Concebto Descripeién Rango de Costo Rango de Costo
P P Estimado (USD) Estimado (C$)

Desarrollador Salario de un

desarrollador $2.21/hora C$82.02/hora
Backend Backend
Desarrollador Salario de un

desarrollador $2.21/hora C$82.02/hora
Frontend Frontend
Total (480 horas) fggtﬁggs' para | g5 408 C$78,739.2

Nota. Los costos estan basados en el salario promedio nacional devengado por actividad
economica del banco central de nicaragua.

Tabla 19

Costo Total

Categoria Costo Estimado (USD) | Costo Estimado (C$)
Totales de Mantenimiento o | $3,000/aio C$111,000/afio
Infraestructura (Anual)
Totales de Desarrollo (Pago | $2,128 (Unico) C$78,739.2 (Gnico)
Unico)

Nota. Costo total de las estimaciones de precios anteriores.

Las estimaciones presentadas se basan en el supuesto de que la universidad no cuenta
con ningun recurso previo. La implementacion del Sistema Web Helpdesk no genera
costos adicionales para la institucion, ya que se asume que dispone del hardware y
software necesarios para su puesta en marcha. Ademas, el trabajo se realiza como parte
de un proyecto monografico, por lo que no se incurre en costos de mano de obra. Este
esfuerzo representa una retribucién a la sociedad, en agradecimiento por el apoyo

econdmico del 6%.
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9.2.1 Analisis de Costos-Beneficios:

e Beneficios: Mejora en la eficiencia operativa de la DTI, reduccion del tiempo de
resolucién de incidencias, y aumento en la satisfaccion del usuario final.

¢ Retorno de Inversién (ROIl): Se espera que los beneficios a largo plazo, en términos
de ahorro de tiempo y mejora en la productividad, superen significativamente los

costos iniciales y recurrentes.

9.3.3 Factibilidad Operativa

9.3.3.1 Adaptacion a las Necesidades del Usuario:

e Interfaz de Usuario: El disefio de una interfaz intuitiva y facil de usar que cumpla con
los requerimientos especificos de la DTI.

¢ Funcionalidades Clave: Implementacion de funcionalidades esenciales como la
creacion y seguimiento de tickets, generacion de reportes de KPIs, y gestion de
usuarios y permisos.

e Soporte y Mantenimiento: Establecimiento de un plan de soporte técnico continuo

para resolver problemas y realizar mejoras basadas en el feedback de los usuarios.

9.3.4 Evaluacion de Riesgos:

e Riesgos Técnicos: Posibles problemas técnicos durante el desarrollo y la
implementacién, mitigados mediante pruebas exhaustivas y un plan de contingencia.

e Riesgos Operativos: Resistencia al cambio por parte de los usuarios, mitigada
mediante un programa de capacitacion integral y soporte continuo.

e Riesgos Financieros: Desviaciones presupuestarias, mitigadas mediante una

gestion financiera rigurosa y la evaluacion periddica de costos.
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9.3.5 Estudio de Factibilidad Legal

9.3.5.1 Cumplimiento de Normativas y Regulaciones

Nuestro sistema cumple con todas las normativas legales nacionales e institucionales
aplicables en Nicaragua, incluyendo leyes de proteccion de datos, acceso a la

informacion publica y regulacion tecnoldgica. Entre estas, destacan:

e Ley 787. Ley de Proteccion de Datos Personales, garantizando la seguridad,
privacidad y correcto manejo de la informacion de los usuarios (Ley de Proteccion de
Datos Personales, 2011).

e Ley 698: Ley de Acceso a la Informacion Publica, asegurando la transparencia en las
operaciones del sistema cuando corresponda (Ley de Acceso a la Informacion
Publica, 2009).

¢ Regulaciones Institucionales: Cumplimiento de politicas internas de la Universidad
Nacional de Ingenieria respecto a la infraestructura tecnoldgica y la seguridad de

datos.

9.3.5.2 Propiedad Intelectual

El sistema es un desarrollo interno realizado por estudiantes de la Universidad Nacional

de Ingenieria como parte de un proyecto monografico. Esto asegura que:

e No se vulneran derechos de terceros ni existen conflictos de propiedad intelectual.

e Todo el software empleado utiliza licencias de cédigo abierto (como React y Docker)
o ya esta licenciado por la universidad, lo que elimina posibles infracciones de
derechos.
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9.3.5.3 Validez Juridica de Operaciones Electrénicas

El sistema esta disefiado para garantizar la validez de las operaciones electronicas,
incluyendo la autenticacién de usuarios mediante credenciales seguras y mecanismos
compatibles con estandares internacionales, lo que asegura la trazabilidad vy

responsabilidad de las acciones realizadas en el sistema.

9.3.5.4 Contratos y Licencias

Dado que el sistema no incurre en costos adicionales para la universidad, no se requieren
nuevos contratos o0 adquisiciones de licencias, respetando las limitaciones

presupuestarias de la institucién y optimizando los recursos existentes.

El Sistema Web Helpdesk es legalmente factible, dado que cumple con todas las
regulaciones aplicables y respeta la propiedad intelectual de los componentes utilizados.
Su implementacion refuerza la seguridad, eficiencia y transparencia institucional,

alineandose con los valores y objetivos de la Universidad Nacional de Ingenieria.
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9.4 CRONOGRAMA

Tabla 20

Diagrama de Grant Fase 1 — 3

Nombre de tarea

Semana

Fase 1: Requisitos

Documentacion de requerimientos
Revision y validacion de requerimientos
Fase 2: Disefio

Disefio de |a arquitectura del sistema

Disefiode lainterfaz de usuario

Disefiode |a base de datos

Definicion de roles y permisos de usuario

Revision y aprobacion del disefio

Fase 3: Desarrollo

Desarrollo del médulo de tickets
Creacion de interfaz para la creacion de tickets
Implementacion de asignacion de tickets
Desarrollo de seguimiento y resolucion de incidencias

Implementacion del sistema de control de acceso
Definicion de roles y permisos
Integracion con la autenticacion de usuarios

Desarrollo del sistema de notificaciones automatizadas
Configuracion de alertas por correo electronico

Integracion de la generacién de reportes
Disefio de los reportes requeridos
Implementacion de la generacion de reportes

Codificacién de la interfaz de usuario
Desarrollo de la interfaz

Integracion con el backend

Reuniones con el personal para recopilar requerimientos Semana #1

Semana#1
Semana #2

Semana #3
Semana #4
Semana #5
Semana #6
Semana #7

Semana #8
Semana #9
Semana#11

Semana#13
Semana #14

Semana #15

Semana #16
Semana #17

Semana #18
Semana #20
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Tabla 21

Diagrama de Grant Fase 4 — 5

Neatebre @etarea

Fase 1: Reauisitns

Fase 5: Despliegue

Semana
Fase 4: Pruebas y Validacion 1
Pruebas unitarias y de integracion Semana #22
Pruebas de funcionalidad del sistema
Verificacion de la creacion y gestion de tickets Semana #24
Validacion del sistema de notificaciones Semana #25
Pruebas de rendimiento y seguridad
Evaluacion del rendimiento del sistema bajo carga Semana #26
Capacitacion del personal en el uso del sistema LI
Preparacion de material de capacitacion Semana #27
Sesiones de formacidn para usuarios finales Semana #28
Validacion final del sistema por parte de los interesados #I
Revision de los resultados de las pruebas Semana #28 1
Aprobacion final del sistema para implementacion Semana #29 l
1
Instalacién y configuracion del sistema en los servidores Semana #29 i
Migracion de datos Semana #30 l
Inicio de operaciones del sistema de Helpdesk Semana#31
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