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RESUMEN

A través de este documento se proporciona una vision de los aspectos a tener en
cuenta durante el proceso de renovacion de una infraestructura de red,
centrandose especialmente en la modernizacién de la red. Se abordo la alineacion
con los objetivos del documento con los de la institucion, asegurando que este
cambio en infraestructura contribuya directamente a cumplir con las metas y
aspiraciones propuestas. Ademas, se subrayan los beneficios tangibles que
aportaron a la entidad bancaria, tales como mejoras en la eficiencia, la seguridad,
la accesibilidad y continuidad de los sistemas. Se explica como cada uno de los
conocimientos adquiridos se aplic6 de manera practica en esta mejora

tecnoldgica.

Lo propuesto y aceptado por la entidad bancaria luego de una licitacion publica,
es una solucion que combino seguridad, capacidad y velocidad de transmision,
ademas de dar simpleza y facilidad de gestion a los nuevos equipos, con equipos
de la marca Fortinet, con la infraestructura llamada Secure Access, la cual se
basa en una administracion de red y gestibn de amenazas unificada en una
plataforma, pero que a su vez sea extensible hasta la raiz de los posibles riesgos,
desde los enlaces de internet hasta las conexiones de los dispositivos finales de

la institucion.
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1. Introduccion

El crecimiento y normalizacion del uso de las TIC se ha expandido en casi todo
giro de negocio convencional y no convencional, permitiendo la rapida expansion
e inclusibn de nuevos servicios que lleguen a nuevos nichos de mercados,

llegando masivamente a los usuarios.

En el caso de los servicios que prestan las entidades bancarias se ven afectadas
por la era digital y el cambio dinamico de la infraestructura de las comunicaciones,
pero con esto se expone un problema evidente, el cual es que a medida que
dichos servicios se ramifican y se expanden se vuelve una necesidad que la
infraestructura en la que estos servicios conviven sea lo suficientemente robusta

y segura para soportar la demanda cada vez mas exigente de los mismos.

En Nicaragua, toda entidad que quiera prestar algun servicio bancario necesita
aprobacion de la Superintendencia de Bancos y de Otras Instituciones Financieras
(SIBOIF), esta se encarga de alinear a dichas entidades con los requisitos
estandares aprobados y revisados para que los servicios bancarios estén seguros

y disponibles mediante el uso de las TIC.

En el presente documento se muestra como a partir de una necesidad de
incremento en los servicios, se solicitd y se realizé un cambio de infraestructura
tecnoldgica de red a una entidad bancaria, tomando en cuenta los lineamientos
establecidos por la SIBOIF y las buenas préacticas estandarizadas en el uso de las
TIC y recomendaciones del fabricante de las soluciones que componen la nueva

infraestructura implementada.

El propdésito con este cambio de la infraestructura propuesta es que ademas de
gue cumpla con los requisitos de la SIBOIF, sino que también tenga capacidad de
crecimiento y mejoras a implementar, una infraestructura totalmente robusta y
modular que permita cambios sin afectacion perceptible por los usuarios/clientes,

escalabilidad tanto en manejo de los datos como en crecimiento de hardware.



2.1

2. Objetivos

Objetivo General

Redisefar la infraestructura de red y telecomunicaciones de la entidad Bancaria

utiizando tecnologia Fortinet para cumplir con los requerimientos

tecnoldgicos de la SIBOIF.

2.2

Objetivos Especificos

Establecer una conexidn entre los equipos Fortinet (Fortigate y Fortiswitch)

a través de Fortilink logrando la administracion de estos.

Configurar la conexion entre los equipos Fortinet (Fortigate y Fortiswitch) a
través de Fortilink para administracion eficiente y cumplimiento de

estandares de seguridad.

Realizar configuracion de redundancia entre los equipos a través de
MCLAG-ISL/ICL (Multi-Chasis Link Aggregation Group - Inter Switch
link/Inter Chassis Link).

Hacer uso de la infraestructura Secure Access mediante la red ya
establecida y las politicas definidas por la entidad bancaria adaptando la

configuracion actual de los equipos cisco a los equipos Fortinet.



3. Justificacion

La entidad bancaria, surge con el proposito de brindar servicios financieros
enfocados en fomentar la actividad econdmica y productiva del pais. El énfasis en
apoyar a las PYME de los sectores econdémicos prioritarios, los cuales atribuyen
en el desarrollo del pais. En resumen, promueve el crecimiento de pequefias y
medianas empresas, también se esta proyectando nuevos mercados para el
publico en general el cual, al ser un mercado con mayor alcance, surge como una
necesidad de la entidad bancaria una expansién proporcional de sus productos y
servicios que sean accesibles para este nuevo sector del rubro, derivada de esta
decision fue imprescindible realizar una renovacién de la infraestructura asi como
también las plataformas de red que actualmente posee a una que pueda soportar

los servicios previstos a implementar por dicha entidad bancaria.

Debido a la diversificacion del tipo de negocio y el nicho del mismo cambia,
haciendo necesario la aprobacién del ente regulador del sector bancario conocido
como Superintendencia de Bancos y de Otras Instituciones Financieras (SIBOIF),

la cual la entidad bancaria debera cumplir con los siguientes requerimientos:

» Soporte de Hardware y Software de los equipos de telecomunicaciones.
» Plataforma con alta disponibilidad para la continuidad de los servicios.
» Seguridad en las plataformas.

Existe en la entidad bancaria una infraestructura de red compuesta por switches
planos y switches capa tres de la marca Cisco, la cual ya el soporte caduco, por
consiguiente, como parte de auditorias y mejores practicas exigidas a las
entidades bancarias estos cambios son imperativos, aunado esto se adjudicé un

proyecto de ampliacion de publico objetivo que este banco ofrece.

El ente regulador SIBOIF constantemente esta realizando sus auditorias a las
entidades bancarias bajo su “norma sobre gestion de riesgo tecnolégico”, bajo la

cual la entidad bancaria al encontrarse en el incumplimiento con algunos de los



articulos de la normativa, ha tomado la decision por actualizar su infraestructura
de seguridad informética, la cual le permite estar dentro de los estandares

establecidos, de igual manera esto le permite ampliar y mejorar sus servicios.

“Arto. 18. Administracion de hardware y comunicaciones. - La entidad debe
administrar adecuadamente el hardware, las redes y las lineas de comunicacién

de misidn critica, considerando al menos lo siguiente:

a) Realizar estudios de capacidad y desempefio del hardware y las lineas de
comunicacion, que permitan determinar en forma oportuna, necesidades de

ampliacion de capacidades o actualizaciones de equipos.

g) Mantener actualizados los contratos de proveedores, diagramas de red y
comunicaciones, diagramas de distribucion fisica, inventarios, configuracion
técnica y cualquier otra informacién requerida.”

Estos requerimientos citados en su “norma sobre gestion de riesgo tecnoldégico”
por parte de la SIBOIF. La entidad bancaria dentro la variedad de opciones para
cumplir con la normativa ha optado como solucién la arquitectura basada en
Secure Access de la marca Fortinet. La cual es la més optima y le permite una
escalabilidad que favorece su crecimiento y desarrollo para el lanzamiento de los
nuevos productos y servicios que desea brindar entre los cuales incluye tarjetas

de crédito y débito, cuentas de ahorro y equipararse a entidades del mismo rubro.

1 (Superintendencia de Bancos y de Otras Instituciones, (SIBOIF), 2007)



4. Marco Teoérico

En esta seccion se abordan los conceptos relacionados a los términos, siglas y

acronimos mencionados en documentos.

4.1 Glosario técnico.

4.2  Virus informético.

Un virus es un pequefio programa que infecta las computadoras sin el
conocimiento o permiso de sus operadores. Esta catalogado también como un
mecanismo parasito, puesto que ataca a los archivos o sectores de "boot"
(arranque) y se replica para continuar su esparcimiento, 2 de modo que provoca
no solo la pérdida de informacién, imagenes y videos, sino también la de tiempo
en la reinstalacion de los sistemas operativos, entre otros dafos incluso mas

graves. (Manson, 2010)

4.3  Antivirus

Los antivirus informaticos son piezas de software de  aplicaciéon
cuyo objetivo es detectar y eliminar de un sistema computarizado los virus
informéticos. Es decir, se trata de un programa que busca poner remedio a los
dafos causados por estas formas invasivas de software, cuya presencia en el
sistema no suele ser detectable sino hasta que se evidencian sus sintomas, tal y

como los virus biologicos. (Etecé, 2021)

4.4  Firewall.

Un Cortafuegos o Firewall es un dispositivo de hardware o una aplicaciéon de
software disefiado para proteger los dispositivos de red de los usuarios externos
de la red y/o de aplicaciones y archivos maliciosos, gestionandolo de acuerdo a
unas determinadas politicas de configuracion. Entre sus funciones se destacan
los bloqueos de paquetes que se originan en determinado rango de IP, puertos y

direcciones de correo, entre otros. También se utiliza como herramienta de



defensa (contra virus, gusanos y spam), de analisis forense y del comportamiento
de sistemas y redes. (MARTINEZ MOLINA, PACHECO MENESES, & ZUNIGA
SILGADO, julio-diciembre, 2009)

4.5  Switch

Un conmutador de red (Switch) es un dispositivo fisico que funciona en la capa de
enlace de datos del modelo de interconexion de sistemas abiertos (OSI), capa 2.
Recibe paquetes enviados por dispositivos que estan conectados a sus puertos
fisicos y los reenvia a los dispositivos Los paquetes estan destinados a alcanzar.
Los conmutadores también pueden funcionar en la capa de red (capa 3) donde se
produce el enrutamiento.

Los conmutadores son un componente comun de las redes basadas en Ethernet,
canal de fibra, modo de transferencia asincrono (ATM) e InfiniBand, entre otros.
Sin embargo, la mayoria de los conmutadores actuales utilizan Ethernet. (Shaw,
2022)

46 Malware.

El malware describe aplicaciones o codigos maliciosos que dafian o interrumpen
el uso normal de los dispositivos de punto final. Cuando un dispositivo se infecta
con malware, puede experimentar acceso no autorizado, datos comprometidos o
bloqueo del dispositivo a menos que pague un rescate. Las personas que
distribuyen malware, conocidas como ciberdelincuentes utilizan dispositivos
infectados para lanzar ataques, por ejemplo, para obtener credenciales bancarias,
recopilar informacion personal que pueda venderse, vender acceso a recursos

informéticos o extorsionar informacion de pago de las victimas.

4.7  Antimalware

el software antimalware es un tipo de programa disefiado para prevenir, detectar
y eliminar cualquier programa malicioso que afecte la estabilidad y el
funcionamiento de un dispositivo. Es fundamental que este software de seguridad
realice correctamente sus tareas de deteccion y eliminacién de las amenazas.

(ciberseguridadtips.com, 2022)



4.8 Dynamic Host Configuration Protocol (DHCP)

El Protocolo de configuracion dindmica de host (DHCP) se utiliza para asignar
dinAmicamente direcciones de Protocolo de Internet (IP) a cada host en la red de
su organizacion. En este significado de DHCP, un host puede referirse a cualquier
dispositivo que permita el acceso a una red. Algunos ejemplos incluyen
computadoras de escritorio y portétiles y dispositivos personales, entre otros.
DHCP garantiza que a todos estos dispositivos se les asigne una direccion IP.
(Fortinet, 2023)

4.9 IP

El protocolo de Internet, conocido por sus siglas en inglés IP, es el protocolo
principal de la familia de protocolos de Internet y su importancia es fundamental
para el intercambio de mensajes en redes informéaticas. El protocolo no orientado
a la conexion, publicado en 1974 por el Instituto de Ingenieria Eléctrica y
Electrénica (IEEE) y especificado como estdndar en RFC 791, fue concebido
principalmente para garantizar el éxito en el envio de paquetes de un emisor a un
destinatario. Para este fin, el protocolo de Internet establece un formato que
determina el tipo de descripcion que tienen estos paquetes de datos.
(www.ionos.es, 2018)

4.10 High Aviability (HA)

La alta disponibilidad (HA) es la capacidad de un sistema para operar
continuamente sin fallar durante un periodo de tiempo designado. HA trabaja para
garantizar que un sistema cumpla con un nivel de rendimiento operativo acordado.
En tecnologia de la informacion (TI), un estandar de disponibilidad muy difundido
pero dificil de lograr se conoce como disponibilidad de cinco nueves, lo que
significa que el sistema o producto esta disponible el 99,999 % del tiempo.
(Lutkevich, 2021)



4.11 High Aviability Active -Active.

Un claster activo-activo generalmente se compone de al menos dos nodos, ambos
ejecutando activamente el mismo tipo de servicio simultaneamente. El objetivo
principal de un cluster activo-activo es lograr el equilibrio de carga. El equilibrio de
carga distribuye las cargas de trabajo entre todos los nodos para evitar que un
solo nodo se sobrecargue. Debido a que hay mas nodos disponibles para atender,
también habra una mejora notable en el rendimiento y los tiempos de respuesta.
(Villanueva, 2022)

4.12 High Aviability Active -Pasive.

Al igual que la configuracion de cluster activo-activo, un cllster activo-pasivo
también consta de al menos dos nodos. Sin embargo, como implica el nombre
"activo-pasivo”, no todos los nodos estaran activos. En el caso de dos nodos, por
ejemplo, si el primer nodo ya esta activo, el segundo nodo debe estar pasivo o0 en
espera. El servidor pasivo sirve como una copia de seguridad que estd lista para
tomar el control tan pronto como el servidor activo (primario) se desconecta o0 no

pueda servir. (Villanueva, 2022)

4.13 Cuentade ahorro

Una cuenta de ahorros es un producto financiero ofrecido por el Banco que te
permite ahorrar tu dinero de forma segura. Tradicionalmente, la cuenta de ahorros
es el producto mas usado para que puedas ahorrar y disponer de tu dinero de

forma rapida. (www.scotiabankcolpatria.com, s.f.)

4.14 Tarjetas de crédito

Una tarjeta de crédito es un documento de material plastico o metal emitido por
un banco o institucion especializada a nombre de una persona, que podra utilizarla
para efectuar compras sin tener que pagar en efectivo y pudiendo, ademas, llevar

el pago de los productos a periodos futuros. (Economipedia, 2016)



4.15 Tarjetas de debito

La tarjeta de débito, también conocida como dinero electronico o de plastico, es
un instrumento financiero emitido por un banco o caja de ahorros que permite al
cliente acceder al saldo que dispone en su cuenta corriente asociada a la tarjeta.
(Economipedia, 2016)

4.16 Préstamos personales

Un préstamo personal es un contrato por el que la entidad financiera adelanta una
cantidad de dinero (principal) a otra persona llamada prestatario, con la obligacién
de que devuelva el principal y abone ademas unos intereses pactados y los gastos

derivados de la operacion. (www.finanzasparatodos.es, 2010)

4.17 Modelo OSI

Este modelo de referencia proporciona una base comun para la coordinacion del
establecimiento de normas a efectos de la interconexién de sistemas, y permite
considerar en perspectiva las normas existentes dentro del modelo de referencia
general. ldentifica asimismo las esferas en las cuales se pueden establecer y
mejorar normas Yy proporciona una referencia comun para mantener la
compatibilidad entre todas las normas conexas. El texto se elaboré conjuntamente
con la ISO/CEL, y el objetivo primordial de esta revision es introducir ese texto
conjunto, en el cual se incluye el concepto de transmision sin conexion, ademas
de cierto numero de mejoras técnicas y de redaccion. (International

Telecommunication Union (ITU), 1994)

4.18 Power over Ethernet (PoE)

Power over Ethernet (0 PoE) suministra alimentacion eléctrica, utilizando los
cables de red CATx. Al no ser necesario realizar conexiones de cables eléctricos,
hace que con la utilizacion de dispositivos POE se consiga un ahorro econémico
en materiales y tiempo de instalacion. Ademas, es una solucién para aplicaciones
remotas, puesto que no requiere ninguna toma de corriente eléctrica cercana. Sin

embargo, el factor limitante siempre ha sido la potencia que pueda suministrar.



10

(BlackBox, s.f.)

4.19 Router

Un Router (enrutador) recibe y envia datos en redes informaticas. Los enrutadores
a veces se confunden con concentradores de red (network hubs), médems o
conmutadores de red (network switches). Sin embargo, los enrutadores pueden
combinar las funciones de estos componentes y conectarse con estos dispositivos
para mejorar el acceso a Internet o ayudar a crear redes comerciales. (Cisco,
2019)

4.20 Stacking Cisco

El apilamiento (Stacking) permite a los usuarios expandir la capacidad de su red
sin la molestia de administrar varios dispositivos. Los switches apilables
(Stackable switches) se pueden agregar o quitar de una pila segun sea necesario
sin afectar el rendimiento general de la pila. Dependiendo de su topologia, una
pila puede continuar transfiriendo datos incluso si falla un enlace o una unidad
dentro de la pila. Esto hace que el apilamiento sea una solucién efectiva, flexible

y escalable para expandir la capacidad de la red. (Cisco, 2020)

4.21 Throughput

El rendimiento es una medida de cuantas unidades de informacion puede
procesar un sistema en un periodo de tiempo determinado. Se aplica ampliamente
a sistemas que van desde diversos aspectos de sistemas informaticos y de red
hasta organizaciones.

Las medidas relacionadas de la productividad del sistema incluyen la velocidad
con la que se puede completar una carga de trabajo especifica y el tiempo de
respuesta, que es la cantidad de tiempo entre una Unica solicitud interactiva del

usuario y la recepcion de la respuesta. (Burke, 2022)
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4.22 Unified Threat Management (UTM)

La gestion unificada de amenazas, que comunmente se abrevia como UTM, es
un término de seguridad de la informacion que se refiere a una sola solucion de
seguridad y, por lo general, a un Unico producto de seguridad que ofrece varias
funciones de proteccion en un solo punto en la red. Un producto UTM
generalmente incluye funciones como antivirus, antispyware, antispam, firewall de
red, prevencion y deteccion de intrusiones, filtrado de contenido y prevencion de
fugas. Algunas unidades también ofrecen servicios como enrutamiento remoto,
traduccion de direcciones de red (NAT, network address translation) y
compatibilidad para redes privadas virtuales (VPN, virtual private network). El
atractivo de la solucién es su sencillez. Las empresas que utilizan servicios de
proveedores o productos diferentes para cada tarea de seguridad ahora pueden
reunirlos todos en una sola solucion, con asistencia de un Unico equipo o

segmento de TI, y ejecutarlos desde una sola consola. (Kaspersky, 2017)

4.23 Wide Area Network (WAN)

Una red de area amplia (también conocida como WAN) es una gran red de
informacion que no esta vinculada a una sola ubicacion. Las WAN pueden facilitar
la comunicacion, el intercambio de informacién y mucho mas entre dispositivos de
todo el mundo a través de un proveedor de WAN. las redes de area amplia son
una forma de redes de telecomunicaciones que pueden conectar dispositivos
desde multiples ubicaciones y en todo el mundo. Las WAN son las formas mas
grandes y expansivas de redes informéaticas disponibles hasta la fecha. (CompTIA,
s.f.)

4.24 Multi Chassis Link Aggregation Inter Chassis Link (MC-LAG ICL)

Un grupo de agregacion de enlaces (LAG) proporciona redundancia a nivel de
enlace. Un LAG multichasis (MCLAG) proporciona redundancia a nivel de nodo al
agrupar dos modelos de Fortiswitch para que aparezcan como un Unico switch en
la red. Si alguno de los switch falla, el MCLAG sigue funcionando sin

interrupciones, lo que aumenta la capacidad de recuperacion de la red y elimina
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los retrasos asociados con el protocolo de arbol de expansiéon “Spanning Tree
Protocol (STP)”. (FORTINET, 2023)

4.25 Multi Chassis Link Aggregation Inter Switch Link (MC-LAG ISL)

Este protocolo actia de la misma manera que (MC-LAG ICL) pero este permite
gue los switchs se comuniquen a dos o mas switchs con (MC-LAG ICL) sin crear
una tormenta de broadcast en la red. (FORTINET, 2023)

4.26 Link Aggregation Control Protocol (LACP)

Protocolo de agregacion de enlaces (LACP) es un protocolo utilizado entre
dispositivos de red para agrupar automaticamente enlaces entre los dispositivos y
es compatible con la agregacién de enlaces. Una vez que configura una interfaz
agregada con LACP habilitado, los paquetes LACP se transmiten a otros
dispositivos conectados directamente (como conmutadores y enrutadores), que
crearan los enlaces agregados necesarios (si también estan habilitados para
LACP).

Los enlaces agregados en otros dispositivos de red deben crearse manualmente
en esos dispositivos si LACP esta deshabilitado en la interfaz agregada que crea,
o si un dispositivo de red no es compatible con LACP. Solo admite el modo activo;
el modo pasivo LACP no es compatible. (FORTINET, s.f.)

4.27 Intrusion Prevention Sistem (IPS)

Sistema de prevencion de intrusiones es la tecnologia de seguridad de la red que
monitorea constantemente el trafico de la red para identificar amenazas. Bajo el
significado general de IPS, la tecnologia IPS también es un sistema de prevencion
de deteccion de intrusos (IDPS). (FORTINET, s.f.)

4.28 Virtual Routing Redundance Protocol (VRRP)
El Protocolo de redundancia de enrutador virtual (VRRP) es un protocolo de red

informatica que permite la asignacion automatica de enrutadores de Protocolo de
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Internet (IP) disponibles a los hosts participantes. Esto aumenta la disponibilidad
y confiabilidad de las rutas de enrutamiento a través de selecciones automaticas

de puerta de enlace predeterminada en una subred IP. (FORTINET, 2022)

4.29 Hot Stand-By Routing Protocol (HSRP)

Hot Standby Router Protocol (HSRP) es un protocolo de enrutamiento de
redundancia que establece la tolerancia a fallas predeterminada y un marco para
la conmutacion por error de la puerta de enlace de la red principal. HSRP esta
disefiado para redes de area local (LAN) de difusion o multiacceso y es compatible
con la inaccesibilidad del trafico del Protocolo de Internet sin interrupciones.
(techopedia., 2011)

4.30 Open Short Path First (OSPF)

Open Shortest Path First (OSPF) es un protocolo de enrutamiento de estado de
enlace que se usa comunmente en redes de grandes empresas con
conmutadores L3, enrutadores y firewalls de multiples proveedores. Puede
detectar rapidamente fallas en los enlaces y converge el tréfico de red sin bucles
de red. También tiene funciones para controlar qué rutas se propagan, lo que
permite tablas de enrutamiento mas pequefias y proporciona un mejor equilibrio
de carga en enlaces externos en comparacion con otros protocolos de
enrutamiento. (FORTINET, 2023)

4.31 Access List (ACL)

Una lista de control de acceso (ACL) es una lista de bloqueo especifica y granular
gue se utiliza para bloquear paquetes IPv4 e IPv6 en una interfaz especifica segun
los criterios configurados en la politica de ACL. (FORTINET, 2023)

4.32 Software Defined WAN (SDWAN)
SD-WAN es un enfoque definido por software para administrar redes de area
amplia (WAN). Consolida las conexiones de transporte fisico, o subyacentes, y

monitorea y equilibra la carga del trafico a través de los enlaces. Las redes de



14

superposicion de VPN se pueden construir sobre las capas subyacentes para
controlar el trafico en diferentes sitios. (FORTINET, 2023)

4.33 Fortilink

FortiLink es una tecnologia clave de apoyo de Fortiswtich, que permite que sus
puertos se conviertan en extensiones del appliances de seguridad de FortiGate.
Cuando se conecta a través de FortiLink. La administracion centralizada a través
de FortiGate simplifica la implementacion y el aprovisionamiento de Fortiswtich
con autodescubrimiento sin intervencién, VLAN con un solo clic y la asignacion de

politicas de seguridad. (Pachon, 2019)

4.34 Virtual Domain (VDOM)

Los VDOM o virtual domain es una funcionabilidad que ofrece Fortinet
gratuitamente en sus dispositivos Fortigate tanto en equipos appliance como
virtuales, esta funcién nos permite crear instancias de Fortigate, cada instancia es
opera de manera independiente tanto de administracion como de reglas de

acceso, rutas, VPNs y UTM.

Consiste en dividir de manera logica el dispositivo con el fin de tener varios
Fortigate que operen en diferentes modos en el mismos hardware o0 maquina
virtual, permite segmentar flujos de trafico de diferentes redes y poder separar la
administracion de los usuarios de seguridad. (DAVID ALEJANDRO TORRES
JOSE FELIPE ZAMBRANO, 12/06/2020)

4.35 Secure Access Fortinet

Los FortiSwitch se integra directamente en FortiGate, lo que permite que la
administracion del conmutador y la seguridad del puerto de acceso se gestionen
desde el mismo "panel Unico". Independientemente de como los usuarios y los
dispositivos estan conectados a la red (por cable, inaldambrica o VPN), para tener
visibilidad y control completos sobre la seguridad y el acceso a su red.
(FORTINET, 2017)
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5. Disefio Metodologico.

5.1 Método de Investigacion.

Se emple6é una metodologia cuantitativa, que permite validar el funcionamiento
del disefio propuesto y comprobar que la solucidn cumple con los requisitos

establecidos por la SIBOIF.

5.2 Tipo de investigacion.

La investigacion realizada en este trabajo monogréfico es del tipo aplicada debido
a que su propaosito principal es la busqueda de solucién de un problema practico.
El proyecto consiste en mejorar y robustecer la seguridad informatica de una
entidad bancaria, partiendo en primera instancia que la infraestructura anterior se
encontraba fuera de soporte por parte del fabricante que en este caso es la marca
CISCO, debido a esto el ente regulador tiene como normativas la actualizacion

constante de la infraestructura de proteccién de redes y telecomunicacion.

5.3 Etapa de analisis

Esta etapa se inicio con la reunion entre los representantes de telecomunicaciones
y sus respectivos administradores, con el objetivo de determinar los alcances del
proyecto, la necesidad institucional y las expectativas que se derivan del mismo.
A partir del diagnéstico realizado, que incluyo la identificacién de una arquitectura
de red previa y la revision de los modelos de los equipos existentes, se
propusieron mejoras estructurales mediante el disefio de una nueva arquitectura
tecnoldgica. Esta propuesta incluye equipos y configuraciones especificas que
permitirian implementar eficientemente las mejoras, aportando un valor agregado

significativo a la solucion planteada.
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En la evaluacion de soluciones de seguridad perimetral, es clave considerar no

solo el costo inicial, sino el costo total de propiedad (TCO), que incluye licencias,

soporte y capacidad de integracién. La tabla 1 muestra una comparativa orientada

a los requerimientos del sector financiero.

Tabla 1, Comparativa de las diferentes tecnologias

Precio
' Costo de ' _ .
Proveedor | Aproximado | o Ventajas Consideraciones
Licenciamiento
(USD)
Multiples Alto  rendimiento, f
. funciones de | integracion  UTM, En oque en
Fortinet $2,000 - $3,000 seguridad con una| SD-WAN sin costos Integracion ~ con
- ) soluciones Fortinet.
Unica licencia. extra.
I;é?sir;(;:;ses ara gnr:wplﬁibilidad con Dependencia de
Cisco $1,500 - $2,500 P P licencias para
IPS, VPN y | entornos .
. : seguridad avanzada.
filtrado web. empresariales.
Palo Alto Costos adicionales Deteccion de Modelo basado en
$500 - $700 -~ |amenazas L
Networks por su tecnologia suscripcion.
avanzadas.
Licenciamiento Seguridad  robusta | Puede requerir
Check Point |$1,000 - $1,500 | basado en paquetes | con  segmentacion | modulos
de seguridad. granular. adicionales.
Juniper Licencias para IPS Buen rendimiento en CLI mas técnica,
Netwporks $600 - $1,200 |y fi.Itrado de redes complejas curva de aprendizaje
contenido. ' alta.
Licenciamiento Integracion con | Mayor costo si se
Sophos $1,500 - $2,000 | por servicios como | soluciones de | requieren funciones
Sandstorm. endpoint. avanzadas.
Ecﬁgﬁﬁs ara Opciones flexibles|No tan optimizado
Sonicwall $2,000 - $3,000 = P para medianas | para grandes
filtrado avanzado y X
- empresas. entornos bancarios.
proteccion ATP.
Suscripciones para | Gestion centralizada Costo adicional por
WatchGuard |$1,500 - $2,500 | funciones y facilidad de| >~ P
: . servicios completos.
avanzadas. configuracion.
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5.4 Infraestructura previa a la renovacion

Previo al proceso de migracion, la infraestructura tecnologica de la entidad se
basaba en soluciones de Cisco, destacando el uso de Cisco ldentity Services
Engine. La topologia implementada incluia un total de 22 dispositivos, de los
cuales 19 habian quedado fuera de soporte por parte del fabricante: los modelos
Catalyst 2960 desde el 31 de octubre de 2019, y los Catalyst 3750 desde el 31
de mayo de 2021. Esta condicién impedia el cumplimiento de los requisitos

técnicos establecidos por la SIBOIF.

La arquitectura respondia a un disefo jerarquico tradicional de tres capas (Core,
Distribucién y Acceso), estructurado en una configuracion en cascada. En el
ndcleo se encontraban tres switches Cisco Catalyst 3750, dos de ellos en
configuracion stacking en el sitio principal y uno en modo standalone en el sitio
alterno. En las capas de distribucién y acceso operaban 19 Catalyst 2960, con
puntos clave de redundancia para garantizar alta disponibilidad y seguridad. La
red contaba con firewalls perimetrales con inspeccion DPI, segmentacion por

servicios y autenticacion interna.

El disefio de esta arquitectura se ilustra en la Figura 1, donde se detalla la

disposicion y funcionalidad de los componentes principales.

5.5 Arquitectura de Red

= Core: Implementado con switch de alto rendimiento en alta disponibilidad
(HSRP/VRRP) para la redundancia. Se encargaba de la gestion del trafico

y el enrutamiento entre segmentos internos y externos.
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= Distribucién: Contaba con firewalls perimetrales y sistemas de prevencion
de intrusiones (IPS) basados en soluciones propietarias, separando la red
corporativa, la red de servicios bancarios y los entornos de desarrollo.

= Acceso: Conectividad segmentada para sucursales a través de enlaces

MPLS y VPNs seguras, con autenticacion 802.1X para el control de acceso

en oficinas internas.

Figura 1, Infraestructura de red previa a la renovacion.

5.6 Limitaciones Identificadas

= Gestion Fragmentada: Cada solucién (firewalls, IPS, VPN, filtrado web)
operaba en plataformas separadas, lo que dificultaba la administracion

centralizada y la respuesta rapida ante incidentes.

= Costos Elevados: El modelo de licenciamiento para funcionalidades
avanzadas (SD-WAN, inspeccion SSL, analisis de comportamiento)
implicaba costos recurrentes significativos, limitando la escalabilidad de la

infraestructura.
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= Inspeccion de Tréafico Cifrado: La capacidad de inspeccion SSL/TLS en

la plataforma de seguridad tenia un impacto notable en el rendimiento, lo

gue requeria invertir en hardware adicional o balancear la carga de analisis.

= Expansion de Red: La adopcion de nuevos servicios digitales y la

migracion hacia entornos hibridos en la nube estaban limitadas por una

arquitectura que dependia de hardware fisico y configuraciones estaticas.

5.7

Analisis de pros y contras

Para tomar una decision fundamentada, se realiz6 un analisis entre Cisco y

Fortinet, dos de los principales proveedores de soluciones de seguridad y

networking. Este andlisis considerd6 aspectos criticos como

rendimiento,

integracion, facilidad de gestion, costos y escalabilidad. La tabla resultante

permitié visualizar con claridad las fortalezas y debilidades de cada solucion en el

contexto especifico del banco.

Tabla 2, pros y contras de arquitecturas.

Criterio

Fortinet

Cisco

Rendimiento

Alto rendimiento con
procesadores ASIC dedicados.

Buen rendimiento, pero depende mas
del software.

ecosistema Fortinet.

Costo Generalmente mas econémico en | Mas  costoso,  especialmente  en
términos de  hardware y | licencias y mantenimiento.
licenciamiento.

Facilidad de | Interfaz méas intuitiva y facil de | Curva de aprendizaje mas pronunciada,

uso configurar. requiere mas experiencia.

Seguridad Soluciones de seguridad | Seguridad robusta con enfoque en
integradas con FortiGuard y | segmentacién y deteccion avanzada.
UTM.

Integracion Mejor integracion con su propio | Mayor compatibilidad con entornos

empresariales y multi-vendor.
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Escalabilidad | Buena escalabilidad, pero mas | Mas escalable para grandes empresas y
enfocada en medianas empresas. | entornos corporativos.

Soporte Soporte eficiente, pero a veces | Soporte solido con una amplia
limitado en documentacion. comunidad y documentacion extensa.

Popularidad | En crecimiento, especialmente en | Amplia adopcion en empresas Yy
PYMEs. gobiernos.

Si bien la red del banco estaba disefiada bajo estandares de seguridad y
redundancia adecuados, las limitaciones en escalabilidad, gestion centralizada y
costos operativos, representaban desafios en su evolucion tecnolégica. La
modernizacién mediante soluciones de seguridad integradas, automatizacion y
SD-WAN optimizada podria mitigar estas barreras y mejorar la eficiencia

operativa.

5.8 Etapade disefio.

Se procedio6 con el disefio de la arquitectura de red a implementar y dimensionar

los equipos necesarios para la misma.

En esta etapa se determiné el disefio de la arquitectura final en la institucion, asi
como la forma y tipos de conexiéon de los nuevos equipos, los protocolos a
configurar, las configuraciones que se deben de migrar y las que se deben

desechar.

5.9 Infraestructura propuesta.

La nueva infraestructura implementada en la entidad bancaria fue disefiada para
cumplir con los requisitos regulatorios y respaldar la evolucion de los servicios
institucionales. La solucion se fundamenta en tecnologia Fortinet, elegida por su
capacidad para permitir una migracion segura, limpia y sin comprometer la

continuidad operativa.

La topologia estd conformada por tres FortiGate 200F, responsables de la
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inspeccion del trafico hacia Internet. La arquitectura continia con dos FortiGate
600D en alta disponibilidad (HA), que actian como controladores de switches. En
la capa de distribucion se implementan FortiSwitch 1048E, conectados a
FortiSwitch 448E-FPOE y 448E en la capa de acceso. Esta estructura jerarquica,
enfocada en seguridad, escalabilidad y redundancia, se ilustra en la Figura 2,

donde se detallan los componentes y su disposicion dentro del disefio propuesto.

Hﬂﬂﬂx

Figura 2, Diagrama de Infraestructura Propuesta.

A diferencia de la red anterior, el nuevo esquema mejora la administracion,
centraliza la gestion, reduce los costos operativos y fortalece la seguridad general.
La implementacion de SD-WAN optimiza la conectividad entre sucursales,
eliminando la dependencia de enlaces dedicados costosos y mejorando la

eficiencia operativa.

Como complemento al disefio técnico, se presenta una evaluacion financiera de

la inversion en infraestructura de red, que considera la adquisicion de hardware,
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licenciamiento y contratos de soporte. Esta informacion se resume en la Tabla 2,
como parte del analisis integral para asegurar una conectividad segura, escalable
y altamente disponible, en cumplimiento con los estdndares de seguridad y
eficiencia exigidos por la industria financiera.

Tabla 3, Costos de los Equipos.

Funcién Precio Costo Total de Precio Anual
Componente . Cantidad S Adquisicion de Soporte
Principal Unitario (USD) (USD) (USD)
. Seguridad y
Forticate | filtrado de trafico| 3 $5,861 $17,583 $2.164
en el sitio alterno
Firewall
. perimetral y
gg(r)ttl)Gate switch controller 2 $10,128 $20,256 $3.450
en HA en el sitio
principal
. Switches de
Foriswiteh \gistribucion  de| 2 $21,641 $43,282 $2,164
alto rendimiento
Switches de
FortiSwitch |acceso para
448E conectividad  de 5 $2,402 $12,010 $240
usuarios
Switches de
FortiSwitch acceso con PoE
448E.FPOE | Para  dispositivos| 6 $5,835 $35,010 $584
como camaras Yy
teléfonos IP
Total,
Inversion $128,141
Total, Costo
Soporte $22,574
Anual
Costo Total
inversion
mas soporte $150.715
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6. Etapa de desarrollo.

6.1 Configuracién de equipos Fortigate 600D en Alta disponibilidad.

Los equipos Fortigate son los que actian en realidad como equipo Core de la red,
bajo su mando tendra los demas equipos Fortiswitch que comprenden la densidad
de puertos para la conexion de todos los usuarios y los equipos que se van a

encargar de realizar el enrutamiento en capa 2 y capa 3 del modelo OSI.

Debido a su criticidad, estos equipos deben de constar con un sistema de alta
disponibilidad para ser tolerantes a fallos, el cual debe permitir el paso del trafico
en caso de alguna falla y/o caida de alguno de sus miembros y que esta caida no
sea notada por el usuario final, este sistema de clister constara de dos equipos
Fortigate 600D en alta disponibilidad en modo activo-activo, que compartiran
sesiones y tendran de manera obligatoria la misma cantidad de conexiones en los
mismos puertos, ya que a nivel de red estos dos equipos se veran y comportaran

como uno solo.

Para mantener la coherencia y orden del trafico que estos equipos van a procesar,
se configurara uno de ellos como equipo Master, un equipo que tendra el control
del cluster y que respondera las peticiones de red, el otro equipo estara como
equipo esclavo que estara procesando una minoria de trafico y que a nivel de red

no contestara ninguna peticion.

Ademas de contar con un equipo master, también se configuraran unos sensores
de actividad de puertos apuntando a puertos claves en la interconexion de los
equipos Fortigate y los equipos Fortiswitch, el cual tiene como objetivo detectar

cuando hay falla en alguno de estos puertos, si la falla se de los puertos se da en



24

el equipo configurado cdmo Master se realiza un cambio de roles, en el cual el
equipo Master pasa a ser el esclavo y el esclavo el master (Con el supuesto que
los puertos del equipo esclavo estan funcionando en 6ptimas condiciones), de
tener una caida en el equipo esclavo, se levanta una alerta para revision y en caso
de caerse todos los puertos, tendremos cdmo resultado una caida total de la red,
es un caso muy remoto pero se debe

tomar en cuenta.

6.2 Configuracion de equipos Fortigate 600D como controladores de

Fortiswitch.

Como parte final en la configuracién de los Fortigate 600D, tenemos la activacion
de la caracteristica de controlador de switch, esta caracteristica permite al
Fortigate comportarse como una consola unificada que administra todos los
switches que se conecten a él, cabe destacar que esta caracteristica solo es

compatible con los switches de la misma marca, denominados Fortiswitch.

Ser configuraran unos puertos en modo Fortilink que es el protocolo propietario
que tiene Fortinet para administrar sus equipos via Fortigate, una vez
configurados estos puertos, se crean sobre estos puertos todas las VLANs que
la entidad tiene y las nuevas que necesite, ya que este sera el canal por donde
pasara toda la comunicacion que vendra desde los usuarios finales, creadas las
VLAN con sus IDs, su direccionamiento y sus nombres, se procede a trabajar

sobre el enrutamiento necesario sobre las mismas.
Estos puertos son de alta importancia y necesitan ser monitoreados por parte de
los sensores de Alta Disponibilidad para poder reaccionar automaticamente en

caso de algun problema con las mismas.

Una vez creadas, se procede a conectar los primeros Fortiswitch que son
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conocidos como Fortiswitch Core, los cuales se encargaran de recoger las
conexiones de los usuarios, una vez conectados el Fortilink los detecta y se
procede a autorizarlos en el Fortigate para que puedan ser administrados y
reciban la configuracion del Fortigate por medio del Fortilink.

6.3 Configuracion de equipos Fortigate 600D con VRRP.

Ademas de la configuracion de alta disponibilidad estos equipos tendran
configuracion de enrutamiento avanzado con protocolo de VRRP para controlar el
enrutamiento en caso de caida entre el centro de datos principal y el secundario,
se configura por cada red (sea VLAN o un CIDR) una IP virtual que comparten
dos equipos, en este caso el Fortigate del sitio principal y el Fortigate del sitio
alterno, ademas de esta IP virtual se configura una IP del mismo segmento a cada
equipo y se le asigna una prioridad, misma que va a definir cuél de los equipos va

estar enrutando trafico (si el de sitio principal o alterno).

Ademas de esto se configura un sensor para tener un paradmetro de cambio, en
caso de que el sensor no sea capaz de llegar a un destino especifico,
automaticamente cambia las prioridades de VRRP vy el trafico se empezara a
enrutar por donde indique la nueva prioridad, este enrutamiento esta dedicado al
uso de Internet, por lo tanto el sensor tendrd como destino el DNS de Google y
tendra como prioridad el internet del sitio principal, si se deja de llegar al DNS de
Google por el sitio principal, cambiara las prioridades y enviara todo el trafico de

internet al sitio alterno.

6.4  Configuracion de equipos Fortigate 600D con OSPF

Siguiendo con el enrutamiento se tendra configurado el protocolo OSPF para dar
a conocer a través de toda la red interna las redes de las sucursales y demas
servicios internos de la entidad, este protocolo enruta dinamicamente las redes

declaradas en su configuracion y se las envia a sus compafieros que se
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encuentren configurados con los mismos parametros y que se crean como vVecinos

OSPF en la misma configuracion.

En el caso de la entidad se necesitan que tres equipos Fortigate sean vecinos
OSPF, para compartirse rutas de sucursales, servicios y acceso a Internet, de los
cuales ya hay dos configurados, el tercer equipo es el clister de equipos Fortigate
600D, por lo tanto para mantener la coherencia entre el trafico y las rutas y evitar
pérdidas de paquetes y colisiones, se configurard una métrica conocida como
costo en el OSPF, para indicar que equipo es el preferido/principal y que equipos

estaran como secundarios.

6.5 Configuracién de equipos Fortiswitch Core con MCLAG-ICL.

Luego de tener listo los equipos Fortigate, se configuran los equipos Fortiswitch,
con la caracteristica MCLAG — ICL, la cual permite tener un mismo equipo fisico
conectado a dos equipos fisicos diferentes sin ocasionar un bucle de capa 2, ni
perdidas de paquetes, esta caracteristica se configura inicamente en los equipos
Fortiswitch Core y se realiza una sola vez, esta configuracion también permite que
los equipos estén en alta disponibilidad sin comprometer la coherencia y

funcionalidad de la red.

Cabe destacar que esta caracteristica se expande automaticamente hacia los
equipos Fortiswitch que se conecten a estos equipos sin configurar nada mas,

ademas de esto esta configuracion es Unica para los equipos de la marca Fortinet.

6.6 Configuracion de equipos Fortiswitch Core.

Una vez configurado el MCLAG-ICL, se conectan los Fortiswitch Core a los
Fortigate 600D en los puertos configurados con Fortilink, una vez hecho esto y

autorizados los Fortiswitch Core, la configuracion realizada en los Fortigate y el
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Fortilink automaticamente pasa al Fortiswitch y procedemos a realizar las

asignaciones de VLANSs en los puertos ya sea de manera Troncal y de Acceso.

Parte de las configuraciones adicionales luego de la asignacién de VLAN es el
modo de los puertos, ya sea que se utilice un conjunto de puertos fisicos como
uno solo puerto l6gico en un Fortiswitch Core en modo LACP o un conjunto de
puertos fisicos como uno solo puerto légico en dos Fortiswitch Core en modo MC-
LAG, esto va a depender de lo que la entidad necesite conectar a dichos puertos.

6.7 Integracion de equipos Fortiswitch Acceso.

Una vez realizada la configuracion en los Fortiswitch Core, se procede a realizar
la integracién de los Fortiswitch que van a recoger las conexiones de los usuarios
finales, en esta etapa la configuracion de estos equipos es aplicar MCLAG-ISL y
basicamente conectar a los Fortiswitch Core, aprobar en el Fortigate y luego
asignar las VLANs y crear los conjuntos de puertos que se necesiten.

6.8 Secure Access.

Tras la configuracién inicial de los equipos descritos previamente, se establece
una arquitectura de red con administracion centralizada desde el FortiGate 600D,
lo cual permite un control unificado de los dispositivos FortiSwitch conectados
mediante FortiLink. Este enfoque facilita la implementacién de una arquitectura
Secure Access, que integra politicas de seguridad de forma homogénea en toda

la red de acceso.

Para lograr la funcionalidad completa de Secure Access, se deben asociar
politicas de inspeccién directamente desde el FortiGate 600D a las VLANs

previamente configuradas. Estas politicas minimas comprenden funciones
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esenciales de seguridad, como prevencion de intrusos (IPS) y antivirus, que
son aplicadas en el firewall perimetral y automaticamente heredadas por todos los
FortiSwitches administrados por el controlador.

Este modelo garantiza que cada punto de acceso a la red desde el nucleo hasta
el borde esté protegido bajo un mismo esquema de politicas, evitando
configuraciones manuales individuales y reduciendo significativamente los riesgos

asociados a brechas de seguridad o errores operativos.

La l6gica de funcionamiento y la propagacion automatica de estas politicas a
través de los puertos FortiLink se detalla en la Figura 2, donde se visualiza la
relacion jerarquica entre los dispositivos y la distribucion de las funciones de

seguridad en cada segmento de la red.
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Figura 3, Diagrama de Topologia Secure Access.

Esta estructura permite no solo una mejor administracion y visibilidad, sino
también una respuesta mas agil ante amenazas, alineandose con los estandares

de seguridad exigidos en el sector financiero.



29

6.9 Etapade Implementacion.

En esta etapa se detallan los pasos a seguir en la instalacion de Fortiswitches
(De diferentes modelos) de manera que estos equipos sean administrados desde
un mismo punto (Fortigate) y que la implementacién y administracion, tanto de
nuevos como de ya implementados equipos sea mas rapida, intuitiva y eficiente

gue con otras tecnologias.

6.10 Preparacion de Fortigate.

Debido a la arquitectura y configuracién ya existente en la entidad bancaria, se
decidi6é tomar como punto de partida un cluster de equipos FGT 600D que tienen

configurado un sistema de dominio virtuales (VDOMS).

Teniendo esto en cuenta se procedio a crear el VDOM que se denomina como: SW-
CORE:

FGT-MASTER # config system global
FGT-MASTER (global) # set vdom-mode multi-vdom
FGT-MASTER (global) # end

FGT-MASTER # config vdom

FGT-MASTER (vdom) # edit "SW-Core"
FGT-MASTER (SW-Core) # next

FGT-MASTER (vdom) # end

En este VDOM tendremos las configuraciones como si de un FGT fisico se tratara, aca
haremos toda la configuracion para que el FGT reciba a los FSW, el siguiente paso es el
Fortilink.

6.11 Configuracion de Fortilink.

FortiLink es el canal de comunicacion utilizado por el FortiGate (FGT) para
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administrar los FortiSwitch (FSW). A través de este enlace, se distribuye su
configuracion hacia los switches. El primer paso es asignar las interfaces fisicas
al nuevo VDOM denominado SW-CORE, estableceran la conexion de gestion
entre el FGT y los FSW con los siguientes comandos:

FGT-MASTER # config system global
FGT-MASTER (global) # end

FGT-MASTER # config system interface
FGT-MASTER (interface) # edit "port17"
FGT-MASTER (portl7) # set vdom "SW-CORE"
FGT-MASTER (portl7) # next

FGT-MASTER (interface) # edit "port18"
FGT-MASTER (port18) # set vdom "SW-CORE"
FGT-MASTER (port18) # next

FGT-MASTER (interface) # end

Posteriormente, dentro del VDOM SW-CORE, se procede a crear la interfaz l6gica
FortiLink:

FGT-MASTER # config vdom

FGT-MASTER (vdom) # edit "SW-CORE"

FGT-MASTER (SW-CORE) # config system interface
FGT-MASTER (interface) # edit "Fortilink"

FGT-MASTER (Fortilink) # set vdom "SW-CORE"
FGT-MASTER (Fortilink) # set fortilink enable
FGT-MASTER (Fortilink) # set ip 169.X.X.X 255.255.255.0
FGT-MASTER (Fortilink) # set allowaccess ping fabric
FGT-MASTER (Fortilink) # set type aggregate
FGT-MASTER (Fortilink) # set member "port17" "port18"
FGT-MASTER (Fortilink) # set description "Fortilink SW Core"
FGT-MASTER (Fortilink) # set alias "Fortilink SW Core"
FGT-MASTER (Fortilink) # set lldp-reception enable
FGT-MASTER (Fortilink) # set lldp-transmission enable
FGT-MASTER (Fortilink) # set snmp-index 29
FGT-MASTER (Fortilink) # set fortilink-split-interface disable
FGT-MASTER (Fortilink) # set swc-first-create 127
FGT-MASTER (Fortilink) # next

FGT-MASTER (interface) # end

FGT-MASTER (SW-CORE) # next

FGT-MASTER (vdom) # end
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En esta arquitectura, se asignan los puertos 17 y 18 del FGT para conectar con
los FSW de nivel Data Center, permitiendo la alta disponibilidad (HA) mediante

enlaces cruzados entre los equipos.

Para que la conexion de los FSW gestionados sea completamente automatica, es
necesario que el FGT les asigne direcciones IP mediante DHCP. Esto se logra
configurando un servidor DHCP vinculado a la interfaz Fortilink, como se muestra

a continuacion:

FGT-MASTER # config system dhcp server
FGT-MASTER (dhcp server) # edit 1
FGT-MASTER (1) # set dns-service local
FGT-MASTER (1) # set ntp-service local
FGT-MASTER (1) # set default-gateway 169.X.X.X
FGT-MASTER (1) # set netmask 255.255.255.0
FGT-MASTER (1) # set interface "Fortilink"
FGT-MASTER (1) # config ip-range
FGT-MASTER (ip-range) # edit 1

FGT-MASTER (1) # set start-ip 169.X.X.X
FGT-MASTER (1) # set end-ip 169.X.X.X
FGT-MASTER (1) # next

FGT-MASTER (ip-range) # end

FGT-MASTER (1) # set vci-match enable
FGT-MASTER (1) # set vci-string "FortiSwitch™ "FortiExtender"
FGT-MASTER (1) # next

FGT-MASTER (dhcp server) # end

6.12 MCLAG-ICL.

Para continuar con la configuracion de la administracién de los FortiSwitch (FSW),
es crucial implementar un paso adicional que involucra la definicion de la
arquitectura de alta disponibilidad. Esta configuracion debe ser aplicada
directamente en los FSW, teniendo en cuenta que es fundamental distinguir entre
dos tipos de FSW.:
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= FSW Core: Son dispositivos de alto rendimiento disefiados para
proporcionar conmutacion rapida en centros de datos con grandes
volumenes de trafico. En el caso especifico de la ENTIDAD BANCARIA,
estos equipos se conforman por un par de FSW 1048E en el Sitio Principal
(SP) y un par de FSW 1024E en el Sitio Alterno (SA).

= FSW Acceso: Son equipos dedicados a gestionar las conexiones de los

usuarios y otros dispositivos, actuando como puntos de acceso a la red.

La configuracion de MCLAG-ICL se implementa en los FSW Core, ya que no se
requerira una capa adicional de FSW debido a que todos los dispositivos de

acceso estaran conectados directamente a los FSW Core.

Esta configuracion se realiza a través de la interfaz de linea de comandos (CLI),
comenzando con la preparacion de los puertos de Fortilink en los FortiGate (FGT).

Los siguientes comandos son utilizados para establecer dicha configuracion:

# En el Switch Core 1 (SW-CORE-1)

SW-CORE-1 # config switch-controller managed-switch
SW-CORE-1 (managed-switch) # edit FS1IE48T419000051
SW-CORE-1 (FS1E48T419000051) # config ports
SW-CORE-1 (ports) # edit port18

SW-CORE-1 (port18) # set lldp-profile default-auto-mclag-icl
SW-CORE-1 (port18) # end

SW-CORE-1 (FS1E48T419000051) # end

# En el Switch Core 2 (SW-CORE-2)

SW-CORE-2 # config switch-controller managed-switch
SW-CORE-2 (managed-switch) # edit FS1IE48T419000052
SW-CORE-2 (FS1E48T419000052) # config ports
SW-CORE-2 (ports) # edit portl7

SW-CORE-2 (port17) # set lldp-profile default-auto-mclag-icl
SW-CORE-2 (portl7) # end

SW-CORE-2 (FS1E48T419000052) # end

Con estos pasos, los puertos Fortilink en los FortiGate estaran preparados para

recibir las conexiones de los FSW Core. A continuacion, se configura directamente
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en los FSW, asignando los puertos de interconexion entre ellos con los siguientes

comandos:

# Configuracion de los puertos entre los Switches Core (SW_Core_1y
SW_Core_2)

SW-CORE-1 # config switch auto-isl-port-group

SW-CORE-1 (auto-isl-port-group) # edit SW_Core_1

SW-CORE-1 (SW_Core_1) # set members port25

SW-CORE-1 (SW_Core_1) # set members port26

SW-CORE-1 (SW_Core_1) # next

SW-CORE-2 # edit SW_Core_2

SW-CORE-2 (SW_Core_2) # set members port25
SW-CORE-2 (SW_Core_2) # set members port26
SW-CORE-2 (SW_Core_2) # next

SW-CORE-2 (auto-isl-port-group) # next
SW-CORE-2 (auto-isl-port-group) # end

Con estos ajustes, los puertos estaran habilitados para la comunicacion entre los

FSW Core, lo que evitara la creacion de un bucle L2 en la red. Este proceso

establece la base para conectar los demas FSW y garantiza que la arquitectura

de red operara de manera eficiente y sin inconvenientes.

Con esto, finalizamos la configuracion de MCLAG-ICL. Para mayor claridad y

referencia visual, consulte la Figura 3, la cual ilustra la configuracion de red

resultante y los vinculos entre los dispositivos.
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Figura 4, Diagrama de Arquitectura MCLAG-ICL
6.13 VLANS

Posteriormente, se procede con la configuracion de las interfaces VLAN dentro
del FortiGate, necesarias para garantizar la conectividad légica de las distintas
redes internas. En este caso, las interfaces estan asociadas al VDOM SW-CORE

y se integran mediante la interfaz fisica FortiLink.

Estas interfaces estan disefiadas con funcionalidades de alta disponibilidad,
empleando VRRP (Virtual Router Redundancy Protocol), que permite asegurar
continuidad en el direccionamiento IP en caso de fallos. A continuacion, se detalla
un ejemplo de configuracién correspondiente a una VLAN tipica, utilizando
nombres representativos y valores ficticios para preservar la confidencialidad:

FGT-MASTER # config system interface

FGT-MASTER (interface) # edit "VLAN_30"

FGT-MASTER (VLAN_30) # set vdom "SW-CORE"
FGT-MASTER (VLAN_30) # set dhcp-relay-service enable
FGT-MASTER (VLAN_30) # set ip 192.168.30.2 255.255.255.0
FGT-MASTER (VLAN_30) # set allowaccess ping
FGT-MASTER (VLAN_30) # set description "VLAN_30 - Usuarios Administrativos"
FGT-MASTER (VLAN_30) # set device-identification enable
FGT-MASTER (VLAN_30) # set vrrp-virtual-mac enable
FGT-MASTER (VLAN_30) # config vrrp

FGT-MASTER (vrrp) # edit 3

FGT-MASTER (3) # set vrgrp 1000

FGT-MASTER (3) # set vrip 192.168.30.1

FGT-MASTER (3) # set priority 150

FGT-MASTER (3) # set adv-interval 10

FGT-MASTER (3) # set start-time 5

FGT-MASTER (3) # next

FGT-MASTER (vrrp) # end

FGT-MASTER (VLAN_30) # set role lan

FGT-MASTER (VLAN_30) # set snmp-index 36
FGT-MASTER (VLAN_30) # set color 2

FGT-MASTER (VLAN_30) # set dhcp-relay-ip "192.168.30.10"
FGT-MASTER (VLAN_30) # set interface "Fortilink"
FGT-MASTER (VLAN_30) # set vlanid 30

FGT-MASTER (VLAN_30) # next
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FGT-MASTER (interface) # end

Esta configuracion permite que la VLAN esté habilitada para DHCP Relay, tenga
visibilidad SNMP, pueda ser accedida via ping para pruebas de conectividad, y

gue se integre correctamente al plano de alta disponibilidad mediante VRRP.

Ademas, el parametro set interface "Fortilink" vincula la VLAN a la interfaz troncal
gue conecta con los FSW Core, lo cual es fundamental dentro del esquema
centralizado de administracion y segmentacion de red definido en el disefio
general.

6.14 Integrando Fortiswitchs

Una vez creado el FortiLink y configuradas las interfaces correspondientes, se
procede con la integracion fisica y légica de los FortiSwitch (FSW) al FortiGate
(FGT). Esta etapa permite establecer la administracion centralizada de los
switches desde el controlador embebido en el FGT. La conexion se realiza
mediante los puertos designados del equipo, que seran definidos dentro del
interfaz FortiLink.

Para habilitar esta funcionalidad en el plano de control, es necesario activar el
Switch Controller globalmente en el sistema, y luego configurar la interfaz de tipo
FortiLink, que operara como troncal de administracion y transporte hacia los

switches.

A continuacion, se presenta la secuencia de comandos correspondiente:

GT-MASTER # config system global

FGT-MASTER (global) # set switch-controller enable
FGT-MASTER (global) # end

FGT-MASTER # config system interface

FGT-MASTER (interface) # edit "fortilink"

FGT-MASTER (fortilink) # set fortilink enable
FGT-MASTER (fortilink) # set fortilink-split-interface enable
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FGT-MASTER (fortilink) # set ip 10.10.10.1 255.255.255.0
FGT-MASTER (fortilink) # set member "port15"

FGT-MASTER (fortilink) # set auto-auth-extension-device enable
FGT-MASTER (fortilink) # next

FGT-MASTER (interface) # end

Con esta configuracién, el FGT queda preparado para descubrir automaticamente
los FSW conectados a traves del puerto fisico especificado (en este caso, portl5).
Ademas, al habilitar auto-auth-extension-device, se facilita el proceso de

autenticacion automatica de los switches, simplificando el aprovisionamiento.

Este proceso también puede realizarse desde la interfaz grafica de usuario (GUI),
como se ilustra en la, donde se visualiza la habilitacion del Switch Controller, la

creacion del FortiLink y la asociacion de interfaces fisicas.

HA:Primary Q~ > 13 ®- Q- ‘

am
L1

@ WiFi & Switch Controller v

Managed FortiSwitch

Figura 5, Configuracién de FortiLink desde GUI.

6.15 Configuracion de puertos de FSW

Una vez que se han creado las VLANs y los FortiSwitch (FSW) estan
correctamente integrados y administrados por el FortiGate (FGT) a través de
FortiLink, el siguiente paso es la asignacion de dichas VLANS a los puertos fisicos

de los switches.
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Esta configuracion se realiza desde el FGT utilizando comandos en CLI, dentro
del contexto del Switch Controller. Para este ejemplo, se tomara como referencia
el switch identificado como "FS1E48T421000948", el cual ha sido renombrado
como "SW_Core_1" dentro de la gestion centralizada. A continuacion, se muestra

el procedimiento:

FGT-MASTER # config switch-controller managed-switch

FGT-MASTER (managed-switch) # edit "FS1E48T421000948"

FGT-MASTER (SW_Core_1) # set name "SW_Core_1"

FGT-MASTER (SW_Core_1) # set fsw-wanl-peer "Fortilink"

FGT-MASTER (SW_Core_1) # set fsw-wanl-admin enable

FGT-MASTER (SW_Core_1) # set poe-detection-type 3

FGT-MASTER (SW_Core_1) # set version 1

FGT-MASTER (SW_Core_1) # set max-allowed-trunk-members 48
FGT-MASTER (SW_Core_1) # set dynamic-capability
0x000000000000000000003fff3dfd9df7

FGT-MASTER (SW_Core_1) # config ports

FGT-MASTER (ports) # edit "Trunk_Uplink_37"

FGT-MASTER (Trunk_Uplink_37) # set vlan "default.29"

FGT-MASTER (Trunk_Uplink_37) # set allowed-vlans "Loopback"” "VLAN_2"
"VLAN_3""VLAN_4""VLAN_5""VLAN 6" "VLAN 7""VLAN 8" "VLAN_ 9"
"WLAN_10" "VLAN_11""VLAN_12" "VLAN_16" "VLAN_17""VLAN_20"
"VLAN_40" "VLAN 44" "VLAN_45""VLAN 50" "VLAN_66" "VLAN 76"
"WVLAN_100" "VLAN_101" "VLAN_102" "VLAN_103" "VLAN_104" "VLAN_105"
"VLAN_ 106" "VLAN_ 110" "VLAN_ 116" "VLAN 120" "VLAN_130" "VLAN_172"
"WVLAN_175" "VLAN_179" "VLAN_180" "VLAN_200" "VLAN_302" "VLAN_380"
"VLAN_ 500" "VLAN_VOZ" "VLAN_VRRP"

FGT-MASTER (Trunk_Uplink_37) # set type trunk

FGT-MASTER (Trunk_Uplink_37) # set stp-state disabled

FGT-MASTER (Trunk_Uplink_37) # set packet-sampler enabled

FGT-MASTER (Trunk_Uplink_37) # set sample-direction rx

FGT-MASTER (Trunk_Uplink_37) # set mac-addr XX:XX:XX:XX:XX:XX
FGT-MASTER (Trunk_Uplink_37) # set members "port37"

FGT-MASTER (Trunk_Uplink_37) # next

FGT-MASTER (ports) # end

FGT-MASTER (SW_Core_1) # next

FGT-MASTER (managed-switch) # end

Esta configuracion asigna multiples VLANSs a un puerto de tipo trunk (en este caso,
port37), lo cual es comun en enlaces de distribucion o troncales hacia otros

dispositivos de red. También se habilitan caracteristicas adicionales como la
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captura de paquetes (packet-sampler) y la desactivacion del protocolo STP,
tipicamente gestionado a nivel central.

Este procedimiento también puede visualizarse y aplicarse mediante la interfaz
gréfica de FortiGate, como se muestra en la siguiente Figura.
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Create New # Edit Q % GroupB
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[£] 8 802.3ad Aggregate €
e Fortilink SW Core (Fortilink) He 802.2ad Adgregate ™ port17 Dedicated to FortiSwitch © FORTINET FTLX8574D3BC1
® port18 © FORTINET FTLX8574D3BCL
* O defaultFortilink (default.29) A VIAN 0.0.0.0/0.000
* @ onboardingFortilink (onboarding29) @ VLAN /255.255.255.0
* @ quarantine.Fortilink (quarantine.29) @ VLAN /255.255.255.0
* @ rspanFortilink (rspan.29) A VIAN 1255.255.255.0
* @ videoFortilink (video.29) A VIAN /255.255.255.0
* O VIAN2 A VIAN 255.255.255.0
* O VIAN3 A VIAN 255.255.255.0
* O VIANA4 A VIAN 255.255.255.0
* @& VIANS A VIAN 255.255.255.0
0% 53 Updated: 10:26:30

Figura 6, Asignacion de VLANSs a puertos fisicos desde GUI.

6.16 TRUNK - LACP

El protocolo LACP (Link Aggregation Control Protocol) permite agrupar dos o mas
interfaces fisicas de un mismo FortiSwitch en una interfaz l6gica tipo aggregate,
con el fin de aumentar el ancho de banda disponible y garantizar redundancia a

nivel de capa 2.
Esta configuracién es atil en escenarios donde se requiere alta disponibilidad y

balanceo de carga hacia equipos con multiples enlaces fisicos. A continuacion, se

presenta el procedimiento CLI desde el FortiGate:

FGT-MASTER # config switch-controller managed-switch
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FGT-MASTER (managed-switch) # edit "FS1E48T421000948"
FGT-MASTER (FS1E48T421000948) # config system interface
FGT-MASTER (interface) # edit "LAG_PORTCHANNEL_1"
FGT-MASTER (LAG_PORTCHANNEL _1) # set type aggregate
FGT-MASTER (LAG_PORTCHANNEL_1) # set member "port5" “port6"
FGT-MASTER (LAG_PORTCHANNEL_1) # next

FGT-MASTER (interface) # end

FGT-MASTER (FS1E48T421000948) # end

Se debe tomar en cuenta que LACP solo permite la agregacion de puertos dentro
de un mismo FSW. Para enlaces entre multiples switches fisicos, se debe aplicar

una configuracion MCLAG.

6.17 Configuracion de Trunk — MC-LAG

Como parte del redisefio de infraestructura orientado a garantizar alta
disponibilidad y resiliencia en la capa de acceso, se implementa MC-LAG (Multi-
Chassis Link Aggregation Group). A diferencia de LACP tradicional, esta
tecnologia permite la agregacion de enlaces entre interfaces ubicadas en
diferentes FortiSwitches, ofreciendo redundancia tanto de interfaces como de

equipos, sin introducir bucles de capa 2.

Esta solucion resulta critica en entornos como centros de datos o infraestructuras
bancarias, donde se requiere mantener continuidad de servicio incluso ante fallos

fisicos en uno de los switches agregados.

Se establece la configuracién desde el FortiGate en la interfaz grafica como

aparece la figura 6 y mediante los siguientes comandos:

FGT-MASTER # config switch-controller managed-switch
FGT-MASTER (managed-switch) # edit "FS1E48T421000948"
FGT-MASTER (FS1E48T421000948) # config switch interface
FGT-MASTER (interface) # edit "MCLAG_Trunk_1"
FGT-MASTER (MCLAG_Trunk_1) # set mclag 1
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FGT-MASTER (MCLAG_Trunk_1) # set description "MCLAG Trunk Interface"
FGT-MASTER (MCLAG_Trunk_1) # set mode active

FGT-MASTER (MCLAG_Trunk_1) # set mclag-port "SW_Core_1 port25"
FGT-MASTER (MCLAG_Trunk_1) # set mclag-port "SW_Core_2_port25"
FGT-MASTER (MCLAG_Trunk_1) # next

FGT-MASTER (interface) # end

FGT-MASTER (FS1E48T421000948) # end
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Figura 7, Habilitacion MC-LAG en Puertos.

La implementacion de MC-LAG, junto con FortiLink y LACP, completa el disefio
de una arquitectura conmutada resiliente, alineada con los objetivos de
continuidad operativa y segmentacion eficiente de red definidos para la nueva

infraestructura del banco.

6.18 Routing

En ruteo del FGT se configura igual, tenemos en la arquitectura de la entidad
bancaria una configuraciéon especial, tenemos OSPF configurado y VRRP. Para
configurar estos protocolos, tenemos que habilitar el enrutamiento avanzado en el
FGT.
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6.19 Open Short Path First (OSPF)

Se implementa el protocolo de enrutamiento dinamico Open Shortest Path First
(OSPF). Esta tecnologia permite la redistribucion eficiente de rutas entre los nodos
principales del sistema: los dispositivos FortiGate ubicados en el Sitio Principal
(SP), el Sitio Alterno (SA) y el nucleo central (Core).

La implementacion de OSPF permite la convergencia automatica de rutas,
reduciendo la intervencion manual ante cambios topologicos y garantizando alta

disponibilidad en la comunicacién entre las diferentes sedes de la institucion.

La configuracion se realiza mediante los siguientes comandos CLI:

FGT-CORE # config router static

FGT-CORE (static) # edit 6

FGT-CORE (6) # set status disable

FGT-CORE (6) # set dst 192.168.16.0 255.255.255.0
FGT-CORE (6) # set gateway 192.168.16.1
FGT-CORE (6) # set device "VLAN_16"
FGT-CORE (6) # next

FGT-CORE (static) # end

Una vez desactivada la ruta estética, se procede a la configuracion de OSPF para

redistribuir rutas conectadas y estaticas, y para publicar las redes internas:

FGT-CORE # config router ospf

FGT-CORE (ospf) # set distance-external 1
FGT-CORE (ospf) # set distance-inter-area 1
FGT-CORE (ospf) # set default-information-metric-type 1
FGT-CORE (ospf) # set default-metric 1
FGT-CORE (ospf) # set distance 1
FGT-CORE (ospf) # set router-id 192.168.0.1
FGT-CORE (ospf) # config area

FGT-CORE (area) # edit 0.0.0.0

FGT-CORE (area) # next

FGT-CORE (ospf) # end

FGT-CORE (ospf) # config ospf-interface
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FGT-CORE (ospf-interface) # edit "OSPF"
FGT-CORE (OSPF) # set interface "VLAN_16"
FGT-CORE (OSPF) # next

FGT-CORE (ospf-interface) # end

FGT-CORE (ospf) # config network

FGT-CORE (network) # edit 1

FGT-CORE (1) # set prefix 192.168.16.0 255.255.255.0
FGT-CORE (1) # next

FGT-CORE (network) # end

FGT-CORE (ospf) # config redistribute "connected"
FGT-CORE (connected) # set status enable
FGT-CORE (connected) # set metric 1

FGT-CORE (connected) # set metric-type 1
FGT-CORE (connected) # end

FGT-CORE (ospf) # config redistribute "static"
FGT-CORE (static) # set metric 1

FGT-CORE (static) # set metric-type 1

FGT-CORE (static) # end

FGT-CORE (ospf) # end

A S\ - || osPF
*

= FortiGate 600D FGT-Node1

RouterID | 192.

Areas

«» Network - -
+ CreateNew | # Edit
ArealD Type Authentication
0.0.0.0 Regular None

Networks

Network Area

192. 124 0.0.0.0

Figura 8, Configuracion de OSPF en FortiGate a través de CLI.

Se configuramos los datos necesarios, y en el caso particular de la entidad
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bancaria, las rutas se redistribuyen por medio de la VLAN 16.
6.20 Virtual Router Redundancy Protocol (VRRP)

Para la redundancia entre el (Sitio Principal) SP y (Sitio Alterno) SA, se ocupo el

VRRP, esto lo que hace configurar una misma VLAN, con dos IPs diferentes y una

IP flotante, en la cual al IP flotante es la que se configura en los clientes como

puerta de enlace, el protocolo se encarga de segun las métricas definidas para

enrutar, cual camino debe de usar si el (Sitio Principal) SP o el (Sitio Alterno) SA.

Esta configuracion se hace por Unicamente por CLI en el FGT, en este documento,

pondremos el ejemplo de una VLAN de la entidad bancaria tanto en (Sitio Alterno)

SA como en (Sitio Principal) SP, las demas VLANs se configuran igual.

Las opciones mas importantes de VRRP son las siguientes:

Set vrgrp: Se crea un grupo el cual va a obedecer a un link-probe que en
el caso de entidad bancaria apunta a Google, esto lo que hace es que si en
el equipo que tenemos configurado el VRRP como primario se corta la
conexién a Internet, inmediatamente le manda al equipo de SA el trafico de

internet.

Set vrip: La IP virtual que va a funcionar como puerta de salida en las
VLANS.

Set priority: Con este definimos cual de los sitios es el primario, el de
mayor valor en este campo, es el que sera el primario para enrutar, siempre
y cuando la conexion de internet no se interrumpa o si configuramos en el
VRRP como primario el de (Sitio Alterno) SA.

Set vrdst: Es el destino Link-Probe que el equipo estara chequeando para

saber si mantener el primario o secundario para enrutar.
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FGT-SP (global) # config system interface

FGT-SP (interface) # edit "VLAN_2"

FGT-SP (VLAN_2) # set vdom "SW-CORE"
FGT-SP (VLAN_2) # set dhcp-relay-service enable
FGT-SP (VLAN_2) # set ip 192.168.X.X 255.255.255.0
FGT-SP (VLAN_2) # set allowaccess ping

FGT-SP (VLAN_2) # set description "VLAN_X"
FGT-SP (VLAN_2) # set device-identification enable
FGT-SP (VLAN_2) # set vrrp-virtual-mac enable
FGT-SP (VLAN_2) # config vrrp

FGT-SP (vrrp) # edit X

FGT-SP (X) # set vrgrp X

FGT-SP (X) # set vrip 192.168.X.1

FGT-SP (X) # set adv-interval 15

FGT-SP (X) # set priority 150

FGT-SP (X) # set vrdst 8.8.8.8

FGT-SP (X) # set start-time 10

FGT-SP (X) # next

FGT-SP (vrrp) # end

FGT-SP (VLAN_2) # set role lan

FGT-SP (VLAN_2) # set snmp-index 68

FGT-SP (VLAN_2) # set dhcp-relay-ip "192.168.X.X"
FGT-SP (VLAN_2) # set interface "Fortilink™
FGT-SP (VLAN_2) # set vlanid X

FGT-SP (VLAN_2) # next

FGT-SP (interface) # end

Sitio Alterno:

FGT-SA (global) # config system interface

FGT-SA (interface) # edit "VLAN_X"

FGT-SA (VLAN_X) # set vdom "SW-CORE_SA"
FGT-SA (VLAN_X) # set dnhcp-relay-service enable
FGT-SA (VLAN_X) # set ip 192.168.X.X 255.255.255.0
FGT-SA (VLAN_X) # set allowaccess ping

FGT-SA (VLAN_X) # set description "VLAN_X"
FGT-SA (VLAN_X) # set device-identification enable
FGT-SA (VLAN_X) # set vrrp-virtual-mac enable
FGT-SA (VLAN_X) # config vrrp

FGT-SA (vrrp) # edit X

FGT-SA (X) # set vrgrp X

44
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FGT-SA (X) # set vrip 192.168.X.1

FGT-SA (X) # set adv-interval 15

FGT-SA (X) # set priority 150

FGT-SA (X) # set vrdst 8.8.8.8

FGT-SA (X) # set start-time 10

FGT-SA (X) # next

FGT-SA (vrrp) # end

FGT-SA (VLAN_X) # set role lan

FGT-SA (VLAN_X) # set snmp-index 68
FGT-SA (VLAN_X) # set dnhcp-relay-ip "192.168.X.X"
FGT-SA (VLAN_X) # set interface "Fortilink"
FGT-SA (VLAN_X) # set vlanid X

FGT-SA (VLAN_X) # next

FGT-SA (interface) # end

6.21 Etapa de Evaluacion.

En esta etapa se realizaran pruebas de las configuraciones realizadas en los
FortiGate, integrando un FortiSwitch en un segmento de red que no esté en
produccién, con el fin de validar que las configuraciones y politicas en el FortiGate
son enviadas de forma automética al autorizar la interfaz del FortiGate. A su vez,
se realizaran pruebas de trafico con endpoints. Una vez que estas pruebas sean
satisfactorias, se procedera a la migracion paulatina de la infraestructura total y a
asignarle las VLANs correspondientes al area.

Se implementaran pruebas funcionales y de integracion para asegurar que la
comunicacion entre los equipos mediante FortiLink se establece correctamente,
permitiendo una administracion centralizada y la aplicacién coherente de politicas
de seguridad en toda la red. Estas pruebas se llevardn a cabo en un entorno
controlado, replicando las condiciones operativas de la entidad bancaria, para
identificar y mitigar posibles conflictos de configuracion o incompatibilidades antes

de su implementacion en el entorno de produccion.

Ademas, se evaluard la capacidad del sistema para manejar el trafico de red

esperado, incluyendo la segmentacion mediante VLANs y la priorizacion de
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servicios criticos, como transacciones financieras y comunicaciones internas. Se
utilizaran herramientas de monitoreo para analizar el rendimiento de la red, la
latencia y la capacidad de respuesta de los dispositivos integrados. Esta
evaluacion exhaustiva garantizara que la nueva infraestructura cumpla con los

estandares de seguridad y eficiencia requeridos por la entidad bancaria.

Una vez completadas las pruebas y validaciones, se documentaran los resultados
y se procedera con la migraciéon gradual de la infraestructura existente,
asegurando una transicion sin interrupciones y minimizando el impacto en las

operaciones diarias de la entidad.
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7. Conclusiones y Recomendaciones.

7.1 Conclusiones.

La infraestructura de red implementada en la entidad bancaria, basada en
tecnologia Fortinet, ofrece una solucién robusta para las necesidades de
seguridad, administracion y disponibilidad en el entorno bancario. La transicién
desde dispositivos Cisco hacia Fortinet se realizd6 de manera controlada,

asegurando la continuidad operativa y minimizando el riesgo de interrupciones.

La integracion de FortiLink entre FortiGate y FortiSwitch permite una
administracion centralizada, mejorando la gestion de VLANs y asegurando la
aplicaciéon uniforme de politicas de seguridad. Esto optimiza los tiempos de

respuesta ante incidentes y reduce los errores operativos.

La solucion MCLAG con enlaces ISL/ICL garantiza la redundancia de los
dispositivos de red, asegurando la disponibilidad continua del servicio ante fallos.
Ademas, las pruebas en un entorno no productivo validan la correcta propagacion
de configuraciones y la operatividad de los enlaces, lo que permite proceder con

la migracion total de forma segura.

En resumen, la infraestructura implementada no solo cumple con los objetivos del
proyecto, sino que también establece una base sélida para futuros requerimientos
y ampliaciones tecnoldgicas, asegurando la proteccion de los recursos digitales

criticos de la entidad bancaria.
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7.2 Recomendaciones.

Capacitar al personal técnico de Tl de la entidad bancaria en la administracion y
operacion de la arquitectura Secure Access de Fortinet, asegurando asi un
manejo adecuado de las nuevas funcionalidades implementadas, especialmente
en lo referente a la gestion de VLANS, configuracidén de politicas de seguridad y

control de accesos.

Actualizar periédicamente el firmware de los dispositivos Fortinet, siguiendo las
recomendaciones del fabricante, con el objetivo de mantener la infraestructura
protegida ante nuevas vulnerabilidades, mejorar la compatibilidad entre

dispositivos y garantizar la estabilidad operativa de la red.

Ampliar gradualmente la integracion de otros servicios criticos del banco a la
infraestructura Fortinet, como sistemas de monitoreo CCTV, autenticaciéon
biométrica o servicios de nube hibrida, para aprovechar las ventajas de
escalabilidad, segmentacion y proteccion que ofrece la arquitectura Secure

Access.

Documentar todos los cambios, configuraciones y procedimientos realizados
durante la migracion e implementacién, creando una base de conocimiento interna
gue sirva como referencia para futuras intervenciones, auditorias o ampliaciones

del sistema de red.

Evaluar periédicamente la infraestructura mediante auditorias de red y pruebas de
penetracion, para verificar la efectividad de las politicas de seguridad
implementadas, identificar areas vulnerables y mantener los niveles de

ciberseguridad requeridos por el sector bancario.
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Tabla A
Precio
Costo de
Proveedor Aproximado Ventajas Consideraciones
Licenciamiento
(USD)
Mult_|ples Alto  rendimiento, | Enfoque en
funciones de integracion  UTM, | integraciébn  con
Fortinet $2,000 - $3,000 _segur_|dad SD-WAN sin costos | soluciones
incluidas con una .
B . extra. Fortinet.
unica licencia.
Licencias Amplia Dependencia  de
. adicionales  para | compatibilidad con | licencias para
Cisco $1,500 - $2,500 IPS, VPN y|entornos seguridad
filtrado web. empresariales. avanzada.
Costos adicionales Deteccion de
Palo Alto $500 - $700 por Threat AMeNazas Mode_lo_l?asado en
Networks Prevention y suscripcion.
o avanzadas.
WildFire.
Licenciamiento Seguridad  robusta | Puede requerir
Check Point | $1,000 - $1,500 | basado en paquetes | con  segmentacion | modulos
de seguridad. granular. adicionales.
Licencias f
: : . CLI mas técnica,
Juniper 600 - $1.200 necesarias para IPS | Buen rendimiento en q
Networks $600 - 31, y filtrado  de|redes complejas curva ¢
. ' aprendizaje alta.
contenido.
Licenciamiento . Mayor costo si se
por servicios como Integracion con requieren
Sophos $1,500 - $2,000 Sandstorm solucpnes de funciones
. endpoint.
(sandboxing). avanzadas.
Licencias . . No tan optimizado
. requeridas  para Opciones flex_lbles para grandes
Sonicwall $2,000 - $3,000 filtrado avanzado y ggqraresas medianas eNtomos
proteccion ATP. P ' bancarios.
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Suscripciones para| Gestion centralizada | Costo  adicional

WatchGuard |$1,500 - $2,500 | funciones y  facilidad  de|por servicios

avanzadas. configuracion. completos.
Tabla B
Criterio Fortinet Cisco

Rendimiento | Alto rendimiento con Buen rendimiento, pero depende mas
procesadores ASIC dedicados. del software.

Costo Generalmente mas econdmico en | Mas costoso, especialmente en
términos de hardware y licencias y mantenimiento.
licenciamiento.

Facilidad de | Interfaz mas intuitiva y facil de | Curva de aprendizaje mas

uso configurar. pronunciada, requiere mas

experiencia.

Seguridad Soluciones de seguridad Seguridad robusta con enfoque en
integradas con FortiGuard y segmentacion y deteccidn avanzada.
UTM.

Integracion Mejor integracién con su propio | Mayor compatibilidad con entornos
ecosistema Fortinet. empresariales y multi-vendor.

Escalabilidad | Buena escalabilidad, pero méas Mas escalable para grandes empresas
enfocada en medianas empresas. | y entornos corporativos.

Soporte Soporte eficiente, pero a veces Soporte sélido con una amplia
limitado en documentacion. comunidad y documentacidn extensa.

Popularidad | En crecimiento, especialmente Amplia adopcidn en empresas y

en PYMEs.

gobiernos.
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TablaC
Funcién . Pr_eciq Costo T()_tg!de Precio Anual de
Componente Princinal Cantidad Unitario Adquisicién Soporte (USD)
P (USD) (USD) P
. Seguridad y
FortiGate | qiado de trafico 3 $5,861 $17,583 $2,164
200F .
en el sitio alterno
Firewall
. perimetral y
ggggGate switch controller 2 $10,128 $20,256 $3,450
en HA en el sitio
principal
. Switches de
FortiSwitch | yictibucion  de 2 $21.641 $43,282 $2.164
1048E ..
alto rendimiento
Switches de
FortiSwitch |acceso para
448E conectividad  de 5 $2,402 $12,010 $240
usuarios
Switches de
FortiSwitch acceso con PoE
448E-FPOE | Para d|§p03|t|vos 6 $5,835 $35,010 $584
como camaras y
teléfonos IP
Total, $128.141
Inversion
Total, Costo
Soporte $22,574
Anual
Costo Total
inversién
mas soporte $150.715
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Anexos

Anexo A: Creacion de interface Fortilink en Fortigate para los Switch Core.

Edit FortiLink Interface
Name 3o Fortilink SW»C_ore,(FW
Alias Fortilink SW Core |

Type Je Fortilink (802.3ad Aggregate)

VRFID © 0 |
Virtual domain O SW-CORE <t

Interface members 7 portl7 % [® port18 %
-

Anexo B: Fortiswitch autorizado.



"= FortiGate600D FGT-Node!

Status
W Online
[ & CreateNew~ | # &
@ WIFi &Switch Controller Name Switch Group Status
& SW_Core_1 (FS1E4 © Online
Managed FortiSwitch
8 SW_Core 2 (FSIE4. . \vavuveon, @ Online
5 SW.ACC1.PB(S24 @ Online
£ 5248¢ @ Online

‘\

£ SW_ACC02_PB (524 |

/ @ Online

Search
Model
FS1E48
FS1E48
S248EF
S248EF
S248EF

HA:Primary Q~ >

Model

Firmware Version
FS1E48-v7.0.4-build071,220304 (GA)
FS1E48-v7.0.4-bulld071,220304 (GA)
S248EF-v6.2.3-build202,191223 (GA)
S24BEF-v6.2.3-build202,191223 (GA)
S248EF-v6.2.3-bulld202,191223 (GA)

Anexo C: Agregar puerto de los miembros del troncal a crear.
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D oo @
[ s248EF
W FS1E48
Q E

Connecting From
1690
169 ...

169.

169

169

New Trunk Group

Name

MC-LAG EVRELESE © Disabled

Mode el Passive LACP  Active LACP
‘Trunk Members
FS1E48T421000948 | @ port10 % x
% g
FS1E48T421000986 | @ port10 % x
+
© Select Members

—

Cancel



Anexo D: VLAN permitidas en los troncales creados.

r

E FortiGate 600D FGT-Nodel HA:Primary Q= > [}

@ onboarding Fortilink (onboarding.2%) | @ VIAN3 @ VIAN 16 @GVIAN? @G VIANA @VIANS @VIANS

G VIAN 116 @G VIANS00 @G VIAN 130 @G VLAN A4S @ VIANS @ VLAN 44 @G VLAN 66 6 VLAN 102

@ VIAN 106 & VIAN_107
# WIFi & Switch Controller ~ ~

o~ : admin

@ default Fortilink (default.29) | @ quarantine.Fortilink (quarantine.29) @ videoFortilink (video.29) @ rspan.Fortilink (rspan.29)

@ VIAN 7

GVIANID @VIANIL @VIAN1Z @VIANI? @VIAN20 @VIANSD @VIAN7S @ VIAN 100 @ VIAN 101
G VIAN_104 @ VIAN 105 @ VIAN 103 @ VIAN 110 @ VIAN 120 @ VIAN175S @ VIAN 179 & VLAN 200

@ VIAN 250 (Loopback) | @ VIAN302 @ VIAN 220(VIAN.VOZ) @ VIAN172 @VIANS @ VIAN180 @ VIAN380 @ VIANVRRP

@ VLAN 40

Port Trunk

iF FS1E48T gt b
135 BBTHAN 43 45 47
]} EEEE 17}
FortiSwitch Ports SW_Core 1 MEE e =@
Connected 246 26 77 30 44 15 48
SW Core_2 - FS1E48T421000986
3 FS1E48T SFps QsFP28
135 BBTBH A 7 43 45 47
BEE EEENE MeeMME
SW_Care 2 BN oo o
Connected 246 26 77 30 44 46 48

Anexo E: Redistribucion de las rutas por medio la VLAN asignada.

OSPF
Networks
/
« Network Network Area
192. 24 0.0.0.0

Interfaces
+ Create New | #
Name Interfaces Cost Apply To IP

OSPF @ VIAN 16 O Any IP

e

Authentication

None
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Anexo F: ubicacién en los racks.
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