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Resumen ejecutivo

La Universidad Cristiana Autonoma de Nicaragua Sede Esteli, es una
institucién de educacion superior privada. Con el fin de mejorar los procesos
de gestion informatica se desarroll6 el siguiente estudio, en el cual se analiza
la situacion actual de la Sede en cuanto a gestion informéatica, para
determinar las acciones estratégicas Yy solventar las debilidades

institucionales de la gestion informética.

Para lograr una mejora institucional en los procesos de gestion informética y
basandose en los hallazgos obtenidos en el diagnéstico se procede a la
estructuracién del departamento de informatica, definiendo los objetivos y
procesos estratégicos, asi como la definicion de materiales y equipos

necesarios para el cumplimiento de los objetivos del departamento.

La importancia de estructurar éste departamento radica en el objetivo de
controlar los procesos de la gestion informatica ejecutados en la Sede. Con el
fin de mantener una plataforma tecnoldgica en éptimo funcionamiento es
necesario contar con una unidad estratégica y jerarquica con puestos
definidos, que suministre los controles de seguridad, confiabilidad,
disponibilidad e integridad de los recursos informaticos de la Sede.

Para alcanzar este objetivo se requiere de la designacion de los recursos
financieros necesarios para la adquisicibn de materiales, equipos Yy
contratacion de personal, para ello se presenta una propuestas de equipos y

personal necesario para operar el departamento de informéatica.
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ANEXOS



Introduccién

La Sede universitaria UCAN-Esteli es una institucion relativamente joven
inicié operaciones en noviembre del afio 2010 y actualmente cuenta con 38
trabajadores de los cuales 9 son personal de planta, distribuidos de la
siguiente manera 3 maestros y 6 colaboradores administrativos, cuentan con
29 maestros horarios siendo el 93% licenciados.

La Sede cuenta con una inversion considerable en equipos y tecnologia
informatica. Sin embargo no figura en su estructura organizacional un
departamento responsable de administrar de forma eficiente los recursos
informéticos de la Sede, por cuanto se requiere de mecanismos que
controlen la administracion y uso adecuado de los recursos. Se considera
gue estos mecanismos deben ser ejecutados y supervisados por el personal
idéneo, es decir con roles y capacidades bien definidas para el desarrollo de
sus funciones.

Para la correcta administracion de activos informéticos es necesaria la
adopcién de politicas, estandares, controles y planes que optimicen estos
recursos; debido a que la institucibn no posee un departamento de
informatica que se encargue de estas tareas, de tal forma que se ve reducido
el margen de aprovechamiento de dichos recursos en apoyo de aquellas
tareas que lo requieren. Asimismo los equipos se ven sometidos a riesgos
informéticos sin  planes de mantenimiento, reduciendo la vida util y
beneficios que brindan estos recursos informaticos en la gestion institucional.

En respuesta a esta situacion se desarrolla el presente trabajo, con la
finalidad de fundamentar la estructuracion del departamento de informatica
en la Sede, el cual sera el encargado de asegurar el aprovechamiento éptimo
de los equipos a través de su eficiente administracion en pro del desarrollo de
las actividades académicas de UCAN Esteli.
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Objetivo General

Estructurar el departamento de informética de manera que contribuya a la
mejora de la gestion informatica de la Universidad Cristiana Autbnoma de
Nicaragua-Esteli

Objetivos Especificos

1. Realizar el diagnostico del modelo institucional de gestion informéatica
de la Sede universitaria.

2. Diseflar la propuesta de estructuracion del departamento de
informatica y desarrollo de sus elementos pertinentes.

3. Definir los procesos a ser administrados por el departamento de
informética.

4. Determinacion de los costos relacionados con la estructuracion del
departamento de informéatica.
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Justificacion

La estructuracion del departamento de informética seré de vital importancia
para el apoyo en la gestion a nivel administrativo y gerencial de la Sede
sobre los procesos y recursos tecnoldgicos destinados para ofertar el mejor
servicio a la comunidad estudiantil de UCAN Esteli.

Se podran crear proyectos informaticos para la continua actualizacion y
automatizacion de procesos y tareas que lo requieran, se resolveran
problemas y fallos gracias a la asistencia técnica inmediata brindada por el
departamento.

Los proyectos administrados por el departamento de informética, permitiran
contar con la seguridad, confiabilidad e integridad de la informacion a
diferentes niveles administrativos, ya que podra instaurarse un sistema gestor
de seguridad informatica donde la comisién de seguridad sera constituida por
el departamento de informatica.

Sin el departamento de informatica que regule los procesos de distribucion de
la informacion, gestion de recursos informaticos estos incurriran en riesgos
gue perfectamente pueden ser evitados con las medidas y controles
implantados por el departamento por medio de estandares, politicas y
controles que regulen la gestion informética.
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Metodologia

La presente investigacion es de caracter no experimental; disefiada de
manera descriptiva con el fin de analizar la estructuracion del departamento
de informética en la Sede Universitaria UCAN-Esteli.

Se utiliza como herramienta la observacion directa para la recoleccion de
datos, asimismo se realiza la valoracion de activos informéticos basados en
la 1SO 27001, la cual establece el uso del levantamiento de activos
informéticos, para luego ser procesados y valorados de acuerdo a los
riesgos, incidencias o amenazas a los que se encuentran expuestos los
activos.

La 1SO 27001 es la Unica norma internacional auditable que define los
requisitos para un sistema de gestion de la seguridad de la informacién
(SGSI), la norma se ha concebido para garantizar la seleccion de controles
de seguridad adecuados; debido a que esta norma contempla una serie de
herramientas para el levantado y valoracion de activos informaticos de forma
objetiva, conviene a los intereses de la presente investigacion para
diagnosticar el estado de los activos.

Para la ejecucion del diagnéstico se hace uso de la entrevista como medio
de la recoleccion de datos de interés en los procesos de evaluacion,
observacion, andlisis de documentacion y manuales de la Sede.

Las entrevistas son dirigidas en primer lugar a las autoridades administrativas
y académicas entiéndase por ello delegado regional de la Sede,
administrador y en segunda instancias al personal docente.

Ademas se hace uso de diagramas de flujo y recorrido como una
representacion grafica de los procedimientos y tareas realizadas en la
gestion informatica de la Sede.

La Sede esta bajo un proceso de autoevaluacion que utiliza una herramienta
denominada CAI(Comisién de Autoevaluacion institucional), la cual consiste
en la aplicacion de encuestas evaluadas en una matriz de 4 cuadrantes
calificados de la siguiente manera:

Cuadrante I: fortaleza moderada

Cuadrante Il: Fortaleza

Cuadrante lll: Debilidad moderamente critica
Cuadrante IV: Debilidad Critica

HwnN P
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CAPITULO |

Diagnodstico y analisis del modelo de
gestion informatica de la Sede
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1. Situacion actual de la Sede UCAN Esteli

En la Sede UCAN Esteli no se identifican mecanismos de gestion informatica
gue permitan el adecuado control de los procesos informaticos, por ello
cuando los equipos presentan fallos no se cuenta con soporte para la
rectificacion del problema.

A continuacion se analizan los aspectos relacionados con la estructura
organizacional del departamento de informética asi como la evaluacion
técnica de los activos y procesos informaticos instaurados en la Sede.

La Sede universitaria UCAN-Esteli enfrenta una dificultad organizativa, ya
gue dentro de su estructura no figura un lineamiento jerarquico formal para la
administracion de los recursos tecnoldgicos, lo que dificulta el establecimiento
de procesos, politicas y estandares formales, documentados, publicitados vy
debidamente controlados en lo que corresponde a la gestién informatica.

En el periodo 2011-2012, la UCAN se encuentra en un proceso de
autoevaluacion, con el fin de determinar aquellas dificultades institucionales
que requieren de mayor atencion, para ello se ejecuta la herramienta CAIl que
consiste en una matriz de cuadrantes que valora aspectos como gestidn
institucional, proyeccién social y plataforma ensefianza aprendizaje.

A partir de estudio y basado en el andlisis de resultado de las encuestas
aplicadas por la comision de autoevaluacion se obtiene que segun la
valoracién de los estudiantes y docentes la Sede posee una debilidad critica
al no contar con una estructura organizativa. (Comision de autoevaluacion
UCAN, 2011)

1.1 Caracteristicas institucionales de la Sede

» Es una organizacion con fines de lucro.

» Se encuentra centralizada en cuanto a decisiones de presupuesto

» Descentralizada en cuantos procesos de seleccion y reclutamiento del
recurso humano.

» No se encuentra previamente establecido un departamento de
informatica que regule y controle de manera factible la gestidon
informatica de la sede.

» No existen mecanismos de control como por ejemplo: horarios de
entrada y salida o de uso de los laboratorios de cdmputo con los que
cuenta la Sede.

» La planificacion para el uso de los activos informaticos (laboratorios
de computo).
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1.2 Estructura organizacional

La Sede UCAN-Esteli no cuenta con una estructura organizacional definida
formalmente; sin embargo estas son las relaciones institucionales en la Sede.

Delegado
Regional de
Direccidn.
_______________ Secretaria
[ I I |
Departamento de Coordinacion de Departamento de Departamento de Coordinacion de Departamento de
Practicas Comunitarias Administracion Ciencia y tecnologia. Registro

— L

Dependientas Caja

Figura 1. Organigrama actual de la Sede

Siendo el departamento de coordinacion de ciencia y tecnologia el encargado
de ejecutar las tareas relacionadas con el funcionamiento informatico, para el
desarrollo de dichas actividades y procesos informéticos no se cuenta con
manuales, documentacion oficial y publica sobre dichas tareas.

Actualmente existe una persona encargada de ejecutar todas las tareas de
orden informatica, por tanto no existen cargos ni personal subordinado en el
departamento de coordinacion de ciencia y tecnologia.

1.3 Evaluaciones técnicas

1.3.1 Software
Se contabiliza un promedio de 9 aplicaciones instaladas por equipo a nivel
general de la Sede, cabe destacar que no existe una politica, norma o control
gue restrinja a los usuarios de instalar cualquier aplicacion en los equipos.
(Ver anexo 01).

De acuerdo a los datos observados en el levantamiento de activos que se
realizo a nivel general de la Sede en lo que compete a activos informaticos,
se determina que el control de las aplicaciones, la gestion, planificacion y
adquisicion de paquetes de software, antivirus, utilitarios y sistemas a la
medida son de bajo nivel, ya que no se encuentran incluidos dentro de las
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gestiones institucionales de la Sede, es decir no se destina una partida
presupuestaria para estos requerimientos.

El Coordinador de Ciencias y Tecnologias de la Sede no lleva registro de un
inventario de software que ayude al mantenimiento y actualizacion de los
mismos, una bitacora que documente el historial de las actualizaciones,
fallos, errores que represente las aplicaciones instaladas en los equipos de la
entidad.

Se observa que los usuarios no poseen ningun tipo de capacitacion en el uso
de las aplicaciones y paquetes instalados en sus equipos excepto los
paquetes de office, por tanto la proteccién antivirus y anti spyware son
deficientes y la amenaza latente en el dafo a archivos y ficheros del sistema,
asi como del registro académico que es manipulado en libros de Excel.

De acuerdo a los sefialamientos de las autoridades de la Sede, la informacion
académica en cuanto a estadisticas, matriculas, notas y otros se llevan en
un registro de Excel que constantemente es enviado a la UCAN-Central a
través de correo electronico lo que representa una grave amenaza, siendo
ésta informacion de vital importancia para la Institucion.

Ademas es inexistente una plataforma tecnoldgica de integracién a nivel
general de la Universidad, la cual ayudaria a administrar de forma eficiente y
eficaz los procesos informaticos que se podrian generar.

1.3.2 Redes

Actualmente la red cumple con las caracteristicas de la topologia en estrella,
la conectividad es cableada y en algunas areas por wi-fi, el acceso a la red
inalambrica esta restringido, debido a que no se encuentra registro de
diagrama de redes o distribucion de puntos. A continuacion se detalla el
Hardware de red.

Equipo Area
Router Lynksis cisco wrt 160 n v3 Laboratorio de Computacion
2 switch Lynksis sf 100D-16 puertos | Laboratorio de Computacion
Router Thompson 6 puertos Administracion
Cable UTP 45 mts categoria 5

Tabla 1. Hardware de red

La Sede no goza con software de red mas que los que ofrecen los router de
fabrica, las estaciones de trabajo se conectan por red cableada, el uso es
académico, hay un blogueo parcial de paginas ociosas. La administracion
sobre perfiles de usuarios es inexistente y en cuanto a los respaldo de los
datos es responsabilidad de cada miembro del personal con equipos de
computo asignados.
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Se carece de un plan de mantenimiento o actualizacion de red, actualmente
el servicio de internet contratado es domiciliar, no existe personal encargado
de dar soporte 0 mantenimiento a los dispositivos de red, carecen de
aplicaciones que regulen, distribuyan o controlen los privilegios de acceso al
internet. En cuanto a firewall no se ejecuta ninguna aplicacion o servidor
configurado para regular el trafico de red.

No se aplican politicas y procedimientos, ni estan formalmente documentados
para la ejecucion de respaldos. Los planes de mantenimiento estan fuera de
aplicacion debido a la falta de formulacién y documentacion de los mismos,
los equipos tienen vigente sus garantias.

1.3.3 Levantado y valoracion de Activos

Para la aplicacion del levantado de activos de la ISO 27001, se utilizo la
siguiente escala que mide la integridad, seguridad y confiabilidad de los
activos informaticos ante los riesgos a los que son expuestos.

Valor Criterio
Disponibilidad Integridad Confidencialidad
0 No es relevante No es relevante No es relevante
1 Disponible al menos 10% del | No es relevante los Incidencia no trasciende
tiempo errores que tenga la el area afectada
informacion
2 disponible al menos el 50% | Tiene que estar Serian relevantes, el
del tiempo correcto y completo al | incidente implicaria a
menos en un 50% otras areas
3 Los dafos serian criticos, Debe estar disponible al
afectaria a la institucion en menos el 50% del tiempo.
general
4 La reputacion e imagen de | Tiene que estar Debe estar disponible al

la organizacion se verian
comprometidas.

correcto y completo al
menos en un 95%

menos el 99% del tiempo.

Tabla 2. Escala de medicion para valorar los Activos Informatica.

Para la identificacion de activos se utiliza el método en el cual se toma la
primera letra de la localizacién seguida de un niUmero consecutivo (ver anexo

07).

La valoracion de activos generd un nivel de riesgo promedio del 25% para el
inventario de activos general. La ISO 27001 establece en el acépite numero

7, que se deben

resultados.

identificar
representativo de su funcion y localizacion, obteniendo

los activos

informaticos con un cdédigo

los siguientes
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Activo: LC-01

Amenazas Impacto Probabilidad de Vulnerabilidad Mivel De

Amenaza Riesgo

Incendio 5 Baja Alta 4
Megligencia 5 Media Media 4
Robo 5 Media Media 4
Dafios por 5 Baja Media 4
Derrumbe
Dafios 5 Media Media 4
Deliberados
Total 20

Tabla 3. Equipos de coOmputo localizados en el laboratorio de computacion para
sesiones de clases.

Activo: LC-02

Amenazas Impacto Probabilidad de Vulnerabilidad MNivel De

Amenaza Riespo

Incendio 5 Baja Alta 4
Megligencia 5 Media Media 4
Robo 5 Media Media 4
Danos por 5 Media Media 4
Derrumbe
Dafios 5 Media Media 4
Deliberados
Total 20

Tabla 4. Equipo de Cémputo Asignado al coordinador de Ciencia y tecnologia

Activo: LC-03

Amenazas Impacto Probabilidad de Vulnerabilidad Mivel De

Amenaza Riesgo

Incendio 4 Baja Baja 3
Megligencia 4 Media Media 4
Robo 4 Media Media 4
Dafos por 4 Media Media 4
Derrumbe
Dafios 4 Media Alta 4
Deliberados
Total 19
Tabla 5. Router localizado en laboratorio de computo
Activo: LC-04

Amenazas Impacto Probabilidad de Vulnerabilidad Mivel De

Amenaza Riesgo

Incendio 5 Baja Baja 3
Megligencia 5 Alta Media 5
Robo 5 Media Alta 5
Dafios por 5 Media Alta 5
Derrumbe
Dafios 5 Media Alta 5
Deliberados
Total 23

Tabla 6. Swicht localizado en el laboratorio de Cémputo

10
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Activo: EE-01
Amenaras Impacto Probabilidad de Vulnerabilidad Mivel De
Amenaza Riesgo
Incendio 6 Baja Alta 5
Megligencia B Alta Media 5
Robo 6 Media Alta 5
Danfos por 6 Media Alta 5
Derrumbe
Dafios 6 Media Alta 5
Deliberados
Total 25
Tabla 7. Equipo de computo asignado a la Estacion de Enfermeria
Activo: D-01
Amenazas Impacto Probabilidad de Vulnerabilidad Mivel De
Amenaza Riesgo
Incendio 8 Baja Alta B
Megligencia 8 Media Media B
Robo 8 Media Baja 5
Dafos por 8 Media Baja 5
Derrumbe
Dafos 8 Media Baja 5
Deliberados
Total 27
Tabla 8. Equipo de Cémputo asignado al delegado regional
Activo: D-02
Amenazas Impacto Probahilidad de Vulnerabilidad MNivel De
Amenaza Riesgo
Incendio 4 Baja Baja 3
Megligencia 4 Media Media 4
Robo 4 Media Alta 4
Dafos por 4 Media Media 4
Derrumbe
Dafios 4 Media Alta 4
Deliberados
Total 19
Tabla 9. Informes estadisticos archivados en direcciéon
Activo: AD-01
Amenazas Impacto Probabilidad de Vulnerabilidad MNivel De
Amenaza Riesgo
Incendio 7 Baja Baja 4
Megligencia 7 Media Media 5
Robo 7 Media Alta 6
Dafos por 7 Media Alta &
Derrumbe
Dafios 7 Media Alta B
Deliberados
Total 27

Tabla 10. Laptop asignada al area administracion

11




Estructuraciéon del departamento de Informética, UCAN Esteli

Activo: AD-02
Amenazas Impacto Probabilidad de Vulnerabilidad Mivel De
Amenaza Riesgo
Incendio 4 Baja Baja 3
Megligencia 4 Media Media 4
Robo 4 Media Media 4
Dafos por 4 Media Media 4
Derrumbe
Dafios 4 Media Alta 4
Deliberados
Total 19
Tabla 11. Router Localizado en administracion
Activo: AD-03
Amenazas Impacto Probabilidad de Vulnerabilidad Mivel De
Amenaza Riesgo
Incendio g Baja Alta 7
Megligencia a Alta Media a
Robo Q Media Alta 8
Dafios por g Media Alta g
Derrumbe
Dafios Q Media Alta 8
Deliberados
Total 40
Tabla 12. Archivos administrativos y financieros de la Sede
Activo: AD-04
Amenazas Impacto Probabilidad de Vulnerahbilidad Mivel De
Amenaza Riesgo
Incendio 3 Baja Alta 3
Megligencia 3 Media Media 3
Robo 3 Media Alta 4
Diafios por 3 Media Alta 4
Derrumbe
Dafios 3 Media Alta 4
Deliberados
Total 18
Tabla 13. Cable UTP categoria 5.
Activo: RA-01
Amenazas Impacto Probabilidad de Vulnerabilidad Mivel De
Amenaza Riesgo
Incendio 7 Baja Baja 4
Megligencia 7 Media Media 5
Robo 7 Media Alta 6
Dafios por 7 Media Alta 6
Derrumbe
Dafios 7 Media Alta 6
Deliberados
Total 27

Tabla 14. Laptop asignada a registro académico

12
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Activo: RA-02

Amenazas Impacto Probabilidad de Vulnerabilidad Mivel De

Amenaza Riesgo

Incendio aQ Baja Alta 7
Megligencia aQ Media Media 8
Robo Q Media Alta 8
Dafios por aQ Media Alta 8
Derrumbe
Dafios Q Media Alta g8
Deliberados
Total 30

Tabla 15. Archivos digitales de Registro académico

Activo: C-01

Amenazas Impacto Probabilidad de Vulnerabilidad MNivel De

Amenaza Riesgo

Incendio 7 Baja Baja 4
Megligencia 7 Media Media 5
Robo 7 Media Alta 6
Danos por 7 Media Alta 6
Derrumbe
Dafios 7 Media Alta 6
Deliberados
Total 27

Tabla 16. Laptop asignada al 4rea de caja

La ISO establece que se consideran activos informaticos las tecnologias, las
aplicaciones, los servicios y el equipamiento auxiliar. En los activos
evaluados el impacto se evalla en una escala cualitativa cuyo valor maximo
es nueve, en dependencia de la probabilidad de que se materialice la
amenaza evaluada y la vulnerabilidad del equipo ante dicha amenaza se
establece un nivel de riesgo cuantitativo.

1.4 Gestion Informética

Los servicios informéticos en la Sede estan bajo la administracion del
Coordinador de ciencia y tecnologia, quien no posee documentacion sobre
los procesos y técnicas aplicadas en la institucion para el manejo de las
tecnologias informaticas.

La gestion informéatica no cuenta con soporte que permita la adecuada
gerencia sobre los recursos informaticos de la Sede, entre los hallazgos
encontrados esta:

» EIl coordinador de ciencia y tecnologia asume el rol de jefe de

informatica.
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> No cuenta con personal que apoye las actividades y tareas
informaticas requeridas en la Sede.

» Se percibe el aislamiento entre los procesos informéticos y los
procesos administrativos, debido a que no existe una coordinacién que
asegure la adquisicion de equipos, software, herramientas y
contratacion de recursos humanos que permitan el desarrollo de las
tecnologias informéticas de la Sede.

» En el presupuesto de la Universidad no se contempla la inversion en
activos informaticos.

» No se cuenta con documentacion que contemple planes de adquisicion
para activos informaticos.

> El soporte técnico, el asesoramiento, mantenimiento y demas tareas
informaticas son asumidas a medias por el coordinador de ciencia y
tecnologia quien ejecuta solamente aquellas tareas sobre las cuales
tiene dominio, puesto que la informética requiere de la convergencia
de multiples disciplinas para cumplir satisfactoriamente con las
funciones orientadas a esta area.

» Se requiere la documentacion de las tecnologias informaticas
implantadas en la Sede, dado que no se encontraron bitacoras de los
equipos, planes de mantenimiento, proyectos de extension informatica
ni soporte de las actividades informaticas de la Sede desde su

creacion.

Partiendo de estos hallazgos se verifica la inadecuada gestion de los activos
informaticos, segun el coordinador de la Sede esto se debe principalmente a
la falta de vision por parte de las autoridades universitarias.

Se hallaron equipos de computo con algun fallo, que impiden el uso de estos
para el apoyo en las labores universitarias, segun el responsable por falta de
gestion administrativa sigue en mal estado.

Las necesidades basicas de recursos humanos y materiales para la gestion
informatica son requeridas para la mejora institucional en los proyectos, estos
aspectos evidencian la necesidad de estructurar mecanismos que permitan la
adecuada gerencia de los activos informaticos; esto partiendo de hallazgos
como: la administracion de los dispositivos de red fisica y l6gica que como se
observa no poseen mecanismos administrativos de trafico de red,
administracion de ancho de banda ni mecanismos de seguridad necesarios
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para asegurar que la informacion fluya de forma segura, integra y confiable;
asi como evitar que la comunidad universitaria acceda a paginas de ocio que
no contribuyan al aprovechamiento del tiempo.

A partir de los datos anteriores se determin0 que es necesaria la
estructuracion de un departamento de informética que norme los procesos de
gestion, administracion y control de los activos informéaticos de la Sede, para
mitigar o reducir el nivel de amenazas y riesgos informéaticos a los que se ven
sometidos dichos activos y ademas brindar el servicio adecuado a la
comunidad universitaria.
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CAPITULO Il

Estructuracion del Departamento
de Informatica
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2.1 Propuesta de estructuracion del departamento de Informatica

El departamento de informatica asumira las tareas que contribuyan a la
mejora en la gestion de los activos informaticos, la razén primordial es
asegurar la vida util de los equipos de computo, ejecutando los planes de
mantenimiento que se formulen; las ventajas que los activos informaticos
aportan a la educacion superior requieren del 6ptimo funcionamiento de
estos, entre dichas ventajas esta el dinamismo, la automatizacion de
procesos y la extension en las lineas de investigacion asi como la constante
actualizacion en los procesos de ensefianza y aprendizaje.

Dicho departamento asumira las tareas de administracion de los activos
informéticos de la Sede, con el fin de asegurar el éptimo aprovechamiento de
estos en la educacion superior. Asimismo se generaran planes de
mantenimiento que aseguren la vida util de los equipos informaticos, salir del
sub-aprovechamiento de las tecnologias informaticas.

2.1.1 Requerimientos relacionados con la estructuracion del
departamento de informética

2.1.1.1 Recursos humanos

Para el cumplimiento exitoso de los objetivos que se plantearan en el
departamento de informatica se requerird del personal idoneo para las areas
propuestas.

Los cargos propuestos son 3 en total conformados de la siguiente manera:

1. Jefe de Informatica
2. Soporte Técnico
3. Técnico de Implementacion y Redes

Para ello deberd seguirse como guia en primer lugar los procesos de
reclutamiento o bases del reclutamiento documentados en el capitulo
siguiente, ademas se debera tener en cuenta los requisitos documentados en
las fichas ocupacionales de cada cargo propuesto (Ver anexo 07).

Para la contratacion debera contarse con los recursos financieros requeridos
para cubrir los gastos de salarios a continuacion se muestra la tabla de
costos en los que se incurriria, basados en la ley de salarios minimos
vigentes en la Republica de Nicaragua, para tal efecto segun la reforma de
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ley vigente desde enero del afio 2012 establece un salario minimo para el
rubro de comunicaciones de C$4,230.17 (MITRAB, 2012).

2.1.1.2 Materiales y equipos

Se deber& contar con un inventario de materiales y equipos que asegure la
ejecucion eficiente de las tareas del departamento de informética, para ello se
deberd asignar una partida presupuestaria de acuerdo al andlisis de
necesidades del departamento, asi como el apego a proyectos a
desarrollarse en la Sede.

Debido a que dentro de las actividades del departamento es evidentemente
necesaria la utilizacion de equipos de cdédmputo, que cumplan con los
requisitos de los usuarios a quienes pretende asignarseles se propone
teniendo en cuenta la experiencia de los consultores la adquisicion de los
siguientes equipos considerados de desempefio medio en el mercado
informatico. (SEVASA, 2012)

Los materiales y equipos a adquirirse serian los siguientes:

1. Software
a. Eset NOD32 Antivirus v5 Standard
b. Microsoft Office 2010
c. Windows 7 Ultimate
d. TuneUp Utilities 2012
e. SQL Server 2008 Enterprise Edition.
2. Hardware
a. 8 PC’s de escritorio con procesador corel 2 duo, memoria RAM
de 2 GB, y Disco Duro de 300GB
8 Monitores LCD LG 19 pulgadas
2 Switch Kvm Ps2 Dlink
Bobina de cable UTP de 100 mts
Kit de Herramientas para cableado estructurado y redes
Patch Panel Next 48 puertos Cat6
Rack Abierto de Piso Hierro 2.14 mts alt 19 Ancho negro
Conector Jack Coupler RJ45 Hembra Cat5e
i. Conector RJ45 Cat 5e Lanpro
3. Papeleria
a. Resmas de papeleria
b. Pizarra acrilica

S@reaoo0C
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2.2 Propuesta del perfil estratégico del departamento de informéatica

Para que el departamento logre aportar al mejoramiento de la gestion
institucional y alcance de los objetivos y metas departamentales se requiere
de la condensacibn de metas estratégicas, medibles, objetivas vy
cuantificables para ello se proponen los siguientes objetivos estratégicos.

2.2.1 Propuesta de Mision para el departamento de informatica

Somos un departamento comprometido con el funcionamiento 6ptimo de los
activos informaticos a nivel de software y hardware, con el objetivo de cumplir
satisfactoriamente con el aprovisionamiento de informacién a las diversas
areas de la Universidad cristiana auténoma de Nicaragua sede Esteli,
brindamos el apoyo y soporte informéatico necesario para el Optimo
funcionamiento de la Sede.

2.2.2 Propuesta de Vision para el departamento de informatica

Ser reconocidos como una unidad estratégica 6ptima, para la innovacion,
tecnificacion y automatizacion de los procesos de formacion ejecutados por la
Sede, asegurando la calidad en el servicio prestado a nuestros usuarios.

2.2.3 Objetivos del departamento

» Asegurar el 6ptimo y eficiente funcionamiento de la infraestructura
informéatica de la Sede.

» Proveer de un servicio integro en cuanta disponibilidad y
confidencialidad de la informacion tratada por los diversos medios
informéaticos de la Sede.

» Implementar estandares, politicas y controles que normen el uso de
las Tl propiedad de la Institucion.

» Actualizar de forma constante las normas politicas elaboradas por
el departamento de forma que se adapten a las necesidades que
se necesiten regular en la sede.

Entre las responsabilidades a nivel de informéatica del departamento se
encuentran:

1. Velar por el buen funcionamiento de los equipos de computo tanto del
laboratorio como de los equipos asignados a cada oficina.

2. Determinar las caracteristicas de los equipos de codmputos y auxiliares
de la sede.
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3. Mantener los laboratorios en ¢ptimo funcionamiento regulando el uso
de paginas ociosas por ejemplo: Facebook, Twiter, MySpace, AS,
Marca, Triple X, entre otras.

El departamento contara de 3 cargos estratégicos para cubrir las tareas de
soporte técnico, mantenimiento y desarrollo de tecnologias en pro del
crecimiento de la Sede.

2.3 Propuesta de la estructura organizativa del departamento de
informatica

La propuesta se elabora tomando en cuenta las necesidades de la Sede, asi
como los recursos humanos y tecnoldgicos actualmente instalados en la
Sede y las consideraciones en pos del futuro crecimiento de la misma.

Se toma en cuenta los efectos de crecimiento en cuanto al manejo de
informacion a futuro. El organigrama presentado a continuacion cumple con
las caracteristicas de un organigrama vertical, se define la estructura de este
tipo con el fin de que cada proceso ejecutado en el departamento de
informética posea su respectivo responsable, siendo su maximo
representante el jefe de informatica quien respondera directamente ante el
delegado regional de la Sede.

Jefe de informatica

Soporte Técnico Técnico de Implementacion y
Redes

Figura 02. Organigrama propuesto para el departamento de informatica.
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2.3.1 Cargos del departamento de Informatica

2.3.1.1 Jefe de informatica: Responsable de asegurar el cumplimiento de
planes tecnoldgicos estratégicos para el alcance de las metas institucionales
y del departamento de informética, es responsable de disefiar, implementar,
operar y mantener los sistemas de informacion que requiere la institucion, asi
como el éptimo mantenimiento de los equipos informéticos de la sede.

2.3.1.2 Soporte Técnico: Responsable de mantener los equipos de
coOmputo, redes e impresion en funcionamiento, debe asegurar el
cumplimiento de los planes de mantenimiento formulados por el
departamento.

2.3.1.6 Técnico de Implementacién y redes: Su labor consiste en asegurar
gue los usuarios cuenten con las aplicaciones estipuladas como necesarias
para desarrollar sus labores de manera eficiente, es responsable de
mantener actualizado y en operacion el inventario de software de la Sede, asi
como el control de fallos reportados en las aplicaciones por los usuarios y la
correcta administracion de la red y sus dispositivos para asegurar un
funcionamiento ideal para la institucién, debe asegurar que la comunicacion
de datos e informacion a través de la red sea confiable e integra por tanto es
responsable de los procesos administrativos de la red estructurada en la
Sede.

2.3.2 Perfiles y descripcion de los cargos propuestos

Para la designacion de personal idonea para la ejecucién de los procesos
informaticos se analiza y formula los cargos descritos a continuacion.
(Chiavenato, 1999)
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2.3.2.1 Fichas ocupacionales de los cargos propuestos

FICHA OCUPACIONAL 01

VERSION: GENERADO POR: APROBADO POR:
2012.09.01 Direccion de la Sede Delegado Regional

DESCRIPCION DE CARGO DE TRABAJO

|. IDENTIFICACION

Dependencia Organizativa Departamento de Informética

Nombre del Cargo Jefe de Informatica

Cargo Superior Inmediato Delegado Regional

Ubicacion Fisica del cargo Oficina de Informatica

Cargos Subordinados Soporte técnico, Técnico de Implementacion y redes.
Salario

II. PROPOSITO GENERAL DEL CARGO

Coordinar y responder por las actividades, tareas y procesos ejecutados en el departamento
de informatica, para asegurar el cumplimiento de las metas a través de los planes y tareas
asignadas por la institucion a este, ademas es responsable del desarrollo de planes
estratégicos sobre la administracion de los activos informaticos de manera que respondan a
las expectativas y necesidades de la institucion, es decir debera responder por los planes de
actualizacion, mantenimiento y automatizacion de procesos de la Sede.

[ll. DESCRIPCION DE FUNCIONES Y RESPONSABILIDADES

Participar de forma activa en los planes y actividades anuales de la institucién, asegurando
gue los activos informaticos sean un punto a tomar en cuenta en los planes institucionales, a
través de las propuestas de adquisicion o mejora de estos en la Sede.

Participar en los planes de adquisiciéon de equipos y software de la institucion, de forma
conjunta con la unidad de adquisiciones, para tal fin debera fundamentar las propuestas con
estudios y analisis realizados por el departamento de forma que se justifique la inversién para
actualizar la plataforma tecnoldgica de la Sede.

Coordinar el soporte necesario de computacion, en las unidades operativas de la Sede, a
través de la ejecucion de planes de mantenimiento estratificados por el departamento con el
fin de mantener en 6ptimo funcionamiento la plataforma tecnoldgica.

Participar de forma proactiva en la planeacion institucional, para asegurar que se tome en
cuenta los planes informaticos del departamento y asegurar que se designe el presupuesto y
recursos necesarios para la ejecucion de los planes informaticos.

Programar el desarrollo de las actividades correspondientes al departamento de Informatica,
para cumplir de forma eficiente con las proyecciones del departamento.
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Supervisar de manera constante el trabajo del equipo de Informatica, con el uso de controles,
actualizacion de bitacoras de los activos informéticos para asegurar que se cumplan los
planes informaticos.

IV. PERFIL REQUERIDO

FORMACION BASICA Ingeniero de Sistemas o de Computacion.

De 2 a 3 afios como administrador informatico o

EXPERIENCIA PREVIA LABORAL : -
gestor de recursos informaticos.

TIEMPO DE CAPACITACION PREVIA
PARA EL DESARROLLO DEL Un mes, en el campo de trabajo
PUESTO

INICIATIVA

Capacidad para la toma de decisiones con vision de futuro, comunicacién efectiva para la
adecuada coordinacion de proyectos del departamento. Deber& poseer una alta orientacion
al logro para asegurar el alcance de las metas del departamento de informatica.

HABILIDADADES Y APTITUDES

Manejo de los paquetes de office, lenguajes de programacion, gestores de base de datos,
administracion de servidores, manejo de recursos humanos.

Deberan coordinarse con el area de adquisicion y
administracion para la elaboracion de planes de
adquisicién de activos informaticos.

Con los docentes y estudiantes para los planes de
capacitacién en cuanto a los procesos a desarrollar
en caso de incidencias o fallos en los equipos y

RELACIONES CON OTROS CARGOS
DENTRO DE LA EMPRESA

sistemas
RELACIONES CON OTRAS Contacto con proveedores de activos informaticos
ORGANIZACIONES Y/O de forma que se genere una excelente relacién
INSTITUCIONES comercial.

Condiciones ligeramente desagradables por la

CONDICIONES AMBIENTALES . :
presencia de ruidos.

Condiciones consideras muy poco peligrosas,

SEGURIDAD . i
posible sobrecarga visual
RIESGOS SEGURIDAD
Visuales Uso de lentes de proteccién

Fallas en acumuladores de energia bajo su

Descargas Eléctricas responsabilidad.

MAQUINARIA Y EQUIPO BAJO SU Equipo de Computo con sus respectivos equipos
RESPOSABILIDAD auxiliares.

Tabla 17. Ficha ocupacional Jefe de informatica
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FICHA OCUPACIONAL 02

VERSION: GENERADO POR: APROBADO POR:

2012.09.01 Departamento de Jefe de Informatica
Informatica

DESCRIPCION DE CARGO DE TRABAJO

|. IDENTIFICACION

Dependencia Organizativa |Departamento de Informatica

Nombre del Cargo Soporte Técnico

Cargo Superior Inmediato | Jefe de Informatica

Ubicacioén Fisica del cargo | Oficina de Informatica

Cargos Subordinados Ninguno

Salario

II. PROPOSITO GENERAL DEL CARGO

Asegurar el optimo funcionamiento de los equipos informéticos de la Sede, asi como el
cumplimiento de los planes de mantenimiento y asistencia formulados por el departamento
de informatica, evaluando el cumplimiento de los objetivos planteados en dichos planes.

[ll. DESCRIPCION DE FUNCIONES Y RESPONSABILIDADES

Velar por la actualizacién y adaptacién de los equipos, asegurando que estos respondan a
las exigencias tecnoldgicas de forma que se asegure la disponibilidad de los activos
informaticos de la Sede, a través de la ejecucion de los planes de mantenimiento.

Planificar el desarrollo de los mantenimientos de Hardware y software, para asegurar que se
mantenga en éptimas condiciones los activos informaticos de la Sede y respondan a la carga
de trabajo requerida por los usuarios.

Participar en el proceso de planificacion de forma tal que asegure los inventarios de
accesorios y herramientas necesarias para la ejecucién o6ptima de los mantenimientos
planeados y se pueda responder a las necesidades de la Sede.

Supervisa la actualizacién de bitacora en base a los eventos correspondientes a fallas,
reparaciones y mantenimientos realizados a los activos informaticos, para que se cuente con
una hoja de vida que soporte los cambios ejecutados en dichos activos.

IV. PERFIL REQUERIDO

Técnico en computacion, mantenimiento o ciencias

FORMACION BASICA . -
a fines de la computacion.

EXPERIENCIA PREVIA LABORAL De 2 a 3 aflos como responsable de informatica

TIEMPO DE CAPACITACION PREVIA
PARA EL DESARROLLO DEL Un mes, en el campo de trabajo
PUESTO

INICIATIVA

Capacidad de planificacion y adaptacion en el uso de herramientas de actualizacion
informatica, debera manejar a plenitud los paquetes utilitarios de mantenimiento, para su
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continua actualizacion y mejora.

HABILIDADADES Y APTITUDES

Orientacion al Logro

Actitud de liderazgo

Integridad

Comunicacion efectiva con calidez

RELACIONES CON OTROS CARGOS

DENTRO DE LA EMPRESA

Jefe de informética y delegado regional

POSICIONES FRECUENTES EN EL ESFUERZO CONDICIONES
PUESTO VISUAL AMBIENTALES
De pie Regular Mucho Temperatura Variable

: ESFUERZO . .
Caminando Mucho AUDITIVO Ruido Variable
Sentado Regular Normal Aire Variable
RIESGOS OCUPACIONALES Y SEGURIDAD

RIESGOS SEGURIDAD

Condiciones ligeramente peligrosas por

exposicién a descargas Y laceraciones

leves.

Equipos con aislantes eléctricos, herramientas con

recubrimientos de goma.

MAQUINARIA Y EQUIPO BAJO SU

RESPOSABILIDAD

Kit de mantenimiento y redes, test, equipos de
cémputo asignados al area.

Tabla 18.Ficha ocupacional Soporte Técnico
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FICHA OCUPACIONAL 03

GENERADO POR:
Departamento de
Informéatica

APROBADO POR:
Jefe de Informatica

VERSION:
2012.09.01

DESCRIPCION DE CARGO DE TRABAJO

|. IDENTIFICACION

Dependencia Organizativa |Implantaciéon

Nombre del Cargo Técnico de implementacion y Redes

Cargo Superior Inmediato | Jefe de Informatica

Ubicacién Fisica del cargo | Oficina de informéatica

Cargos Subordinados Ninguno

Salario Ninguno

II. PROPOSITO GENERAL DEL CARGO

Implementar los sistemas desarrollados en la Sede de acuerdo a la planificacion de sistemas
y segun los usuarios para los cuales han sido desarrollados, con el fin de asegurar la
adecuada distribucion de datos, asi como el soporte a las decisiones que ameriten la
informacion generada por los sistemas de la Sede.

[ll. DESCRIPCION DE FUNCIONES Y RESPONSABILIDADES

Desarrollar y ejecutar planes de asesoramiento necesario en los procesos de instalacion y
configuracion de software requerido por los usuarios, para asegurar que se cuente con el
adecuado inventario de software de los usuarios.

Documenta el cumplimiento de los estandares de control de software instalados en los
equipos de la institucion de forma que se evite la instalacion de aplicaciones no
aprobadas por el departamento de informatica, que pongan en riesgo los activos
informaticos de la Sede

Asesorar a los usuarios de sistemas y equipos de la Sede, sobre los mecanismos para el
reporte errores, incidencias, fallos o inconsistencias en los sistemas

Documentar fallos o errores presentados por las instalaciones ejecutadas, para planificar
acciones gue se deben ejecutar para corregir dichos errores y evitar el paro de tareas por
fallas.

Evaluar los elementos de compatibilidad requeridos por los sistemas y aplicaciones, con
el fin que las aplicaciones y actualizaciones de los equipos se adapten y no produzcan
errores.

IV. PERFIL REQUERIDO

Técnico de sistemas, Lic. De computacion o

FORMACION BASICA L .
ciencias afines.

EXPERIENCIA PREVIA LABORAL De 2 a 3 aflos como Técnico de informatico

INICIATIVA

Capacidad de trabajar en equipo comprometido con las tareas que se le orienten,
responsable y proactivos en el departamento de informatica

HABILIDADADES Y APTITUDES

Responsable

Comprometido
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Amplios conocimientos en el manejo de sistemas operativos

Autodidacta para dar resolucion a fallos de compatibilidad

Proactivo en el manejo de documentacién y manejo de errores

Deberd mantenerse al tanto de los sistemas
instalados en todas las areas de la Sede, apoyar al
area de soporte técnico en la asistencia con los

RELACIONES CON OTROS CARGOS
DENTRO DE LA EMPRESA

inventarios de software.

POSICIONES FRECUENTES EN EL ESFUERZO CONDICIONES
PUESTO VISUAL AMBIENTALES
De pie Regular MUCHO Temperatura Variable

. ESFUERZO . :
Caminando Regular AUDITIVO Ruido Variable
Sentado Mucho Normal Aire Variable
RIESGOS OCUPACIONALES Y SEGURIDAD

RIESGOS SEGURIDAD

Visuales

lluminacioén adecuada

MAQUINARIA Y EQUIPO BAJO SU
RESPOSABILIDAD

Equipos asignados al area, inventario de redes. Kit
de mantenimiento y redes

Tabla 21. Ficha ocupacional Técnico de implementacion
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2.3 Disefio de Procesos arealizar por el departamento de informatica

» Administracion de los servidores: La administracion del servidor
consiste basicamente en gestionar los recursos del sistema para que
se puedan utlizar de la forma mas eficiente posible asi como
llevar control de los usuarios del sistema, este proceso estara bajo la
responsabilidad directa del jefe de informatica por la relevancia del

mismo.

» Administracion de Firewall y Seguridad: Configurar las listas de
control de acceso del firewall perimetral, asegurando de esta forma el
funcionamiento de los servidores y servicios, protegiéndolos de los
peligros de Internet y cumpliendo con las necesidades de los servicios
gue acceden o son accedidos desde la red, el propietario designado
para este proceso es el jefe de informatica.

» Soporte Técnico: es un

rango de servicios que proporcionan

asistencia a nivel de hardware o software. A continuacién se detalla
en una tabla el procedimiento que debe de seguir la persona
encargada de soporte técnico al ejecutar el servicio.

Descripcion de Actividades de soporte técnico

Descripcion de Actividades de soporte técnico

Recepcion de Equipos

Recibe los equipos solicitados y verifica
gue correspondan a la solicitud
aprobada.

Creacién de hoja de vida de equipos

Se crea la hoja de vida respectiva para
el control de inventario tecnoldgico

Instalacion y configuracion

Configuracion de equipos y entrega a
usuarios.

Recepciodn y verificacion

Recibe y firma la remision de entrega

Tabla 23. Descripcién de Actividades de soporte técnico

» Mantenimiento preventivo de hardware y software: se realizara por
medio del cronograma del mantenimiento. Las evidencias quedan
registradas en la hoja de vida de cada equipo, este proceso es
propietario el area de soporte técnico.

> Mantenimiento correctivo

de

hardware y software: este

procedimiento se realizara una vez que el problema se detectd, para
dicho proceso el area de soporte designara un técnico para ejecutar
dicho mantenimiento. Por consiguiente se detalla en una tabla los
procesos que debe de seguir para ejecutar este proceso;
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Descripcion de Actividades para el mantenimiento correctivo

Reporte de solicitud Reporta la solicitud
Asigna responsable para la | De acuerdo a la solicitud se asigna el
atencion del incidente responsable de atender el incidente.

Asistencia técnica

Realiza el diagnostico para la atencion
de la solicitud, realiza lo necesario para
atender y solucionar la solicitud.

Se informa al usuario que | Da a conocer al usuario lo que se hizo y
incidente ha sido solucionado | realiza las pruebas pertinentes.

Validacion del
ejecutado

servicio | Valida y califica el servicio de soporte
prestado.

Tabla 24. Descripcién de Actividades para el mantenimiento correctivo

» Conectividad y redes: El area de soporte técnico ofrecerd a la
comunidad de la UCAN Sede Esteli, el servicio de conexion a la red
LAN (Red de area local), con el fin de hacer llegar a todos los puestos
de trabajo y a la comunidad universitaria en general una conexion de
calidad a la red de datos de la Universidad. Igualmente de responder
de manera oportuna Yy adecuada ante cualquier fallo en la red de
datos de la Universidad, y asegurar que los usuarios aseguren la

disponibilidad.

Distribucion de puntos de conexién fisicos a lared (cableado

estructurado).

Descripcion de Actividades

No | Responsable

Descripcion

1 Usuario

Solicitud de la conexién: se recibe la solicitud a
través de la mesa de ayuda o de un memorando.

2 | Departamento
de Informatica

Clasificar que tipo de solicitud ingresa:
e Adicionar un punto de red.
Habilitar punto de red existente.
Habilitar conexion inalambrica.
Falla de un punto de red existente.

3 | Departamento
de Informatica

Planear la ejecucion del cableado: se realiza la
planificacion de la ejecucién del cableado y se informa
al usuario a través de la mesa de ayuda.

4 | Departamento
de Informatica

Alistamiento de los materiales los insumos vy
equipos necesarios: se alista la herramienta, el
material, los insumos y los equipos necesarios para el
cableado.

5 | Departamento

Ejecucion del cableado: Se desplaza al sitio donde
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de Informéatica

se debe ejecutar la solucion bajo los estandares de
calidad (ISO/IEC 11801, ANSI/TIA/EIA 568-B,
ANSI/EIA/TIA 569-A, ANSI/TIA/EIA 606-A). Que
obedece a las normas de cableado estructurado.

Usuario

Entrega del cableado: Se diligencia el formato de
entrega a satisfaccion con el visto bueno del jefe del
departamento.

Tabla 25. Descripcién de Actividades para el mantenimiento correctivo

Asignacion de direccién IP para usuarios LAN

Descripcion de Actividades

No

Responsable

Descripcion

Usuario

Solicitud de conexién: Se recibe la
solicitud a través de la mesa de ayuda o
por memorando

Departamento
Informatica

de | Solicitud de registro: Se recibe a través
de la mesa de ayuda la solicitud para
agregar una direccion fisica (MAC) de un
equipo o dispositivo.

Departamento
Informética

de | Clasificacion de la solicitud: Se debe
especificar en la solicitud nombre del
equipo, nombre del usuario y dependencia,
para determinar el segmento de red al cual
pertenece el equipo.

Departamento
Informética

de | Ingreso a el servidor: Se conecta al
servidor DHCP por medio de un explorador
web a través de una conexion segura
(HTTPS) y se valida el usuario para permitir
el ingreso al servidor.

Departamento
Informética

de | Consultar direccion fisica: Se debe
verificar por medio de una busqueda que la
direccidn fisica (MAC) y el nombre del host
(equipo), no se encuentren registradas
anteriormente para evitar duplicidad
impidiendo errores en el registro.

Departamento
Informatica

de Registrar direccion fisica: Se ubica el
segmento al que pertenece la IP dentro del
archivo de configuracion del servidor y se
agrega la direccion fisica en una direccion
IP libre, se aplican y guardan cambios.

Departamento
Informatica

de Se deben realizar copias del archivo de
configuracion del modulo DHCP conforme
al formato de copias de seguridad.

Tabla 27. Asignacion de direccion IP para usuarios LAN

30




Estructuraciéon del departamento de Informética, UCAN Esteli

» Servicios complementarios: dentro de este procedimiento se
encuentran el préstamo de laboratorio de cdmputo y los servicios
adicionales para la comunidad universitaria, dicho proceso tiene como
propietario al area de soporte técnico sin embargo se requerira apoyo
del técnico de implementacion si el horario los amerita.

e Préstamo de laboratorio de computo: este proceso consiste
en el servicio de préstamo de laboratorio de los docentes o
alumnos, ya sea estos para desarrollar sus clases o para
realizar algun trabajo propio de los alumnos sobre sus clases,
segun lo que se estudi6 y analizo estas son las siguientes
tareas propuestas que se deben de hacer para hacer cumplir el
préstamo de laboratorio.

Descripcién de Actividades.

El coordinador recibe de las facultades requeridas las
salas requeridas con especificaciones del software para
la clase.

Se relaciona en horarios semestrales o trimestrales
teniendo en cuenta la facultad, docente, materia, nimero
de estudiantes y horario.

Se envia a las facultades la relacion de salas asignadas
y horarios.

En cada sala se publica la programacion asignada.

Estos horarios se ubican en cada recepcion de ingreso a
las salas para su consulta.

e Servicios adicionales para la comunidad universitaria: Este
proceso es de vital importancia para el desarrollo de las clases
de los docentes, porque es donde hacen uso de los medios
tecnoldgicos con los que la universidad cuenta, de acuerdo a lo
estudiado y analizado estas son las tareas propuestas a seguir.

Descripcién de Actividades.

Solicitud de Servicios: el usuario solicita el servicio de
impresoras, plotter, internet, fotocopias o quemado d
archivos segun la necesidad.

Atencién de la solicitud: se recibe la solicitud verbal y
se procede a efectuarla de acuerdo al manual y
reglamentos establecidos.

Registros de Servicios: se procede a registrar los
servicios registrados en los respectivos controles.

» Generacion de Backup de PC: Cada proceso y/o dependencia de la
universidad es responsable de su propia informacion. El departamento
de informatica realiza Backup de la informacién de las computadoras
del personal administrativo y de las facultades de acuerdo al
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cronograma del mantenimiento preventivo, es responsable directo de
velar por el cumplimiento de este proceso el jefe de informatica.

2.4 Establecimiento de politicas del departamento de informética

La seguridad de la informacion en la actualidad representa la mayor
preocupacion en cualquier tipo de instituciébn, mediante la utilizacién de
medios automatizados que agilizan el procesamiento y administracion de
estos registros por tanto es de suma relevancia velar por la integridad,
veracidad y confiabilidad de los mismos, es por esta razdn que se hace
necesario la implantacién de politicas y estandares que rijan y monitoreen
todo lo relacionado con el aseguramiento de la informacién que la institucion

posee.

A través de la presente normativa se pretende asegurar la Optima
funcionalidad de las operaciones llevadas a cabo en la institucion
universitaria. UCAN Sede Esteli, ademas de asegurar el funcionamiento
adecuado de los activos informaticos de la organizacion, regulando su forma

de uso, y el acceso a ella.

Con el proposito de lograr este objetivo se ha subdividido esta normativa en

las siguientes partes:

1- Politicas de seguridad de la informacion.
2- Estandares de seguridad de informacion.
3- Politicas de software

4- Estandares de software

5- Politicas de hardware

6- Estandares de Hardware

7- Politicas de red

8- Estandares de red
2.3.1 Politicas de seguridad de informacion
1- El jefe de informatica debera formular la forma en que se llevara a
cabo la recuperacion ante la ocurrencia de fallo, quien sera el
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propietario del proceso (dentro del equipo de informatica), el método
en que se realizara el respaldo (back up) de informacion, al igual que
la asignacién de responsabilidades de equipos de la empresa.

Debe comunicarse a cada usuario de la institucion universitaria UCAN,
el plan de recuperacion, al igual que las medidas que seran tomadas
para asegurar el funcionamiento éptimo de los equipos a su cargo.

El control de acceso a areas restringidas o el acceso a laboratorios sin
autorizacion deben ser notificadas a el area de informatica el que
documentara dicho acceso y posteriormente se tomaran las medidas
necesarias para la sancion de quien violento el acceso.

Se prohibe la modificacion, alteraciéon o cualquier cambio a los
equipos que tienen a su cargo los usuarios, cualquier averia o mal
funcionamiento de los mismos debe reportarse al encargado del area
de informética.

Es responsabilidad de cada usuario mantener sus privilegios en el
sistema, es decir que su informacién de usuario no se filtre y que
cualquiera pueda acceder con sus privilegios al sistema.

Cualquier inconformidad que el usuario tenga en cuanto al
requerimiento de los equipos (hardware o software) debe comunicarse
al &rea de informatica, no se permite la desinstalacion o instalacion de
cualquier software sin la supervision de un encargado del area de
informética.

Todo software genérico que se adquiera debe contar con su respectiva
licencia, ademas que debe documentarse su adquisicion tomando
como base precio, fabricante y version del mismo (todos estos
aspectos los evalla el area de informética).

Se prohibe la utilizacion de cualquier medio de almacenamiento
masivo en servidores, 0 areas restringidas si previamente el
departamento de informatica no aprueba el uso del mismo, en caso de
aprobarse el uso debe de analizarse el medio con un antivirus
actualizado.

Debe establecerse un plan de mantenimiento preventivo para redes y
equipos, al igual que la planificacion de un mantenimiento correctivo

en caso de fallos.
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10-Los back up que se realicen (segun el tiempo que se establezca para
su realizacion) deben documentarse y salvaguardarse, asegurando su
disponibilidad, integridad, y su confidencialidad.

11- Se establece que el encargado de la realizacién de respaldos de
informacion (back up) general, es el responsable del éarea de
informatica, el que se encargara de recibir y adjuntar los respaldos de
las demés éreas.

12- El tiempo de realizacion de back up es de cada 8 dias, y los
responsables de cada area llevaran respaldos diarios los que seran
entregados al area de informatica para la realizacion del respaldo
general.

13- Debe definirse un plan de contingencia, tomando en cuenta el
aseguramiento de personas y equipos durante el siniestro, y
establecer la forma de reaprovisionamiento posterior al mismo,
asegurando de igual forma los respaldos de informacién, y su posterior
recuperacion.

14- Debe definirse la forma de almacenamiento de los respaldos
realizados (discos portables, dvd’s, pene drive, servidores web), el
lugar destinado para su colocacion (cajas de seguridad en la
institucién o externamente), y anicamente el jefe de informética tendra
acceso.

15-Toda la informacion de estudiantes, docentes y personal en general,
deberéa de enviarse a UCAN sede central, posterior a la realizacion de
los back up generales segun el periodo que previamente se haya
estipulado, esta transferencia debe hacerse bajo un medio seguro
(dominio o servidor de correos propio).

16-Se prohibe a los usuarios (bajo cualquier nivel de responsabilidad) la
instalacion de software que no cuente con licencia, ni hayan sido
debidamente autorizados por la Sede, el Unico ente autorizado para
ejecutar dicho proceso es el departamento de informatica a través del
recurso humano que se designe para esta tarea.

17-Se debe restringir el uso de internet, tanto en el acceso a ciertas
paginas, como la aceptacién de correos sospechosos, a través de

controles de usuarios, configuraciéon del servidor proxy, y otras

34



Estructuraciéon del departamento de Informética, UCAN Esteli

medidas de monitoreo y control, que debe establecer el departamento

de informatica.

18-Debe definirse una estructura sélida de seguridad en la red, tomando

en consideracion los siguientes aspectos al navegar en internet:

a-
b-

Debe estar habilitado el corta fuego de Windows

Debe de contarse con un identificador o detector de intrusos en
la red.

Debe establecerse un buen filtro contra virus, spyware y todo
tipo de malware

No es permitido ningun tipo de descarga, Unicamente que sea
de una web segura y con previa autorizacién del equipo de
informatica.

Se prohibe la entrada a salas de chat, redes sociales y paginas
de ocio (pornograficas, juegos en linea, etc.)

Debe establecerse un servidor de correo que asegure la

confiabilidad de la informacion que se maneje.

19- Para asegurar de forma O6ptima la distribucidon de los privilegios,

restricciones y permiso de los usuarios debe realizarse lo siguiente:

a-

Debe actualizarse constantemente el control de usuarios y

privilegio de los mismos.

b- dar de baja de la base datos de usuarios y retirar claves de acceso

de personal que ya no esté laborando en la institucion.

c- Asegurarse que un usuario no maneje dos claves de acceso al

mismo tiempo.

20- Los passwords y usuarios deben de cambiarse cada 6 meses,

documentando y actualizando en el sistema los cambios, esto con el

proposito de evitar la reutilizacion de contrasefia al igual que la

redundancia de usuarios.

21-Se diseflaran métodos y controles para monitorear el acceso a la red

ya sea por Wi-fi o cableado.

22-La Sede deberad contar con la calendarizaciobn de mantenimiento

continuo a la red, tomando como referencia fallos, actualizaciones,

transferencias que se realicen, accesos remotos no admitidos, etc. Al
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igual que documentar los resultados obtenidos de dicho

mantenimiento.

23-Es responsabilidad de cada wusuario reportar requerimientos

especificos de actualizacion de software, desperfectos del equipo,
fallos en la red, infeccidn por virus, o cualquier amenaza de ataque al

area informatica.

2.3.2 Estandares de seguridad de la informacion

1-

Se establece que existird un documento formal el que debera contener

aspectos relevantes de la informacibn como movimientos,

actualizaciones y/o modificaciones que se realicen el proceso de

administracion de la misma.

Se establece que el modo de documentacion de informacion de

software genéricos sera la bitdcora en la que deberd documentarse los

siguientes aspectos:

- Adquisicion y actualizacién de software genéricos y antivirus

- El proceso de instalacion

- Informacién relevante del software: aspectos técnicos, fabricantes,
version, nivel de compatibilidad y uso que se le dara para el
fortalecimiento de la institucion

Como medio de verificacion de responsabilidad en el uso de

laboratorio se establece un documento de control de acceso que debe

contener la informacién del que tendra encargado el laboratorio.

Las contrasefias de control de acceso debe contener obligadamente

un caracter, un namero maximo de 12 digitos y un minimo de 6 digitos.

El periodo méaximo de valides para una contrasefia de usuario es de 6

meses, posterior a este tiempo se consideran inhabilitados todos los

permisos otorgados.

Para la documentacion de informacion de actualizaciones de usuarios

y contrasefas, se establece la estructuracion de un modulo de

registro en el sistema implantado, el que debera administrar el

departamento de informéatica.

El inventario de Tecnologia informatica debe seguir la siguiente forma:

36



Estructuraciéon del departamento de Informética, UCAN Esteli

- Departamento + area + codigo del activo

8- El acceso al laboratorio debe realizarse mediante una previa solicitud,
gue debe presentar el responsable, para ello debe tomarse en cuenta
la cantidad de tiempo, la cantidad de personas y el uso. Es meritorio el
mencionar que este documento debe contener las siguientes
caracteristicas:

9- El medio utilizado para la realizacion de back up, son los discos
portables los que deben identificarse mediante una secuencia de
verificacion mencionada a continuacion:

- Area en que se realiza + codigo del activo + clasificacion de la

informacion. (ej. Admon_info. HDD12 ++ )

Cabe destacar que la tipologia de clasificacién de la informacion debe
definirse en este caso se refleja que el simbolo “++” representa

informacion delicada.

10-En caso de una falla, la puesta en marcha del plan de recuperacion
debe documentarse, asignando un id al siniestro, la causa, el alcance
de los dafios e identificando el responsable de llevar a cabo la
recuperacion.

11-Se establece que el plan de contingencia tiene una validez de 5 afios,
antes de realizar mejoras o modificaciones de acuerdo con la

evolucion de la institucion.

2.3.3 Politicas de software

A continuacion se detalla una serie de normativa y pasos a llevarse a
cabo en el proceso de adquisicion de sistemas de informacién, sistemas
operativos, software enlatado, genérico, y antivirus, esto con el proposito
de asegurar el adecuado funcionamiento de las operaciones ejecutadas

en la institucion.

1- En la primera etapa de desarrollo de un sistema de informacién debe
realizarse un informe de requerimiento, el cual se mostrara al oferente
del Sistema de informacion, asi como se debera contar con los TDR y

linea de base para la ejecucion de proyectos de software de la Sede.
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La Sede debera especificar el ciclo de vida del sistema, debe definirse
tiempo para la documentacion de requerimientos asi como el analisis
de la informacion a procesar.

Debe estipularse la plataforma en el que se desarrollara el sistema de
informacion, al igual que definir el gestor de base de datos a utilizarse.
El departamento de informética debe justificar la adquisicion del
sistema de informacién con razones concretas y verificables a través
de un estudio de viabilidad, dicho estudio debe documentarse y
comunicarse a la delegacion regional.

Se debe establecer la planificacion concreta del desarrollo del SI, el
gue debe ajustar tiempo y que funcione como referencia para el 6ptimo
desarrollo del proyecto.

Se debera contemplar y respetar el tiempo de implantacion del
producto de software desarrollado, documentando los resultados de
las pruebas de implantacién de dicho producto.

Posterior a la implantacién del Sl, es necesario que cada usuario sea
capacitado en cuanto a uso, dichas capacitaciones deben de ser
planificadas, documentadas y aprobadas por el departamento de
informética.

Debe realizarse pruebas de recuperacion ante fallos, manejo de
informacion, robustez, etc. Al nuevo producto y esto debe
documentarse.

Al realizarse cambios o modificaciones al SI se debe justificar el
porqué de esos cambios y dichas modificaciones asi como la

actualizacion de la hoja de vida de los activos informaticos.

10- Toda implantacién de software debe ser previamente analizado y

aprobado por el departamento de informatica, los usuarios no tienen
permitido instalar ninguna aplicacion sin realizar la solicitud al

departamento.

11-Todas las estaciones de trabajo pertenecientes a la red local, deben

trabajar bajo la misma plataforma (sistema operativo), analizando la

funcionalidad, procesos y tareas que se realizan en dichas estaciones.

12-Todo el software instalado deben de tener licencia actualizada, para

asegurar el optimo funcionamiento del equipo, evitar errores que
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pongan en peligro la informacién y evitar cualquier multa por pirateria.
Esto debe ser monitoreado por el area de informatica.

13-No debe existir ningan tipo de variacidbn con respecto al software
utilitario instalado en cada equipo de cdmputo, deben estar
estandarizado la ofimatica utilizada.

14-La Sede debera contar con un inventario de software que documente
de manera fidedigna las aplicaciones, utilitarios y sistemas requeridos
en la institucion.

15-Debe utilizarse el mismo antivirus en cada terminal, con el propésito de
asegurar que la informacién se encuentra segura ante cualquier

ataque externo o interno.

2.3.4 Estandares de software
1. Para garantizar la calidad del sistema de informacion que se

desarrolle, se tomara como referencia la norma internacional ISO
9126, tomando en consideracion lo siguiente:

o Debe de garantizarse que el software realice de manera
Optima las funciones y procesos para el que fue realizado.

o El sistema que se adquirié6 debe de ser capaz de mantener
el oOptimo funcionamiento en el tiempo establecido,
considerando fallos Unicamente externos a su programacion
(ataques, virus, saturacion, etc.)

o Debe garantizarse la generacién de resultados aceptables a
través del esfuerzo minimo es decir debe ser amigable al
usuario, con poco grado de complejidad.

o El Sl debe asegurar la optimizacion de los recursos del
equipo.

o Se debe garantizar la portabilidad de la aplicacion. Es decir
capaz de ejecutarse en varios entornos.

o Se debe garantizar la productividad del software,
garantizando al usuario el funcionamiento 6Optimo con la
utilizacion adecuada de los recursos.

o Debe garantizar que el Sl es capaz de recuperarse ante

fallos sin poner en peligro la informacion.
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o La aplicacion debe asegurase la integridad de Ia
informacion,

o El sistema de poseer un soélido control de usuarios vy
contrasefias con privilegios y restricciones bien definidas.

o El sistema debe de estar disefiado para permitir cambios y
actualizaciones a datos que sean requeridos para mantener
actual la informacion

o La aplicacion debe ser estable, es decir que no presente
errores inesperados y sin ninguna causa.

o La aplicacion debe estar validada correctamente y ser capaz
de validar la informacion que el genere, a través del
procesamiento de la misma.

o Debe garantizarse que el software sea facil de analizar, con
el propdsito de identificar deficiencias al igual que
identificar componentes recursos que utiliza.

Este sistema se debera realizar utilizando la programacion orientada a
objetos.

Se utilizara métricas Version 3.0 en las fases de andlisis y disefios
para la descripcion de analisis y disefio de procesos.

La plataforma de desarrollo sera visual net en la versibn mas estable
del mercado.

El gestor de base de datos que sera utilizado sera SQL 2005.

Previo a la realizacibn de un sistema de informacion debe ser

presentado un diagnostico el cual debe contener lo siguiente:

Evaluacion de la organizacion.

Evaluacion de los procesos.

Evaluaciones técnicas - operativas (hardware, software,

volumenes de informacién, transacciones realizadas)

Evaluacion de los procesos actuales

Definir el alcance de los logros que se alcanzaran con la
elaboracion del sistema.

La documentacion adjunta al Sl debe contener lo siguiente:

- Las distintas fases del proyecto

- La diagramacion de base de datos y proyectos.
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Un manual de usuario y funciones del producto.
Descripcién de cada componente, menu, y operaciones que tenga
el sistema

Captura de formularios que identifiquen el objetivo del mismo.

8. En la fase de disefio debe estar inmerso lo siguiente:

Disefio de la arquitectura del sistema
Diagrama de representacion
Diagrama de ruta critica

Entorno del sistema

Procedimiento de seguridad y control de acceso.

9. El disefio de formularios debe seguir con el siguiente disefio:

Una etiqueta (label) que indique lo que debe ingresar el usuario, ya
sea en una caja de texto o seleccionar de una lista, ubicados
ordenados en una linea en la parte izquierda del campo.

La cajas texto (textbox) en las que se deban ingresar informacion
como fecha, numero de cedula, NIF, etc. Debe contener un formato
gue el usuario entienda, con separadores, o caracteres que el ya
no ingrese (por ejemplo: fecha: dd/mm/aaaa)

Los botones deben estar ubicados en la parte inferior derecha, Si
son varios deben de alinearse en una linea vertical. Deben estar
etiquetados de forma clara de manera que el usuario sepa que
sucedera al cliquear dicho boton.

Si se realiza un menu Debe ubicarse las opciones principales al
lado izquierdo, etiquetado de forma clara. las sub opciones estaran

ubicadas en la parte superior centradas en el formulario.

10.Los reportes que el sistema genere debe seguir la siguiente estructura:

Al lado izquierdo superior debe llevar el logo de la entidad.

Al lado derecho, (un poco mas debajo de la linea del logo) de la
parte superior debe llevar la fecha del reporte.

En la parte del centro debe estar el titulo del reporte (debe describir
el contenido)

En la parte intermedia estara ubicado el contenido del reporte, con
formato de letra: Arial, tamafio de fuente 12, alineacion de texto:

justificado.
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11.El tipo de letra general de los formularios sera:
- Titulos: Constantia, Negrita # 14. Color: Negro
- Label de formularios: Times New Roman #12 color: negro
- Campos de texto.

12.La descripcion de las pruebas debe estar documentada para lo que se
utilizara una tabla que contenga los siguientes campos:
- ltem
- Descripcion de prueba
- Sector
- Resultado de prueba

13.El plan de -capacitacion debe contener, nombre, la fecha de
capacitacion, sector de la empresa que se capacitara, temas de
capacitacion y los recursos que seran utilizados, de igual forma el
personal que serd capacitado debe de ser seleccionado segun la
orientacién de su ocupacion laboral es decir debe tomarse en cuenta
las funciones que realiza y su interaccion directa con el sistema

14.El plan de mantenimiento debe contener, la fecha, tipo de
mantenimiento, duracion, recursos, tomando en cuenta los recursos
utilizado debe tomarse en cuenta el tiempo de uso de recursos, si son
propios de la organizacion o subcontratados en otras instancias.

15.Los servidores de la institucion deben tener instalado Windows server
2008 R2 SP1, de igual forma debe de configurarse un escritorio virtual
al consolidarse el tipo de servidor

16.Las terminales deben tener como plataforma general Windows 7
ultimate de 32 Bits (debe tomarse en cuenta el tipo de equipo es decir
las especificaciones técnicas de hardware),

17.La version del paquete de office que se utilizara ser4 Microsoft office
2010

18.El software de seguridad que tendra las terminales de la institucién en
las que se procesa informacién importante para el funcionamiento de
la misma serd bit defender ultima version, mientras que el de las
magquinas de uso estudiantil (laboratorios, bibliotecas) se utilizara Eset

Smart security version actual, debido a que se utiliza informacién poco

42



Estructuraciéon del departamento de Informética, UCAN Esteli

relevante Unicamente con el propésito de evitar infeccion de virus

informaticos a los equipos.

2.3.5 Politicas de hardware

A continuacién se detalla una serie de politicas concernientes al

hardware, con esta normativa se pretende el asegurar que los equipos se

adapten a la necesidad de cada usuario, ademas que el proceso de

adquisicion se lleve de forma adecuada garantizando el uso apropiado de

los bienes financieros de la empresa.

1-

3-

4-

Debe existir un plan de compra previamente establecido, que contenga
la seleccion del modelo, capacidades, marcas, etc. Del hardware que
se adquirira.

La adquisicion de nuevos equipos debe seguir el siguiente

procedimiento:

- El usuario debe presentar una propuesta de requerimiento segun lo
gue el considere como necesidad de capacidad en la terminal que
usara al departamento de informéatica.

- El departamento de informatica debe estudiar la propuesta que el
usuario presento en cuanto a requerimiento, analizando el nivel de
procesamiento de informacion, operaciones que realiza, procesos y
tareas, las transacciones, etc. El departamento esta en la libertad
de descartar o mejorar requerimiento segun las consideraciones
gue se tengan con respecto a lo previamente analizado.

- Una vez terminado el andlisis de requerimiento el departamento de
informatica debe pasar el informe de los equipos que son
necesarios adquirir al departamento de adquisiciones, el que se
encargara de aprobar o rechazar la compra de esos equipos.

Al presentar algun desperfecto cualquier equipo, debe de notificarse al

departamento de informatica. El que se encargara de evaluar la

proporcién del desperfecto y tomara la decisibn de bien dar
mantenimiento o remplazarlo por otro.

Cualquier necesidad de modificacion al equipo de computo

(expansion de memoria, cambio de terminales, etc.) deberd ser
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notificada al departamento de informatica, el que se encargara de
evaluar dicho cambio.

5- Toda modificacion a los equipos de computo de la entidad, debe de
documentarse.

6- Los equipos que estén bajo garantia no seran desarmados bajo
ninguna circunstancia, en caso de fallos se enviaran al proveedor para

hacer valer la garantia.

\I
1

Cualquier cambio de posicibn de equipos de computo que se
encuentren conectados a la red local debe de realizarse bajo el
consentimiento y aprobacion del personal autorizado (depto. de
informética)

8- Los equipos que alcance su maximo tiempo de uso (tiempo de vida del
activo) seran remplazados o renovados, por los en cargados del area
de informética, y analizaran aspectos como el tiempo de vida,
obsolencia técnica, nuevas necesidades, volumen de informacion, etc.
Este proceso debe de quedar documentado.

9- Debe de establecerse un plan de mantenimiento preventivo, el cual no
debe ser mayor a 6 meses, y este debe ser llevado a cabo por el
personal autorizado.

10-Una vez llevado a cabo el mantenimiento preventivo debe reportarse al
area de informatica la documentacion que resulte de este proceso.

11-Se prohibe bajo ninguna circunstancia la extracciéon de equipo (pc,
modem, USB, impresoras, discos externos, etc.) de la institucion,

12-Se asignaran los equipos a cada usuario, dependiendo de las tareas,
proceso y lo previamente analizado para cada area, y se debera firmar
una carta en la que el usuario se responsabiliza a dar el uso adecuado
al equipo sin poner en peligro la informacion que aqui se procese.

13-Se prohibe ingresar a centros de computo (oficinas, laboratorios)
ingiriendo alimentos o bebidas.

14-Los usuarios no deben utilizar el equipo que se les fue asignado para
la realizacion de tareas a las que el equipo no fue destinado
(instalacion de juegos, software de ocio, o tareas de otras areas).

15-En éareas restringidas se prohibe el uso de memorias USB, o cualquier

medio de almacenamiento.
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16-Es responsabilidad de cada usuario, evitar que personas no
autorizadas o ajenas a la institucion no utilicen su equipo, evitando que
la informacién que se procese sea robada, o modificada.

17-Se prohibe bajo toda circunstancia que estudiantes utilicen los equipos
de computo en donde se lleva a cabo el procesamiento de informacion
confidencial, como notas, informacion académica, informacion

financiera de la universidad.

2.3.6 Estandares de hardware

1. Las especificaciones minimas de requerimientos de los equipos de la
organizacion son las siguientes:

- Procesador : core 2 duo de 2.3 ghz

-  Memoria RAM: 1.5 GB

- Disco duro (HDD): 100 GB

- Monitor: 15 pulgadas, con resolucion de 1024 x 768

- Mouse: PS2

- Teclado estandar: ps2 Expandido de 102 teclas con keypad
numeérico separado en espafiol

2- todos los equipos deben contar con bateria y estabilizador, con el
propdsito de proteger la integridad del hardware.
3- Todos los equipos deben tener unidad de cd, puertos USB como un

minimo de 3.

4- Las impresoras deben tener las siguientes especificaciones:

- Marca opcional, Laser Multifuncional M1120, Velocidad de
impresion en negro de 19ppm, # de cartuchos utilizados 1, calidad
de impresién 600 X 600 dpi.

5- Para solicitar la adquisicion de nuevos equipos la solicitud debe
contener:

- Area que solicita

- Motivo de adquisicion

- Fecha

- Necesidad de requerimiento
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El proceso de mantenimiento debe de documentarse a través de
bitacora, y debe registrarse el codigo del equipo, el area en la que esta
el equipo, numero de mantenimiento realizado, la persona que realizo
el mantenimiento.

Cualquier modificacion al hardware debe de documentarse y la
informacion requerida sera la mencionada a continuacion:

- Cadigo del equipo

- Fecha

- El error que se corrigi6

- Persona gue realizo la modificacion

- El usuario que utilizaba el equipo

En el caso de solicitar el movimiento de lugar de algun equipo la
solicitud debe contener la justificaciéon del movimiento, el lugar donde

esta el equipo y el lugar donde se pretende mover el mismo.

2.3.7 Politicas de red

A través de esta normativa se pretende asegurar la comunicacion entre

las terminales de la institucién universitaria UCAN sede Esteli a nivel

local, de intranet y de comunicacion de datos de internet.

1-

Se debe definir el tipo de red que la institucion tendra, en cuanto a

topologia, uso de recurso (cableado, terminales, etc.)

Debe definirse la normativa de administracion de la red, tomando en

cuenta la disponibilidad, y continuo transmision de informacion.

Debe existir la documentacion especifica de la estructura y

funcionamiento de la red.

Debe definirse el protocolo que se utilizara en la red para la

comunicacion de internet.

Debe asegurarse la seguridad a los usuarios internos y externos de la

red, tomando en cuenta aspectos como:

- Claves de seguridad de acceso a configuracion de Routers y
terminales de transmision

- Clave de seguridad de acceso a red inalambrica.
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- Evitar el acceso remoto a todas las terminales tomando medidas
como la instalacion de cortafuegos, y asegurando que usuarios no
admitidos se les niegue el acceso.

- Asignacién de permisos de usuarios adecuado (no redundancia de
passwords, contrasefias confidenciales)

Debe definirse medidas de seguridad en la red local (LAN),

restringiendo el uso de internet, delimitando las visitas de paginas, etc.

La red debe estar delimitada en sectores bien definida, documentando

cada segmento de la empresa, con el propésito de facilitar la

administracion y seguridad de la red.

Se debe considerar todos los procesos, transacciones, archivos,

informacion y documentacion, como material confidencial y restringido.

La informacion que sea transmitida a través de internet, debe estar

cifrada y protegida bajo un dominio propio.

10-Debe establecerse un plan de mantenimiento a la red local, tanto

preventivo como correctivo.

11-Debe realizarse un plano de la red local, estableciendo terminales para

facilitar la administraciéon de la red.

2.3.8 Estandares de red

o
1

La topologia de red utilizada debe ser de estrella.

El tipo de cable utilizado debe ser utp categoria 5, y las terminales
deben contar con protectores contra roedores, y el ambiente. El disefio
del cableado debera ser de tipo cableado estructurado.

La red establecida debe ser de tipo intranet, la que deberd comunicar
todas las areas de la empresa de manera optima.

El protocolo que se utilizara para la comunicacion de datos de internet
es el TCP/IP.

Todo mantenimiento que se realice a la red local, ya sea fisico o l6gico
debe documentarse.

El cableado debera estar protegido por canaletas, dependiendo de la

medida del pathcore Blanca.
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7- Se utilizarda un Switch como dispositivo central el cual contara con una
conexion con todas las terminales de la institucion.

8- El enrutamiento estar4 encargado de un Router el que a su vez
asegurara la transmision de paquetes de manera confiable.

9- El cuarto de telecomunicaciones debera contar con seguridad fisica
como vigilancia, control de acceso, ademas de la ambientacion
adecuada que proteja la integridad de los equipos.

10-El tipo de cable utilizado sera el cruzado (cross-over) cuando se
conecten dos elementos del mismo tipo (enrutadores o]
concentradores, y también la conexién de dos maquinas directamente)

11-La conexiéon de Switch a un punto (0 maquina) deberd realizarse
mediante un cable directo (pin a pin)

12-Todos los equipos conectados a la red debe tener instalado un
detector de spyware y otros malware.

13-Todos los puntos o nodos deben tener instalado el mismo antivirus el
cual debe de actualizarse automéaticamente en cuanto a firma de virus
y las actualizaciones de version del propio software. También debe
mantenerse la licencia validada

14-El plano de la estructura de la red debe contener aspectos como:

- Etiquetado de segmentos: breve descripcion de los segmentos en
las que se dividio la red local.

- Descripcion de nodos o puntos: Debe definirse puntos por area es
decir identificar los puntos de la red nhombrando el area en la que
esta el punto.

- Estructura del cableado

- Centro de teleco-municiones: central, donde se encuentra servidor,

y los concentradores y distribuidores.
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CAPITULO llI

Costos de la estructuracion del
departamento de informatica
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3.1 Estructura de costos del departamento de Informatica

La estructuracion del departamento de informatica requiere de la inversion
de capital en los insumos requeridos para su 6ptimo funcionamiento, desde
los salarios de los cargos necesarios para el departamento hasta la papeleria
y equipos para laborar, a continuacion se presenta la estimacion financiera
que

3.1.1 Salarios

Partiendo de la propuesta organizacional y la politica de salarios de la Sede
universitaria en la cual se estimara la aplicacién de tabla salarial, debido a
gue la institucion basa su politica de salarios en el acuerdo ministerial vigente
en el pais y que los cargos propuestos estan clasificados en el rubro de
comunicaciones, se genera la siguiente nominacion salarial para los cargos
propuestos:

Salario de un mes del personal del departamento informatica

. . Total Mensual
Prestaciones Sociales anuales .
(Cérdobas)
No de . Inss . )
Cargo PUESTOS Salario Patronal Vacaciones | Aguinaldo
Jefe de
informética 1 C$4,925.00 | C$ 788.00 C$410.41 | C$410.41 | C$6,533.82
Encargado
del soporte 1 C$4,230.17 | C$676.8272 | C$352.51 | C$352.51 | C$5,612.01
técnico
Técnico de
Implementaci 1 C$ 4,230.17 | C$676.8272 | C$352.51 | C$352.51 | C$5,612.01
on
Total C$17,757.84

Tabla 28. Salario por un mes del personal del departamento informética

En la tabla anterior se adjudican los salarios al acuerdo ministerial sobre la
ley de salarios minimos vigente en el pais para el periodo 2012, debido a que
la informatica se caracteriza segun el rubro de comunicaciones para lo cual el
salario basico aplicado es de C$ 4,230.17 (Cuatro mil doscientos treinta
cordobas con diecisiete centavos netos), las vacaciones por politica de la
institucion para el personal administrativo son descansadas, sin embargo
gueda a criterio de la institucion la aplicacion de la propuesta anterior , ya que
por reglas jerarquicas se sugiere la estimacion de salarios por niveles de
direccién partiendo de que no se podra disminuir por debajo del minimo
establecido en el acuerdo ministerial vigente para la comunicacion.
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3.1.2 Equipos de Computo y software

Para la ejecucion de las tareas asignadas al departamento de informéatica se
propone la adquisicion de los equipos y software necesarios para estas

tareas.

A continuacion se especificara el hardware y software necesario para la

estructuracion del departamento.

Software
Descripcion Cantidad Costo

Eset NOD32 Antivirus v5 Licencia Para 3 C$912.00

Standard Pc

Microsoft Office 2010 1 C$ 14,059.00

TuneUp Utilities 2012 1 C$ 1,223.00

SQL Server 2008 Enterprise 1 C$ 595.00

Edition

Windows 7 Ultimate 1 C$ 6,370.00

Total C$ 23,159.00
Tabla 29. Costos de software
Hardware
Descripcion Cantidad Costo
PC’s de escritorio con procesador core 2 duo, 3 C$ 13800
memoria RAM de 2 GB, y Disco Duro de 300GB
Monitor LCD LG 19 pulgadas Modelo W1943c 3 C$ 8280
Alta Definicion
Switch Kvm Ps2 Dlink Conecta 4 Pc un Monitor 2 C$ 1380
Teclado Mouse
Bobina de cable UTP de 100 mts 1 C$ 1840
Kit de Herramientas para cableado estructurado 1 C$ 2496
y redes
Patch Panel Next 48 puertos Cat6 1 C$ 3427
Rack Abierto de Piso Hierro 2.14 mts alt 19 1 C$ 8547
Ancho negro
Conector Jack Coupler RJ45 Hembra Cat5e 50 C$ 3000
Conector RJ45 Cat 5e Lanpro 100 C$ 1327
Canaleta 2 pulgadas 2 metros de largo 50 C$ 6000
Total C$ 50,097

Tabla 30. Costos de hardware

51




Estructuraciéon del departamento de Informética, UCAN Esteli

Los costos anteriores fueron consultados en 2 de las casas comerciales de
distribucion tecnolégica de Nicaragua como lo son COMTECH Y SEVASA.
(SEVASA, 2012)

Costos de la propuesta de estructuracion del
departamento de Informatica
Concepto Monto
Salarios C$ 17,757.84
Software C$ 23,159.00
Hardware C$ 50,097.00
Total C$91,013.84

Tabla 31. Costos de la propuesta estructuracion depto. Informéatica

3.1.3 Beneficios

El contar con un departamento de informatica trae consigo mejoras en el
funcionamiento general de la universidad, tales como:

Mejora del flujo de la informacién relevante que la universidad tiene
sobre sus alumnos y profesores

Mayor seguridad para con los activos informaticos

Administracion efectiva del equipo de computo

Disminucion del riesgo de dafio de los equipos

Minimo tiempo de desuso de los equipos en caso de sufrir dafios
Ahorro monetario, al priorizar lo que realmente se necesita a la hora de
adquisicion de productos

Optimizacion de los equipos

52



Estructuraciéon del departamento de Informética, UCAN Esteli

Conclusiones

Actualmente la Sede no cuenta con una estructura organizativa que se
encargue de los procesos de la gestion informatica.

En respuesta a esta situacion se propone la estructuracién del departamento
de Informética con su personal, procesos y politicas para la ejecucion
adecuada de la funcion del dicho departamento, de acuerdo a las
necesidades encontradas en el proceso de diagndstico y andlisis en cuanto a
gestion informética desarrolladas en la Sede.

Se realiza el analisis y descripcidén de los cargos propuestos caracterizados
en base a las necesidades y disponibilidad de personal en la Sede,
fundamentados objetivamente de acuerdo a lo requerido en la institucion.
Ademas se determinaron los requerimientos para el funcionamiento del
departamento propuesto. De igual forma se calcula la proyeccion de salarios
para un mes de los cargos que se proponen en la estructura organizativa del
departamento.

El costo al cual asciende la estructuracion del departamento de informéatica es
de C$ 91,013.84 (Noventa y un mil trece Cordobas con 84/100), en el caso
de los salarios para un mes de operacion.
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Recomendaciones

Se recomienda la implantacion de las siguientes medidas:

1.

Implementar la estructuraciéon del departamento de informatica para la
operacion y administracion adecuada de la gestion informatica.

Crear una plataforma de integracion tecnolégica entre la sede Esteli y
el resto de Sede o al menos con la sede central, para lograr una red de
comunicacion que facilite la obtencion de datos estadisticos de
matriculas, ingresos, crecimiento o desercibn en la poblacion
estudiantil de forma que se facilite la ejecucion de acciones que
ayuden a mejorar institucionalmente.

Implantar una estrategia de integracion de las areas de la Sede, de
manera que se facilite la comunicacion entre las areas que requieran
de la atencion del departamento de informética, de forma que se
asegure la correccién de fallos e incidencias de forma eficiente.
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Anexo 01

Inventario de Software recopilado en la Sede

Responsable | Tipo Software Aplicacién Licencia | Observacion
Delegado SO W7 Home si
Regional Premium
Motor de BD N/A No se cuenta
con sistemas
administradore
s de BD.
Utilitarios Office 2010 No
Winrar 4.0 No
adobe Reader | Gratuita
X
ccleaner 3.10 Gratuita
tune up 2011 No
Antivirus Eset smart No
security 4
Malwarebyte No
Sistemas a la N/A
medida
Administrador SO W7 Home si
Premium
Motor de BD N/A
Utilitarios Office 2010 No
Winrar 4.0 No
adobe Reader | Gratuita
X
ccleaner 3.10 Gratuita
tune up 2011 No
Antivirus Eset smart No
security 4
Malwarebyte No
Sistemas a la N/A
medida
Registro SO Wxp SP2 No Este equipo es
Académico Motor BD N/A utilizado como
personal, por
y— . lo que se
Utilitarios Off_lce 2007 No estima de alto
Winrar 4.0 No_ riesgo dado
Adobe Reader | Gratuita | gque la
9 : encargada de
ccleaner 3.10 | Gratuita | registro
Tune up 2011 No
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Antivirus Eset smart No Académico e
security 4 ocasiones
Sistemas a la N/A saca dicho
medida equipo de las
instalaciones
Coordinador SO Wxp Sp2 si
de Practicas Motor BD N/A
Comunitarias
Utilitarios Office 2007 No
Winrar 4.0 No
coordinador SO W7 Ultimate No
de Ciencia y Spl
tecnologia Utilitarios Office 2010 No Ademas de
Winrar 4.0 No este software
Virtual clone | Gratuita | S€
drive encontraron
Skype Gratuita | Ofas
Tune Up 2011 | No | aplicaciones
Ccleaner 3.10 | Gratuita | oc'0s@s  due
- - no son
Linksys tec Gratuita requeridas
Usb safely No para el
desarrollo de
las
Actividades
laborales.
Antivirus Eset Smart No
security 5
Anti malware No
byte
USB security 6 No
Motor BD Sql server No Este software
2005 no es utilizado
en materia de
apoyo a las
actividades de
la UCAN, su
fin es
netamente
personal para
este Usuario
Sistemas a la N/a

Medida
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Anexo 02

Diagrama de red actualmente instalado en la Sede

Laboratorio
de Computacion

409020
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Anexo 03

Administracién de Firewall y Seguridad

Inicio

Y

ESPECIFICAR LA
REGLA: se ingresa al
firewall para crear una —p»
regla de inside-outside
o viceversa.

VERIFICAR LA
REGLA: se realizan
pruebas de acceso

al servicio

Configurar

——JP» Prueba final

del dispositivo

REALIZAR AJUSTES

GUARDAR LOS A LA REGLA: revisar

CAMBIOS: guardar
los cambios en el € nuevamente la

- configuracién de la
firewall.

l regla.

Fin
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Anexo 04

INICIO

Soporte Técnico

Monitoreo de
equipos de
hardware

¢ Presencia
de fallos?

Testeo de Mantenimien
Dispositivos ~ pto preventivo

Negativo

¢Daino
irreversible
2

Solicitar
cambiode —» Pruebas_c’Ie
dispositivo integracion
Pruelfas de Actualia_zacié Control de
aceptacién ——» nde Hojade ——» Entregaa Fin
Vida Usuario
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Anexo 05

Mantenimiento preventivo y correctivo

Recepcion
de Equipos

¢Existe
Hoja de
Vida?

Actualizar Crear Hoja
Hoja de Vida de Vida

Instalacion y
configuracio
n

\

Pruebas y
Verificacion

v

Control de
entrega
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Anexo 06
Conexién alared

INICIO

Solicitud de
conexion

v

Clasificar
Usuario

¢ Tipo de
conexion?

Preparar equipos
y herramientas
de instalacién

Asignar a
router

Plan de
instalacion

v

Actualizar
diagrama de
red

v

Restricciones
y privilegios
al usuario

v

Pruebas de
integracion

v

Control de
Entrega
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Anexo 07

Proceso de reclutamiento y seleccién de personal

Puesto
vacante

\ 4

Requisitos

Ficha
Ocupacional

Si Entrevistas
P con el jefe de
L departamento
éCandidatos
internos? éClasifica?
No
No Si
Publicidad <
del cargo Prueb_a_s de
# pericia
Recepcion de
solicitantes N éAprobo
Q satisfactori
amente?
No
Entrevista &
preliminar Si

!

Filtrar
postulantes

EEE—

Entrevista y
pruebas de
conocimiento
técnico

—>

éClasifica?

‘sg

Pruebas de
actitud

—>

Promociéon

Si
—P» Contratar

éClasifica?



Levantado de Activos Informaticos

Anexo 09

Tino d Valoracion
Caodigo Ipo de Descripcion Propietario Localizacion | Disponi- | Confiden | Integri
Activo o -
bilidad | cialidad dad
. Coord. .
LC-01 | Tecnologia Equipos de Cienciay Laboratono_ ,de 3 0 0
Clase A Computacion
Tecnologia
caee) Laboratorio de
LC-02 | Tecnologia Pc Clon Cienciay > 4 4 4
A Computacion
Tecnologia
EE-01 | Tecnologia Pc Clon Coo.rd. Estacion Qe 2 3 3
Practicas Enfermeria
D-01 | Tecnologia Pc Clon Delegado Direccion 4 4 4
AD-01 | Tecnologia Lap top Administracion | Administracion 4 4 4
i . Registro Registro
RA-01 | Tecnologia Lap top Académico Académico 4 4 4
C-01 | Tecnologia Lap top Cajera Caja 4 4 4
Router Coor. Ciencia | Laboratorio de
LC-03 | Tecnologia | Lynksis cisco Teénolo 2 | Ccomputacion 3 3 2
wrt160nv3 | Y 9 P
Router Coor. Ciencia
AD-02 | Tecnologia | Thompson 6 ) . Administracion 3 3 2
y Tecnologia
puertos
. 2 switch Coor. Ciencia | Laboratorio de
Leon | reamdlisgia Lynksis sf y Tecnologia | Computacion £ £ z
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100D-16
puertos
RA-02 | Datos Registro de | Registro Registro
Matricula Académico Académico
AD-03 | Datos Documentos | Administracion | Administracion
de  gestion
administrativa
AD-04 | Tecnologia | Cable UTP | Coor. Ciencia | Administracion
45 mts | y Tecnologia
categoria 5
D-02 Datos Informes Delegado Direccion

Estadisticos
de desercién
y Otros

66




