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RESUMEN

El presente trabajo tiene como fin aportar al desarrollo y mejoramiento del area
de informética de la empresa UCOSEMUN R.L., la cual esta ubicada en la
ciudad de Esteli, donde fue ENABAS. Dicho trabajo consiste en una propuesta
de Reingenieria Administrativa y Funcional del Area de Informatica de
UCOSEMUN R.L.; el cual se desarroll6 en cuatro etapas que se presentan de

manera breve y que en su conjunto permiten alcanzar los objetivos propuestos.

En la primera etapa se desarroll6 un diagnéstico informético que permitié
evaluar aspectos muy relevantes sobre la funcion de informética, como son: la
organizacion del érea, funcionalidad operativa, aspectos técnicos como
hardware, software, redes, seguridad y gestion administrativa. De esta forma se
determind que en el area existen una serie de problemas y necesidades que

afectan el desarrollo de los procesos.

En la segunda etapa se hizo un Analisis de la situacion actual del area de
informética, utilizando como insumos los resultados obtenidos del diagnéstico,
para ello se emplearon diferentes herramientas, a fin de identificar y analizar
detalladamente los problemas encontrados y los efectos que estan generando.
Este estudio permiti6 establecer objetivos y estrategias que permitirdn
contrarrestar los problemas y efectos identificados. De igual forma se abordd un
analisis FODA del area, desarrollandose la matriz de impacto, en la que se
determind las estrategias resultantes del cruce entre los factores internos y
externos que comprende el FODA, posteriormente se hizo el analisis de
motricidad para la seleccion de la estrategia Optima.

Seguidamente en la tercera etapa se procedié al desarrollo del estudio de
reingenieria, en el cual se identificaron y priorizaron los procesos mas relevantes
de area en base a tiempo, costos y cuellos de botella que estos generan,
analizandolos para su posterior redisefio. Se sigui6 una metodologia de
reingenieria r4pida, donde se compard el proceso actual con los cambios

obtenidos con la reingenieria. En esta etapa también se definieron todos los
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elementos que permitirdn el cambio, tales como procedimientos, politicas,
controles, asi mismo se establecieron los recursos e insumos para que el
departamento funcione, por lo cual se requerira instalaciones o infraestructura
mas amplia, equipos tecnoldgicos, mobiliarios, personal, desarrollo de nuevos
sistemas de informacion, entre otros. Ademas de esto se establecid una
estrategia para la adquisicion de hardware y software, el disefio de la nueva
organizacion y forma de trabajo del departamento, los sueldos y proceso de
seleccidon para el personal, los medios para el monitoreo y seguimiento de la

reingenieria y el impacto de los costos y beneficios de la misma.

Finalmente en la cuarta etapa se cre6 una linea de base para la medicion de los
procesos actuales con los resultados de los nuevos procesos, lo que permite
visualizar la situacién antes y después de la reingenieria, a fin de medir el
impacto que tendra la aplicacidn de esta reingenieria en la empresa, de igual

forma sirve como herramienta de monitoreo y seguimiento de la misma.
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.  INTRODUCCION

La Union de Cooperativa de Servicios Multiples del Norte R.L. (UCOSEMUN
R.L.), es una organizacion cooperativa de segundo grado ubicada en la ciudad
de Esteli, donde fue ENABAS, la cual surge con el objetivo fundamental de
mejorar la comercializacion y el abastecimiento de diferentes productos
agropecuarios y no agropecuarios, entre los cuales se encuentra el café como

uno de los rubros principales.

UCOSEMUN R.L., siendo una empresa comercializadora, no puede quedarse a
un lado de las nuevas exigencias que presentan los mercados competitivos, para
ello realiza esfuerzos por ser una de las empresas mas fuertes en el mercado y

brindar a sus clientes las condiciones que le garanticen mejores servicios.

Sin embargo, desde su establecimiento no cuenta con un departamento de
informatica con las caracteristicas funcionales adecuadas, que le permita lograr
una buena gestién de los recursos informaticos, solo existe una oficina con un
trabajador que se encarga del manejo de la plataforma tecnoldgica, le dan mas
prioridad a la programacion de sistemas de informacion que a la proteccion de
los activos informaticos y demas servicios del area. Sumando a lo anterior no
existe planificacion alguna por lo cual carecen de manual de funciones, manual
de procedimientos, planes de contingencia, politicas y controles de seguridad

informatica que definan las responsabilidades y actividades del personal.

Esto representa un reto para los dirigentes de la empresa, dado que esta

problematica afecta la calidad de los servicios y la eficiencia de los procesos.

En base a esto, se definib como problema a resolver el siguiente:

“Administracion y funcion inadecuada del area de informatica en relacion a
los servicios internos que se brindan a los usuarios, en la empresa
UCOSEMUNR.L.”.
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Para dar respuesta a la problematica descrita se defini6 como objetivo principal
“‘Establecer los elementos que permitan una administracion y funcién
adecuada del area de informéatica en relacidén a los servicios internos que

se brindan a los usuarios, en la empresa UCOSEMUN R.L.”

Asi mismo se plante6 como Objeto de Estudio el Area de informatica de
UCOSEMUN R.L. y como Campo de Accion “La funciéon de informatica
relacionada a los servicios internos que se brindan a los usuarios, en la
empresa UCOSEMUN R.L.”

El tema de estudio en consecuencia se definid asi: “Administracion y funcion
del &rea de informéatica en relacién a los servicios internos que se brindan a
los usuarios, en la empresa UCOSEMUN R.L.”.

Para la solucion a la problematica existente, se plantea el desarrollo de una
propuesta de reingenieria administrativa y funcional del area de informatica de la
empresa, la cual permitira el establecimiento de un departamento de informética
con las caracteristicas adecuadas, que garantice un mejor desempefio para la
institucion, también traera beneficios, entre los cuales se puede destacar, un
mejor desarrollo de los servicios y un aporte considerable al desarrollo de la

misma.

En el capitulo | se elabora el diagnostico de la funciéon informética
determindndose las probleméticas y necesidades que presenta el area. El
analisis sistémico de la funcion de informatica se ilustra en el capitulo siguiente,
lo anterior es base para el desarrollo del estudio que comprende el capitulo lII,
donde se analizan de manera especifica los procesos principales a redisefiar y
se formula la propuesta de reingenieria, finalmente en el capitulo IV se
determinan los indicadores de la linea de base para concebir la situacion antes y
después de la reingenieria, con el fin de monitorear y dar seguimiento a la

propuesta.
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.  ANTECEDENTES

El area de informatica de UCOSEMUN R.L. nace en el afio 2008, como una
iniciativa ambiciosa, de independencia de servicios informaticos ofrecidos en el
mercado externo. Puesto que la empresa, se veia en crecimiento constante y las
necesidades de automatizacién de los diferentes procesos se hacian cada vez
mas latentes, se toma la decision de contratar a una persona calificada para la

administracion del area y asi dar fin a esta inquietud.

La evoluciéon del area ha sido grande en estos afios, se ha logrado subsanar la
necesidad de comunicacion entre cooperativas asociadas y UCOSEMUN R.L. en
el ambito del manejo de café, puesto que se desarrollé una aplicacion web, que
gestiona el inventario de café en el beneficio seco y garantiza la trazabilidad del
mismo, con lo que las cooperativas en el mismo momento pueden estar viendo
como fue recibido su café y como esta siendo tratado. Se ha trabajado en un
sistema de inventario y facturacibn que estd funcionando y facilitando la
extraccion de datos del que hacer del almacén de abastecimiento y la mini
tienda, ya que tiene control de ventas, compras y cuentas por, sin embargo
desde que se cre6 dicha area, no se han realizado cambios en la estructura
organizativa, administrativa y funcional, solo se ha contado con una persona
encargada de realizar las labores que corresponden al desarrollo e
implementacion de aplicaciones web y sistemas, descuidando las demas
funciones inherentes a la administracion y organizacion que debe efectuar un

departamento de informéatica.

Se puede percibir que el crecimiento que la empresa ha adquirido en estos
ultimos afos ha sido significativo, sin embargo la organizacion y administracion
gue tiene actualmente el area de informatica limita este crecimiento, es por ello
gue la empresa requiere de urgencia desarrollar un estudio de reingenieria
administrativa y funcional del area de informatica, como instrumento de gestion
de cambio organizacional para mantenerse vigente en el mundo competitivo y
tener un rendimiento Optimo en el trabajo, lo que permitira mejorar su

desempeiio y contribuir al desarrollo de la empresa.

3
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. OBJETIVOS

Objetivo General:

e Realizar una propuesta de reingenieria administrativa y funcional del area de
informética de UCOSEMUN R.L., en base a los elementos necesarios para el
establecimiento y gestion adecuada del departamento de informatica de la

empresa.

Objetivos Especificos:

e Realizar un diagnostico en el area de informatica de la empresa UCOSEMUN

R.L., para el andlisis de los elementos que afectan la funcién de informatica.

e Elaborar una linea de base donde se visualice la situacién antes y después
de la reingenieria y el impacto que esta generara en la empresa.

e Determinar los elementos necesarios para el disefio del modelo de
reingenieria, que permitan el establecimiento adecuado del nuevo

departamento.

e Establecer manual de funciones, procedimientos, politicas y controles
informaticos, para el mejoramiento de la administracion y control de los

recursos humanos y tecnoldgicos de la empresa.
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IV.  JUSTIFICACION

El presente estudio tiene como fin brindar herramientas béasicas para la gestion
de la funcién de informatica de UCOSEMUN R.L., para lo cual se evaluaran
aspectos relacionados con su organizacion y administracion, de manera que
permita identificar los elementos que generan la problematica planteada
anteriormente y contrarrestar sus efectos. De ahi surge la necesidad de
presentar propuestas de mejora o alternativas de solucién a los principales

problemas que afectan el desempefio general del area de informéatica existente.

Considerando la situacion que enfrenta la empresa y en particular el area de
informética, es necesario desarrollar un estudio de reingenieria administrativa y
funcional del area de informatica de UCOSEMUN R.L., esto permitira un
desarrollo efectivo de sus procesos y gozar de beneficios que traigan crecimiento
a la empresa, tales como una mejora en la calidad de los servicios, de manera
gue las solicitudes sean atendidas en menor tiempo, evitando asi retrasos en los
procesos. Se lograra una mejor gestion del recurso humano y de las TIC’S, dado
gue los trabajadores del departamento de informatica seran favorecidos al contar
con informaciéon oportuna que les permita tener claras sus funciones y
procedimientos en el desarrollo de sus labores, conseguir mayor conocimiento y
control de los procesos, conseguir un mejor flujo de informacién y materiales. Asi
mismo permitira establecer planes de proyectos informéaticos a mediano y corto
plazo, que con un mejor acompafiamiento y seguimiento del area, tengan un

mayor impacto en la organizacion, lo que facilitara la toma de decisiones.

Econdmicamente la empresa se vera beneficiada al reducir sus costos de
operacion, debido a un mejor aprovechamiento de los recursos y rendimiento de
los procesos, aumentando su rentabilidad y competitividad frente a las demas

empresas gue se dedican al mismo rubro.
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V. MARCO TEORICO
5.1. Reingenieria.

Para que la reingenieria se pueda comprender y aplicar satisfactoriamente, tanto
en el plano econémico como en el social, es conveniente tener en cuenta

algunas aportaciones que se ofrecen.

De acuerdo con la definicion integral que ofrece Champy y Hammer (1994; 42),
se entiende por reingenieria “la revision fundamental y el redisefo radical de
procesos para alcanzar mejoras espectaculares en medidas criticas y
contemporaneas de rendimientos, tales como costes, calidad, servicios y
rapidez””.

Por lo tanto, desde esta perspectiva, la reingenieria consistiria en redisefar,
partiendo desde cero, los procesos mas significativos que desarrolla la empresa,
y que se encuentran en un estado critico, afectando negativamente la calidad de
los servicios, los costos, rapidez y eficiencia en la satisfaccion de las

necesidades de los clientes a los que sirve.

Champy y Hammer también manifiestan que la reingenieria debe venir
acompafada de diferentes elementos de cambio organizacional tales como:
disefio organizativo, definiciones funcionales, estilo de direccion, relaciones
laborales, etc., de forma que esto permita contrarrestar los efectos negativos que

generan los procesos criticos.

Davenport hace hincapié en la importancia de la gestion del cambio. Asi, desde
el comienzo de su mas conocido trabajo (1996; 2) plantea que reingenieria “Es
rediseflar e implantar nuevos procesos de negocios; es una nueva forma
de hacer el trabajo, un nuevo modo de redisefar la organizacion y sus

procesos’?.

! Hammer Michael. Champy James. Reingenieria. México. Editorial Diana.
2 Davenport Thomas. Qué es la Reingenieria. México. Revista Expansién.
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En este sentido Davenport, sostiene que la reingenieria requiere de un profundo
cambio cultural, mas alla del redisefio del flujo de procesos y de la estructura que

les rodea, siendo este hecho el que provoca largos periodos en la implantacion.
Otras definiciones que acepta la figura de reingenieria son las siguientes:

“Es el método mediante el cual una organizacion puede lograr un
cambio radical en el rendimiento, medido por el costo, tiempo de ciclo,
servicios y calidad. Esto por medio de la aplicacion de varias

herramientas y técnicas enfocadas al negocio’.

“Es el redisefio rapido y radical de los procesos estratégicos de valor
agregado y de los sistemas, politicas y estructuras organizacionales
gue los sustentan para optimizar los flujos del trabajo y la

productividad de una organizacién’.

“Acto de repensar lo fundamental y redisehar radicalmente Ilos
procesos de negocios para lograr mejoras asombrosas en medidas de

rendimiento como costos, calidad, servicio y velocidad’™.

“El analisis y rediseiio radical de los procesos para alcanzar
beneficios muy importantes en medidores de desempefio criticos
(costo, calidad, velocidad de respuesta, ventas), mediante el redisefio
de procesos sistematicos, comprensivos Yy creativos que estudien las

entradas y salidas de los mismos’®.

De las palabras que son afines, cuatro, son las que condensan la idea de la

Reingenieria: Redisefio, Procesos, Cambio, Visién horizontal.

3Johanson and James Henry. Reingenieria de Procesos de Negocios. México. Editorial Limusa.
*Manganelli Raymond. Klein Mark. Cémo Hacer Reingenieria. México. Editorial Norma.

®R. Gonzélez Carlos. Reingenieria Moda o Concepto Crucial. México. Revista Expansion

°R Leo Carlos. Reingenieria de Procesos. México. Instituto de Estudios Superiores de México.
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Se sabe que el redisefio de las estructuras organizacionales utiliza dos tipos de
recursos, el humano y el tecnolégico, este Ultimo se basa en sistemas
computarizados inteligentes que buscan soluciones a fondo en los procesos
de los negocios; el recurso humano se insertara favorablemente para crear

las condiciones que permitan lograr los objetivos de la empresa.

Al aplicarse un estudio de reingenieria administrativa y funcional del area de
informéatica de UCOSEMUN R.L., se debe tener en cuenta estos dos factores, los
cuales en su conjunto permiten alcanzar una mejor eficiencia y desempefio en el
desarrollo de los procesos. Ademas es necesario que las empresas adapten
nuevas tecnologias y métodos para poder realizar las labores de una manera

mas rapida y eficaz.

5.2. Diagnostico.

El presente estudio de reingenieria incluye la evaluacion administrativa y
funcional del area de informética de la empresa UCOSEMUN R.L., a través de
un diagnostico critico y objetivo de la forma en que esta realiza los
procedimientos, de manera que permita identificar oportunidades de mejora en
dicha area. Como resultado del diagnéstico se logrard contar con una base para
el disefio de los procesos del departamento de informética, de manera que estos
se desarrollen eficientemente, a través de herramientas administrativas y

organizativas.

“Etimolégicamente el concepto diagndstico proviene del griego, tiene dos
raices, dia que es a través de, por. Y gignoskein que es conocer, asi
etimol6égicamente diagnostico significa conocer a traves de. El concepto de
este significado, es la identificacién de la naturaleza o esencia de una
situaciéon o problema y de la causa posible o probable del mismo, es el

andlisis de la naturaleza de algo’”.

7 http://html.rincondelvago.com/diagnostico_1.html
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Hablando en el sentido en que se desarrollara el estudio de reingenieria que se
elaborara para la empresa UCOSEMUN R.L., un diagnéstico informatico consiste
en el analisis de los elementos que conforman la funcion de informatica, para
determinar si existen problemas que afecten el desempefio del area,
especificando las causas y efectos del mismo y de esta forma plantear

alternativas de solucion.

Es importante destacar que el diagnostico es una herramienta basica para la
realizacion de cualquier proceso de reingenieria, dado que este permite tener
una vision clara de la situacién que enfrenta toda empresa, ademas ayuda a un
planteamiento mas preciso y puntual de las soluciones que integran el redisefio

del modelo existente.

A partir de las necesidades o problemas que se enfrentan en el mundo actual, se
ha hecho cada vez mas necesario desarrollar distintos modelos o tipos de
diagndsticos a fines a las distintas ramas de la ingenieria y la ciencia, es por esta
razon que este debe ser desarrollado por una persona especializada en el area

donde se requiera.

Para el desarrollo de este estudio se realizard un diagnostico informatico en el
cual se consideran elementos esenciales como: La estructura organizacional,
funciones generales, eficiencia y carga de trabajo; se evalla la funcién operativa
y funcional (Equipos de trabajo, planes de trabajo, calidad de los servicios,
RRHH), se evaltan aspectos técnicos del software y hardware existentes, redes,
materiales y equipos, también se evallan la seguridad, normas y procedimientos
informaticos. Esto permite conocer mas a fondo el desempefio de la funcién de
informatica dentro de una organizacion, asi se puede hacer una valoracion de
los elementos de modo que se logre plantear alternativas de solucién y tomar

mejores decisiones.
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5.3. Manuales.

Duhat Kizatus Miguel A. Define manual como: "Un documento que contiene,
en forma ordenada y sisteméatica, informacién y/o instrucciones
sobre historia, organizacién, politicay procedimientos de una empresa,

que se consideran necesarios para la mejor ejecucién del trabajo"®.

Un manual se disefia para organizar y administrar los recursos de una empresa,
ya sean humanos o tecnoldgicos. Se pueden crear distintos tipos de manuales
segun el criterio 0 uso que se requiera, estos pueden ser: manual de funciones,

procedimientos, politicas y controles, entre otros.

Segun Perel, Ader y Etkin: “Los manuales constituyen parte del proceso de
comunicacion en la empresa, sirven para cumplir la funciéon unificadora de
las partes de la organizacién, y preponderantemente la de una de ellas: la

organizacién formal’®.

Para el autor Enrique Franklin: “Los manuales administrativos son
documentos que sirven como medios de comunicacién y coordinacion que
permiten registrar y transferir en forma ordenada y sistematica,
informacion de una organizacion, (antecedentes, legislacion, estructura,
objetivos, politicas, sistemas, procedimientos, etc.), asi como las
instrucciones y lineamientos que se consideren necesarios para el mejor

desemperio de sus tareas’.

Se puede agregar que los manuales ayudan a todos los dirigentes de una
empresa 0 negocio a tener una mejor comprension de las necesidades reales de
la organizacion, ademas les ayudan a trasmitir su experiencia, habilidad y

capacidad a futuras generaciones dentro de la organizacion.

® DuhatKizatus Miguel A. Monografias.com. Manuales de organizacion [En linea). Disponible en:
http://www.Monografias.com/historia/index/shtm/interlink

° véase PEREL Vlicente, ADER Jose, ETKIN Jorge, Op. Cit., P4g.133.

© FRANKLIN FINCOWSKY Enrique Benjamin, “Organizacion de Empresas: Analisis, Disefio y Estructura”
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Las empresas deben aplicar e implementar manuales, ya que esto les permitira
documentar los procedimientos, de manera que los trabajadores cuenten con
informacion oportuna que les ayude a tener mayor dominio de sus funciones y

brindar mejores servicios.

Este estudio incorporara diversos manuales necesarios para el buen desempefio
de los recursos informaticos en base a las necesidades que tiene el area de

informética de la empresa, dichos manuales son:

5.3.1. Manual de funciones.

Un manual de funciones o manual de organizacion comprende las funciones o
responsabilidades de cada area de la empresa por ejemplo informatica,
comercializacion, beneficio seco, etc., describiendo como intervienen en el
funcionamiento general de la empresa, contiene la visién, misién, los objetivos,
metas y la descripcién de cada area, asi como sus responsabilidades.

Los manuales de funciones son importantes, porque permiten definir la
estructura de la empresa, cargos que la conforman, asi como funciones,

responsabilidades, requisitos y relaciones jerarquicas.

El disefio de una organizacién es una decision dificil. De acuerdo con Ronald

Heinerl*!

este proceso puede ser explicito o implicito, puede ser Unico o
evolutivo, y puede llevarlo a cabo un solo gestor o bien un equipo de

gestores.

Las estructuras de las organizaciones difieren segun las opciones que tomen
sus gestores. Una de las estructuras organizacionales que se puede aplicar a
una empresa es la departamentalizacion funcional la cual combina puestos de
trabajo con funciones. Toda organizacion debe realizar ciertas actividades
para llevar a cabo su trabajo. Estas actividades necesarias son las
funciones de la organizacién. Por ejemplo, dentro de las funciones

necesarias de la empresa UCOSEMUN R.L., figuran la exportacion,

! Ronald A. Heiner Decisiones Imperfectas en las Organizaciones Hacia Una Teoria de Estructuras Internas.
Revista Econémica de Comportamiento Organizacional. E U.A. Enero de 1988.
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administracion de beneficio, control de calidad, contabilidad, informatica, etc.
Cada wuna de estas funciones puede estar a cargo de un departamento
concreto y los puestos de trabajo se combinaran teniéndolas presentes. La
principal ventaja de la base funcional es su eficacia, ya que cuando se
establecen departamentos constituidos por especialistas, se puede disponer

de un departamento formado por expertos en un determinado campo.

La propuesta de este estudio incluye la estructuracién e implementacion de un
departamento de informética, el cual se organizara por areas, tomandose en
cuenta las mas fundamentales para la empresa. Este contara con su respectivo
manual de funciones, las cuales se estableceran para el departamento y para
cada una de las areas, ademas contendra la ficha ocupacional correspondiente a
cada uno de los cargos, los métodos de reclutamiento de personal que se va a

utilizar, la descripcion del cargo y los requisitos necesarios para optar a este.

5.3.2. Manual de procedimientos.

Este instrumento garantiza el cumplimiento del control interno en las
organizaciones, para ello se documentaran y formalizaran los procedimientos a
partir de la identificacién de los procesos del departamento de informatica. Uno
de los procedimientos que se puede documentar es el manejo de los equipos
como por ejemplo: los respaldos o backup, el mantenimiento, la configuracion e

instalacion de aplicaciones, entre otros.

Para Guillermo Gémez Ceja los procedimientos son “una serie de labores
concatenadas, que constituyen una sucesion cronologica y el modo de

ejecutar un trabajo, encaminados al logro de un fin determinado’*?.

Los procedimientos especifican y detallan un proceso, los cuales conforman un
conjunto ordenado de operaciones o actividades determinadas secuencialmente
en relacién con los responsables de la ejecucién, que deben cumplir politicas y
normas establecidas sefialando la duracion y el flujo de documentos. Por

2 yéase Ibidem
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ejemplo: procedimiento para pago de némina, cobro de cuentas por servicios
prestados, compra y suministro de materiales, etc.

Un Manual de procedimientos se puede definir como un documento de
informacion detallado e integral, que contiene, en forma ordenada y sistemética,
instrucciones, responsabilidades e informacion sobre politicas, funciones,
sistemas y reglamentos de las distintas operaciones o actividades que se deben
realizar individuales y colectivamente en una empresa, en todas sus &areas,

secciones, departamentos y servicios.

En el manual de procedimientos se estudiaran todos los procesos o
procedimientos que realiza el area de informética, para mejorarlos e implantarlos

en la estructura del departamento. Se definiran los siguientes elementos:

1- La delimitacién del procedimiento: ¢Cual es el procedimiento?, ¢dénde
inicia? y ¢ donde termina?

2- Recoleccién de la informacion: Se solicitaran los documentos y los datos, que
una vez organizados, analizados y sistematizados, permitan conocer los
procesos tal y como operan en el momento, y posteriormente proponer los

ajustes que se consideren convenientes.

Estos se detallaran primero de forma verbal y estructurada, luego se visualizaran
gradficamente las etapas 0 pasos para cada uno de los procedimientos

principales, a través de diagramas de flujo

5.3.3. Manual de politicas y controles.

Es un documento que incluye las intenciones o0 acciones generales de
la administracibn que es probable que se presenten en determinadas
circunstancias. Las politicas escritas establecen lineas de guia, un marco dentro
del cual el personal operativo pueda obrar para balancear las actividades y
objetivos de la direccion superior segun convenga a las condiciones de la
empresa. Su importancia radica en que representa un recurso técnico para

ayudar a la orientacion del personal y también ayuda a declarar politicas y
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procedimientos de control, o proporcionar soluciones rapidas a los malos
entendimientos y a mostrar cdmo puede contribuir el empleado al logro de los
objetivos de la empresa. También ayuda a los administradores a no repetir la

informacion o instrucciones.

En el manual de politicas y controles se consideraran los siguientes elementos:
Uso y aprovechamiento de las TIC, proteccion de los recursos informaticos e
informacion, adquisicion de bienes de informética, planes de contingencia,
planes de inversion en tecnologia informatica, instalacion de software y redes y
telecomunicaciones, entre otros. Dichas politicas se desarrollaran de manera
gue garanticen el cumplimiento, proteccion y buen desempeiio de las labores

que ejerce el departamento de informatica.

5.3.3.1. Politicas.

“las politicas tienen por objeto orientar la accion, por lo cual sirven para
formular, interpretar y suplir las normas concretas. La importancia de éstas
en la administracion es decisiva, ya que son indispensables para lograr

una adecuada delegacién de autoridad’3.

Las politicas constituyen un lineamiento especifico, cuya finalidad es informar a
los usuarios, empleados y gerentes de las normas y mecanismos que deben
cumplir para garantizar el desarrollo de las funciones y proteger los recursos
informaticos, de esta forma ayudan al cumplimiento de las metas y objetivos del
departamento. Estas a su vez establecen las reglas y procedimientos que
regulan la forma en que una organizacion previene, protege y maneja los riesgos

de diferentes dafios, sin importar el origen de estos.

Las politicas se reflejan en una serie de normas y reglamentos a seguir, donde
se definen las medidas a tomar para la proteccién de los recursos informéaticos,
ademas para el desarrollo de estas se debe contemplar los elementos claves de

la seguridad como son: Integridad, disponibilidad, autenticidad y privacidad.

13 véase Ibidem, Pag.309.
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5.3.3.2. Control interno.

Es una expresion que se utiliza con el fin de describir las acciones adoptadas por
los directores de entidades, gerentes o administradores, para evaluar y
monitorear las operaciones en sus entidades. “El sistema de control interno
comprende el plan de la organizacion y todos los métodos coordinados y
medidas adoptadas dentro de una empresa con el fin de salvaguardar sus

activos y verificar la confiabilidad de los datos contables’™*.

Una segunda definicion de control interno es “el sistema conformado por un
conjunto de procedimientos (reglamentaciones Yy actividades) que
interrelacionadas entre si, tienen por objetivo proteger los activos de la
organizacion’.

La definicibn de control interno se entiende como el proceso que ejecuta la
administracién con el fin de evaluar operaciones especificas con seguridad
razonable en tres principales categorias: Efectividad y eficiencia operacional,
confiabilidad de la informacion y cumplimiento de politicas y normas.

El control interno es un proceso, es decir un medio para alcanzar un fin y no un
fin en si mismo. Lo llevan a cabo las personas que actian en todas las areas, no

se trata solamente de manuales de organizacién y procedimientos.

Los controles internos que se desarrollaran en este estudio ayudaran a
garantizar la seguridad de las TIC, el cumplimiento de las politicas, funciones del
departamento y labores de los empleados. También servirdn para documentar y
comprobar el desarrollo de un procedimiento, de manera que cuando surja algun
inconveniente o se viole una politica de la empresa, se cuente con un medio de

verificacion que permita tomar mejores decisiones ante lo sucedido.

 http://ww.monografias.com/trabajos16/control-interno/control-interno.shtml
'3 http://www. tuobra.unam.mx/publicadas/040115082454-2_2_.html
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5.4. Lineade base.

“La linea base se define como un conjunto de indicadores seleccionados
para el seguimiento y la evaluacion sistematicos de politicas y programas.
Los indicadores que la conforman se clasifican en estructurales vy
coyunturales y al mismo tiempo se ordenan, de acuerdo a su importancia

relativa, en indicadores claves y secundarios’®.

“La linea de base refleja la situacion de la poblacién objetivo en relaciéon
con las dimensiones o problemas que el proyecto o el programa pretende
abordar. Es la medida inicial de las variables y procesos que se esperan
modificar con la intervencion, pero incluye, ademas la primera medida, de
las variables de contexto que enmarcan los procesos que se quieren

modificar’™’.

En este sentido la linea de base constituye una herramienta clave para el
monitoreo y seguimiento de cualquier proyecto, establece la situacion inicial del
escenario en que se va a implementar, sirve como un punto de comparacion
para que en futuras evaluaciones se pueda determinar que tanto se lograra
alcanzar los objetivos, ademas aporta a la toma de decisiones respecto a los

resultados que se obtengan una vez que esté en marcha.

Es importante la especificacién puntual, precisa y concisa de los indicadores, ya
gue esto garantizara el éxito en la aplicacion de todo proyecto o estudio, de esta
manera, quien tome las decisiones se dirigird en primera instancia al indicador
clave, que dara respuesta a una politica o programa, agrupando o resumiendo
toda la informacién dispuesta en los indicadores secundarios. Estos ultimos
facilitan la observacion de realidades especificas, a mayor nivel de detalle,
cuando el indicador clave no pueda explicar en su totalidad las causas del

resultado obtenido.

!® Freire Delgado. E.E, “Aspectos metodologicos indicadores linea de base”, Bogota, Julio de 2004.
'7 Bobadilla Dias, P., del Aguila Rodriguez, L. y Morgan, M. de la L. “Disefio y evaluacién de proyectos de desarrollo.
Lima-Peru: Pact- USAID”. 1998.
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En el caso de este estudio se elabora una linea de base después de la
realizacion del diagnostico informético, como mecanismo de control donde se
estableceran indicadores que se quieren alcanzar. Dicha linea de base abordara
la situacion actual que se determind y la situacion que se espera lograr una vez
aplicada la Reingenieria; esto servira a la institucibon como herramienta que
permita comparar y evaluar si los resultados obtenidos son los esperados. Esta
herramienta permite hacer una evaluacion ex ante de la situacion que se
pretende modificar, para después ser comparada con los resultados que se

espera que genere la aplicacion de este estudio.
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CAPITULO I: DIAGNOSTICO DE LA
FUNCION DE INFORMATICA DE LA
EMPRESA UCOSEMUN R.L.

“LCos ordenadores son buenos siguiendo
instrucciones, no leyendo tu mente”

Donald Knuth
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1.1. GENERALIDADES.

El presente diagnéstico tiene como objetivo visualizar la situacion actual de la
funcién de informéatica de UCOSEMUN R.L., evaluando cada una de las

funciones concernientes a la labor de informatica.
Objetivos especificos:

e Determinar factores que contribuyen al cumplimiento eficiente de las
funciones de informética, asi como aquellos que influyen negativamente en
el desempefio eficiente de las labores.

e Analizar la organizacion del area, planes, politicas, controles, reglamentos y
procedimientos que estan establecidos.

e Realizar un analisis de las caracteristicas, capacidades y desempefio del
Hardware y Software existentes en la empresa.

e Determinar en qué medida se utilizan los equipos informaticos y tecnoldgicos

de la empresa.

1.2. METODOLOGIA DEL DIAGNOSTICO.

La metodologia de investigacién administrativa aplicada, consta de cinco fases:

Fase |: El problema u objeto de estudio, basados en las necesidades e
importancia que tiene informatica dentro de la empresa, se delimité los factores a
estudiar, teniendo como énfasis la funcion administrativa y operativa, por ser uno
de los procesos principales para que informatica desarrolle los servicios
necesarios que debe brindar de manera Optima a las deméas areas de la
empresa, contribuyendo al cumplimiento de las metas. Lo que implica el estudio

de las mismas y las funciones.
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Fase Il: Recoleccion de la Informacién, de forma objetiva, para lo cual se
disefiaron 5 cuestionarios, 4 de ellos para aplicar al personal de informatica 'y 1
para los usuarios de los servicios informaticos (Ver Anexos N° 1, 4, 5,6y 7).

Para ello se formularon preguntas abiertas y cerradas que estaban orientadas a
conocer informacion referente a la estructura organizativa, niveles jerarquicos,
puestos, distribucion y forma de trabajo, administracién y control de los recursos

informaticos.

También se realizaron entrevistas directas al responsable de informatica, donde

se le preguntaron entre otras cosas:

e Actividades y  funciones e Capacidades y habilidades del
principales del area de personal.
informética. e Servicios prestados.

e Procedimientos utilizados. e Recursos.

e Jerarquia existente. e Oftros.

Adicionalmente se consult6 el organigrama general de la empresa.
Fase Ill: FODA.

El andlisis FODA es una de las herramientas esenciales que provee los insumos
necesarios al proceso de planeacion estratégica, proporcionando la informacién
necesaria para la implantacion de acciones y medidas correctivas y la

generacion de nuevos proyectos de mejora.

En el proceso de analisis de las fortalezas, oportunidades, debilidades y
amenazas (FODA), se consideran los factores organizativos, funcionales,
tecnolégicos, econdmicos, politicos, sociales y culturales que representan las
influencias del ambito externo al area de informatica de la empresa UCOSEMUN
R.L., que inciden sobre su quehacer interno; ya que, potencialmente, pueden
favorecer o poner en riesgo el cumplimiento de la misién institucional. La

prevision de esas oportunidades y amenazas posibilita la construcciéon de
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escenarios anticipados que permitan reorientar el rumbo de las tareas de
informética.

e La parte interna tiene que ver con las fortalezas y debilidades de cada
area, aspectos sobre los cuales se tiene algun grado de control.

e La parte externa mira las oportunidades y las amenazas que debe
enfrentar el area de informatica. Aqui se tiene que desarrollar toda la
capacidad y habilidad para aprovechar esas oportunidades y para
minimizar o anular esas amenazas, circunstancias sobre las cuales se

tiene poco o ningun control directo.

Fase IV: La prognosis.

Esta etapa consiste en que una vez recabada la informacion de modo
estructurado, se realice andlisis respectivo y valoracion preliminar, para detectar
el grado de complejidad del problema o problemas encontrados. Esta prognosis
conduce a la programacion racional del disefio e implantacion de la reingenieria.
Por ejemplo si hay que modificar total o parcialmente la estructura

organizacional.

Entre las herramientas que se usaron en esta fase estan: Determinar las causas
y efectos de los problemas encontrados y realizar las propuestas de solucion.
Esta etapa da como resultado el diagnéstico con sus respectivas

recomendaciones.

Fase V: Recopilacion de informacion en las areas mas relevantes.

Se disefié una encuesta para las areas mas relevantes que reciben servicios
informaticos (Ver Anexo N° 1). El objetivo principal de este instrumento era
conocer sobre la valoracion y calificacion que los usuarios de las diferentes
areas tienen sobre el servicio prestado por informatica. Adicionalmente conocer
sobre la situacion general actual desde el punto de vista administrativo y

tecnoldgico de cada area.
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1.3. GIRO DEL NEGOCIO.

La Unidén de Cooperativa de Servicios Mdltiples del Norte R. L (UCOSEMUN
R.L.), es una organizacion cooperativa de segundo grado, propiedad de 8
cooperativas de servicios multiples, la cual se dedica a la comercializacion y al
abastecimiento de diferentes productos agropecuarios y no agropecuarios, entre

los cuales se encuentra el café como uno de los rubros principales.
UCOSEMUN R.L. ofrece los siguientes servicios:

e Servicio de beneficiado seco.

e Comercializacion de ganado.

e Comercializacion de café y frijoles.

e Comercializacion de bienes de consumo, insumos agropecuarios, otros.

e Lineas de crédito.

e Servicios de Auditoria Interna y Externa a las Cooperativas Socias y no
Socias.

e Certificacion de Estados Financieros.

e Asesoria Contable.

e Seguimiento a las recomendaciones de las auditorias externas.

1.4. EVALUACION ORGANIZACIONAL.

1.4.1. Estructura organizacional.

A continuacion se muestra el organigrama actual de la empresa UCOSEMUN
R.L.
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Asamblea General

Consejo de
Administracion

Junta de
Vigilancia

Comité de Comité de
Crédito Educacién

Gerente
General

Exportaciones /
Importaciones

Administracion Comercializacion Almacén /
Ganado Tienda

Beneficio Café

Contabilidad Informatica /
General Divulgacién

Certificacion

Asistente Auxiliar

[ I [ [ [

Caja/ Conserjeria Conductor Asistentes y Tienda Bodega Seguridad
Recepcion Cobranzas Detalle

Figura 1. Organigrama de la empresa UCOSEMUN R.L.

Como se puede observar en la figura 1, la empresa UCOSEMUN R.L., cuenta
con una estructura organizacional definida formalmente, sin embargo el area de
informética, depende de una direccién que no tiene relacion con los servicios que
brinda y no posee areas subordinas, lo que afecta su rendimiento y no le permite
fungir como un area de mayor relevancia dentro de la empresa, ademas al no
existir otras areas, no se puede distribuir las funciones generales de informatica,
lo que genera un desorden en el desarrollo de las actividades y no permite llevar

un control adecuado de los recursos, afectando la calidad de los servicios.

En la primera visita que se realizé de manera informal, se logré constatar que el
area es manejada por una sola persona y no existe ninguna planificacién, por lo
cual no cuentan con la documentacion bésica para la administracion de las TIC,
tales como: manual de funciones, manual de procedimientos, manual de politicas

y controles, tampoco con los respectivos planes de contingencia y de adquisicion
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de equipos y software; es por ello que las labores se realizan de manera

improvisada.

1.4.2. Funciones generales.
Actualmente el area de informatica y divulgacion realiza las siguientes tareas:

Coordinar la planeacion del desarrollo informéatico.

Desarrollo de aplicaciones o sistemas informaticos para UCOSEMUN R.L.
Brindar informes a diferentes areas del tema café, almacén, etc.

Asesoria informatica a diferentes areas.

Disefio gréafico para publicidad.

Velar por el correcto funcionamiento de los sistemas informaticos.

Asegurar que la informacion de las areas esté en linea y actualizada.
Administracion de la pagina web de UCOSEMUN R.L.

Administracion del servidor de la aplicacion web del beneficio seco
UCOSEMUN R.L.

10. Capacitaciones al personal en asunto informatico.

© © N o g s~ w P

11.Soporte técnico a usuarios y mantenimiento.

12.Configuracién de redes.
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1.4.3. Eficienciay carga de trabajo.

Como se pudo observar anteriormente, el area de informatica debe realizar
muchos procesos y actividades, los cuales son de vital importancia para el
desarrollo de la empresa; no obstante solo existe una persona que desempefa
esta labor, dificultando que se puedan cubrir todas las actividades
correspondientes, ya que en ocasiones este tiene que abandonar las actividades
que estd realizando, para atender otras solicitudes cuando es posible. Sin
embargo la mayoria de las veces, los usuarios deben esperar varios dias, para
gue sus solicitudes sean atendidas. Es por ello que la eficiencia del trabajador se
ve limitada, afectando la calidad de los servicios que se brindan a las demas

areas de la empresay el desarrollo de los procesos.

A continuacién se presenta un informe general de las actividades mas
fundamentales, realizadas por el responsable del area de informatica de
UCOSEMUN R.L., durante todo el afio 2011, en el cual se puede apreciar la

carga de trabajo a la que esta sometido.
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Resumen de las Actividades de Informatica.

Beneficio
Seco

Actividades

. Se realizaron mejoras en los informes que se presenten en la

web, tales como: mayor desempefio y mas versatilidad en la
generacion de informes.

. Se automatizd6 en el sistema, las salidas de café en

pergamino de Almacén del beneficio seco.

. Automatizacion de remisién de salidas de café directamente

desde Patios.

. Se crearon informes automaticos en Excel para todas las

areas del beneficio seco, de manera que la informacion
generada por el sistema fuese mas versatil.

. Se hizo un andlisis del sistema de acopio para las

cooperativas, donde se tomaron en cuenta las diferencias y
similitudes de trabajo, que existe entre estas.

. Se visitd a las cooperativas y comercializadores para tratar de

estandarizar procesos de acopios.

. Se gestiono6 la busqueda de proveedores de sistemas para

proyecto FUNICA.

. Se dio Seguimiento de los TDR, a proyecto FUNICA.

(TRAZABILIDAD DE CAFE DESDE ACOPIOS)

. Se ingresaron mas de 1000 productores a la Base de Datos y

mas de 1000 fincas relacionadas con sus productores,
certificaciones y tecnologias.

10. Se presenté en diferentes ocasiones las bondades de manejo

del café a través del sistema de trazabilidad a diferentes
instituciones y productores.

11.Se realizaron correcciones al sistema de trazabilidad, en

cuanto al manejo de la tara por humedad.

12.Se repar6 una computadora de Laboratorio.
13.Se reparo el servidor por problemas de red.

Logros
. Se logré
completar los
requerimientos
minimos, en

cuanto a la
presentacion de
informacion del
beneficio seco.

. Se continué
mejorando los
procesos del
sistema de
trazabilidad.

. Se aprovision6 de

herramientas
automatizadas a
las diferentes
areas, para sus
labores
cotidianas.

. Se repararon vy

vendieron todas
las portétiles que
estaban dafadas.

Dificultades

Existe multiplicidad de
tareas para una sola
persona en el area de
informatica, lo que
dificulta dar respuesta
pronta y oportuna a las
necesidades mas
marcadas de
UCOSEMUN en cuanto
al desarrollo de sistemas
y soporte técnico vy
mantenimiento.

Debido a los constantes
cambios en los procesos
de manejo de café, fue
necesario adecuar
continuamente el
sistema, por ello no se
logr6 avanzar en los
procesos que hacen
falta automatizar en el
beneficio seco.

No se cuenta con
herramientas que
faciliten el manejo de
informacion de las
diferentes areas desde
el punto de vista de
seguridad y
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Oficinas
centrales

hwn

oo

o~

Se actualizo la pagina web, incorporandose un modulo de
traduccion a diferentes idiomas.

Se cre6 un catalogo digital de repuestos de motos.

Se hizo gestidn de organizacion de asamblea 2011.

Se hicieron diversas reparaciones y mantenimientos a
equipos informéaticos.

Se elaboro y disefid memoria de labores.

Se repararon y configuraron equipos en varias areas de
oficina central.

Se brindd servicio de mantenimiento a fotocopiadora.

Se trabajé en un sistema de informacién que lleva el
control de los activos fijos de UCOSEMUN.

Se elaboré un disefio de tarjeta Navidefa.

Almacén

El sistema de tienda fue actualizado, de modo que
permitiera agregar el IVA a los productos en venta.

Se llevé a cabo el manejo de productos exentos y no
exentos de IVA.

Se presentaron Informes diferenciados por ventas con IVA
y sin IVA.

Se generaron informes automatizados en Excel para
reportar a Renta y Alcaldia.

centralizaciéon de
informacion (Servidor de
Archivos).

La infraestructura del
lugar donde esta el
servidor del Beneficio,

no brinda las
condiciones requeridas
para su optimo

funcionamiento, por lo
cual es necesario
mejorar las condiciones
del local.

Tabla 1. Resumen de las actividades realizadas por el responsable de informatica en el afio 2011.
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Como se puede observar en la tabla anterior, el encargado del area de
informética realizé una gran cantidad de actividades, las cuales requieren una
buena organizacion y planeacion, dado que existe multiplicidad de tareas para

una sola persona.

Cabe mencionar que se logré cumplir con la mayoria de las actividades, sin
embargo se presentaron muchas dificultades, sobre todo por la falta de personal
que existe en el area, ya que al no existir un equipo de trabajo que atienda las
areas de la empresa, todas las labores recaen solo en una persona, por lo que

no puede desarrollarlas adecuadamente.

1.5. EVALUACION DE LA FUNCION OPERATIVA Y FUNCIONAL.

1.5.1. Formay organizacion del trabajo.

En cuanto a la organizacién y forma de trabajo en el area de informatica de
UCOSEMUN R.L., se logré visualizar que la estrategia de trabajo con la que
operan, no es muy eficiente, dado que el encargado debe brindar los servicios a
todas las éareas, tanto de las instalaciones centrales, como las del beneficio
ubicado en Palacaglina, considerando que entre estas dos ciudades existe una
distancia de 45 Km, lo que dificulta que este pueda brindar los servicios en

tiempo y forma.
A continuacién se presenta un esquema que refleja la forma de trabajo que

existe actualmente, donde se puede percibir la problematica descrita

anteriormente.
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Figura 2. Plano de distribucion de las areas que reciben los servicios

informéaticos.
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1.5.2. Equipos de trabajo.

No se lleva un control de los equipos que necesiten mantenimiento preventivo, ni

de los equipos que han sufrido riesgos; se realizan los respectivos
mantenimientos pero de manera discontinua, lo que afecta el rendimiento de los
equipos. La mayoria de los equipos de trabajo de la empresa, cuentan con
capacidades de hardware suficientes, a excepcion del &rea de informatica, sin
embargo se comprob6 que no se da seguimiento a los requerimientos de los
equipos versus las necesidades del usuario, como es el caso del area de ganado
e Informatica, que cuentan con equipos con capacidades similares, pero la
cantidad de tareas que deben realizar no son iguales, ya que el area de

informética realiza varias actividades que requieren mas capacidad en el equipo.

A continuacion se presenta una tabla comparativa de las capacidades de los
equipos de las areas mencionadas, versus las actividades mas relevantes que

realizan y que implican la utilizacion del equipo.

Areas Capacidad Actividades del area

del equipo

Dell, portatil. | ¢ Elaboracion de informes mensuales y pasarlos a la
Procesador gerencia general basado en las BD en Excel.
Dual  core Monitoreo de precios de ganado a nivel nacional
2.36 GHz, 4 sea por teléfono, internet, visita directa, etc.
Gb de Ram Elaboracion de solicitudes de adelantos de ganado
Ganado y 250 Gb de y cancelacién de liquidaciones a los acopiadores
HD. de las cooperativas.
Apoyar y colaborar en la formulacion de los
proyectos de ganado en coordinacion con la
administracion y gerencia.
Dell, portatil. Configuracion de redes.
Core 2 duo, Soporte técnico a usuarios.
2.36 GHz, 4 Desarrollo de aplicaciones o sistemas informaticos
Informética | GB De Ram, para UCOSEMUN R.L.
250 Gb HD. Disefio grafico para publicidad.
Administracion de la pagina web de UCOSEMUN
R.L.

Tabla 2. Comparacion de las capacidades de los equipos de informéatica y

ganado.
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1.5.3. Planes de trabajo.

Se pudo constatar que el &rea de informatica, no cuenta con planes de trabajo
establecidos formalmente, por lo que el personal trabaja de manera individual,
sin orientaciones definidas, ni asignaciones de funciones previas, lo que no es
adecuado ya que no se tiene un orden y control de las actividades y recursos

informéaticos.

1.5.4. Calidad de los servicios.

El &rea de informatica brinda una gran cantidad de servicios, pero su calidad se
ve afectada por la falta de personal, por lo que no es posible atender todas las
solicitudes de los usuarios en tiempo y forma. Consecuentemente existe una
presién constante hacia el trabajador por parte de los usuarios y dirigentes de la

empresa.

En vista de que no cuentan con un técnico en soporte, el responsable de
informatica no realiza un mantenimiento programado a los equipos y redes, por
lo que casi siempre estan siendo vulnerables a riesgos informaticos, caidas en la

red, saturacion de datos, entre otros.

A continuacion se presentan gréaficos de los resultados obtenidos de la encuesta,
gue se aplicod a las principales areas que demandan los servicios informéaticos,

donde se califica y valora la calidad de los servicios (Ver Anexo N° 1).
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Grafico 1. Calificacion de los servicios del area de informaética.

Los datos anteriores sobre la valoracion de la calidad de los servicios que brinda

el &rea de informatica, fueron aportados por los responsables de diferentes areas

de la empresa a los cuales se encuesto; dichas areas que dieron su calificacién y

valoracioén de los servicios, se mencionan a continuacion:

Almacén del beneficio seco (se aplicé encuesta al responsable).
Recepcion-Caja (se aplicod encuesta a cajera-recepcionista).
Tienda minorista (se aplicé encuesta a vendedora).
Contabilidad (se aplicé encuesta al contador y asistente).

Recepcion del beneficio (se aplicé encuesta al responsable de recepcion).

En el gréfico anterior, se puede observar que los servicios que se ven mas

afectados son el de mantenimiento preventivo, correctivo y servicios de red, esto

ocasiona que los usuarios se vean perjudicados, ya que no pueden continuar

desarrollando sus labores por un periodo determinado, asi mismo provoca que

los procesos se retrasen.
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El grafico que se presenta a continuacion, refleja una valoracién porcentual de
los usuarios entrevistados, en cuanto a la integridad de los servicios que brinda
el area de informatica. Se tomé como referencia los parametros de evaluacion
gue se muestran en el grafico, destacando que los mas bajos son los

comprendidos entre 70% y 79% y los menores de 70%.
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Grafico 2. Valoracién porcentual de los servicios del area de informética.

En la gréfica anterior se percibe que los servicios que tienen la valoracion mas
baja son los de mantenimiento preventivo, asesoria y capacitacion y los servicios
de red. Dicha valoracién se hizo en base a los tiempos de respuesta a los
servicios solicitados, la calidad del servicio y la satisfaccion de los usuarios en

cuanto a los servicios que reciben.
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La valoracién de cada servicio se realizé en base a los siguientes pardmetros:

e Si es oportuno: Tiempo de respuesta.

e Si es completo: Definir un rango del 0-100 %, si el servicio brindado cumple
con la demanda de las éareas.

e Sies adecuado: Si o no los servicios cumplen con la calidad demandada por

los usuarios.

1.5.5. RRHH. Competencias, capacidades y habilidades del personal.

El encargado del area es una persona habil y preparada, ya que cuenta con los
conocimientos adecuados y una experiencia de 10 afos en las labores
concernientes al desarrollo de sistemas, disefio y aplicaciones web. Dichos
conocimientos y habilidades estan respaldados por los estudios y experiencia

laboral que se detallan a continuacion:

e Ingeniero en sistemas

e Curso en desarrollo de aplicaciones web (Guatemala).

e Laboré 3 aflos en Matagalpa, 3 en Chinandega y 4 en UCOSEMUN R.L.,
ejerciendo la funcién de desarrollador de sistemas y aplicaciones web.

Cabe mencionar que al haber solo un trabajador, no permite que muestre todas
sus habilidades, capacidades y conocimientos al maximo en un campo

especifico, porgue debe atender otras solicitudes.

1.6. EVALUACION DE LOS ASPECTOS TECNICOS.

1.6.1. Software.

La empresa se auxilia de 4 sistemas informaticos, estos se detallan a

continuacion:

e Un sistema de inventario y facturacion (SIVCA2), el cual registra las entradas

y salidas de productos. Segun la apreciacion de los usuarios, en la entrevista
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realizada, el sistema es bastante facil de manejar, realiza las transacciones
de manera rapida y satisfactoria.

e Un sistema de contabilidad local con el que se manejan las transacciones,
reportes y estados financieros de la empresa. Segun los usuarios
entrevistados el sistema es facil de manejar, pero presenta problemas en
cuanto a la realizacion de las transacciones, ya que la velocidad de conexion
es lenta.

e Se cuenta con un sistema de activo fijo que registra los activos de la empresa
y su depreciacion. El cual no se utiliza con mucha periodicidad.

e Un sistema de trazabilidad para el beneficio seco. Segun la entrevista que se
aplicé al usuario que opera el sistema, expreso que el sistema es amigable y

gue la velocidad con que se realizan las transacciones es satisfactoria.

A continuacion se muestra una lista de las aplicaciones instaladas en los equipos

de la empresa.

Responsable Tipo de Aplicacion Licencia
STOWEE
Ing. Lenin Adrian | SO W7 Ultimate No
Casco Ramirez/ Windows Server 2003
Informética, Motor de BD My SQL 2005 Gratuita
divulgacion Utilitarios Office 2007 No
Winrar 4.20 No
Nitro PDF No
LogMein No
TeamViewer No
CCleaner 3.26 Gratuita
Antivirus Microsoft Security Gratuita
Essentials
Herramientas de | Adobe Photoshop No
disefio InDesing No
Expression Desing No
Sistemas a la Sistema Contable
medida Sistema de Inventario y
Facturacion
Ing. Armando SO W7 Ultimate No
Martinez Betanco/ | Utilitarios Office 2007 No
Responsable de Winrar 4.20 No
Beneficio seco, Nitro PDF No

35




Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

certificaciones. LogMein No
TeamViewer No
CCleaner 3.26 Gratuita
Antivirus Microsoft Security Gratuita
Essentials
Sistemas a la Sistema de Activo Fijo
medida Sistema de trazabilidad
Sr. Marvin Medina | SO W7 Ultimate No
Espinoza/ Utilitarios Office 2007 No
Responsable de Winrar 4.20 No
almacen Nitro PDF No
LogMein No
TeamViewer No
CCleaner 3.26 Gratuita
Antivirus Microsoft Security Gratuita
Essentials
Ing. Elvin SO W7 Ultimate No
Mercado/ Utilitarios Office 2007 No
Responsable de Winrar 4.20 No
Comercializacion Nitro PDF No
ganado. LogMein No
TeamViewer No
CCleaner 3.26 Gratuita
Antivirus Microsoft Security Gratuita
Essentials
Ing. Reiner Molina | SO W7 Ultimate No
Largaespada/ Utilitarios Office 2007 No
Responsable de Winrar 4.20 No
exportaciones e Nitro PDF No
importaciones. LogMein No
TeamViewer No
CCleaner 3.26 Gratuita
Antivirus Microsoft Security Gratuita
Essentials
Lic. Jaime SO W7 Ultimate No
Raventos Utilitarios Office 2007 No
Carmona/ Winrar 4.20 No
Responsable de Nitro PDF No
Administracion LogMein No
TeamViewer No
CCleaner 3.26 Gratuita
Antivirus Microsoft Security Gratuita

Essentials
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Ing. Augusto SO W7 Ultimate No
Rubén Poveda Utilitarios Office 2007 No
Tercero/ Gerente Winrar 4.20 No
general. Nitro PDF No
LogMein No
TeamViewer No
CCleaner 3.26 Gratuita
Antivirus Microsoft Security Gratuita
Essentials

Tabla 3. Aplicaciones instaladas en los equipos de computo de la empresa.

A partir de los datos anteriores, se valora como muy deficiente el control de
aplicaciones, ya que no existe una gestiéon vy planificacion de adquisicién de
paguetes de software, utilitarios y antivirus con licencias, para el desarrollo de las
actividades institucionales; no se cuenta con un inventario de software que
facilite el mantenimiento y actualizacién de los mismos, ni con una bitacora que
documente el historial de actualizaciones, fallos y errores que presenten las
aplicaciones instaladas en los equipos. Ademas es inadecuado que las
aplicaciones instaladas no cuenten con su licencia, ya que el uso ilicito de estos
productos, le puede traer a la empresa una serie de riesgos, técnicos, fiscales y

financieros, a las que estan expuestas por una infraccion administrativa.

Tampoco se cuenta con software para el monitoreo de la red y deteccion de
intrusos, solo trabajan con el firewall de seguridad de Windows y el sistema de
los router, lo cual no garantiza una seguridad adecuada, ya que los niveles de
seguridad que se pueden implementar son minimos y son muy vulnerables a

infiltraciones de intrusos.

1.6.2. Hardware.
A continuacién se presentan detalles de los principales equipos con los que
cuenta la empresa. Dichos equipos son utilizados para el desarrollo de las

diferentes labores y actividades que corresponden a cada una de las areas y que

son fundamentales para el desempefio de las mismas.
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Modelo

Caracteristicas

Software

Funciones

Servidores HP Proliant | 1- Procesador Windows Compartir archivos y alojar los | Informatica
M2110 | Pentium 4 de 2.4 ghz. | Server sistemas de contabilidad e
2-1 GB RAM 2003. inventario.
3- 160 GB HD
HP Proliant | 1- Procesador intel | Windows Compartir archivos y alojar los | Administracion
M2350 | con 8 nucleos de 2.6 | Server sistemas de Trazabilidad vy | Beneficio
G ghz. 2003. Activo fijo.
2- 6 GB RAM
3- 160 GB HD
Estaciones HP Envi 13 | 1- Procesador core 2 | Windows 7 | Redaccion de informes vy | Gerencia
de trabajo portatil duo de 1.86 ghz. Ultimate presentacion.
2- 4 GB RAM
3- 160 GB HD
Dell | -------m--- 1- Procesador core 2 | Windows 7 | Disefio grafico y programacion | Informatica
portatil duo de 2.36 ghz. Ultimate de sistemas, soporte técnico,
2- 4 GB RAM capacitaciones, desarrollo de
3- 250 GB HD informes, control de sistemas y
red, respaldos de informacion y
administracion de pagina web.
Dell | -------m--- 1- Procesador dual | Windows 7 | Llevar registros en el sistema | Ganado
portatil core de 2.36 ghz. Ultimate sobre el ganado y realizar
2- 4 GB RAM transacciones.
3- 250 GB HD
sony | ----eeeee- 1- Procesador core 2 | Windows 7 | Procesos administrativos y | Administracion
Vaio duo 2.3 ghz. Ultimate redaccion de informes. de Beneficio
2- 4 GB RAM
3- 160 GB HD
Dell Estudio | 1- Procesador core 2 | Windows 7 | Levar control del inventario de | Comercializaci
portatil duo 2.36 ghz. Ultimate café y realizar transacciones. 6n de Café
2-4 GB RAM
3- 250 GB HD
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1 Gatew | ---------- 1- Procesador core 2 | Windows 7 | Realizar estudios estadisticos Estadistica
ay duo 2.3 ghz. Ultimate Beneficio
2- 4 GB RAM
3- 160 GB HD
1 Dell Estudio | 1- Procesador core 2 | Windows 7 Administracion
portatil duo 2.3 ghz. Ultimate
2- 4 GB RAM
3- 250 GB HD
8 PC |- 1- Procesador dual | Windows 7 2 en Tienda
clones core de 2.3 ghz. Ultimate 1 en Almacén
2- 2 GB RAM 1 en Asesoria
3- 250 GB HD 1 en
Informatica
1 en
Administracion
1 en
Recepcién de
Beneficio
1 en Almacén
de beneficio
Impresoras 1 Canon | IP 1800 | -------------- e e Impresion de documentos vy | Gerente
reportes
5 Epson | LQ 590 | ------mmmmmmmmmmmmmee | e Impresion de documentos y | Ganado
reportes Tienda
Administracion
beneficio
Recepcion
Café

Tabla 4. Levantado de activos informaticos de la empresa UCOSEMUN R.L.
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Como se puede observar en la tabla anterior, los equipos con que cuenta la

empresa, son de marcas reconocidas y de buena calidad. Los recursos de

hardware son muy eficientes, ya que cuentan con la capacidad y velocidad

suficientes para poder desempefiar las tareas de manera Optima. Sin embargo,

cabe reiterar que en el area de informética el equipo no cumple con las

caracteristicas técnicas requeridas para que el responsable pueda realizar sus

tareas de manera adecuada.

1.6.3. Redes.

A continuacion se muestran los detalles de la red de la empresa:

|.J

—_—

Hardware de red:

Equipo Area

Router Lynksis Informatica

Router Lynksis Administracion Beneficio

Tabla 5. Equipos de red de la empresa.

1}

—

Topologias: Actualmente se utiliza una topologia de estrella, que para las
necesidades actuales es la adecuada, ya que es una estructura simple de
facil administracion, hay pocos equipos, ademas permite una estructuracion

completa de la red.

Medios de comunicacion: La empresa cuenta con los siguientes medios de
conexion:
e Conmutada

e Dedicada via radio

Sistema de cableado: La empresa no cuenta con sistema de cableado. La
comunicacion entre los dispositivos se realiza de forma inalambrica,
solamente se utiliza cableado para la conexion del router al servidor y para la

computadora ubicada en Tienda Minorista.
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El

El ndmero de usuarios que se conectan a la red local de las Oficinas
Centrales son 6 y en el Beneficio Seco 7, por lo que se considera que la red
instalada actualmente es adecuada, en vista de que no hay muchos usuarios
y no se efecttan muchas transacciones, ni se realizan con mucha

periodicidad.

Equipos de interconexion: Cuentan con dos router que gestionan la red

LAN y un modem que gestiona la conexion a internet (Ver Anexo N° 2 y 3).

Protocolos de enrutamiento: Trabajan con el protocolo de enrutamiento
TCP/IP, el cual que permite la comunicacion entre diferentes sistemas
operativos, en diferentes computadoras.

Tipos de Redes: Unicamente cuentan con dos redes LAN (Local Area
Network) una en las oficinas centrales y la otra en el beneficio.

Servicios de red: Trabajan con el servicio DHCP que permite a las
estaciones obtener su configuracion de forma automatica y con una direccién

IP fija para los servidores y enrutadores.

Ancho de banda: La empresa trabaja con un ancho de banda para internet

de 1 mega.

ancho de banda con que cuenta la empresa actualmente cumple con los

requerimientos de la mayoria de los usuarios, pero se considera que es muy

limitado, ya que afecta la velocidad con que se efectian las transacciones y

demas actividades que requieren de este servicio, asi como el desarrollo de las

labores.

m

Administracion de la seguridad de la red:

a) Proteccion y Seguridad.

Légico: unicamente se cuenta con el Firewall de Windows.
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Fisico: No existe mayor seguridad que un guarda ubicado en la entrada del

edificio, permitiendo un posible acceso no autorizado al router.

b) Usuarios y permisos.

Usuarios: Se utilizan los usuarios de inicio de sesion de Windows de cada
maquina.
Permisos: El usuario administrador tiene todos los permisos. Los demas usuarios

estan limitados con permisos Unicamente de lectura y copia.

c) Controles de Acceso: No cuentan con mayor control que el del grupo de
trabajo de Windows y no se solicita contrasefia al acceder a la red aumentando
los riesgos a la seguridad, integridad, confiabilidad y disponibilidad de la

informacion.

® Administracion de los servicios de red:

a) Correo: No cuenta con un servidor de correo. El correo es gestionado a través
de yahoo y Gmail.

b) Firewall: No cuentan con mayor Firewall que el de Windows, lo cual aumenta
los riesgos y amenazas existentes.

c) Proxy: No hay servidor Proxy, ya que se utiliza la configuracion por defecto de
Windows.

d) DNS: No cuentan con un servidor DNS. Este servicio es administrado desde el
hospedaje web comprado por la empresa.

f) Active Directory: No estda implementado, aumentando los riesgos a la

seguridad, integridad, confiabilidad y disponibilidad de los datos.

m Administracion del Mantenimiento:

Se logr6 constatar que no cuentan con planes de mantenimiento, ni
documentacion, por lo que Unicamente se realiza un mantenimiento correctivo a
medida que se presentan las ocurrencias. Esto puede significar un problema,
dado que al realizar el mantenimiento de manera correctiva afecta la continuidad

de los procesos de la empresa, ya que deben ser detenidos de manera temporal
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hasta que se solucione el incidente, ademas representan mas costos, porque
una vez que un dispositivo se dafa, es dificil repararlo, siendo necesario

cambiarlo por uno nuevo.

® Monitoreo y Gestion de la Red.

El monitoreo y gestion de la red es una de las actividades que no se realizan,
dado que las ocurrencias de fallos 0 amenazas no se registran y se resuelven a
medida que van ocurriendo, por lo que no existe una adecuada administracion y

control del uso y rendimiento de la red.
@ |nventario de equipamiento y normativa de conectividad.

Se cuenta con un inventario detallado del equipamiento de red. Y las conexiones

de la red se realizan segun el criterio del responsable de informatica.

1.6.4. Materiales y equipos.

La empresa cuenta con equipos de respaldo eléctrico, asi como extintores,
medios de ventilacién, herramientas para mantenimiento de los equipos,

baterias, estabilizadores, discos duros, entre otros.

1.6.5. Seguridad, normas y procedimientos informaticos.

En vista que el area de informética no cuenta con:

e Manuales de estandares, politicas y normas.
e Manual de procedimientos informaticos.

e Planes de seguridad y de contingencia.

Los cuales son herramientas basicas para la administracion y control de los
recursos informaticos, se considera que no existe una gestion adecuada de la
seguridad con respecto a las TIC's y RRHH, lo que aumenta las vulnerabilidades

y riesgos.
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1.6.6. Valoracion de los activos informaticos.

La valoracion de los activos se hizo en base al estandar BS ISO / IEC

27001:2005, el cual define parametros de evaluacion de acuerdo al grado de

disponibilidad, confiabilidad e integridad que debe tener un activo dentro de la

empresa. Dichos parametros se detallan a continuacion.

Disponibilidad: Para valorar este criterio debe responderse a la pregunta: ¢Qué

efecto tendria el que el activo no estuviera disponible? Consideramos una escala

de 0 a 3 para su valoracion:

VALOR CRITERIO

0 No aplica / No es relevante

1 Debe estar disponible al menos el 10% del tiempo
2 Debe estar disponible al menos el 50% del tiempo
3 Debe estar disponible al menos el 99% del tiempo

Integridad: Para valorar este criterio la pregunta a responder serd: ¢Qué

importancia tendria que el activo fuera alterado sin autorizacion ni control? La

escala para su valoracién es:

VALOR CRITERIO

0 No aplica / No es relevante

1 No es relevante los errores que tenga o la informacién que falte
2 Tiene que estar correcto y completo al menos en un 50%

3 Tiene que estar correcto y completo al menos en un 95%

Confidencialidad: En este caso la pregunta a responder para ponderar

adecuadamente este criterio sera: ¢Cual es la importancia que tendria que al

activo se accediera de manera no autorizada? La escala en este caso es:

VALOR CRITERIO

0 No aplica / No es relevante

1 Dafios muy bajos, el incidente no trascenderia del area afectada
2 Serian relevantes, el incidente implicaria a otras areas

3 Los dafios serian catastréficos, la reputacion y la imagen de la

organizacion se verian comprometidas
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A continuacién se muestran detalles de la valoracién de los activos informaticos:

Cdédigo Tipo Descripcion | Propietario Localizacion Valoracion
Disponi- Confiden- Integridad
bilidad cialidad
1-01 Tecnologia | Servidor HP | Ing. Lenin | Informatica 3 3 3
Proliant Adriadn Casco
M2110 Ramirez
AB-01 Tecnologia | Servidor HP | Ing. Armando | Administracion 3 3 3
Proliant Martinez Beneficio
M2350G Betanco
G-01 Tecnologia | HP portatil Ing. Augusto | Gerencia 2 2 2
Rubén
Poveda
1-02 Tecnologia | Dell portatil Ing. Lenin Informatica 3 3 3
Adrian Casco
GN-01 Tecnologia | Dell portatil Ing. Elvin Ganado 3 2 2
Mercado
AB-02 Tecnologia | Sony Vaio Ing. Armando | Administracion de 2 2 2
Martinez Beneficio
CC-01 Tecnologia | Dell portatil Ing. Reiner Comercializacion 3 2 2
Molina de Café
EB-01 Tecnologia | Gateway Estadistica 2 2 3
Beneficio
A-01 Tecnologia | Dell portatil Lic. Jaime Administracion 2 2 2
Raventés
T-01 Tecnologia | PC clon Sra. Karen Tienda 3 3 3
T-02 Tecnologia | PC clon Sra. Karen Asistente de 2 2 2
tienda
Al-01 Tecnologia | PC clon Sr. Marvin Almacén 2 2 3
Medina
AS-01 PC clon Asesoria 2 2 2
CR-01 Tecnologia | PC clon Caja y recepcién 3 3 3
A-02 Tecnologia | PC clon Lic. Jaime Administracién 2 2 2
Carmona
RB-01 Tecnologia | PC clon Recepcion de 2 1 0
Beneficio
AlB-01 Tecnologia | PC clon Almacén de 2 2 3
beneficio
1-03 Tecnologia | Router Ing. Lenin | Informética 3 3 3
Lynksis Adridn Casco
AB-04 Tecnologia | Router Ing. Armando | Administracion 3 3 3
Lynksis Martinez Beneficio
1-04 Aplicacion Sistema de | Ing. Lenin | Informética 3 3 3
contabilidad | Adrian Casco
I-05 Aplicacion Sistema de | Ing. Lenin | Informatica 3 3 3
Inventario y | Adrian Casco
facturacion Ramirez
AB-05 Aplicacion Sistema de | Ing. Armando | Administracion 2 3 3
activo fijo Martinez Beneficio
AB-06 Aplicacion Sistema de | Ing. Armando | Administracion 3 3 3
Trazabilidad | Martinez Beneficio

Tabla 6. Valoracion de los activos informaticos.
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Como se muestra en los datos anteriores, los activos informaticos de mayor

relevancia para la empresa son:

Los servidores que alojan la informacion y sistemas de la empresa.
e La computadora del responsable de informética.

e La computadora del area de tienda.

e La computadora de cajay recepcion.

e Los router que interconectan los equipos.

e Cada uno de los sistemas de informacion de la empresa.

En vista que estos activos son de gran relevancia para la empresa, seria muy
perjudicial que sufrieran dafios o averias, ya que se corre el riesgo de perdida de
informacion, lo cual podria afectar la reputaciéon de la empresa, asi como el
desarrollo de los procesos, provocando atrasos e incluso que se tengan que

incurrir en mas gastos por reparaciones o compras de nuevos equipos.

1.6.7. Andlisis de riesgo.

A continuacion se presenta el analisis de riesgo de los activos antes descritos,
en base a la metodologia de la ISO 27001.

Activo: I-01

Amenazas Impacto | Probabilidad | Vulnerabilida | Nivel de
de amenaza |d riesgo

Incendio 9 Baja Media 6

Negligencia 9 Media Media 8

Robo 9 Baja Baja 6

Ataques de virus 9 Alta Alta 9

Dafios por inundacion 9 baja Media 6

Dafios deliberados 9 Baja Baja 6

Total 41

Tabla 7. Analisis de riesgo del activo I-01.
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Activo: AB-01
Amenazas Impacto | Probabilidad | Vulnerabilidad | Nivel de
de amenaza riesgo
Incendio 9 Baja Baja 6
Negligencia 9 Media Alta 8
Robo 9 Baja Baja 6
Ataques de virus 9 Alta Alta 9
Dafos por inundacion 9 Baja Media 6
Dafios deliberados 9 Baja Baja 6
Total 41
Tabla 8. Analisis de riesgo del activo AB-01.
Activo: 1-02
Amenazas Impacto | Probabilidad | Vulnerabilidad | Nivel de
de amenaza riesgo
Incendio 7 Baja Media 5
Negligencia 7 Baja Baja 4
Robo 7 Baja Baja 4
Ataques de virus 7 Alta Alta 6
Dafios por inundacion 7 Baja Media 5
Darios deliberados 7 Baja Baja 4
Total 28
Tabla 9. Analisis de riesgo del activo [-02.
Activo 1-03
Amenazas Impacto | Probabilidad | Vulnerabilidad | Nivel de
de amenaza riesgo
Incendio 9 Baja Media 6
Negligencia 9 Baja Media 6
Robo 9 Baja Baja 6
Dafios por inundacion 9 Baja Media 6
Dafios deliberados 9 Baja Baja 6
Total 30

Tabla 10. Andlisis de riesgo del activo 1-03.
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Activo: AB-04
Amenazas Impacto | Probabilidad | Vulnerabilidad | Nivel de
de amenaza riesgo
Incendio 8 Baja Baja 5
Negligencia 8 Baja Media 5
Robo 8 Baja Baja 5
Dafios por inundacion 8 Baja Baja 5
Darios deliberados 8 Baja Baja 5
Total 25
Tabla 11. Analisis de riesgo del activo AB-04.
Activo: I-04
Amenazas Impacto | Probabilidad | Vulnerabilidad | Nivel de
de amenaza riesgo
Incendio 9 Baja Baja 5
Negligencia 9 Baja Baja 5
Robo 9 Baja Baja 5
Ataques de virus 9 Alta Alta 9
Dafios por inundacion 9 Baja Baja 5
Darios deliberados 9 Baja Baja 5
Total 34
Tabla 12. Analisis de riesgo del activo 1-04.
Activo: I-05
Amenazas Impacto | Probabilidad | Vulnerabilidad | Nivel de
de amenaza riesgo
Incendio 9 Baja Baja 5
Negligencia 9 Baja Baja 5
Robo 9 Baja Baja 5
Ataques de virus 9 Alta Alta 9
Dafios por inundacion 9 Baja Baja 5
Dafios deliberados 9 Baja Baja 5
Total 34

Tabla 13. Andlisis de riesgo del activo 1-05.
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Activo: AB-05

Amenazas Impacto | Probabilidad | Vulnerabilidad | Nivel de
de amenaza riesgo

Incendio 7 Baja Baja 4

Negligencia 7 Media Baja 5

Robo 7 Baja Baja 4

Ataques de virus 7 Alta Alta 6

Dafos por inundacion 7 Baja Baja 4

Dafios deliberados 7 Baja Baja 4

Total 27

Tabla 14. Analisis de riesgo del activo AB-05.

Activo: AB-06

Amenazas Impacto | Probabilidad | Vulnerabilidad | Nivel de
de amenaza riesgo

Incendio 8 Baja Baja 5

Negligencia 8 Media Baja 5

Robo 8 Baja Baja 5

Ataques de virus 8 Alta Alta 7

Dafios por inundacion 8 Baja Baja 5

Darios deliberados 8 Baja Baja 5

Total 32

Tabla 15. Analisis de riesgo del activo AB-06.

En base a los datos anteriores se clasifico los activos méas relevantes, acorde al
nivel de riesgo al que estan expuestos; esto con el objetivo de brindar una mejor
percepcion de los resultados.

Las escalas de referencia son: (Riesgo alto, Riesgo medio, Riesgo bajo).

Riesgo alto: Los activos con mayor nivel de riesgo son el 1-01 Y el AB-01,
correspondientes a los servidores de la institucion, ya que son de vital

importancia en el desarrollo de las actividades y su seguridad es fundamental.

Riesgo medio: Los activos con nivel de riesgo medio son el 1-03, 1-04, 1-05, AB-
06, correspondientes a los router y sistemas de informacion de la institucion, ya
que son fundamentales para el desarrollo de las actividades y servicios que

brinda la empresa; es por ello que se debe brindar proteccion a dichos activos.
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Riesgo bajo: En esta clasificacion encontramos los activos que no son tan
relevantes, ya que la informacion que se maneja en ellos y la funcién para la que
estan destinados, no impide que se sigan desarrollando las actividades de la
empresa, en el caso de que estos sufrieran algun dafio. Dichos activos son el |-
02, AB-04, AB-05.

1.7. EVALUACION Y ANALISIS DE LA SITUACION INFORMATICA.

UCOSEMUN R.L., cuenta con cuatro sistemas de informacion implementados y
documentados en la empresa, no obstante no se han establecido formalmente

estandares de programacion, ni controles sobre el uso de los sistemas.

Constantemente se hacen mejoras a los sistemas existentes, para adaptarlos a
las necesidades que se van presentando, sin embargo es relevante destacar que
la labor del desarrollador se ve afectada, porque tiene que atender otras

solicitudes de servicios que son inherentes al area.

Existe poca seguridad fisica y logica en los sistemas, ya que se establecen
pocos controles entre ellos (Password, permisos de usuarios y asignacion de
grupos), cabe sefialar que los sistemas permiten la realizacién de respaldos

automaticos en el servidor.

Los software y aplicaciones adquiridas (Sistemas operativos, Office, Utilitarios,
antivirus, antispyware, herramientas de disefo, otros), no poseen licencias, solo
CCleaner y el antivirus Microsoft Security Essentials que son versiones gratuitas,
esto es una desventaja para la empresa, ya que no puede contar con el debido
soporte del proveedor, los programas no incorporan todas sus funciones,
ademas el antivirus utilizado no garantiza una adecuada proteccion, ya que no

cuenta con el soporte que incorpora un antivirus con licencia.
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1.8. EVALUACION DE PROCEDIMIENTO.

1.8.1. Procedimientos operacionales.

No existe un manual de procedimientos definidos para la realizacion de las
tareas del area de informatica, que garantice que son realizados correctamente,
ya que las operaciones se llevan a cabo segun el criterio del personal y no llevan

un orden establecido.

1.8.2. Solucion de problemas y asistencias.

No hay procedimientos establecidos, para la solucion de problemas. Con
respecto a la asistencia, cuando se necesita un servicio estos llaman al
responsable de informética en la central de UCOSEMUN R.L., y si esta dentro de
sus facultades atender la solicitud de inmediato, este brinda el servicio requerido,
de lo contrario los usuarios deben esperar hasta que se pueda atender su

solicitud.

1.8.3. Centralizaciéon de datos.

Los datos de los sistemas de la empresa se encuentran centralizados, lo cual
aporta a la empresa un mayor dinamismo en la metodologia de trabajo con los
sistemas informaticos, permitiendo utilizar mejor los recursos disponibles y por

tanto optimizar el tiempo de trabajo y ahorrar costes.
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CAPITULO II: ANALISIS DE LA
SITUACION ACTUAL DEL AREA
INFORMATICA, EN LA EMPRESA
UCOSEMUN R.L.

“Un sistema es una totalidad percibida
cuyos elementos se “aglomeran” porque se
afectan reciprocamente a lo largo del
tiempo y operan con un proposito
comin.”

Peter Senge.
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2.1. GENERALIDADES.

El presente estudio tiene como fin analizar la situacion que enfrenta actualmente
el area de informatica de UCOSEMUN R.L., a través de herramientas que
permitan determinar las probleméaticas que afectan el desarrollo de los procesos

y las posibles alternativas de solucion.
Objetivos especificos:

e Analizar las probleméticas existentes en el area de informatica de la
empresa, asi como sus efectos.

e Formular objetivos que permitan contraatacar las problematicas y los efectos
que estas generan.

e Establecer alternativas de solucién que permitan el mejoramiento de los

servicios y la funcion informatica.

2.2. METODOLOGIA DEL ANALISIS SISTEMICO.

Segun los resultados obtenidos en el diagnostico, se realizara un andlisis
sistémico de la situacion actual de la empresa, utilizando diversas herramientas
para encontrar alternativas de solucion a los problemas encontrados y procesos

criticos, para la realizacion de la reingenieria.
Las herramientas que se utilizaran son las siguientes:

e Diagrama de Causa — Efecto: permite identificar las causas relevantes que

generan el problema focal o principal que enfrenta el area de informatica.

e Arbol de problemas: En él se describen los problemas y sus efectos que

generan.
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e Arbol de objetivos: Tomando en cuenta los problemas determinados en el
arbol de problemas se construira el arbol de objetivos, cuya finalidad es
plantear objetivos que permitan buscar alternativas de solucién, para

contrarrestar el problema principal que enfrenta el area de informatica.

e Matriz de impacto FODA: Se interrelacionaran los factores externos
(Oportunidades y Amenazas) con los internos (Fortalezas y Debilidades), lo
cual permitirh establecer estrategias, que a través de un estudio de
motricidad, permita identificar la estrategia adecuada para alcanzar el objetivo
focal.

2.3. ESTUDIO SISTEMICO DE LA FUNCION INFORMATICA.

A continuacién se presenta el diagrama Causa-Efecto, correspondiente al
andlisis sistémico de la funcién de informética de la empresa UCOSEMUN R.L.
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m Diagrama Causa/Efecto.

Mo existe una buena

organizacion del No existe planificacion.
area de informatica.

Mo existen
Mo hay Forma de manuales de
suficients < trabajo funciones, — —
personal. inadecuada, procedimientos, Adﬂf”f‘smﬁfﬂ” ¥
sin ninguna politicas y Mo hay planes funcion inadecuada
estrategia. controles. de adquisicion del area de
de Hw y Sw. informatica en
relacién a los
servicios internos gque
Distribucién No se implement se brindan a los
5 o se implementan :
inadecuada de los mecanignﬁng de El espacio 5, usuarrﬁsécfgéfzmw
equipos de cdmputa. < control de los es reducido. empresa
R.L.
recursos. Plataforma
“——— tecnoldgica
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Figura 3. Diagrama de Causa-Efecto en la funcién de informatica.
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En la figura anterior de causa-efecto se muestran las principales causas que
influyen directamente en el problema focal “Administracion y funcion inadecuada
del area de informética en relacién a los servicios internos que se brindan a los

usuarios, en la empresa UCOSEMUN R.L.”, dichas causas son:

e No existe una buena organizacion del area de informatica.
e No existe planificacion.
e No hay buena administracién de los recursos informaticos.

e Las instalaciones limitan el crecimiento del area.

Se puede observar que las causas corresponden perfectamente con los
problemas identificados en el diagndstico informatico del area, las cuales a su
vez tienen otras causas generadoras que afectan indirectamente en el problema
focal y que de igual manera fueron identificados al momento de determinar

problemas y necesidades del area en dicho diagnostico.

Este andlisis sera de vital importancia al momento de centrarse en los procesos
criticos que intervienen para el adecuado funcionamiento del area y que de igual

forma seran tomados en cuenta para su redisefio.

Seguidamente se presenta el arbol de problemas y arbol de objetivos para una
mejor comprension de los problemas que enfrenta el area y los objetivos que se

pretende alcanzar para su solucion.
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™ Arbol de problemas.

Ineficiencia en el desarrollo
de los procesos.
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El crecimiento e imagen de la Retrasos en los procesos y
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gos. N\ servicios.
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= empresas, en cuanto a la — :
Dificultad en cuanto a administracién de los Los servicios no se brindan
la toma de decisiones. recursos informaticos. en tiempo y forma.
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relacién alos servicios internos que se brindan a los usuarios, en la
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Figura 4. Arbol de problemas del estudio de reingenieria.
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™ Arbol de objetivos.
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Figura 5. Arbol de objetivos del estudio de reingenieria.
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En el arbol de problemas que se presenta en la figura 4 se puede observar que
cada una de las causas que generan el problema focal en el diagrama causa-
efecto, se convierten en los problemas que componen dicho arbol y estos a su
vez generan una serie de efectos que repercuten en el funcionamiento adecuado

del &rea y en el desarrollo de la empresa.
A continuacion se mencionan algunos de estos efectos:

e Desventaja en la administracion de los recursos informaticos con respecto
a la competencia.

e El crecimiento e imagen de la empresa se ven afectados.

e Dificultad en cuanto a la toma de decisiones.

e Incertidumbre y riesgos.

e Los servicios no se brindan en tiempo y forma.

e Retrasos en los procesos y baja calidad de los servicios.

¢ Ineficiencia en el desarrollo de los procesos.

e Gestion inadecuada de los recursos humanos y tecnoldgicos.

De igual manera en la figura 5 se plantean una serie de objetivos, con la finalidad
de buscar alternativas de solucién a cada una de las probleméticas plasmadas
en el arbol de problemas, que conduzcan a lograr el objetivo principal que
consiste en: “Establecer los elementos que permitan una administracion y
funcién adecuada del departamento de informatica en relacion a los servicios

internos que se brindan a los usuarios, en la empresa UCOSEMUN R.L.”

De esta manera se podra lograr efectos positivos, contrarrestando los efectos
negativos descritos en el arbol de problemas, lo cual se traduce en una

adecuada funcionalidad del nuevo departamento y crecimiento para la empresa.
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2.4. FODA.

El andlisis FODA que se hace en este capitulo se refiere a revizar a la institucion

desde el punto de vista de la informacion, lo que incluye abordar el tema

informatico, su cultura organizacional, asi como los flujos de informacién en la

institucion. Este analisis se elabora a partir de los resultados de las encuestas

(Ver Anexo N° 1, 4, 5, 6, 7) y entrevistas hechas de manera informal al

responsable del area, asi como cada uno de los aspectos determinantes del

diagndstico informéatico, lo cual permitié identificar y evaluar los factores positivos

y negativos del “ambiente externo y el “ambiente interno” de la empresa

UCOSEMUN R.L.

Factores Externos

Factores Internos

Oportunidades

Fortalezas

Ol. Existencia de tecnologia de
informacion que puede ser usada a
favor de la empresa.

02. Redisefio del area, mejorando
Su organizacion y administracion.
03. Aprovechamiento de RRHH
preparados en el campo de la

F1. Habilidades y destrezas del personal.
F2. Sus equipos e instalaciones estan en buenas
condiciones.

informatica.

Amenazas Debilidades
Al. Programas maliciosos como | D1. No existe una buena organizacion del area.
virus informatico, gusanos, | D2. Falta de personal en el area de informatica.

troyanos, una bomba légica o un
programa espia.

A2. Intrusos que acceden a la red
como cracker, hacker, otros.

A3. Siniestros como robo, incendio,
inundacion o mala manipulacién que
ocasione la pérdida de informacién
y equipos.

D3. No existe planeacion de los recursos
informaticos.
D4. No existen manuales de funciones,

procedimientos, politicas y control a nivel informéatico.
D5. Distribucién inadecuada de los equipos de
computo con respecto a la funcionalidad del cargo.
D6. Las aplicaciones instaladas en los equipos no
cuentan con licencias.

D7. Las medidas de seguridad que se implementan
en la red son minimas.

D8. No se logra atender las solicitudes de los
usuarios en tiempo y forma.

D9. Los servicios del area se realizan de manera
desordenada.

Tabla 16. Factores Internos y Externos FODA.
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m Matriz FODA con las estrategias.

El analisis FODA obtenido de la recopilacion de informacion en la empresa, se
integra en una matriz donde se contrarrestan los ambientes internos y externos,
a través del planteamiento de estrategias que en cierto grado buscan potenciar o

disminuir los efectos resultantes.

Factores

[nternos FORTALEZAS DEBILIDADES

Factores
Externos

ategias FO ategias DO
EFO1: Mejorar el equipo | EDO1: Aprovechar la existencia de
tecnolégico y recursos | tecnologias de informacion en la empresa
humanos de informatica | para consolidar la constitucion de un
(F1, F2, 01, 02, 03). departamento de informatica claramente
definido (D1, D2, O1, 02, O3).

EDO2: Aplicar una reingenieria a nivel
administrativo y funcional de la funcion
informatica (D1, D2, D3, D4, D5, D8, D9,
01, 02, 03).

OPORTUNIDADES

Estrategias FA Estrategias DA

EFA1: Aprovechar los | EDAL: Establecer mecanismos de control
distintos medios | y monitoreo a los usuarios, a través de
tecnolégicos existentes | aplicaciones y antivirus con licencias (D6,
para la implementacion | D7, Al, A2, A3).

de mecanismos de | EDA2: Mantener actualizado el inventario
seguridad informéatica | de equipos existentes (D3, A3).

(F1, F2, A1, A2, A3).

AMENAZAS

Tabla 17. Matriz FODA.
® Matriz de impacto cruzado para las estrategias.

En base a las estrategias resultantes de la matriz FODA, se procede a realizar la
matriz de impacto cruzado en la que se determinan los valores en cuanto a la

relacion de dependecia.

Para cuantificar las relaciones entre la implementacién de estrategias se ha

definido una escala de puntuacion basada en: Nulo (0), Bajo (1), Medio (2), Alto

3).
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En la siguiente tabla se presenta el arreglo matricial de las estrategias y las
calificaciones que se dan a las estrategias, donde la sumatoria de cada
estrategia representa las coordenadas cartesianas, las cuales serviran para la
ubicacion de las estrategias en el plano cartesiano y determinar el area motriz

gue corresponde al IV cuadrante.

La sumatoria
en cada uno
de los
elementos
indica la
influencia del
sistema sobre
el elemento
(Eje Y del
plano
cartesiano)

La sumatoria en cada uno de los elementos indica la
influencia del elemento sobre el sistema (Eje X del
plano cartesiano)

Tabla 18. Matriz de impacto cruzado para las estrategias.

Para ubicar las estrategias en el plano cartesiano se utiliza como referencia el

promedio de actividad del sistema, el cual se determina con la siguiente férmula:

PAS = (%)

Donde:
PAS: Promedio de Actividad del Sistema.
> Te: Suma total de las estrategias.

Ne: Numero de estrategias.

PAS = (%) =75
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>—-r >

><>w

m Determinacion del area motriz.

Las sumatorias obtenidas en el arreglo matricial (Ver tabla 18) ayudan a ubicar la
relacion estructural para los elementos, pues cada uno de ellos se encuentra
identificado por dos factores diferentes; uno indica la influencia que el elemento
tiene sobre el sistema, el otro un indicador de la influencia que el sistema ejerce
sobre el mismo elemento, estos factores no son iguales. Al tener dos valores
para un mismo elemento se pueden ubicar sobre un espacio cartesiano, que a
su vez de manera gréafica nos indica las diferentes areas de influencia en la

estructura final. En la siguiente figura se muestra la ubicacion de las estrategias.

Area Motriz
16
14 - - EEAA _
Il. Area de dependencia Ml lIl. Area de
12 del elemento hacia el interdependencia entre el
sistema. sistemay el elemento.
10
EDO1,EDO2¢
6 9 EDAT oEFOL
p ¢ EDA2 < .
4 I. Area de IV. Area motriz 0 de
Independencia del elemento dependencia del sistema por
2 hacia el sistema. el elemento.
0 T T T T T 1
0 2 4 6 8 10 12
BAJA ALTA

Grafica 3. Area Motriz.

El area de baja influencia por parte del sistema hacia el elemento y de baja
influencia por parte del elemento hacia el sistema (I cuadrante), es decir las
estrategias EDA1 y EDA2 tendran poco efecto en el sistema, por tanto no se

considera su implementacion.
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El &rea de alta influencia del sistema hacia el elemento y de baja influencia por
parte del elemento hacia el sistema (Il cuadrante), nos indican que la estrategia
EFAL tiene bajo impacto en el sistema, pero que se ve muy afectadas por los
cambios del sistema, son elementos a los cuales se necesita dar seguimiento

cercano a su desempefio.

El area de alta influencia reciproca entre el sistema y sus elementos (Il
cuadrante); cualquier cambio relacionado con la estrategia tendra un fuerte
efecto en el sistema, cuya respuesta a su vez provocara nuevos cambios en el
elemento y asi sucesivamente, esta relacion es fuente importante de conflicto y
desorden en la estructura total, sin embargo en esta area no se encontraron

puntos de conflicto entre las estrategias planteadas.

Como se puede apreciar en el area de baja influencia por parte del sistema hacia
los elementos, pero de alta influencia por parte del elemento hacia el sistema (IV
cuadrante), conocida como area motriz; las estrategias resultantes luego de

hacer el estudio corresponden a:

EDOL1: Aprovechar la existencia de tecnologias de informacién en la empresa
para consolidar la constitucién de un departamento de informética claramente
definido.

EDOZ2: Aplicar una reingenieria a nivel administrativo y funcional de la funcion
informética.

EFO1: Mejorar el equipo tecnolégico y recursos humanos de informatica.

Las estrategias EDO1 y EDO2 resultan del cruce de las debilidades versus las
oportunidades y la estrategia EFO1 resulta del cruce entre las fortalezas y
oportunidades. Estas presentan un fuerte impacto en la empresa, ya que los
cambios provocados en la misma no afectan las estrategias, por esta razon
seran las que se implementaran. Se considera que la estrategia mas relevante
es la EDO2, dado que al aplicar un estudio de reingenieria administrativo y

funcional se puede integrar las demas estrategias resultantes.
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Una vez identificada la estrategia principal, se procederd a su desarrollo,
tomando en cuenta los objetivos que se formularon al inicio del estudio del
analisis sistémico y enfocandose en la solucion de los problemas descritos en la

figura 4.

2.5. DESCRIPCION DE PROBLEMAS.

A través del analisis sistémico que se desarroll6 en este capitulo, se encontraron
una serie de probleméticas que estdn generando efectos colaterales en los
procesos concernientes a la funcion de informatica, donde la causa principal de
estos problemas se debe a que no existe una administracién y organizacion

adecuada del area.

Por esta razon se plantearon y analizaron alternativas para su solucion, en la
cual se determiné que la mejor es la implementacion de una reingenieria del
area a nivel administrativa, funcional y organizativa. Cabe sefialar que el
desarrollo de la misma es con el fin de optimizar los procesos, ya que con ello se
logrard mejorar la calidad de los servicios, la forma de trabajo, reducir tiempos,
ser mas eficientes, y sobre todo contar con un Departamento de Informatica que

gestione los recursos y procesos de forma 6ptima.

En el siguiente capitulo se presentan los procesos correspondientes a
informatica y el estudio de los mismos, a fin de establecer nuevos métodos y

formas de trabajo que sean mas eficaces.
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ADMINISTRATIVA Y FUNCIONAL DEL
AREA DE INFORMATICA DE
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“Todo lo que se hace se puede medir, solo
si se mide se puede controlar, solo si se
controla se puede dirigir, solo si se dirige
se puede mejorar”

Dr. Pedro Mendoza A.
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3.1. GENERALIDADES.

El presente capitulo contiene una serie de estudios y propuestas, las cuales se
han formulado tomando en cuenta cada uno de los elementos abordados en los

capitulos anteriores.

Primeramente se estudiaran y priorizaran los procesos del area de informética,
para identificar puntos criticos y de solucion, después se hace el redisefio de los
procesos, haciendo uso de multiples herramientas como: Manuales
administrativos, recursos humanos, equipos y medios tecnoldgicos, nueva
estructura organizacional y forma de trabajo; las cuales permitiran lograr una
mejora significativa en cuanto al desempefio de los procesos. Al final se
establecen los elementos necesarios para garantizar la ejecucién, monitoreo y

control de la reingenieria.
Partiendo de esto se precisan los siguientes objetivos:

e Establecer una metodologia que permita el estudio de los procesos actuales
y la solucién.

e Determinar los elementos requeridos para el establecimiento adecuado de los
Nnuevos procesos.

e Desarrollar medidas para el seguimiento y monitoreo de la reingenieria.

3.2. REINGENIERIA DEL AREA DE INFORMATICA DE UCOSEMUN R.L.

En base a los resultados obtenidos en el Capitulo IlI: Analisis de la funcion
informatica de la empresa UCOSEMUN R.L., donde se determinaron las
problematicas principales que enfrenta actualmente el area de informéatica, los
objetivos y metas a alcanzar para la solucion de las dificultades encontradas y
las estrategias de solucion resultantes del estudio de Motricidad (Ver Gréfica 3),
se determiné6 que la estrategia Optima a implementar es: “Aplicar una
reingenieria a nivel administrativo y funcional de las funciones de informatica”, la

cual integrara a las demas estrategias resultantes.

67



Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

3.2.1. Metodologia de trabajo de la reingenieria de procesos.

Para el desarrollo de la reingenieria se procedera a trabajar basandose en una
metodologia de reingenieria de procesos que consta de cinco etapas:
preparacion, identificacion, vision, solucién y transformacion. Por medio de
las fases que integra cada etapa se diseflaran radicalmente los procesos
medulares del area de informética de la empresa, con el objetivo de lograr
mejoras espectaculares en términos de calidad, tiempo, costos, eficiencia y
productividad; de manera que se pueda integrar todos los componentes
humanos y tecnolégicos con los que se cuenta el area. A continuacion se

describe de manera general cada etapa:
l.  preparacion.

Tiene como propdsito movilizar, organizar y estimular a las personas que van a
realizar la reingenieria, produce un mandato de cambio, una estructura
organizacional y una constitucién para el equipo de reingenieria; un plan de
accion.

II. Identificacién.

Esta etapa tiene como propdésito desarrollar y comprende un modelo del negocio
con procesos orientados al cliente, se producen definiciones de clientes,
procesos, rendimiento y éxito; identificacion de actividades que agregan valor; un
diagrama de organizacion, recursos, volumenes y frecuencia. Las interrogantes

gue se plantea:

e ¢ Cudles son los procesos principales?
e ¢ Cudles son los costos de los procesos estratégicos por la Organizacién de
UCOSEMUN R.L?

e ¢ Cudles son los procesos estratégicos de valor agregado?
e (;Cudles procesos debemos redisefiar, para un mayor impacto de la

reingenieria en la empresa UCOSEMUN R.L?
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.  Vision.

Esta etapa es capaz de desarrollar una vision del proceso, capaz de producir un
avance decisivo en rendimiento. Se destacan los elementos existentes del
proceso, tales como organizaciones, sistemas, flujo de informacién y problemas.
También se producen medidas comparativas del rendimiento actual de los
procesos, las oportunidades de mejoramiento y los objetivos, una definicion de

los cambios que se necesitan, y una declaracién de la vision del nuevo proceso.

IV. Solucidn.

Es la encargada de crear una etapa capaz de realizar la visidon, responde a la
pregunta ¢Coémo?. Existen tres factores o fuerzas que hacen posible la
reingenieria de procesos RP: Tecnologia, informacién y potencial humano. Hay
dos clases de solucion, las técnicas y las de disefio social, para lograr un
proceso eficaz estos dos componentes deben ser congruentes. Especifica las
dimensiones sociales de los procesos, produce descripciones de la organizacion
y de dotacién de personal, cargos, planes de carrera e incentivos que se
emplean en el proceso redisefiado. Las preguntas claves de esta etapa son:

e ¢ Qué recursos técnicos y humanos necesitaremos para redisefiar?
e ¢ Qué recursos humanos necesitaremos en el proceso redisefiado?
e ;CoOmo cambiaran las responsabilidades?

e ;CbOmo sera la nueva organizacion?

V. Transformacion.

Realiza la vision del proceso implementando el disefio producido en el disefio de
la etapa 4 (solucidén), produce una version piloto y una version de plena
produccion para el proceso rediseflado y mecanismos de cambio continuo

durante la vida de la version de produccion.
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Por la naturaleza de la empresa, el tema de reingenieria y el tipo de organizacién
a estudiar y redisefiar, para esta reingenieria se ajustaran las fases a seguir por
cada etapa, para que los resultados sean aplicables y tengan logica y sentido al

implementarlos.

3.2.2. PREPARACION de la Reingenieria y Andlisis del area de informatica
de UCOSEMUN R.L.

m Metas y objetivos de UCOSEMUN R.L y la Reingenieria

La empresa UCOSEMUN R.L tiene claramente establecidos dentro de sus metas
y objetivos actuales, la necesidad de realizar cambios y aplicar nuevos métodos
de trabajo en el area de Informética. Esta consciente de la necesidad de realizar
la reingenieria y existe un vinculo esencial y consensuado entre los resultados
gue se esperan de la reingenieria y los objetivos y metas de la empresa. Es por
ello, que ha designado al equipo de este proyecto de reingenieria para que
realice la propuesta formal y técnica, para posteriormente realizar la
implementacion y los planes de mejora y seguimiento; con el propdésito de
garantizar la efectividad y cumplimiento de las nuevas formas de trabajo y

procesos orientados por la reingenieria.
® Equipo de Reingenieria, Motivacion y Gestion del Cambio.

Para la realizacion de la Reingenieria Administrativa y Funcional del area de
informatica en la empresa UCOSEMUN R.L, se estableci6 el siguiente equipo:

e Por la empresa, el Jefe de Informéatica, quien es el representante de la
empresa y el intermediario con respecto a los encargados directos del
proceso de reingenieria.

e Los Autores de este Trabajo Monogréafico, quienes estan a cargo del

proceso de reingenieria.
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Por otro lado, la empresa ha orientado que se dé prioridad al proceso de
reingenieria y que se cuente con el apoyo de todas aquellas areas que seran

impactadas, orientando el apoyo al equipo de trabajo en lo que sea necesario.

El equipo trabaja de forma organizada y esta consciente de la importancia de
este proyecto para la empresa. En este sentido hay interés y entusiasmo entre
los miembros del equipo y la alta direccidon de la empresa, lo que se traduce en
la oportunidad real de implementar la reingenieria y de orientar los recursos

requeridos para su ejecucion, seguimiento y control.

® Evaluacion General de la Organizacién, Cargos, Actividades, Recursos

Humanos y Cultura Organizacional.

En el Capitulo II: ANALISIS DE LA SITUACION ACTUAL DE INFORMATICA
EN LA EMPRESA UCOSEMUN R.L., se puede comprobar la problematica que
hay en la empresa con respecto a la organizacion, los recursos humanos
insuficiente, la falta de Procedimientos, Politicas, Normas y Controles
Informéaticos, la excesiva carga de trabajo del encargado actual del area; y sobre
todo:

e Desventaja en la administracion de los recursos informaticos con respecto

a la competencia.

e Dificultad en cuanto a la toma de decisiones.

e Los servicios no se brindan en tiempo y forma.

e Retrasos en los procesos y baja calidad de los servicios.

¢ Ineficiencia en el desarrollo de los procesos.

e Gestion inadecuada de los recursos humanos y tecnologicos.

Esta situacion que vive actualmente el area se puede documentar a detalle en el
Capitulo I: DIAGNOSTICO DE LA FUNCION DE INFORMATICA DE LA
EMPRESA UCOSEMUN R.L, donde se puede visualizar la grave problematica
del area y la necesidad inmediata de realizar un cambio radical y profundo.
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® Misién, vision, politicas y objetivos del area.

Durante mucho tiempo el area no ha sido correctamente valorada, aun con la
importancia que tiene en la institucion al manejar y administrar activos de gran
relevancia y posicion estratégica para la empresa. Actualmente no esté definida
la Misién y Vision del Area. Se consultd la informacion requerida al responsable
del area de informatica de la empresa, para su respectivo analisis, sin embargo
se logré constatar que en el area no cuentan con dicha informacion, por tal razon

no es posible llevar a cabo este paso del proceso de la reingenieria.

3.2.3. Identificacion y Estudio de Procesos Actuales.

m |dentificacion.

Actualmente en el area de informética se realizan los procesos concernientes a
su funcion, sin embargo estos no estan formalmente establecidos ni normados,
por lo cual se desconocen algunas caracteristicas propias de dichos procesos y
gue son basicas para su analisis en la reingenieria, tales como: input y output del
proceso, los participantes, la actividad inicial y final del proceso, proveedores,
diagramas de flujo, costos, tiempos exactos, entre otros. Por tal razén los
procesos se ejecutan sin un orden especifico y a criterio propio del personal,
sumandose a esto no hay una distribucion adecuada de los procesos, en vista
gue solo existe una persona en el area, provocando que los tiempos de
realizacion sean muy variables y tardios, afectando la eficiencia y calidad de los

mismos.

A continuacion se detallan los procesos referentes al area de informéatica de la
empresa, estos procesos podran ser agrupados como principales y otros como
secundarios 0 complementarios, de los cuales se identificaran aquellos que
tengan una entidad suficiente como para ser considerados o que en si impliquen

a mas de una persona.
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N° PROCESOS S/N
1 Planeacion del desarrollo informético. Si
2 Desarrollo e implementacion de aplicaciones y sistemas | Si

informaticos
3 Disefio grafico para publicidad. No
4 Velar por el correcto funcionamiento de los sistemas informaticos. | No
5 Actualizar y mantener en linea la informacion de las areas. No
6 Administracion de la pagina web de UCOSEMUN R.L. No
7 Administracion del servidor de la aplicacion web del beneficio | No
seco UCOSEMUN R.L.
8 Asesoria técnica al personal en asunto informéatico. Si
Mantenimiento preventivo Si
10 Mantenimiento correctivo Si
11 Configuracion de redes Si
12 Adquisicion de Hardware Si

Tabla 19. Listado de posibles procesos a tomar en cuenta.

Para la seleccion de los procesos se coloca un Si a aquellos que se consideran

fundamentales para el desarrollo de las labores informaticas y un No a aquellos

gue solo son complementarios, teniendo como resultado la eleccién de siete

procesos, los cuales seran los que se estudiaran para su redisefio.

™ Priorizaciéon

Una vez identificados los procesos del area de informatica, existe la necesidad

de realizar una priorizacion del estudio y asi decidir cuales son los procesos mas

criticos que necesitan ser redisefiados; dichos procesos se priorizaran en base a

factores de los cuales se tiene conocimiento, a través de la informacién brindada

por el personal de informatica y los usuarios. Estos factores son: calidad, tiempo

y cuellos de botella.
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La valoracion de los usuarios en cuanto a la calidad con que el area de
informatica brinda los respectivos servicios se puede ver en el grafico 1 y 2 del
acapite 1.5.4 del Capitulo I: Diagnéstico de la funciébn de informética de
UCOSEMUN R.L..

A continuacion se establece una escala para la valoracion o ponderacion a los
procesos seleccionados, a partir de los promedios obtenidos de los valores
asignados a los factores, lo cual permitira la priorizacion de los procesos. Dicha
escala sera del 1 al 5 segun la siguiente plantilla:

1: Poco interesante.

5: Muy interesante.

Procesos Tiempo de  Calidad Cuellos Promedio
realizacion de botella

Planeacién del desarrollo 1 5 3 3
informatico.
Desarrollo e implementacion 5 2 3 3.3
de aplicaciones y sistemas
informéticos
Asesoria técnica al personal 3 3 1 2.3
en asunto informatico.
Mantenimiento preventivo 4 5 5 4.6
Mantenimiento correctivo 4 4 5 4.3
Configuracion de redes 3 3 5 3.6
Adquisicion de Hardware 4 5 1 3.3

Tabla 20. Matriz de priorizacién de procesos.

En base a los resultados de la tabla anterior el orden prioritario de los procesos

es el siguiente:

Mantenimiento preventivo.
Mantenimiento correctivo.
Configuracion de redes.

Adquisicion de Hardware.

o s~ 0N PR

Desarrollo e implementacion de aplicaciones y sistemas informaticos.

74



Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

6. Planeacion del desarrollo informéatico.

7. Asesoria y capacitacion al personal en asunto de informatica.

Cabe mencionar que para la priorizacion de los procesos del &rea, mostrados en
la tabla anterior, se tomo en cuenta dichos factores, dado que son parametros de
medicidn relevantes para la ponderacion y valoracion que requiere esta fase de
la reingenieria, a fin de optimizarlos y solucionar las problematicas que

actualmente enfrenta el area de informética.

3.2.4. VISION. Andlisis del alcance, grado de formalizacion, responsables,

problemas y Oportunidades de Mejoras de los Procesos.

Para iniciar el estudio sobre los procesos es de gran utilidad tenerlos descritos
de forma clara y precisa, sin embargo el area de informatica no cuenta con una
descripcion detallada y documentada de los procesos que ejecuta, por lo que los
procesos se realizan a criterio propio del personal, sin orientaciones definidas, ni

un orden o secuencia establecida.

3.2.4.1. Analisis del proceso, interaccion entre procesos de informatica.

En esta etapa de la reingenieria, es necesario hacer un analisis simplificado de
los procesos, a través de una ficha de andlisis del proceso en estudio, en la que
se toman en cuenta los aspectos significativos como son los input, output,
alcance del proceso, responsable del proceso, clientes, proveedores,
actividades, etc. Sin embargo no se puede establecer un analisis detallado de los

procesos actuales debido a las siguientes razones:

e No hay una especificacion logica, secuencial y documentada que
estandarice la realizacion de los procesos del area de informatica.

¢ No existe manual de procedimientos, ni funciones del area.

e No hay un registro especifico de los recursos y costos en que se incurren
para el desarrollo de los procesos.
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e Lo tiempos de los procesos son muy variables, debido a que no hay
planeacién de las actividades, ni el personal suficiente que pueda

cubrirlas.
a) Diagramas de flujos de procesos.

En vista de que no se cuenta con una estandarizacion de los procesos del area
como se plante6 anteriormente, no se realizaran los respectivos diagramas de
flujo para cada proceso, por lo cual se retomaran los procesos que se priorizaron

previamente para su posterior redisefio.
b) Medicion del proceso (indicadores).

Aungue no se lleva un orden logico y estandarizado de los procesos que se
realizan actualmente en el area de informatica, se logro especificar y establecer
de forma aproximada indicadores que son de vital importancia para la

reingenieria.

A continuacién se describen algunos de los procesos y sus indicadores que nos

permiten ver su situacion actual.

a. Mantenimiento preventivo: Se conoce que los mantenimientos preventivos
no se hacen de manera planificada, sin embargo se realizan cada 3 meses, y
se atienden entre un 60-70% de los usuarios y se tardan entre 3-6 horas en
brindar el servicio.

b. Mantenimiento correctivo: Se atienden entre un 65-75% de las solicitudes
de mantenimiento correctivo y su duracion es de 1-5 horas.

c. Configuracion de redes: Se atienden entre un 75-85% de las solicitudes
recibidas y la duracion de atencién de la solicitud oscila entre 1-3 horas.

d. Adquisicion de hardware: Para la adquisicion de hardware se brinda un
servicio entre un 80-85% de las solicitudes y el periodo de duracién es de 3-7

dias.
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Para mas detalle (Ver Capitulo 1V: Linea de base del Estudio de Reingenieria),
donde se presenta el desempefio actual de los procesos con respecto a su
eficiencia y calidad, permitiendo visualizar el estado en que se encuentra el area
antes de la reingenieria; asi mismo se plantearon indicadores metas que se
pretender alcanzar con la implementacion de la propuesta de reingenieria, a fin
de medir el impacto que provocara la misma y servir como herramienta para el

monitoreo y seguimiento de la misma.

3.2.4.2. Disefio del proceso ideal: Descripcion, comparacion con el
proceso actual y evaluacién de las diferencias.

A continuacion se hace un analisis comparativo de la situacién actual de los
procesos y la situacion esperada una vez implementada la propuesta de

reingenieria.

Situacion actual de los procesos Situacion esperada de los procesos

e Actualmente los procesos no|e Con la implementacion de la
estdn normados, por lo cual no reingenieria se lograra normar los
hay una secuencia légica para su procesos, estableciendo una
ejecucion. Por tal razon el secuencia logica para su ejecucion, a
personal realiza los procesos través de manuales de funciones y
desordenadamente y a criterio procedimientos.
propio. e Se mejorard la eficiencia y calidad de

e Los procesos se desarrollan los procesos, a través del
lentamente y con poca calidad en establecimiento de un Departamento
vista que no hay una forma de de informética organizado por areas
trabajo adecuada, ya que solo especificas que se encargaran de
existe una persona responsable desarrollar los procesos en tiempo y
de realizar todos los procesos. forma.

e No se implementan medidas o |e Se implementaran instrumentos de
mecanismos de control que control como son manuales de
garanticen la ejecucion adecuada politicas y controles, para lograr una
de los procesos. mejor administracion de los procesos

informaticos.

Tabla 21. Comparacion analitica de la situacidbn actual y esperada de los

procesos.
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En la comparacion que se presenta en la tabla anterior se puede visualizar que
para lograr un desarrollo eficiente de los procesos, es preciso dar un enfoque
administrativo y funcional a la reingenieria del area de informatica, a través su
adecuada organizacion, gestion de los recursos humanos, tecnoldgicos y la
implementacion de mecanismos de control y seguimiento como son: la linea de
base y los diferentes manuales de funciones, procedimientos, politicas y

controles.

Posteriormente se presenta la propuesta de reingenieria, donde se muestra cada
uno de los elementos claves y que son relevantes para lograr la optimizacion,
calidad y eficiencia de los procesos criticos identificados en este estudio y asi

solucionar la problemética que afecta la funcion informética de la empresa.

3.2.5. SOLUCION. Disefio Técnico de los Nuevos Procesos.

3.2.5.1. Procedimientos, Politicas, Normas y Controles de la Reingenieria.

En este acapite se presenta la documentacion de los Nuevos Procedimientos
gue deben ser implementados en la empresa UCOSEMUN R.L, para lograr los
objetivos y metas de la reingenieria y de la empresa. En este sentido con la
formalizacién y documentacion de los procesos le permitira a la empresa contar
con lineamientos y normativas estandarizadas y ademas orientar, dirigir y

controlar todas las tareas y actividades que se realizaran en el Departamento.

Adicionalmente se presenta en este punto, la nueva Documentacion de los
Estandares, Politicas, Normas y Controles de la Empresa UCOSEMUN R.L; lo
gue le permitird contar con documentacion de calidad mundial y sobre todo
Gestionar, Controlar y dar seguimiento al: uso, aprovechamiento,
funcionamiento, seguridad, rendimiento y Calidad de todos los Recursos

Informaticos de la Empresa.

A continuacion se aborda de manera breve y especifica la descripcion de cada

uno de los nuevos documentos que forman parte de la reingenieria.
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3.2.5.1.1. Manual de procedimientos.

El manual de procedimientos es una herramienta til para mejorar el rendimiento
de los empleados del departamento y controlar su eficiencia a la hora de realizar
el trabajo, también ayudara a controlar mejor los procedimientos para revisar si
el mismo es eficiente. Este documento contiene las instrucciones para realizar

diferentes tareas o actividades correspondientes a informatica.

Los procedimientos que deben seguir y cumplir cada uno de los elementos del
nuevo organigrama de la direccidon de informatica, se pueden revisar en el Anexo

10: Manual de procedimientos.

3.2.5.1.2. Manual de estandares, politicas y normas.

Esta herramienta representa un recurso técnico para ayudar a la orientacion del
personal, y también ayuda a declarar politicas y procedimientos, o
proporcionar soluciones rapidas a los malos entendimientos y a mostrar cémo

puede contribuir el empleado al logro de los objetivos de la empresa.

Este manual contribuird en gran medida al desarrollo eficiente de las labores
tanto del personal como de los usuarios, a través de la estandarizacion de
funciones y actividades; cabe mencionar que es de suma importancia ya que le
permitird a la nueva direccion de informética, llevar control y dirigir

adecuadamente los recursos informaticos.

Los estandares, politicas y normas que deben seguir y cumplir cada uno de los
elementos del nuevo organigrama de la direccién de informética, se pueden

revisar en el Anexo 11: Manual de estandares, politicas y normas.

3.2.5.1.3. Manual de controles.

El fin de este manual es proteger los recursos de la empresa buscando su
adecuada administracion ante posibles riesgos que lo afecten, asi como

garantizar la eficacia, la eficiencia y economia en todas las operaciones;
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promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la misiébn empresarial.

Este manual permitira mejorar el desempefio de los recursos tecnoldgicos y
humanos del departamento, a través del control y registro de los distintos
procedimientos que se lleven a cabo para brindar cada uno de los servicios a los

usuarios, ademas sera de gran ayuda para el proceso de toma de decisiones.

Los controles que deben seguir y cumplir cada uno de los elementos del nuevo
organigrama de la direccion de informatica, se pueden revisar en el Anexo 12:

Manual de controles.

Las herramientas antes definidas surgen como resultado de la reingenieria del
area de informatica de la empresa, debido a que no hay nada establecido y que
existe la necesidad de un departamento con areas especificas. A través de esta
reingenieria se logra una mejor distribucion de las funciones, mejorar los
servicios mediante el establecimiento de procedimientos, controlar el uso de los
recursos informaticos y acciones del personal, asi como facilitar la toma de

decisiones.

3.2.5.2. Eficaciade los Nuevos Procedimientos.

Mediante la implementacion de un Sistema de Informacion (Sl) y los demas
elementos de la reingenieria, se logrard una nueva forma de trabajo, la cual
permitira ser mas eficientes y reducir en gran medida los tiempos de respuestas
a las solicitudes, ya que los usuarios y personal de informatica, podran gestionar
los servicios mediante el sistema, lo que hara el proceso mas rapido, menos

tedioso y sin tantos papeleos.

A continuacién se presenta algunos de los indicadores que permiten visualizar
los nuevos tiempos que tomara el desarrollo de los procesos, asi como el

porcentaje de solicitudes que seran atendidas.
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a. Mantenimiento preventivo: Se realizard un 100% de los mantenimientos
preventivos y su tiempo de respuesta sera de 1-3 horas.

b. Mantenimiento correctivo: Se atenderan un 95% de las solicitudes de
mantenimiento correctivo y el tiempo de respuesta sera de 0-4 horas.

c. Configuracion de redes: Se atendera un 98% de las solicitudes recibidas y
la duracion de atencion de la solicitud oscilara entre 1-2 horas.

d. Adquisicién de hardware: Se cubrira un 98% de los requerimientos de

hardware y el periodo de respuesta se mantendra entre 2-3 dias.

3.2.5.3. Recursos e insumos del departamento.

Para poder llevar a cabo la reingenieria es necesario contar con los recursos e
insumos adecuados, con el fin de asegurar el éptimo funcionamiento de la

misma, una vez se opte por su implementacion en la empresa.

Posteriormente en el desarrollo de este acapite se iran presentando y
describiendo todos aquellos recursos basicos que se requieren para que el
departamento de informéatica comience a operar, tomando en cuenta las
condiciones, necesidades y los recursos con que cuenta la empresa, para
desarrollar una alternativa que permita que los costos sean los mas rentables

para la institucion.

3.2.5.3.1. Instalaciones e infraestructura.

Para el establecimiento del departamento, se hace necesaria la creacién de una
oficina mas amplia, en vista de que actualmente la infraestructura del area de
informatica es limitada, ya que cuenta con un tamafo o perimetro de 3 metros de
ancho por 4 de largo, lo que no permite que se puedan establecer las areas
requeridas. De igual forma es importante destacar que la empresa también
cuenta con limitaciones respecto al espacio, por tal razdon se presentan las

siguientes alternativas con el propdsito de reducir costos:
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a) Crear una nueva oficina, con las condiciones y espacio adecuado, donde
puedan crearse cuatro cubiculos, para establecer cada una de las éreas del
departamento.

b) Realizar un intercambio de oficinas, con una de las areas que posea mayor
espacio y en esta proveer de las condiciones necesarias para el
establecimiento del departamento de informatica.

Por las razones mencionadas anteriormente, se considera que la mejor
alternativa que la empresa podria tomar, es la alternativa b, ya que no solo se
evitar4 incurrir en altos costos, si no que permitira adaptar el lugar sin

preocuparse por las limitaciones que tiene la infraestructura de la empresa.

GERENCIA

OFICINA DE
IMPRESION

N4

OFICINAS CENTRALES UCOSEM
ESTEU

PRODUCTOS DE
ALMACEN

Figura 6. Plano de la ubicacion del Departamento de Informatica.

En la figura anterior se muestra la nueva ubicacion que se puede dar al
departamento de informatica, donde hay mas espacio para el establecimiento de

cada una de las areas que forman parte de la nueva organizacion.
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3.2.5.3.2. Equipos informaticos (Hardware y software).

En vista que actualmente en el area de informética solo se cuenta con una
computadora portétil, se ve la necesidad de adquirir nuevos equipos de alto
rendimiento, para el establecimiento del nuevo departamento, a fin de que los

procesos se puedan desarrollar 6ptimamente.

Los equipos informaticos que se deberan adquirir son tres; dos computadoras de
escritorio y una portatil, dos baterias y una impresora para todas las areas del

departamento. Estos se distribuiran de la siguiente manera:

e Los equipos de escritorio se asignaran para las areas de analisis y disefio y
desarrollo de sistemas, esto para mayor comodidad y eficiente desempefio
de sus labores.

e El equipo portétil se asignara al area de soporte técnico y mantenimiento,
dado que sus funciones le exigen desplazarse a las diferentes areas de la
empresa.

e EIl equipo con el que se cuenta actualmente en el area se concedera al
responsable del departamento, en vista que las tareas que realiza no exigen

equipos con altas capacidades.

e Se realizara la adquisicién de UPS que funcione como bateria- estabilizador,
para el buen funcionamiento de los equipos, con el fin de evitar averias que

puedan ocasionarse por fallas eléctricas.

A continuacibn se presenta una propuesta, donde se detallan las
especificaciones técnicas que deben tener los equipos y aplicaciones que son
requeridos, para establecer el departamento de informatica adecuado a las

necesidades y requerimientos actuales.
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Componente Destino | Caracteristicas
Computadora | Area de | Intel Core i5 3330 3.2 GHz/1155 6 MB de Cache,
de escritorio. | andlisis y | Tarjeta Intel DH61-WWW/1155/DDR3, Disco Duro
disefio. Sata de 500 GB 7200 Rpm, Memoria de 4GB
DDR3, Card Reader interno, Quemador DVD 20X,
Teclado PS/2, Mouse PS/2, Parlante y audio
micréfono, Case ATX color negro, Monitor pantalla
plana de 18.5 pulgadas.
Computadora | Area de | Intel Core i7 3770 3.9 GHz/1155 8 MB de Cache,
de escritorio. | desarrollo de | Tarjeta Intel DH61-WWW/1155/DDR3, Disco Duro
SI. Sata de 1 TB 7200 Rpm, Memoria RAM de 8 GB
DDR3, Card Reader interno, Quemador DVD 20X,
Teclado PS/2, Mouse PS/2, Parlante y audio
microfono, Case ATX color negro, Monitor pantalla
plana de 18.5 pulgadas.
Computadora | Area de | Laptop DELL Inspiron 14. Procesador core i5 de
portatil. soporte Segunda Generacion 2.2 GHz, Memoria RAM de 8
técnico y | GB, Disco Duro de 1 TB, Web Cam, Pantalla de 14
mantenimiento | Pulgadas, Quemador de DVD.
Bateria Area de | Bateria Smart Forza FX-1500LCD de 1500 va, 8
analisis y | Tomas, Tiempo de Respaldo 45 Minutos.
disefio y Area
de desarrollo
de Sl
Impresora Departamento | Impresora multifuncional EPSON L200

de informética.

Tabla 22. Especificaciones técnicas del hardware.

Componente | Destino Caracteristicas
Licencia de SQL | Area de desarrollo de | SQL. Client Access License (CAL)
Server 2012. Sl.

Visual Studio Area de desarrollo de | Lenguaje de programacion Visual
SI. Studio profesional 2012.

Antivirus Departamento de | Eset Smart Security 6.
informética

Tabla 23. Especificaciones técnicas del software.
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3.2.5.3.3. Mobiliario y equipo de oficina.

Se debera adquirir el mobiliario de oficina de cada puesto de trabajo en el
departamento, por lo cual se debe comprar tres escritorios secretariales y tres
sillas reclinables, asi mismo se recomienda instalar un aire acondicionado para

toda la oficina.

Cant. Producto

3 Escritorios secretariales
3 Sillas reclinables
1 Aire acondicionado Frigidaire, AA Mini Split 24000 BTU

Tabla 24. Especificaciones técnicas del mobiliario y equipo de oficina.

3.2.5.4. Andlisis y definicidén de la estrategia de adquisicion de hardware y

software.

En vista de que la empresa posee bastantes recursos financieros y que los
costos de las tecnologias a adquirir no son altos, él capital para la adquisicion de
tecnologias de hardware y software, sera provisto por la misma empresa. Por lo
gue no es necesario acceder a financiamiento externo, por la excelente situacion

financiera de la institucion.

Sin embargo, la empresa debe realizar un andlisis y definicién de la estrategia
gue se utilizara en la adquisicion de cualquier equipo o software, es por ello que
se presenta una descripcion de lo que sera el proceso que se implementara, asi
como los elementos a tomar en cuenta y el personal encargado de dicho
procedimiento. La adquisicion de los nuevos equipos, asi como los que se
compren posteriormente, se realizara por medio del proceso de Compras por

Cotizacion.
A continuacion se presenta el proceso de adquisicion de los equipos:

|. Diagnostico: Antes de realizar la compra de los productos se debe conocer si

existe la necesidad o la presencia de algun problema en los equipos, por lo tanto
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se debe realizar un estudio del estado actual del hardware y de los equipos, este

diagnostico se elabord al inicio del estudio.

Il. Establecer especificaciones técnicas y caracteristicas: Se debe de

conocer al detalle el producto que se va adquirir, para que este cumpla con los

requisitos que demanda su uso dentro de la empresa. Tomando en cuenta la
carga de trabajo y las funciones que realizara dicho producto.

lll. Analizar los aspectos:

e Técnicos: Se debe garantizar que los productos que se comprardn estaran
basados en las necesidades de la empresa, para que realicen con mayor
eficiencia sus funciones dentro del departamento de informatica.

e Financieros: Estos deben de estar dentro del presupuesto con el que se
cuenta y que a la vez puedan tener beneficios de ahorro de costos a largo
plazo.

e Soporte: Los equipos y aplicaciones deben de incluir soporte de servicios de
contrato, como instalacién y configuracion.

e Mantenimiento: Se debe tener en cuenta el contrato de mantenimiento el cual
debera incluir acuerdos de garantia y servicio que amplian la garantia basica
del sistema, el tiempo de mantenimiento que se le brindara a los equipos y
como sera proporcionado.

e Licencia: se debe tener muy en cuenta las complejidades de los acuerdos de
licencia, junto con sus consideraciones.

IV. Definir la estrategia de adquisicion: La forma en que se adquiriran los

productos sera a nivel nacional, ya que se establecio que los proveedores

nacionales cuentan con la capacidad y recursos para brindar el servicio de
adquisicion.

V. Establecer listado de proveedores: La empresa debe hacer un proceso de

seleccion de proveedores y contar con una lista corta de los proveedores para

las compras urgentes o directas en caso de ser necesaria la adquisicion de
hardware o software.

VI. Solicitar y recepcionar ofertas de los proveedores: Luego de haber

contactado a todos los proveedores listados con anterioridad y haberles brindado
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las especificaciones técnicas de lo que la empresa solicita, se hard una
recepcion de todas las ofertas que estos brinden.

VII. Verificacion y evaluacion de las propuestas: El personal encargado de
realizar la adquisicion de los equipos debera hacer una verificacion y evaluacion
de las propuestas presentadas por los proveedores, donde se debera analizar si
estas cumplen con las especificaciones técnicas y caracteristicas establecidas
con anterioridad.

VIIl. Seleccién del proveedor: Se debera realizar un estudio de todas las
cotizaciones y llevar a cabo la seleccion del proveedor que cumpla con los
requerimientos y exigencias impuestas por la empresa. Este procedimiento sera
realizado por el responsable de informatica.

IX. Notificacién al proveedor seleccionado: Una vez que el responsable de
informética efectla la seleccidén del proveedor al cual se le realizara la compra,
se le debe notificar a este, estableciendo una cita para realizar negociaciones de
aspectos claves previo a la compra, para luego hacer efectivo el contrato de
adquisicion.

X. Contrato de adquisicion: En esta etapa del proceso de adquisicién se
ejecutara la compra de los equipos al proveedor seleccionado. Se legalizara el
plazo de entrega y lugar de entrega, condiciones de entrega, forma de pago,
expedicion de la factura, entrega y recepcion, responsabilidad del proveedor,
entre otros aspectos.

XI. Ejecutar garantias, soporte, entre otros: Luego de realizar la compra se
deberan ejecutar aspectos como son las garantias de los equipos o software y el
soporte que se les brindard a estos, siempre basado en lo establecido en el

contrato de adquisicion.

A continuacién se enuncian los principales elementos a considerar en la

estrategia de adquisicion.

e Calidad: Este criterio se definié por el desempefio real de los mismos y su
competencia para cumplir con los requisitos descritos en las especificaciones

de la compra.
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¢ Rendimiento: Los equipos deberan ser capaces de brindar respuestas en
tiempo y forma.

e Arquitectura / Especificaciones técnicas: Caracteristicas que se requieren de
cada uno de los equipos o software, para que cumplan los requerimientos de
sus funciones.

e Marca: Este criterio abarca el reconocimiento y calidad de los equipos.

e Usuario: Se tomo6 en cuenta el personal que hard uso de los equipos y el
ambiente en el que estos estaran expuestos.

e Precio: Se refiere al valor en cérdobas o dolares del producto a adquirir.

e Proveedor: Este criterio toma en cuenta el tiempo de proveer este servicio y

el prestigio que este tiene en el mercado.

3.2.5.5. Andlisis de las Necesidades de Adquisicion o Desarrollo de los

Sistemas de Informacion.

Para la adquisicion del software se debera seguir el mismo proceso descrito en
la adquisicién de hardware, sin embargo dicho proceso se aplicara cuando se
vaya a adquirir software utilitario, aplicaciones y antivirus. En el caso de los
Sistemas de Informacion que estan en produccion actualmente y los nuevos
sistemas, serdn desarrollados por el mismo departamento, con el personal a

cargo, destacando la necesidad concreta de nuevos sistemas de informacion.

Resulta de gran importancia desarrollar un sistema de informacién orientado a
llevar el control y gestionar de forma automatizada los procedimientos que
se han establecido producto de la reingenieria; asi mismo se debe
desarrollar un sistema para gestionar los recursos humanos y otro para la
gestion administrativa del departamento. Esto permitira que el equipo de
informatica que se encarga del analisis y disefio y el desarrollo de SlI,
desemperfie un rol de importancia en cuanto a la automatizacion de los procesos

de la empresa, de manera que estos se agilicen y sean mas faciles de ejecutar.
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El objetivo es que el area de informatica se encargue de automatizar todos
los procesos y procedimientos de la empresa, desarrollando sistemas

informaticos que permiten optimizar cada uno de dichos procesos.

3.2.6. SOLUCION. Disefio Social de los Nuevos Procesos.
3.2.6.1. Organizacion del departamento de informatica.

La propuesta del departamento de informatica, se ha hecho en consideracion a
los procesos criticos identificados, los cuales se ven afectados por la
problemética encontrada en el diagnéstico y el analisis sistémico. Asi mismo
mediante la reingenieria se determiné que para la optimizacion de los procesos
es necesario establecer una direccién independiente y organizada por areas
especificas. Es por ello que la nueva estructura de informatica trabajara con
herramientas administrativas y de control que le permitirAn un mejor desarrollo
de los procesos, optimizar y controlar los recursos, asi como una gestion

adecuada de los mismos.

A continuacion se presenta un organigrama, donde se visualiza la estructura
organizativa de la empresa, en la cual se integra el departamento de informética
a nivel de direccion, asumiendo una posicion estratégica que le permitira tener

mayor relevancia dentro de la empresa.
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3.2.6.2. Estructura organica del departamento.

Seguidamente se presenta la propuesta de la estructura organizacional de la

nueva direcciéon de informética:

Direccion de
Informatica
! ] |
Area de Analisis Area de AreaTg(:i ?(;350”9
y Disefo Desarrollo de Sl Mantenimiento

Figura 8. Propuesta de organigrama para el area de informética.

Como producto de la reingenieria, el organigrama se ha organizado de tal forma
gue exista coordinacién entre todas las areas y que cada una realice sus
actividades o tareas correspondientes; esto permitird que exista una integracion
entre las areas, mas que una jerarquia. Por ejemplo para desarrollar un
sistema el area de andlisis y disefio se encarga de realizar esta actividad,
generando un producto que sera usado como insumo por el area de
desarrollo de SI, para su posterior implementacién e implantacién del

sistema. Graficamente el proceso seria el siguiente:

Area de Analisis Jefe de Area de

Usuario y Disefio de SI informdtica desarrollo de SI

Otro ejemplo seria el caso de una solicitud de soporte técnico, en la cual el
usuario hace la solicitud al técnico, este lo asiste y luego entrega un reporte al

jefe del departamento. A continuacion se muestra el flujo del proceso.

Técnico de soporte

L Jefe de informética
y mantenimiento

Usuario

Como se puede observar en la propuesta de la estructura organizacional del
departamento de informética, se contarda con un total de cuatro personas que

operaran de la siguiente forma:
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En la direccion del departamento operara el responsable de informatica y en los

niveles mas bajos, las tres areas que se proponen, como son: El area de

analisis y disefio, area de desarrollo de Sl y el area de soporte técnico y

mantenimiento.

Cabe mencionar que la labor del Departamento de informatica sera la

administracion y gestion adecuada de los recursos informaticos, en funcion del

desempefio 6ptimo de los procesos fundamentales que se ejecutan, y asi

garantizar una mejor calidad de los servicios que se brindan.

De manera general y concisa, se detallan las funciones que le correspondera

desempefiar a cada una de las areas propuestas en el organigrama:

Direccion de informatica: Se encargara de coordinar y dirigir el desarrollo
de los procesos y actividades que corresponden a cada una de las areas del
departamento, asi como verificar el cumplimiento de los mismos, desarrollar
proyectos y planes informéticos para la adquisicion de nuevas tecnologias,
también continuamente debe elaborar, implementar y velar por el
cumplimiento de las politicas, normas y controles que se establezcan.

Area de andlisis y disefio: Esta debe coordinarse con el area de desarrollo
de sistemas para realizar las fases de analisis y disefio de los sistemas a
desarrollar dentro de la institucion, ademas estara a cargo del disefio grafico
publicitario de la empresa.

Area de desarrollo de Sl: Su labor es el desarrollo de los sistemas de la
empresa, asi como brindar un mantenimiento continuo y actualizacién de los
mismos, segun las necesidades de los usuarios y cambios que se presenten
dentro de la institucion.

Area de soporte técnico y mantenimiento: Esta debe elaborar y ejecutar
los planes de mantenimiento, para conservar la infraestructura tecnoldgica en
optimas condiciones, de modo que permita el desarrollo continuo de las
actividades, ademas debe brindar asesoria y soporte técnico a los usuarios

qgue lo requieran.
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3.2.6.3. Mision y Vision.

A continuacion se describe una propuesta de la mision y vision de la direccién de
informética.

Mision
El departamento de informatica, es la unidad técnica administrativa que se
encarga de dar apoyo a nivel informatico a las diferentes areas de la empresa
UCOSEMUN R.L. Aseguramos el funcionamiento Optimo de los activos
informaticos y garantizamos la disponibilidad de la informacion requerida por las
diversas areas de la empresa, sirviendo como un ente de apoyo en las
actividades informéticas necesarias para el desarrollo de los diferentes procesos
de la empresa.

Vision
Ser reconocido por el uso e implementacién eficiente, actualizada y eficaz de las
tecnologias informaticas, politicas, normas y controles; como una herramienta de
apoyo vital para el cumplimiento de las funciones y desarrollo de los procesos,

en funcion integral de los objetivos de la empresa.

3.2.6.4. Manual de Funciones de los Nuevos Cargos y Organizacién.

El manual de funciones contiene esencialmente la estructura organizacional y la
descripcion de las funciones de todos los puestos del departamento de
informatica. También incluye la descripcion de cada puesto, el perfil y los
indicadores de evaluacion. Dicho manual permite minimizar los conflictos de
areas, marca responsabilidades, divide el trabajo y fomenta el orden, entre otros

aspectos de interes.

También en el manual de funciones se toma en cuenta el desarrollo de los
nuevos procesos que se han definido en la reingenieria, ya que este nos da la
pauta para determinar los responsables de cada proceso y su funcién dentro del

mismo.
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Las funciones de cada uno de los elementos del nuevo organigrama de la
direccion de informética, se pueden revisar a detalle en el Anexo 9: Manual de

Funciones.

3.2.6.5. Formay organizacién del trabajo.

Existira un solo departamento establecido en las oficinas centrales de Esteli, el
cual atendera todas las areas de la empresa incluyendo las ubicadas en el
beneficio seco de Palacaglina. Los servicios se brindaran siguiendo la l6gica
gue se plantea en el manual de procedimiento, asi mismo se deberd cumplir
estrictamente con los estandares, politicas, normas y controles que también se

han propuesto.

La forma de trabajo del departamento en cuanto a la realizacion de los servicios

y actividades sera la siguiente:

El responsable del departamento de informética, operara en las oficinas
centrales y desde ahi coordinara el desarrollo de los servicios correspondientes
a las areas que estan a su cargo, también brindara informes a su superior en

cuanto al cumplimiento de sus funciones en el departamento.

El encargado del area de andlisis y disefio y el programador trabajaran en
conjunto en el desarrollo de los sistemas de la empresa y las mejoras o cambios
gue se requieran, para ello deberan movilizarse a las areas que tienen las
necesidades de automatizar sus procesos, con el objetivo de que estos se
ajusten a los requerimientos de los usuarios. Para el desarrollo de los sistemas

deberan cumplir con los estandares y politicas establecidos en el manual.

El encargado del soporte técnico debera establecer los respectivos planes de
trabajo, para brindar los servicios en tiempo y forma, una vez que reciba la
solicitud de los usuarios, tanto de las areas ubicadas en la central como las del

beneficio seco.
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Si la solicitud del usuario es de soporte o asistencia técnica, el servicio se puede

brindar empleando herramientas informaticas que se consideren mas eficaces.

Una de las herramientas que la empresa debe utilizar es un sistema de
informacion que permita a los usuarios hacer la solicitud del servicio,
reportes y validacion del trabajo realizado, de este modo los tiempos de las
solicitudes se reduciran considerablemente, ademas que la eficiencia de los
procesos tendra mayor efecto y todo sera mas dinamico, sin tener que lidiar
con papeles, ni estarse movilizando de un lado a otro para poder hacer la
gestién. En el caso que no se pueda resolver el problema de esta forma, el

técnico debera asistir al usuario de manera personal.

Cuando el servicio sea de mantenimiento preventivo o correctivo, el responsable
de soporte técnico y mantenimiento debe desplazarse a las areas
correspondientes. Asi mismo el servicio de mantenimiento preventivo se hara
siguiendo un plan de mantenimiento, y el de mantenimiento correctivo al

momento de que ocurra un fallo.

A continuacion se presenta una ilustracion, donde se muestra cual sera la forma

de trabajo del departamento.
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Figura 9. Estrategia de trabajo del nuevo departamento de informatica.

En la figura anterior se muestra cual sera la nueva organizacién y funcion de
informética una vez que ya se aplique la reingenieria, donde se lograra resolver
las probleméticas que afectan el desempefio de los procesos y asi mismo
atender las necesidades existentes en el area, a través de una adecuada
distribucion de las funciones para el nuevo personal. También se puede
visualizar como quedaria el departamento ya establecido dentro de la empresa y
gue cada una de las areas tendra una funcion especifica y que brindaran el

servicio en dependencia de cudl sea la solicitud de los usuarios.

3.2.6.6. Sueldos aempleados.

Para el establecimiento de los sueldos primeramente se hard un analisis y
valuacion de los puestos de trabajo, luego un monitoreo de los sueldos
presentes en el mercado; tomando en cuenta las consideraciones pertinentes

establecidas en la ley laboral.
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I- Anélisis de puestos de trabajo.

La definicion precisa de los puestos, sus funciones y ambitos de accion, es la
tarea final del analisis de puestos, esta ha sido abordada a priori a través del
organigrama establecido y el manual de funciones, el cual proporciona la base

primordial sobre la que se hara la evaluacion de los puestos.
lI- Valuacion de puestos de trabajo.

Para definir los niveles salariales se emplea el método de valuacion de puestos
de trabajo por puntos, ya que es uno de los métodos mas conocidos y confiables

gue garantiza ubicar adecuadamente al personal.
a) Determinacion y asignacion de puntos a los factores.

Los factores han sido agrupados en habilidad profesional, esfuerzo laboral,
responsabilidad y condiciones laborales; que a su vez se dividen en subfactores
gue involucran desde la educacion académica del individuo hasta el riesgo
laboral (Ver tabla 25).

Factores Puntos

Habilidad profesional 40%
Educacion 20%
Experiencia 10%

Ingenio e iniciativa 10%

Mental 15%

Fisico 10%
Responsabilidad 15%

_Mobiliario, equipos y materiales | 15% |

Condiciones laborales 20%
Ambiente de trabajo 10%

Riesgo 10%

Total

Tabla 25. Asignacion de puntos a los factores de valuacion de puestos.
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b) Asignacion de puntos a cada subfactor.

Para cumplir con el principio de administracién del personal “Asegurar niveles
salariales que cumplan con la equidad de los puestos”, se hara uso de la
siguiente progresién geométrica.

L= a.r"* donde:

a= Puntos base definido para cada subfactor.

r= Razén de crecimiento.

n= Grado correspondiente a cada subfactor.

El valor de la razén de crecimiento se ha establecido en 2, asegurandose una
distribucion total de puntos que oscila entre 100 y 1,600 (Ver tabla 26).

Factores Grados

Habilidad profesional |

Mental

Esfuerzo laboral

30

60

Educacion 20 20 | 40 | 80 | 160 | 320
Experiencia 10 10 | 20 | 40 | 80 | 160
Ingenio e iniciativa 10 10 | 20 | 40 | 80 | 160

N
‘

120

240

Fisico

20

40

80

160

Responsabllldad

Cond|C|ones Condiciones laborales = 20

Ambiente de trabajo 10 10 | 20 | 40 | 80 | 160
Riesgo 10 10 | 20 | 40 | 80 | 160
Total 100 | 200 | 400 | 800 | 1600

Tabla 26. Puntos establecidos a los diferentes grados de valuacion.
c) Asignacion de puntos a los puestos de trabajo.

La asignacion de puntos a los puestos de trabajo se efectia empleando la
descripcién de puestos y la asignacion de puntos a los subfactores, de modo que
los puestos de trabajo queden determinados por el puntaje total recibido a partir
de los distintos grados que les correspondan, segun su impacto o caracteristica
en la institucion. El porcentaje total de puntos oscila entre 100 para el técnico de

soporte y mantenimiento y 1,600 para el responsable del departamento.
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d) Fijacion de los niveles salariales.

La diferencia entre el rango de los sueldos de cada nivel es de C$ 1,200
cordobas mensuales, como resultado de un salario minimo de C$ 8,000
cordobas mensuales y un maximo de C$ 12,800 cérdobas mensuales,
propuestos en correspondencia a los salarios existentes en el mercado laboral
Esteliano, relacionados con negocios similares y la ley de salarios minimos del
pais (Ver tabla 27).

Nivel Rango Coeficiente Salarial Salario mensual (C$)

| 8,000
I 200 1.15 9,200
| 400 1.30 10,400
IV | 800 1.45 11,600
V | 1600 1.60 12,800

Tabla 27. Fijacion de niveles salariales.

Tomando en cuenta los niveles fijados, los puntos asignados a cada puesto de
trabajo y el grado de responsabilidad que cada puesto tiene dentro de la
estructura organizacional del departamento de informatica; se han obtenido
distintas categorias, donde cada una representa un puesto de acuerdo al grado

de complejidad analizada en la valuacion realizada.
e) Distribucion salarial.

En funcion de los puntos asignados a los puestos de trabajo y los niveles
salariales fijados, se ha obtenido una tabla salarial comparada con los salarios
presentes en el mercado Esteliano, con el propdsito de fijar sueldos definitivos.
El sueldo preliminar mas alto es el del Responsable de Informatica con C$
12,800 y el menor corresponde al Técnico de Soporte y Mantenimiento con C$
8,000 (Ver tabla 28).
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Puesto Nivel Salario Mensual
Responsable del departamento de Vv C$12,800
informéatica
Analista y disefador de Sl 1l C$ 10,400
Programador de Sl Il C$ 9,200
Técnico de soporte y mantenimiento I C$ 8,000

Tabla 28. Salarios del personal del departamento de informatica por niveles.

3.2.6.7. Procesos de reclutamiento y seleccion del personal del

departamento de informética.

Esta es una de las actividades mas criticas para toda institucion, ya que en esta
etapa se elige el personal que formara parte de la empresa, es por ello que debe
de disefiarse correctamente con el fin de garantizar que el personal contratado

cuente con todas las habilidades que demanda su puesto.

A continuacion se definen los pasos a seguir para poder desarrollar los procesos

de reclutamiento y seleccién del personal del departamento.

3.2.6.7.1. Proceso de reclutamiento del personal.

m |dentificacion de las vacantes.

En vista que se han definido cuatro nuevos puestos para el departamento de
informatica, se hace necesario reclutar a cuatro personas para cubrir dichas
vacantes. Cabe mencionar que para los puestos vacantes de las areas del
departamento de informatica se utilizaran fuentes y medios de reclutamiento
externo e interno, esto porque se considera que en la empresa no cuenta con
todo el personal requerido para el departamento, ya que solamente existe un

candidato a ocupar uno de los puestos.

m Promocién del cargo.

El este acapite se describen los medios de reclutamiento internos y externos que

se recomienda utilizar para promocionar el cargo de los puestos vacantes del
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departamento de informatica. La seleccién de dichos medios se hizo tomando en
cuenta las ventajas y reduccion de costos para la institucion.
Medios de reclutamiento interno:

e Avisos en el interior de la organizacion.

Medios de reclutamiento externo:
e Radio.

e Pagina Web de internet.

m Fuentes de reclutamiento.

Las fuentes de reclutamiento que se recomiendan para los candidatos a los

puestos del departamento, son los descritos a continuacion:

Fuentes de reclutamiento interno:

e Inventario de Recursos humanos.

Fuentes de reclutamiento externo:
e Escuelas y Universidades.
e Recomendaciones o referencias de profesionales que laboran en

empresas o instituciones.

® Recepcion de Curriculum vitae u hoja de vida.

El dltimo paso del proceso de reclutamiento de personal es la recepcion del
curriculum vitae u hoja de vida, donde los candidatos aportan los primeros datos,
de ello dependera que pasen a la segunda etapa que es la selecciéon de

personal.

3.2.6.7.2. Proceso de seleccidén del personal.
® Entrevista preliminar.

Una vez que se estudié la informacion presentada en el curriculum vitae, se
procede a aplicar una entrevista a los aspirantes, la cual permitira seleccionar al

mejor.
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® Aplicacién de pruebas.

El responsable de aplicar las pruebas debera seleccionar la que mejor se adapte
a las necesidades, es decir que la prueba aplicada al candidato debera ser

seleccionada segun las caracteristicas que requiera el puesto.
Las pruebas que se recomiendan son las siguientes:

a) Pruebas de Rendimiento: Esta prueba se aplicara para medir lo que el
candidato sabe o puede hacer.

b) Pruebas de Habilidades Cognitivas: Esta prueba se aplicard para medir las
capacidades mentales, como inteligencia general, comunicacion oral,
manipulacion de nimeros y razonamiento.

c) Pruebas de Actitud: Esta prueba se aplicara para descubrir qué tipo de
caracteristicas de personalidad, como extroversion, curiosidad y formalidad
tiene un individuo para ubicarlo en el trabajo que le corresponda y ponerlas

en préctica.

® Investigacion de antecedentes.

El encargado la seleccion del personal tendra como obligacion, verificar los datos
y las referencias del candidato; se tomara en cuenta las referencias personales,

como también las laborales.

Cabe mencionar que la persona a cargo de la investigacion de antecedentes del
aspirante debe actuar de manera imparcial, seria y con profesionalismo, ya que
de la informacion que obtenga depende la aceptacidon o rechazo del futuro

empleado.

® Examen médico.

En el proceso de seleccion se incluira un examen meédico del solicitante, con el
fin de verificar la salud de su futuro personal, para evitar el ingreso de un

individuo que padezca de una enfermedad contagiosa, prevenir accidentes y que
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se contraten personas que se ausentardn con frecuencia debido a sus

constantes problemas de salud.

® Resultados y Contratacién.

Una vez que el candidato ha cumplido con las condiciones establecidas en el

periodo de prueba, la Ultima fase es la contratacion del aspirante al puesto.

3.2.6.7.3. Diagrama de flujo del proceso de seleccidon y reclutamiento del

personal.

Los diagramas de flujo de la propuesta del proceso de reclutamiento y seleccién
del personal que se debe seguir para cada una de las areas del departamento de

informética se pueden (Ver en el Anexo N° 8).

3.2.6.8. Capacitacion y Desarrollo Profesional de Empleados.

Un factor muy importante que debe considerar la empresa es la capacitacion y
desarrollo profesional de los empleados, a fin de contar con recurso humano

calificado y competente que desempeirie eficientemente sus labores.

Como la mayor parte del personal que se va a contratar es nuevo, la instituciéon
debe darles cursos de induccién para que estos se adapten al entorno y tengan
conocimientos de sus deberes, asi mismo es recomendable capacitarlos

constantemente para que su rendimiento en pro de la empresa sea mejor.

3.2.7. TRANSFORMACION. Recursos, Requerimientos Técnicos, Manuales,

Plan de implementacion de la reingenieria.

@ Sistemas de Informacion para Implementar los Procesos y Actividades.

Para implementar los procesos y actividades especificadas en la reingenieria, se
propone el desarrollo de un sistema de informacién que permita integrar todos

los controles y procedimientos definidos de modo que todos el personal realice
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las actividades y procesos y tengan la capacidad de decidir, de igual forma que
los usuarios puedan ser participes en dichos procesos.

Dicho sistema debera estar estructurado por modulos y cumplir principalmente

con los siguientes requerimientos:
a) Mddulo de Recursos Humanos.

e Debe permitir la gestion del recurso humano, puestos, funciones, entre otros.

e Célculo de Planillas.

e Evaluacién del Desempefio.

e Control de Asistencia.

e Gestion de vacaciones, aguinaldo, permisos, subsidios, liquidaciones,
retenciones, y demas beneficios sociales.

e Demas controles naturales de Recursos Humanos.

b) Mdédulo para el Registro de las solicitudes, actividades y Controles de

Procesos.

e Debe permitir que los usuarios puedan hacer la solicitud de los servicios por
medio del sistema, asi mismo que puedan tomar decisiones en el mismo,
tales como elegir el tipo de servicio que requieren, el area que lo solicita,
datos personales, etc.

e Permitir que el personal registre sus informes y procedimientos por medio del
sistema, validar informacion y tomar decisiones.

e Permitir el control de los procesos.

e Que los empleados de las areas del Departamento de Informatica, puedan
registrar sus tareas y actividades, se puedan realizar los controles y se dé
seguimiento a todas las operaciones asignadas, ejecutadas o programadas.

e Este sistema, debe permitir que todos los usuarios que realizan las tareas y
los que toman decisiones, puedan administrar o gestionara de forma Optima y

segura la Informacion relacionada.
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c) Mddulo para la Gerencia administrativa del Departamento de Informatica.

Debe permitir la toma de decisiones en cuanto al manejo de los recursos

informaticos.

Establecer planes y controles para el departamento.

® Plan de Implementacién de la Reingenieria.

En la fase de implementacion de la reingenieria, deben seguirse una serie de

tareas de manera consecutiva y logica, que permitan lograr mayor efectividad y

comprensién de las etapas que integran este proceso, a fin de que los recursos

necesarios para la implementacion de la reingenieria sean administrados de

manera adecuada y alcanzar el impacto que se persigue con la misma.

A continuacion se presenta el plan de implementacion de la reingenieria,

mediante un diagrama de Gantt.

Departamento.

Id  Nombre de tarea DuraciériComienzo  [Fin [20 ene '14 [03 feb '14 [17 feb'14 [03 mar '14 [17 mar '14
16 |20 [ 24 |28 |01 |05 |09 [ 13 |17 [21 ] 25 |01 |05 |09 [13 | 17 |21 | 25
1 |Andlisis dela 14 dias jue vie 17/01
Propuesta y resultados 02/01/14 17/01/14
de la Reingenieria
2 Reorganizar el 14 dias sab lun
presupuesto de la 18/01/14  03/02/14
Empresa
3 [Remodelacion del local 7 dias  mar mar
donde se implantard el 04/02/14 11/02/14
Departamento de
Informatica
4 |Adquisicion de los 7dias mié mié
equipos e insumos del 12/02/14 15/02/14
Departamento.
5 |seleccidny 14 dias mar mié
reclutamiento del 04/02/14  19/02/14
Personal.
6 |Organizacion y puesta 21dias jue sab
en marcha (Pruebas 20/02/1a  15/03/14
piloto)
7 |Capacitacion al nuevo 3 dias lun mié
personal. 17/03/14 19/03/14
8 |Inicio de Operaciones ldia jue jue o 20/03
del nuevo 20/03/14  20/03/14

Gréfica 4. Diagrama de Gantt de implementacion de la reingenieria.

En la grafica anterior se observa cada una de las tareas que se debe seguir para

la implantacion de la reingenieria, asi mismo se describe la duracién aproximada

de cada actividad y la secuencia légica que debe seguirse.
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3.2.8. Linea de Base, Monitoreo y Supervision de la Reingenieria.

Para poder dar seguimiento y supervisar la reingenieria, se establecieron una
serie de indicadores que permiten conocer el desempefio actual de los procesos
y el desempefio que tendran los mismos, una vez que la reingenieria sea
implementada. Los indicadores establecidos en este documento deben permitir
realizar el seguimiento y control del impacto que tienen cada una de las
propuestas en la empresa una vez que sean ejecutadas. Por lo que debe servir
como un instrumento de Monitoreo y supervision de cada uno de los efectos e
impactos que tiene la ejecucion de las propuestas y cambios definidos en la

reingenieria.

Por lo tanto la empresa, debe conformar un equipo que dé seguimiento y
monitoreo de los impactos, comparando con los indicadores propuestos, de tal
forma que se compruebe la efectividad de las medidas y acciones ejecutadas.

Para méas detalle ver Capitulo IV: Linea de base del estudio de reingenieria
administrativa y funcional del area de informatica de UCOSEMUN R.L.

3.3. EVALUACION DEL IMPACTO DE LOS COSTOS Y BENEFICIOS DE LA
REINGENIERIA.

A través de la implementacion de esta reingenieria se pretende desarrollar
elementos que permitan mejorar la eficiencia de los procesos existentes en el
area de informatica, solventando de esta manera las problematicas y
necesidades actuales del area. Asi mismo se persigue como proposito lograr un
impacto positivo en la empresa, para ello es necesario hacer una evaluacion de

los costos y beneficios que traerd la reingenieria.
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3.3.1. Analisis de Costos.
® Costos de Recursos Humanos.

Anteriormente se describié la estrategia para la asignacion de sueldos al
personal de informética, donde se establecen los sueldos que ganarda cada
trabajador por mes segun su puesto de trabajo. El costo proyectado es de
C$40,400 mensuales.

Cabe sefialar que este costo no trae consecuencias negativas para la
empresa, en vista que el personal tendra asignada funciones y actividades
continuamente, de tal forma que alcancen una maxima productividad. En
este sentido, la empresa no necesita contratar a consultores o empresas
externas para desarrollar los sistemas de informacidn, para servicios de
consultoria o auditorias informética y tampoco para realizar soporte
técnico y mantenimiento, ya que contard con una estructura organizativa y

personal de gran capacidad y calidad para realizar estas tareas.

® Capacitacion e incentivos.

Es necesario capacitar al nuevo personal, de modo que estos se puedan adaptar
al entorno de la empresa y conocer sus funciones dentro de la misma. Para ello

la empresa debe establecer un plan de capacitacion, destinando recursos.

Sin embargo, estratégicamente y para evitar mas costos, las capacitaciones
seran realizadas por el mismo personal del departamento de informatica, es
decir, los mismos profesionales del area en su especialidad capacitaran al
resto del personal. Lo que se persigue es la mejora continua, donde el
personal del departamento de informética, este en constante actualizacion y
capacitacién, utilizando las Tl y capacitaciones estratégicas por el mismo
departamento. Por lo que para logistica basica se recomienda asignar
aproximadamente C$ 1,275 cérdobas mensuales, por el tiempo que dure la

capacitacion.
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3.3.2. Costo total de lainversion.
m Recursos tecnolégicos.

La implementacion de una reingenieria siempre va acompafiada de medios
tecnoldgicos y automatizacion de procesos, es por ello que se hace necesaria la
adquisicion de recursos tecnoldgicos de alto rendimiento, para la estructuraciéon y
funcionamiento del departamento, dichos recursos son: computadoras, baterias,

impresora, mobiliario y equipo, aplicaciones, aire acondicionado, entre otros.

Se cotizé con algunas empresas el precio de los equipos descritos, asi como el
mobiliario y equipo de oficina (Ver Anexo 13), asi mismo se propone seleccionar
a la empresa COMPUCENTER como proveedor de los equipos mencionados en
la tabla 22 y tabla 24, en vista que los precios que ofrecen son menores en
comparaciéon a los demas oferentes, ademas cumplen con los requerimientos y
especificaciones técnicas establecidas y estan ubicados en la ciudad de Esteli,

por lo cual no se incurrira en gastos de transporte.

Los precios del software como antivirus, SQL Server 2005 y Visual estudio
fueron cotizados en péaginas web de las empresas que lo desarrollan y que se
mencionan a continuacion:
http://www.microsoftstore.com/store/msusa/en_US/pdp/Visual-Studio-Professional-
2012/productID.254639600

http://www.eset.com.ni/comprar/index.php

http://www.microsoft.com/es-xl/sqglserver/future-editions/sql2012-licensing.aspx

® Adaptacién de la tecnologia.

Una vez que se adquieran los medios tecnoldgicos, se deben configurar e
instalar, adaptandolos al entorno de trabajo; esto requiere de algunos insumos
adicionales, por lo cual se debe destinar la cantidad aproximada de $ 300

dolares para dicha actividad.
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® Cambios de la infraestructura.

Como se menciond anteriormente se hara un intercambio de areas para evitar
incurrir en costos de construccion de una nueva area, sin embargo se debe
remodelar el local, para que este cuente con las condiciones de trabajo que se
requieren, para ello se recomienda destinar la cantidad de $ 300 ddlares para

los arreglos correspondientes.

En la siguiente tabla se presenta un resumen de todas las inversiones que son

requeridas en hardware, software, mobiliario y equipo de oficina, recurso

humano e infraestructura, para la implementacion del departamento de

informética.
Inversion Total.

Categoria Descripcion Cant  P.Unit P.Total
Computadora de Escritorio para | 1 $ 700 $ 700
el area de Analisis y Disefio
Computadora de Escritorio para | 1 $1,040 $ 1,040
el éarea de Desarrollo de

q Sistemas.
Hardware Computadora portatil para el | 1 $ 850 $ 850

area de Soporte Técnico Yy
Mantenimiento.

Bateria Smart Forza 2 $ 233.45 $ 466.9
Impresora multifuncional EPSON | 1 $235 $235

L200
Licencia de SQL Server 2012 1 $ 209 $ 209
Visual Studio 2012 1 $499 $499
Software Antivirus Eset Smart Security 6 | 3 $33.33 $100
Escritorios secretariales 3 $ 136.90. $410.71
Mobiliario y Sillas reclinables 3 $ 47 $ 141
equipo de Aire acondicionado Frigidaire, AA | 1 $ 794 $ 794

oficina Mini Split 24000 BTU
Recursos Capacitacion e incentivos 5 $50 $ 250
Humanos

Infraestructura | Adaptacién de la tecnologia. 1 $ 300 $ 300
Cambios de la infraestructura. 1 $ 300 $ 300

Total $5,427.68  $6,295.61
Tasa de cambio del délar: C$ 25.5

Tabla 29: Detalles de inversion Total.
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En el caso de los Costos por el salario de los Recursos humanos del

departamento durante el afio, se muestra a continuacion:

Puesto ' Cant. Sueldo mensual Sueldo anual
Responsable del departamento 1 $ 502 $6,024
Analista y disefiador de Sl 1 $ 408 $ 4,896
Sueldo del Programador de Sl 1 $ 361 $ 4,332
Técnico de soporte y mantenimiento 1 $314 $ 3,768
TOTAL $ 1,585 $ 19,020
Tasa de cambio del délar: C$ 25.5

Tabla 30: Salarios mensuales y anuales de los puestos.

3.3.3. Analisis de Costo Beneficio de la Reingenieria.

® Andlisis cualitativo.

Esta inversion es de gran importancia porque permitira contar con la plataforma

tecnoldgica y el equipo requerido para asegurar la calidad y efectividad en el

desarrollo de los procesos del area, asi como contar con la plataforma

tecnoldgica que le permita administrar los cambios, adecuar la institucion a las

necesidades de crecimiento y nuevos procesos, asi como ponerlos a la par del

desarrollo tecnoldgico actual. A continuacion se describe el analisis cualitativo

gue genera la relacion entre los costos y beneficios de la implementacion de la

reingenieria.

Costos
Para la implementacion de
la reingenieria del area de
informatica de UCOSEMUN
R.L., es necesario que la
empresa invierta en
equipos de alto
rendimiento, aplicaciones,
mobiliario y equipos de
oficina y acondicionamiento
de las instalaciones, por lo
cual se calcularon los
montos de la inversion, la
cual asciende a $6,295.61.

Beneficio
Velocidad y versatilidad en ese equipo
Ahorro en tiempo derivado de la reduccion en periodos
de espera por la computadora.
Aumento de la productividad del personal (aumento del
30% de eficiencia en los proceso).
Mejoras en la calidad de los servicios.
Contar con medios tecnoldgicos actualizados y de alto
rendimiento.
Mejor desarrollo de las labores.
Mayor seguridad y comodidad.
Se contara con procesos normados y establecidos
adecuadamente.
Se contara con instrumentos de control, que facilitaran
la administracion de los recursos y procesos.

Tabla 31: Anélisis cualitativo de Costo-Beneficio.
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En la tabla anterior se muestra de manera cualitativa una serie de beneficios que
obtendra la empresa con la implementacién de la reingenieria, ademas se
describe la inversidn requerida para su implantacién, sin tomar en cuenta los
costos fijos por sueldos del personal. En el Capitulo IV: Linea de base del
estudio de reingenieria administrativa y funcional del area de informatica
de UCOSEMUN R.L., se puede visualizar de una mejor manera, los beneficios

gue se obtendran en cuanto al mejoramiento de los procesos.
® Analisis cuantitativo.

En la siguiente tabla se resumen los costos totales de la inversion segun cada

categoria, incluyendo los costos en que se incurrira producto de los nuevos

cargos.
Categoria Inversién total

Hardware $ 3,291.90
Software $ 808.00
Mobiliario y equipo de oficina $1,345.71
Recursos humanos (Capacitacion) $ 250.00
Infraestructura $ 600.00
Total

Tabla 32. Resumen de la inversion.

Los costos fijos, por pago al personal del Departamento seran de
aproximadamente $1,585 dodlares. Dinero que se compensa con el trabajo e

impacto de los nuevos sistemas y servicios con los que contara la empresa.

La empresa tendra menos gastos ya que habra menos uso de papel, los tiempos
de servicios serdn menores, se realizaran menos compra de hardware para
equipos que sufren averias, ya que se dard mas mantenimiento preventivo. Asi
mismo se tendra un ahorro significativo en el desarrollo de sistemas ya que se
contara con personal dedicado a esta labor, lo cual evitara que la empresa tenga

gue comprar sistemas que vienen a costar entre $ 8,000 délares o mas.
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En la siguiente tabla por ejemplo se mira el impacto a nivel cuantitativo que tiene
la reingenieria, analizando los potenciales costo de adquisicién de sistemas y
otros servicios y la disminucion que se tiene con la realizacién o desarrollo por

parte del personal del departamento de informatica.

Producto o Servicio Costos® sin Costo con reingenieria
reingenieria®® (Sin incluir materiales

y equipos a usar)

Adquisicién de Sistemas de | $6,000 $0.0
Recursos Humanos

Adquisicion de Sistema de | $8,000 $0.0
Gestion Administrativa

Sistema de Cobranza vy | $4,000 $0.0

Cuentas por Pagar
Mantenimiento  Preventivo | $27 $297 | $0.0

PC

Mantenimiento  Preventivo | $50 $350 |$0.0
Portatil

Mantenimiento  Preventivo | $45 $270 | $0.0
Impresora

Instalacion de Punto de Red | $32 $160 | $0.0
Mantenimiento  Correctivo | $50 $200 | $0.0
Pc(Promedio del Mercado)

Capacitacion(Cada 6 meses | $1,000 $0.0
en promedio)
TOTAL A INVERTIR EX $0.0 |

Tabla 33: Anélisis cuantitativo de Costo-Beneficio.

Como se aprecia en la tabla anterior, la empresa incurriria en grandes
inversiones y gastos en el caso de contratar personal externo para satisfacer las
necesidades de servicios y productos que se han presentado. Evaluando y

cruzando algunos factores, se pude comprobar lo siguiente:

'8 vvalor de los Sistemas Informaticos, Servicios y Productos, segin valoracion del Mercado
9 En los valores que se presentan no se pone la inversién en Materiales y Equipos, que no son costos producto del
servicio, sino, equipamiento y materiales que ya debe tener la empresa.
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La empresa dejaria de desembolsar mas de $20,000 dolares por la

contratacion de bienes y servicios.

La inversion de $ 6,295.61, practicamente con solo comparar con lo que
tendria que desembolsar, se compensaria con una ganancia de 3 a 1; en el
sentido que invertiria $ 6,295.61, pero obtendria un beneficio monetario de
aproximadamente $ 13,981.39, derivados de sustraer la inversion requerida
para la implementacién de la reingenieria, de los costos en que se incurriria
por contratar servicios externos, los cuales corresponden aproximadamente a
$ 20,277.

El costo fijo del personal total es de aproximadamente $1,585 dolares, menos
el responsable del area que ya devengada su salario, esto se reduce a
$1,083 ddlares, esto nos indica que la inversion anterior al dar el beneficio de
$ 13,981.39, estaria cubriendo practicamente un afio de salario de todo el
personal adicional que se ha propuesto producto de la reingenieria, que

asciende aproximadamente a $ 12,996.

La empresa contaria con personal fijo que se dedicaria a desarrollar todas las
actividades y procedimientos que se establecieron en el manual de funciones
y de procedimientos, por lo que por un salario de $1,585 ddlares, que se
aplicaria a todo el personal la empresa tiene el beneficio de desarrollar de
forma personalizada todos sus sistemas, contar con equipo de trabajo
dedicado y especializado a resolver la problematica en la gestion y control de
todos los recursos informaticos y sobre todo, permitiria la innovacion y

actualizacion tecnoldgica de toda la empresa.
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“Los errores causados por los datos
inadecuados, son mucho menores que los
que se deben a la total ausencia de
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Charles Babbage
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4.1. INTRODUCCION.

La linea de base se define como un conjunto de indicadores seleccionados para
el seguimiento y la evaluacion de politicas y programas, ya que contribuye a la
consolidacion de una culturade uso y aprovechamiento de la informacion,
mediante el manejo permanente de indicadores para el analisis de eficiencia

comparativa en el seguimiento y la evaluacion.

La presente linea de base, es un producto del estudio realizado en el area de
informética de UCOSEMUN R.L., con el objetivo de establecer los parametros de
comparaciéon para medir en el tiempo, la mejora e impacto de la implementacion
de la propuesta de Reingenieria Administrativa y Funcional en el area de

informatica.

Para construir la linea de base se establecerdn dos momentos el antes y
después, de tal forma que permita comparar y visualizar el impacto que tiene la
nueva forma organizativa de gestibon y operacion del departamento de

informéatica en la empresa.

4.2. OBJETIVOS.
® Objetivo general:

e Establecer los parametros de comparacion para medir en el tiempo, la mejora
e impacto que generaria la implementacion de la reingenieria administrativa y

funcional del area de informética, en los servicios de la nueva direccion.
® Objetivos especificos:

e Realizar un levantamiento de informacion con todos los usuarios involucrados
en los servicios que brinda el &rea de informatica, en base a la aplicacién de
metodologias participativas.

e Contribuir a la consolidacion de una cultura de uso y aprovechamiento de la

informacion mediante el monitoreo de los indicadores seleccionados.
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e Mantener los registros actualizados y alimentados con la informacion de
campo recopilada, permitiendo un analisis detallado, con el fin de establecer
prioridades, practicar actividades en forma estratégica y medir el impacto
generado por la reingenieria.

4.3. MARCO CONCEPTUAL.

4.3.1. Linea de base.

La linea de base es la primera medicion de todos los indicadores contemplados
en el diseflo de un proyecto y por consiguiente, permite conocer el valor de los
indicadores al momento de iniciarse las acciones planificadas, es decir,
establece el 'punto de partida’ del proyecto. El propdsito central de un Estudio de
Base es “generar informacion sobre la situacion inicial de la poblacién objetivo de

un programa, su zona de influencia y el contexto en el que se desarrolla.”
La linea de base puede incluir tres grupos de indicadores:

Indicadores de estructura: Se refiere a los indicadores ya estandarizados, de
uso comun, cuyo andlisis involucran series de tiempo o actividades especificas.
Indicadores de coyuntura: Se refiere a las mediciones situacionales que por
politicas, planes y metas sean propuestas, para diferentes fines, entre ellos el
seguimiento y evaluacion.

Indicadores de referencia: consideran el entorno demografico vy

socioeconOmico general (indicadores de poblacion, macroecondmicos, sociales)

4.3.2. Caracteristicas de los indicadores estructurales y coyunturales.

Indicadores de eficiencia y eficacia: Los indicadores de eficiencia permiten
establecer la relacion de productividad en el uso de los recursos. Los indicadores
de eficacia expresan el logro de objetivos y metas cumpliendo los estandares
predeterminados de cantidad, calidad, tiempo y costo.

Indicadores de impacto: Expresan la relacion entre lo planteado y los cambios

o modificaciones que se producen en la poblacion objetivo y en su contexto.
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4.3.3. Indicadores

La informacion estadistica puede ser manejada de mdultiples maneras; sin
embargo, se han establecido indicadores como una de las formas mas simples
para que los datos se conviertan en informacion. En este sentido, se debe
entender un indicador como una expresion cualitativa o cuantitativa observable,
que permita describir caracteristicas, comportamientos o fenémenos de la
realidad, a través del establecimiento de una relacién entre variables, para

evaluar el desempefio y su evolucién en el tiempo.

Un indicador debe cumplir con tres caracteristicas basicas:

(simplificacion: La realidad ) (Medicion: Y )
en la que se actua es Permite comparar Comunicacion:
multidimensional, un la situacién actual Todo indicador
indicador puede considerar |::> de una dimensién |::> debe transmitir
alguna de tales dimensiones de estudio en el informacion
(econOmica, social, cultural, tiempo o respecto para la toma de
politica, etc.), pero no puede a patrones decisiones.

\abarcarlas todas. ) \establemdos. ) \_ Y,

Figura 10. Caracteristicas de los indicadores.

4.3.4. Clasificacion general de los indicadores de la Reingenieria.

Indicadores Eficiencia: Son aquellos que evallan la relacion entre los recursos
y su grado de aprovechamiento por parte de los procesos o actividades del area.
Ejemplo: nivel de atencion a las solicitudes de mantenimiento, etc.

Indicadores Eficacia: Son aquellos que evaltan la relacién entre el servicio
brindado y el nivel de eficacia que se espera del servicio. Ejemplo: indicadores
de calidad; de satisfaccion, etc.

Indicadores de Efectividad: Son el resultado del logro de la eficiencia y de la
eficacia.

Indicadores de impacto: Aportan informacion sobre los cambios que se
producen en la poblacién objetivo.

Indicadores de Proceso: Se utilizan para medir si se esta progresando hacia la

meta u objetivo establecido.
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4.3.5. Sistema de evaluacion.

Un sistema de evaluacion incluye en general, varios elementos, procesos y
procedimientos dirigidos a generar informacion sobre el avance, logros, efectos e
impactos de la aplicacion de instrumentos (intervencion) con los que se espera

producir cambios en alguna unidad de analisis y/o poblacion objetivo.

En el gréfico siguiente se presenta el sistema de evaluacion a seguir:

Después
Antes . I , P ,
(Situacion > Reingenieria »| (Situacion al aplicar
Del area la reingenieria)
>( Poblacion Objetivo W

(Usuarios de los servicios del
departamento de informética)

Figura 11. Sistema de evaluacion para la propuesta de reingenieria.

4.4, METODOLOGIA.

Para el desarrollo de la presente linea de base se sigui6 una metodologia
simplificada y practica para la seleccion de los indicadores, la cual consiste en lo

siguiente:

e Revision y andlisis de los objetivos generales y especificos de la linea de
base, ya que todo proceso de intervencién se basa en los propésitos que se
definieron de manera ex-ante. La construccién de la linea de base se debe
limitar al conjunto de indicadores que nacen de la definicion de los objetivos
planteados en el estudio y del impacto que la reingenieria tendra.

e Identificacion de las tareas o funciones que se llevan a cabo en el area
de informatica, que son la base del disefio e implementacion de la
reingenieria.

e Identificacion de los problemas y necesidades que se presentan en el
area de informéatica, para analizarlos y a partir de ellos construir los

indicadores.
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4.5. FUENTES DE INFORMACION.

La fuente de informacion para definir los indicadores de la presente linea de
base es el diagndéstico del area de informatica de UCOSEMUN R.L., el cual nos
proporciona la informacion de la situacion actual. Adicionalmente se recopil6 y
consensuo informacion con el responsable de informética de la empresa, para
establecer las metas de implementacién y operacion, asi mismo se obtuvo
informacion relevante de parte de los usuarios que reciben los servicios del area

de informatica.

4.5.1. Areas de andlisis.

Las areas bésicas de andlisis estan divididas en dos aspectos:

e En primer lugar esta el area de informatica a la que se le implementara la
propuesta de reingenieria. Aqui es donde se ejecutan los procesos y
procedimientos de los servicios brindados a los usuarios.

e Por otro lado estan todas aquellas areas usuarias que solicitan los servicios
gue brinda informatica. Estas estan orientadas a nivel de las instalaciones
centrales de la empresa UCOSEMUN R.L., y la unidad administrativa ubicada

en el beneficio seco de Palacaguina.

4.5.2. Definicién de actores.

Se distinguiran dos tipos de actores: directos e indirectos. Los directos son
aquellos que toman decisiones sobre el uso y control de los servicios que brinda
el area de informatica.

Los actores indirectos son aquellos que requieren de los servicios del area de
informatica y que son indirectamente afectados (positiva o negativamente) con
las decisiones de los actores directos. La linea base estd estructurada en

distintos niveles, dependiendo de sus caracteristicas y uso.
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4.5.3. Clasificacion y Priorizaciéon de Actores.

Los actores se han clasificado tomando en cuenta el grado de influencia que

tendrdn sobre los procesos y servicios del area una vez implantada la

reingenieria. Los actores directos son aquellos que tienen mayor influencia en

cuanto al cumplimiento de los objetivos establecidos en la reingenieria. Los

actores indirectos son aquellos que en su mayoria hacen uso de los servicios del

area o que repercuten o influyen una vez aplicada la reingenieria.

Nivel A: Actor directo.

Tipo Actor Responsables Nivel Prioridad
Ejecutivo Gerente general y los responsables de Al Indispensable
contabilidad
Operativo Responsables de las areas A2 Necesario
pertenecientes al departamento de
informatica, y que son los encargados de
brindar los servicios.
Tabla 34. Actores directos en el proceso de la reingenieria.
Nivel B: Actor indirecto.
Tipo Actor Responsables Nivel Prioridad
Operativo Usuarios directos que requieren de los Bl Indispensable

servicios del éarea de informatica e
interactdan directamente con los equipos,
los sistemas, la red y demas programas y
aplicaciones instaladas.

Tabla 35. Actores indirectos en el proceso de la reingenieria.

4.6. DIMENSIONES DE LOS INDICADORES.

En la tabla siguiente se resumen las dimensiones de los distintos indicadores

utilizados para monitorear intervenciones que se realizan con la participacion de

la poblacion objetivo.
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Nivel de Caracter de los indicadores Responsabilidad
Objetivos
Impacto e Encuesta por aplicacion y cumplimiento de | Nivel A

la reingenieria.
e Analisis del nivel de calidad de los servicios
brindados.

Resultado | ¢ Encuesta sobre los servicios brindados a los | Nivel Ay Nivel B
usuarios.

e Enfoque de los usuarios sobre la nueva
estructura y organizacion de informatica.

Producto |e Documentos de la propuesta de | Nivel A

reingenieria.
Insumo e Planeacion de los recursos informaticos. Nivel A
e Cumplimiento de normas, politicas vy
controles.
e Seguimiento y evaluacion de los recursos
humanos.

Tabla 36. Dimension de los indicadores.

Lo anterior implica ser muy precisos en este paso, no solo se deben nombrar los
Indicadores que se requieren, sino que también su forma de calculo. Los
indicadores se han calculado para la etapa de inicio y la etapa de
implementacion de la reingenieria, por lo cual se ha sido muy claro en como se

mide y como se hace cada uno de los célculos.

4.7. OBJETIVO Y CARACTERISTICAS DE LOS INDICADORES.

En la siguiente tabla se muestran los indicadores seleccionados. Adicionalmente

se presentan las caracteristicas de cada uno de ellos:

e La descripcion del indicador: Es una descripcion breve de las caracteristicas
y funcion de cada indicador.

e Instrumento de Captura: Se refiere al instrumento bajo el cual se recopilara u
obtendra la informacion para cada Indicador.

e Unidad de Medida: Hace referencia a la forma en que se va a medir cada

indicador (Horas, Dias, Porcentaje).

121




Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

Objetivos con la

Indicador de logro del

Descripcién del indicador

Instrumento de

Unidad de

reingenieria

objetivo

captura

respuesta a una solicitud
de adquisicion de HW.

una solicitud de adquisicion de
HW.

Mejorar los tiempos de | Cantidad realizada de |Mide el porcentaje de | BitAcora de registro de | Porcentaje
realizacion de mantenimiento | mantenimientos mantenimientos  correctivos | mantenimiento
preventivo y la eficiencia del | preventivos programados. | realizados segun el plan. preventivo.
proceso. Tiempo de realizacién de | Mide el tiempo de realizacion | Bithcora de registro de | Horas
mantenimientos de los mantenimientos | mantenimiento
preventivos programados. | preventivos programados. preventivo.
Mejorar los tiempos de | Cantidad de solicitudes de | Mide el porcentaje  de | BitAcora de registro de | Porcentaje
repuestas de solicitudes de | mantenimiento correctivo | solicitudes de mantenimiento | mantenimiento
mantenimiento correctivo y la | que son atendidas. correctivo atendidas en un | correctivo.
eficiencia del proceso. periodo determinado.
Tiempo de respuesta a | Mide el tiempo de respuesta a | Bitdcora de registro de | Horas
solicitud de mantenimiento | una solicitud de | mantenimiento
correctivo. mantenimiento correctivo. correctivo.
Mejorar los tiempos de | Cantidad de solicitudes de | Mide el porcentaje  de | BitAcora de registro de | Porcentaje
respuesta de solicitud de | configuracion de redes | solicitudes de configuracién de | configuracion de redes.
configuracion de redes y la | atendidas. redes atendidas en un periodo
eficiencia del proceso. determinado.
Tiempo de respuesta a | Mide el tiempo de respuesta a | Bitacora de registro de | Horas
solicitud de configuracion | una solicitud de configuracion | configuracion de redes.
de redes. de redes.
Mejorar los tiempos de | Cantidad de solicitudes de | Mide el porcentaje de | BitAcora de registro de | Porcentaje
respuesta de solicitud de | adquisicion de HW | solicitudes de adquisicién de | configuracion de redes.
adquisicion de HW y la | atendidas. HW atendidas en un periodo
eficiencia del proceso. determinado.
Mide el tiempo de | Mide el tiempo de respuesta a | BitAcora de registro de | Horas

configuracion de redes.
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Mejorar los tiempos de | Solicitudes de mejoras en | Mide el porcentaje de | BitAcora de registro de | Porcentaje
repuestas a las solicitudes de | los sistemas de | solicitudes de mejoras en los | modificaciones en los
mejoras en los sistemas de | informacion por mes. sistemas de informacion en un | sistemas de
informacion. mes. informacion.
Tiempo de respuesta a | Mide el tiempo de respuesta a | Bitdcora de registro de | Dias
solicitud mejora en los | una solicitud mejora en los | modificaciones en los
sistemas de informacion. sistemas de informacion. sistemas de
informacion.
Nivel de eficiencia en el | Mide el porcentaje de | Informes del personal | Porcentaje
Mejorar la gestion de las | cumplimiento  de  los | eficiencia en cuanto al | de informatica.
TICs. procedimientos, politicas y | acatamiento de los controles y
controles. procedimientos.
Nivel de eficacia en el | Mide el porcentaje de | Informes del personal | Porcentaje
cumplimiento de las | eficiencia en cuanto al | de informatica.
funciones y planes | cumplimiento de las funciones
informaticos. y planes informéaticos.
Mejorar los tiempos de | Solicitudes de asesoria | Mide el porcentaje de | BitAcora de registro de | Porcentaje
repuestas a las solicitudes de | técnica  atendidas  por | solicitudes de asesoria técnica | asesoria técnica.
asesoria técnica. semana. atendidas en una semana.
Tiempo de respuesta a | Mide el tiempo de respuesta a | BitAcora de registro de | Horas
solicitud de asesoria | una solicitud de asesoria | asesoria técnica.
técnica. técnica.

Tabla 37. Objetivo y caracteristicas de los indicadores.
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4.8. INDICADORES DE LA LINEA DE BASE.

La linea de base de la reingenieria administrativa y funcional del area de
informética de UCOSEMUN R.L., estara orientada principalmente en dos

momentos. Las situaciones a considerar son las siguientes:

e Situacion actual del area de informética: En este sentido se tomara como
base la informacién recopilada durante el diagnéstico. Donde se expresa
claramente cuales son las necesidades y los problemas relacionados con
esta area.

e Situacion con la reingenieria para la administracién y funcionamiento
del departamento: Se medira el impacto que provocarda la reingenieria una
vez implementada. Es decir, el impacto a nivel organizativo, administrativo y

funcional en el departamento de informética.

Adicionalmente se presenta una linea de base que toma en cuenta las metas
gue se proponen los actores directos y la meta que se persigue con la

reingenieria una vez que se haya implementado.

4.9. BASE INICIAL DE LOS INDICADORES (SIN REINGENIERIA).

En la siguiente tabla se muestra cual es la situacion actual de los indicadores. Es
decir, la situacion sin reingenieria. Esta informacion se obtuvo producto de las
entrevistas realizadas al responsable de informatica y a los usuarios que reciben
los servicios informaticos, asi como de documentos concernientes a los servicios
brindados por el area, entregadas por el responsable de informatica, los cuales

fueron estudiados durante el diagnostico.

124



Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

Indicador de logro del

Descripcién del indicador

Situacion

objetivo

actual

mantenimiento preventivo.

mantenimiento preventivo.

Ejecucién de mantenimientos | Mide el porcentaje mantenimientos | 60-70%
preventivos programados. preventivos realizados.
Tiempo de realizacion del | Mide el tiempo de realizacion del | 3-6 horas™

Solicitudes de mantenimiento
correctivo que son atendidas.

Mide el porcentaje de solicitudes de
mantenimiento correctivo que fueron
atendidas en un periodo determinado.

65%-75%

solicitud de adquisicion de
HW.

solicitud de adquisicion de HW.

Tiempo de respuesta a | Mide el tiempo de respuesta a una | 1-5 horas
solicitud de mantenimiento | solicitud de mantenimiento correctivo.

correctivo.

Solicitudes de configuracién | Mide el porcentaje de solicitudes de | 75-85%
de redes atendidas por | configuracion de redes atendidas en

semana. una semana

Tiempo de respuesta a | Mide el tiempo de respuesta a una | 1-3 horas
solicitud de configuracién de | solicitud de configuracion de redes.

redes.

Solicitudes de adquisicion de | Mide el porcentaje de solicitudes de | 80-85%
hardware  atendidas por | adquisicion de HW atendidas en una

semana. semana

Tiempo de respuesta a | Mide el tiempo de respuesta a una | 3-7 dias

Solicitudes de mejoras en los
sistemas de informacion por
mes.

Mide el porcentaje de solicitudes de
mejoras en los sistemas de informacién
en un mes.

75%-85%

cumplimiento de las funciones
y planes informaticos.

cuanto al acatamiento de las funciones y
planes informaticos.

Tiempo de respuesta a | Mide el tiempo de respuesta a una | 12-24 dias **
solicitud mejora en los | solicitud mejora en los sistemas de

sistemas de informacion. informacion.

Nivel de eficiencia en el | Mide el porcentaje de eficiencia en | 0%
cumplimiento de los | cuanto al acatamiento de los controles y
procedimientos y controles. procedimientos.

Nivel de eficacia en el | Mide el porcentaje de eficiencia en | 0%

solicitud de asesoria técnica.

solicitud de asesoria técnica.

Solicitudes de asesoria | Mide el porcentaje de solicitudes de | 70%-85%
técnica atendidas por | asesoria técnica atendidas en una

semana. semana

Tiempo de respuesta a | Mide el tiempo de respuesta a una | 1-3 horas

Tabla 38. Base inicial de los indicadores (Sin reingenieria).

% 3e asumen 8 horas de trabajo diarias. Por lo que cuando se dice 8 horas es equivalente a 1 dia laboral.
% Se asumen 6 dias de trabajo a la semana., por lo que cuando se dice 6 dias esto equivale a una semana laboral.
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4.10. LINEA DE BASE DE LA REINGENIERIA.

A continuacion se presentan los indicadores que se implantarian en la primera etapa, conocidos como Linea de Base y se

ofrecen algunas ilustraciones sobre su uso y formato; también se proporciona una breve justificacion acerca de sus

usuarios y la finalidad de su uso.

Ne. Indicador Variables Forma de célculo Escala de Valoracién Periodicidad | Destinatario de
referencia lainformacién
1 Cantidad Smp: Porcentaje de | Smp=(Nmp/Tmp)*100 | a. Smp>= 90 a= Muy Bueno | Trimestral. Nivel A
realizada  de | solicitudes de
manten!mlentos mantenimiento b.90>Smp>=80 | b = Bueno
preventlv%s preventivo realizadas.
programados. Nmp: Namero de €.80>Smp>=70 | c= Regular
manten!m|ento. d. Smp<70 d= Deficiente
preventivo realizados.
Tmp: Namero total de
mantenimiento
preventivo
programado.
2 Tiempo de | Trmp: NUmero de | Sumatoria de las|a. Trmp<=3 a= Muy Bueno | Trimestral. Nivel A
realizacion de | horas dedicadas en | horas invertidas en
mantenimientos | reajizar el proceso. realizar el | b. 3<Trmp<=5 | b =Bueno
preventivos mantenimiento
programados. preventivo. c. Trmp>5 c= Regular
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Cantidad de | Smc: Porcentaje de | Smc=(Nsm/Tsm)*100 | a. Smc>= 90 a= Muy Bueno | Semanal. Nivel A
solicitudes de | solicitudes de
mantenimiento | mantenimiento b.90>Smc>=80 | b = Bueno
correctivo que | correctivo atendidas.
son atendidas. | Nsm: NOmero de ¢.80>Smc>=70 | c= Regular

sohcﬂudeg de d. Smc<70 d= Deficiente

mantenimiento

correctivo atendidas.

Tsm: Numero total de
Tiempo de [ Trm: NUmero de | Sumatoria de las|a. Trm<=4 a= Muy Bueno | Semanal. Nivel A
respuesta a | horas dedicadas en | horas invertidas en
solicitud de | dar respuesta a la|dar respuesta a la|b.-4<Trm<=6 | b =Bueno
mantenimiento | solicitud. solicitud de
correctivo. mantenimiento c. Trm>6 c= Regular

correctivo.

Cantidad de | Scr: Porcentaje de | Scr=(Nsr/Tsr)*100 a. Scr>=90 a= Muy Bueno | Semanal. Nivel A

solicitudes de
configuracién
de redes
atendidas.

solicitudes de
configuraciéon de
redes atendidas.

Nsr: Numero de
solicitudes de
configuraciéon de
redes atendidas.

Tsr: Numero total de

solicitudes de
configuracion de
redes.

b.90>Scr>=80

€.80>Scr>=75

d. Scr<75

b = Bueno
c= Regular

d= Deficiente
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Tiempo de | Trcr:  NUmero de | Sumatoria de las |a. Trcr<=2 a= Muy Bueno | Semanal. Nivel A
respuesta a | horas dedicadas en | horas invertidas en
solicitud ~de | gar respuesta a la|dar respuesta a la |b.2<Trcr<=3 | b =Bueno
ggnrl%irsc'on solicitud. solicitud de
' configuracion de | G Trer>3 ¢= Regular
redes.

Cantidad de | Sah: Porcentaje de | Sah=(Nsh/Tsh)*100 a. Sah>=90 a= Muy Bueno | Semanal. Nivel A
solicitudes de | solicitudes de
adquisicion de | 5qquisicién de HW. b.90>Sah>=80 | b = Bueno
HW  atendidas. Nsh: Namero de

solicitudes de c.80>Sah>=75 | c= Regular

adquisicion  de - HW d. Sah<75 d= Deficiente

atendidas.

Tsh: Numero total de

solicitudes de

adquisicion de HW.
Mide el tiempo | Trcr:  Numero de | Sumatoria de las |a. Trcr<=3 a= Muy Bueno | Semanal. Nivel A
de respuesta a | horas dedicadas en | horas invertidas en
una solicitud de | gar respuesta a la | dar respuesta a la |b.3<Trcr<=5 | b=Bueno
adquisicion  de solicitud. solicitud de
HW. c. Trcr>5 c= Regular

adquisiciéon de HW.
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9 Solicitudes de | Sms: Porcentaje de | Sms= (Nss/Tss)*100 |a. Sms>=90 a= Muy Bueno | Mensual Nivel A
mejoras en los | solicitudes de mejoras
sistemas de|en los  sistemas b.90>Sms>=80 | b = Bueno
informaciéon por | atendidas por mes.
mes. Nss: NOmero de €.80>Smc>=70 | c= Regular
solicitudes  de .mejora d. Smc<70 d = Deficiente
en los S| cumplidas.
Tss: Numero total de
solicitudes de mejora
en los Sl.
10 | Tiempo de | Tms: Numero de dias | Sumatoria de los dias | a. Tms<=12 a= Muy Bueno | Mensual Nivel A
respuesta a | dedicados en dar | invertidos en las
solicitud mejora | respuesta a  las | mejoras  de  los | P.12<Tms<=18 | b = Bueno
en los sistemas | solicitudes de mejoras | sistemas informaticos.
de informacion. | en Sl. ¢. Tms>18 c= Regular
11 | Nivel de | Pc: Numero de | E=(Pc/Tp)*100 a. E>=90 a = Excelente | Mensual Nivel A
eficiencia en el procedimientos
cumplimiento cumplidos. b. 90>E>=70 b = Bueno
|ccj)$ocedimientloosS Tp: NQmero total de c.70>E>=50 ¢ = Reqgular
y controles. procedimientos. : 9
E:  porcentaje  de d. E<50 d= Deficiente

eficiencia.

129




Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

12 | Nivel de | Pcs:  Numero de | E= (Pcs/Tps)*100 . E>=90 a = Excelente | Mensual Nivel A
eficacia en el | planes cumplidos.
cumplimiento | Tps: Ndmero total de - 90>E>=70 b = Bueno
de las | planes.
funciones y|E: Porcentaje de - 10>E>=50 ¢ = Regular
.planes, . eficiencia. . E<50 d= Deficiente
informaticos.
13 | Solicitudes de | Sat: Porcentaje de | Sat= (Nsa/Tsa)*100 . Sat>= 85 a= Muy Bueno | Semanal Nivel A
asesoria Solicitudes atendidas
técnica por semana. . 85>Sat>=75 | b= Bueno
atendidas por [ Nsa: numero de
semana. solicitudes de - 15>Sat>=70 | c= Regular
aseson,a cumplidas. . Sat<70 d= Deficiente
Tsa: ndamero total de
solicitudes de
asesoria.
14 | Tiempo de | Tr: Nomero de horas | Sumatoria de las | a. Tr<=1 a= Muy Bueno | Diario, semanal. | Nivel A
respuesta  a | dedicadas en dar | horas invertidas en
solicitud ~ de | respuesta? a la|dar respuesta a la|b. 1<Tr<=4 b= Bueno
asesoria solicitud. SO “C.'wd de soporte
técnica. técnico. Tr>4 c= Regular

Tabla 39. Linea de base de la reingenieria.

22 Entiéndase dar repuesta, como el proceso que se da desde que se hace la solicitud del servicio hasta que el usuario recibe conforme el servicio brindado.
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4.11. BASE META DE LOS INDICADORES.

La siguiente tabla presenta las metas que se proponen una vez que la

reingenieria sea aplicada completamente en la empresa, la cual se ha definido

con el objetivo de conocer cual es la meta a seguir una vez que la Reingenieria

haya sido implantada y luego durante el proceso de operacion. Esto permitira

gue el personal a cargo del seguimiento, pueda tener insumos para ver el

cumplimiento de las metas definidas y a la vez medir el impacto de la

Reingenieria en la ultima etapa.

Indicador

Descripcién

Funcionamiento
Meta®

Destinatario
de la
informacion

1 Cantidad Mide el porcentaje de | 100% Nivel A vy
realizada de | mantenimientos Nivel B
mantenimientos correctivos  realizados
preventivos segun el plan.
programados.

2 Tiempo de | Mide el tiempo de | 1-3 Horas Nivel A
realizacion de | realizacion de los
mantenimientos mantenimientos
preventivos preventivos
programados. programados.

3 Cantidad de | Mide el porcentaje de | 95% Nivel A vy
solicitudes de | solicitudes de Nivel B
mantenimiento mantenimiento
correctivo que son | correctivo que fueron
atendidas. atendidas en un periodo

determinado.

4 Tiempo de | Mide el tiempo de |0-4 Horas Nivel A
respuesta a | respuesta a una solicitud
solicitud de | de mantenimiento
mantenimiento correctivo.
correctivo

5 Cantidad de | Mide el porcentaje de | 98% Nivel A vy
solicitudes de | solicitudes de Nivel B

configuracion de
redes atendidas.

configuracion de redes
atendidas en un periodo
determinado.

% E| valor para el Funcionamiento Meta fue solicitado y consensuado con el responsable actual del &rea de informatica

de la institucion. Este valor es considerado luego que la Reingenieria entre a funcionamiento.
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6 Tiempo de Mide el tiempo de 1-2 Horas Nivel A
respuesta a respuesta a una solicitud
solicitud de de configuracién de
configuracion de | redes.
redes.

7 Cantidad de | Mide el porcentaje de | 98% Nivel A vy
solicitudes de | solicitudes de Nivel B
adquisicion de | adquisicion de HW
HW atendidas. atendidas en un periodo

determinado.

8 Mide el tiempo de | Mide el tiempo de | 2-3 Dias Nivel A
respuesta a una respuesta a una solicitud
solicitud de de adquisicion de HW.
adquisicion de
HW.

9 Solicitudes de | Mide el porcentaje de | 90% Nivel A vy
mejoras en los | solicitudes de mejoras Nivel B
sistemas de | en los sistemas de
informacion  por | informacion en un mes.
mes.

10 | Tiempo de | Mide el tiempo de | 12 Dias Nivel A
respuesta a | respuesta a una solicitud
solicitud mejora |de mejora en los
en los sistemas | sistemas de informacion.
de informacion.

11 | Nivel de eficiencia | Mide el porcentaje de | 95% Nivel A vy
en el | eficiencia en cuanto al Nivel B
cumplimiento de | acatamiento de los
los controles y
procedimientos vy | procedimientos.
controles.

12 | Nivel de eficacia | Mide el porcentaje de | 98% Nivel A vy
en el | eficiencia en cuanto al Nivel B
cumplimiento de | acatamiento de las
las funciones vy | funciones y planes
planes informaticos.
informaticos.

13 | Solicitudes de | Mide el numero de | 100% Nivel A vy
asesoria técnica | solicitudes de asesoria Nivel B
atendidas por | técnica atendidas en
semana. una semana.

14 | Tiempo de | Mide el tiempo de | 0-1Hora Nivel A
respuesta a | respuesta a una solicitud
solicitud de | de asesoria técnica.

asesoria técnica.

Tabla 40. Base meta de los indicadores.
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VI. CONCLUSIONES.

La empresa UCOSEMUN R.L. no cuenta con un area de informética organizada
adecuadamente, ni con personal suficiente que pueda cubrir los servicios,
problemas y necesidades de la empresa de manera eficiente, asi como brindar

una adecuada administracion de las TIC’s y el control de las operaciones.

Las actividades se realizan de manera desordenada y en base al criterio del
personal, ya que no se ha establecido formalmente un manual de procedimiento,
ni se han distribuido adecuadamente las funciones. Asi mismo los activos
informaticos estan expuestos a un sinnumero de riesgos, debido a que no se ha
establecido formalmente politicas, normas y controles eficaces para su debida

administracion y aprovechamiento.

Con la linea de base UCOSEMUN R.L., contara con un instrumento que agrupa
indicadores relevantes para la planeacion, el seguimiento y toma de decisiones

con respecto al proceso de implementacion de la reingenieria.

Se estableci6 una nueva forma de trabajo, en base a la nueva estructura
organizativa del departamento, la cual facilitar4 al personal de informética el
desarrollo de las actividades que les correspondan, ademas se distribuyd
equitativamente la carga de trabajo y se contard con equipos de alto rendimiento
gue les permitird reducir los tiempos de espera, mejorar la calidad de los

servicios y aumentar el nivel de productividad y eficiencia.

La implementacion de la propuesta de reingenieria en el area de informatica de
la empresa UCOSEMUN R.L., es de suma importancia para poder contrarrestar
todas las probleméticas que esta enfrentando dicha area, ya que permitira contar
con un departamento de informatica organizado adecuadamente, donde el
personal podra trabajar con una serie de documentos que facilitaran el desarrollo
de sus labores, hacer una mejor gestion del recurso humano y de las TIC'S,

mayor control de los recursos informaticos y cubrir la demanda actual y futura.
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VI. RECOMENDACIONES.

Se recomienda realizar un redisefio del area de informatica para formular y
evaluar las funciones y procedimientos que se deben manejar en esta, para un
buen funcionamiento de la misma. Asi mismo se sugiere reestructurar el
organigrama de la empresa, estableciendo un departamento de informatica a
nivel de direccién, para que este opere de manera mas eficiente y tenga mayor

relevancia dentro de la empresa.

Debe delegarse una entidad que se encargue del manejo y seguimiento de la
propuesta, con el objetivo de hacer méas eficiente el proceso y obtener mejores
resultados. Asi mismo se debe velar porque se implante la organizacion que se
propuso para el departamento de informatica estableciéndolo en la estructura

organizacional.

La adquisicion de los recursos en insumos para el departamento es vital para
poder contar con las herramientas tecnolégicas que permitan brindar un mejor
servicio a los usuarios y mejorar los procesos de la empresa; por ello los equipos

a adquirir deben ser de alto rendimiento y adecuados a las necesidades.

Cada uno de los manuales que se desarroll6 en la propuesta, es de suma
importancia, ya que estos son la base para garantizar una administracion y
control adecuado del departamento, asi mismo permitiran a los dirigentes tomar
decisiones mas acertadas. Es por ello que deben ser implementados y
aplicados. Una vez establecidos e implementados los manuales en el
departamento informatica, se sugiere realizar revisiones frecuentes y actualizar

constantemente segun los cambios que se den dentro de la empresa.

Coordinar y dirigir de manera adecuada el proceso de implantacion de la
reingenieria, de modo que esta se logre establecer con éxito, ya que de esta
manera se lograra solucionar los problemas que se enfrentan actualmente en el
area de informatica, lo cual tendria un impacto positivo en el desarrollo de la

empresa.
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Anexo 1: Consultas a usuarios sobre los servicios del area informatica.

La presente encuesta se realiza con el propésito de recopilar informacion relevante para
evaluar la calidad de los servicios prestados por el area de informética para con sus
usuarios y particularmente hacia las areas sustantivas de UCOSEMUN R.L.

Nombre del Servicio
que brindan las Areas

Calificacién

Valoracién

Bueno
Regular
Deficiente

Oportuno
Si/No

Dias de
atraso

<

% Completo
Adecuado Si

Completo
o No

Calidad o
Tipo

Problematica
Tipica

Como
desearia
que fuera
el servicio

=1 N, de Areas

Soporte técnico a usuarios

N

Mantenimiento preventivo

w

Mantenimiento correctivo

Asesoria y capacitacion

Servicios de red (velocidad de
transferencia de datos,
velocidad de conexién a
internet)

Instalacion y configuracion de
software (Antivirus, ofimatica,
aplicaciones, etc.)

Instalacion y configuracion de
equipos

Puesto:

Ubicacion:

Recomendaciones para llenado de formularios

1. Las respuestas son apreciaciones personales de la oficina a la que representan, no
tiene sentido de evaluacion y compromisos que afecten su labor.

2. Es necesario incluir aportes criticos y reales que nos permitan retomarlos para la
mejora de los procesos que contribuyan a mejorar la eficiencia de los servicios que
brinda actualmente el area de informatica.

3. Para el llenado del formulario se sugiere lo siguiente:
a) En Calificacion elegir una columna con una x de la apreciacién del servicio
descrito para cada una de las &reas.

b) En Valoracion llenar cada una de las columnas tomando en cuenta lo siguiente:

Oportuno: Indicar el nimero de dias de respuesta
Completo: Definir en un rango de 0-100 si el servicio brindado cumple con la demanda

de las areas

Adecuado: Si o No los servicios cumplen con la calidad demandada por los usuarios.

137




Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

Anexo 2: Plano de red de las oficinas centrales de UCOSEMUN R.L.
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Anexo 3: Plano de red del beneficio seco UCOSEMUN R.L. ubicado en
Palacaguina.
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Anexo 4: Consultas sobre administracion y organizacion del area de informéatica.

I- ESTRUCTURA ORGANICA
1. Bases Juridicas

¢ Se ajusta la estructura organica actual a las disposiciones juridicas vigentes?
Si No ¢Por qué razén?

¢,Cudles son los ordenamientos legales en que se sustenta la direccion?
Objetivo de la Estructura

¢La estructura actual estd encaminada a la consecucién de los objetivos del
area? Explique en qué forma.

¢ Permite la estructura actual que se lleven a cabo con eficiencia?

- Las atribuciones encomendadas Si No
- Las funciones establecidas Si No
- Ladistribucion del trabajo Si No
- El control interno Si No

Si alguna de las respuestas es negativa, expliqgue cual es la razon:

2. Niveles Jerarquicos (Es necesario conocer los niveles jerarquicos para
poder evaluar si son los necesarios y si estan bien definidos)

¢Los niveles jerarquicos establecidos actualmente, son necesarios y suficientes
para el desarrollo de las actividades del area? Si No ¢ Por qué o cudles
son sus recomendaciones?

Permiten los niveles jerarquicos actuales que se desarrolle adecuadamente la:
- Operacion Si No
- Supervision Si No

Los niveles actuales permiten que se tenga una agil

- Comunicacién ascendente Si No
- Comunicacién descendente Si No
-  Toma de decisiones Si No

Si alguna de las respuestas es negativa, expliqgue cual es la razén:
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3. Departamentalizacion

¢, Se consideran adecuados los departamentos, areas y oficinas en que esta
dividida actualmente la estructura de la direccion? Si No
No, ¢Por qué razon?

¢El drea y sus sub areas tienen delimitados con claridad sus responsabilidades?
Si No
No, ¢ Qué efectos provoca esta situacion?

4. Puestos

¢ Los puestos actuales son adecuados a la necesidad que tiene el area para
llevar a cabo sus funciones? Si  No
No, ¢Por qué razén?

¢El nUmero de empleados que trabajan actualmente es adecuado para cumplir
con las funciones encomendadas? Si  No

¢El nUmero de personas es el adecuado para cada uno de los puestos?

Si  No ¢ Por qué razén?

No, (Cual es el numero de personal que consideraria adecuado, sefiale el
puesto o los puestos)

5. Autoridad

.Se encuentra definida adecuadamente una linea de autoridad? Si No
No, ¢Por qué razén?

,Su  autoridad va de acuerdo a su  responsabilidad? Si No
No, ¢ Por qué razén?

- EVLUACION DE LOS RECURSOS HUMANOS

1. Desempefio y cumplimiento

¢Es suficiente el numero de personal para el desarrollo de las funciones del
area? Si_ No____

¢Estd capacitado el personal para realizar con eficiencia sus funciones?
Si No

No, ¢ Por qué razén?

¢ Es adecuada la localidad del trabajo del personal? Si No
No, ¢ Por qué razén?
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Anexo 5: Entrevistas al director de cada area.

Instrucciones Generales
o Recoger datos personales del personal entrevistado.

o Ubicacion del proceso de consultoria: fase exploratoria.
o Explicar el objetivo y funcionamiento de la entrevista.
o Motivar la discusion y el consenso de los planteamientos.

Preguntas

1. ¢Cudles son las principales funciones o actividades que realiza su area o
unidad?

2. ¢Cuales son los procesos, actividades o procedimientos principales para
realizar las actividades en su area?

3. ¢Como se establece la toma de decisiones en su area o unidad?

4. ¢Cuales son los principales productos o servicios que brinda su division, area
o unidad?

5. ¢A quiénes estan dirigidos los productos o servicios que brinda el area o
unidad?

6. ¢Explique de manera general como se da la organizacion y distribucién del
trabajo en su area u oficina?

7. ¢Como valora las capacidades para el desarrollo de las actividades y el
cumplimiento de objetivos de su area o unidad?

8. ¢Qué tipo de restricciones en herramientas o recursos considera que afectan
las capacidades de su area o unidad?

9. ¢Cuales son los principales factores que considera que afectan las
capacidades de su area o unidad?
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10.¢ Cudles son aquellos factores o elementos mas importantes que considera
contribuyen a alcanzar de manera exitosa los objetivos en su &rea o unidad?

11.¢.En qué aspectos considera usted que su division, area o unidad deberia
prestar atencion para elevar la calidad de su gestion? ¢y porque?

12.Si le pidieran valorar la calidad de su gestion, ¢Qué indicadores
recomendaria?

13.¢Cuales son las principales areas, departamentos o Divisiones con las cuales
se relaciona para llevar a cabo sus actividades? ¢Qué efecto tienen en la
realizacion de sus actividades?

14. ¢ Cuenta con sistemas automatizados para la gestion de sus actividades?

15.¢Cudl es su percepcion sobre los sistemas de informaciéon automatizada
existente y la utilidad para su gestion?

16.¢Qué necesidades de capacitacion requeriria de manera especifica para el
mejoramiento de su desempefio?

17.Si tuviera que tomar una decision para implementar cambios en su area
¢, Qué cambios propondria y por donde empezaria?

18.¢Su area o unidad cuenta con manual de funciones y/o de procedimientos?
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Anexo 6: Esquema de consulta para el area de informatica.

Objetivo de la consulta: valorar con los especialistas en el terreno las
capacidades instaladas en SOFTWARE Y HARDWARE percepcion sobre el
procesamiento de datos y consistencia de la informacion con los resultados que
se espera que brinde.

A nivel de direccién

Valoracion del software y hardware existentes e instalados
Disefio del mapa de distribucion.

Distribucion del hardware

Requerimiento de software

Requerimiento del hardware

Mapa del sistema distribuido existente.

intranet

Internet

© © N o g s~ w DB

Requerimiento de conectividad
10. Proyectos en ejecucion
11. Proyectos a corto mediano y largo plazo

A nivel de Usuario

Capacidad y caracteristicas de los equipos segun el inventario

2. Valoracion sobre el tipo de las aplicaciones que usan y las funciones de
las mismas.

3. Solicitar la opinién sobre los productos y servicios informaticos con que
cuentan actualmente.
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MEDICION DE CAPACIDADES INSTALADAS .
Hoja No.
(A llenar por el evaluador)
Division: Departamento:
Area: Cantidad de personal en el &rea ()

Principales aplicaciones empleadas:

Relaciones a)
[ ] I i I
|  —— |,
— |,

e)
Ordenadores Periféricos:

) 3 Scanner () Impresora matricial ( )
Cantidad de computadoras en el area: ( )

Cémara digital ()
Usuarios con ordenadores asignados: ( ) Impresoras laser ( )
Usuarios sin ordenadores: () impresora tinta ()

Otros

Propésito de uso de la conectividad:

Conectividad:

Conexion a intranet ( ) No. de puntos ( ) 3)

Conexién a internet () No.de usuarios ( ) | b)

c)
d)

¢ Requiere conectara sistema distribuido? ()

¢Por qué?

e)
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Principales productos del sistema:

a)

b)

c)

d)

e)

Valoracion de las entradas:
( ) Satisfactorias al sistema
( ) Insuficientes

( ) Deficientes

Valoracion de los procesos:
() Acorde a lo esperado
() Insuficientes

() Deficientes

Valoracion de las salidas:
( ) Acorde a lo esperado
() Insuficientes

( ) Deficientes

Principales problemas en el procesamiento de datos ( Valorar todos los factores que afectan al

desemperio)

a)

b)

0)

d)

e)

Principales requerimientos informaticos:

a)

b)

<)

d)

e)

Observaciones:

a)

b)

<)

d)

e)

Evaluador:
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Anexo 7: Entrevista a administradores de la red.

1. Normas de seguridad

1.1 ¢Existe un documento disponible de Normas de seguridad para todos los
usuarios?

Si () No( )

1.2 ¢Cual de los aspectos siguientes, considera usted que, inciden en que no
haya un documento tecnoldgico sobre Seguridad?

a) Presupuesto( )

b) Tiempo( )

c) Cultura organizacional ()

d) Desconocimiento ( )
2. Seguridad fisica del Entorno

2.1 El edificio donde se encuentra los activos de redes estan a salvo de:

a) Inundacion ()

b) Robos ( )

c) Polvo ( )

d) Fluctuacion de Energia ()

2.2 ¢Estan las areas protegidas por controles fisicos de entrada para permitir el
acceso solo al personal autorizado?

Si () No( )

3. Tecnologia de comunicaciones

3.1 Disponen de las siguientes tecnologias.
a) Ordenadores ()

b) Intranet ( )

c) Red de arealocal (LAN) ( )

d) Extranet ( )
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4. Clasificacion y control de los activos de red

4.1. ;El area de informatica tiene un software para el control de inventario de los
equipos conectados a red?
Si( ) No( )

4.2. ¢ Se registran las actividades de los operadores para evitar que realicen un
mal funcionamiento en los activos de red que pueda dafar los sistemas?
Si () No ()

5. Incidentes de seguridad

5.1 ¢Hay un canal en que los usuarios reporten los incidentes de seguridad tales
como?

a) Problemas con el Sistemas Operativos ()

b) Debilidades o amenazas al sistema ( )

c) Fallos de software ( )

d) Fallas de PCy portatiles ()

6. Seguridad en las instalaciones de lared

6.1 ¢ Qué medidas de seguridad poseen las instalaciones de la red?
a) Seguridad del equipamiento ()

b) Aire acondicionado ()

c) Ventanales protegidos contra la luz solar ()
d) Equipos contra incendios ()

e) Suministro de energia ( )

f) Proteccion del cableado eléctrico ()

6.2 La seguridad de la red esta en manos de:

a) Unapersona ( )

b) Dos personas ( )

c) Trespersonas ( )

6.3 ¢ Qué casos de violaciones de seguridad ha tenidos los activos de red?
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a) Manipulacién de aplicaciones de software. ( )

b) Acceso no autorizado a la Web. ( )

c) Robosdedato( )

d) Virus ( )

e) Pérdida de la informacion. ()

6.4 ¢La institucion cuenta con asesorias externas en medidas de seguridad en la
red?

Si( ) No( )
7. Seguridad en lared

7.1 ¢ Cudles de los siguientes mecanismos utiliza actualmente su institucion para
proteger sus sistemas de informacion?

Antivirus. ( )

Contrasefias. ()

Firewalls hardware. ()

Firewalls software. ( )

Sistemas de deteccion de intrusos. ()

8. Gestion de Comunicacion

8.1 ¢ Qué tipo de conexidon posee la red LAN? Seleccione una:

a) Conmutada ( )
b) Dedicada Viaradio ()
c) Fibra Optica ( )

8.2 ¢ Utiliza Switch en su red LAN?

Si( ) No( )

8.3 ¢ Utiliza Ruteadores al interior de tu Red?
Si () No( )
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9. Proteccién contra software malicioso

9.1 ¢ Disponen de las herramientas tales como?

a) Sistemas de deteccion de intrusos. ()

b) Corta fuego (firewall) (software o hardware) ( )
c) Monitorizacion de red o sniffer. ()

d) Encriptacion de datos para su confidencialidad. ()
e) Firma electrénica digital. ()

f) Pass Word/ login. ()

9.2 ¢ Posee de licencias de antivirus corporativos actualizados?
Si( ) No( )

9.3 ¢Los software antivirus protegen, correos y las descargas de archivos
adjuntos?

Si () No( )

9.4 ¢ Actualiza regularmente su antivirus?

Si () No ( )

9.5 ¢ Disponen de antivirus para los servidores de ficheros?
Si( ) No( )

9.6 ¢ Disponen de antivirus los servidores de aplicacion?

Si () No ( )

9.7 ¢ Disponen de antivirus los servidores de correos?

Si () No( )

10. Administracion

10.1 ¢ Se hacen regularmente copias de seguridad?

Si () No( )

10.2. ¢ Se reportan los fallos del sistema y se toman medidas correctivas?
Si( ) No( )

11. Control de acceso de los usuarios

11.1 ¢ Existe un proceso para la gestion de password?
Si () No ( )
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11.2 ¢ Se revisan periédicamente los derechos de acceso de los usuarios?
Si( ) No( )

12. Control de acceso ala red

12.1 ¢ Qué herramienta utiliza para administrar la red de telecomunicaciones?

1. Software para administrar lared ()

2. Manual ( )

12.2 ¢Existe una Norma de seguridad para los accesos a Internet y correo
electronico? Si () No( )

12.3 ¢ Esté limitado el acceso a Internet por usuarios?

Si( ) No( )

12.4 ¢ Exciten un control sobre las paginas que accede los usuarios por Internet?
Si () No( )

13. Riesgos l6égicos de comunicacion

13.1. ¢ Existen algunos problemas de seguridad logicos en la red como?
a) Duplicadosde IP ( )
b) Virus informaticos ( )
c) Caidade lared ( )

14.Seguridad de los sistemas

14.1 ¢;Estan definidas las responsabilidades para proteger y controlar la
informacion de los sistemas?

Si () No( )

14.2 ¢ Tiene la institucion un especialista en seguridad de redes?

Si( ) No( )

14.3 ¢Poseen una herramienta de seguridad para monitorear los servicio y
equipos conectados a la red LAN?

Si( ) No( )
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Anexo 8: Diagramas de flujo del proceso de reclutamiento y seleccion de

personal de informética.

e Direccion de informatica.

Se identifica el
puesto vacante

Se promociona el
cargo

Se recepciona la
documentacién

Se evalla la documentacion
para determinar si cumple
con los requisitos

Se almacena la
informaciéon en un

banco de datos
A

Se realiza una

seleccion preliminar

Se llena la hoja de
solicitud

S resultados s No

satisfactorios?

Se hace una filtracion
de los aspirantes

Se realiza un test
psicométrico

Los aspirantes pasan a una entrevista

Se selecciona al mejor
aspirante

Inicia el proceso de
prueba del aspirante

No

roceso de pru
se aprob6?

Si
Se contrata al
aspirante
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e Analisis y disefo.

Se identifica el
puesto vacante

Se promociona el
cargo

Se recepciona la
documentacién

Se almacena la
informacion en un
banco de datos
SI A

Se realiza una
seleccion preliminar

.

Se realiza la entrevista

a documentacion
esta completa

Se realiza un test
psicométrico

Se realiza una prueba
de actitudes y aptitudes

Se realiza una prueba
especializada

Se selecciona al mejor
aspirante

Inicia el proceso de
prueba del aspirante

No

roceso de pru
se aprob4?

Si

Se contrata al
aspirante
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e Desarrollo de SI.

Se identifica el
puesto vacante

Se promociona el
cargo

Se recepciona la
documentacién

Se almacena la
informacion en un
banco de datos
Si 4

Se realiza una
seleccion preliminar

v

Se realiza la entrevista

a documentacion
esta completa?

Se realiza un test
psicométrico

Se realiza una prueba
de actitudes y aptitudes

Se realiza una prueba
técnica

Se selecciona al mejor
aspirante

Inicia el proceso de
prueba del aspirante

No

roceso de pru
se aprob6?

Si

Se contrata al
aspirante
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e Soporte técnico y mantenimiento.

Se identifica el
puesto vacante

Se promociona el
cargo

Se recepciona la
documentacion

Se evalla la documentacion
para determinar si cumple
con los requisitos

Se almacena la
informacion en un

banco de datos
A

a documentacion
esta completas

Si
Se realiza una
seleccién preliminar

Se realiza la entrevista

Se realiza una prueba
especializada

Se llena la hoja de
solicitud

Se hace una filtracién
de los aspirantes

Se selecciona al mejor
aspirante

Inicia el proceso de
prueba del aspirante

No

roceso de pru
se aprob6?

Si
Se contrata al
aspirante
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Anexo 9: Manual de funciones del departamento de informéatica de UCOSEMUN
R.L.

- INTRODUCCION

El presente manual de funciones se ha disefiado para el uso del departamento
de informatica de UCOSEMUN R.L. Este documento establece las diferentes
funciones y actividades que deberan desarrollarse en la empresa, sin embargo
estas funciones no deben considerase como un reglamento, Sino como una guia

de accién para llevar a cabo los objetivos y metas de la institucion.

Es importante destacar que el departamento de informatica es una de las areas
mas relevantes dentro de cualquier empresa o institucion, debido a que este es
el que maneja el principal activo de toda empresa, el cual es la informacion, por
ello deben de establecerse correctamente las funciones a fin de salvaguardar
dichos activos tanto tangible e intangible de caracter informético.

Por lo tanto, se debe de reconocer que los cambios que se lleven a cabo en el
transcurso de la administracion del departamento tienen que hacerse con la
finalidad de no perjudicar los procedimientos adecuados para la buena ejecucion
de los procesos. También, es importante tomar en cuenta el desempefio de cada
trabajador, puesto que un desempefio bajo podria repercutir de manera negativa

cuando los cambios sean aplicados.

Finalmente, para evitar que incidencias negativas sucedan y principalmente para
evitar pérdidas, la definicion de las funciones se realizara de la manera mas
estandarizada posible y sobre todo teniendo en cuenta los objetivos de la

institucion.
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- OBJETIVOS DEL MANUAL

El contenido de este manual de funciones, fue elaborado para que sirva de
orientacién y de herramienta de apoyo, para el departamento de informatica de
UCOSEMUN R.L.

Los objetivos de este manual son:
Objetivo General:

e Facilitar el proceso de reclutamiento y seleccion de personal (Una vez que

sea contratado).

Objetivos Especificos:

e Identificar las necesidades de capacitacion y desarrollo del personal.

e Servir de base en la calificacion y la evaluacion de puestos.

e Precisar las funciones encomendadas a cada cargo, para deslindar
responsabilidades, evitar duplicaciones y detectar omisiones.

e Servir de medio de integracién y orientacion al personal de nuevo ingreso, ya

gue facilita su incorporacion a las diferentes unidades.

- ESTRUCTURA ORGANIZACIONAL

El presente Manual de Funciones fue elaborado en base a las normas de
administracion que tiene la empresa y basado en la necesidad de contar con un
area especialista, que se dedique a la administracion informatica y que cumpla

con todos los aspectos relacionados al area.

La estructura organizacional esta descrita en el documento de la propuesta de
Reingenieria Administrativa y Funcional del area de informatica de UCOSEMUN
R.L., la cual establece claramente los niveles jerarquicos, la unidad de mando,

las funciones de linea de apoyo y asesoria.
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Asi mismo presenta un equilibrio en cuanto a la distribucion de niveles y
responsabilidades, que permite ejercer un control eficiente, para el cumplimiento

de las funciones asignadas a cada unidad en el manual de funciones.

IV-  CARGOS DEL DEPARTAMENTO DE INFORMATICA

La estructura del departamento de informatica, esta compuesta por un
organigrama de dos niveles, donde se aprecia claramente las lineas de mando.

A continuacién se muestran los cargos que existiran en el departamento de

informéatica.
Nombre del Puesto Cantidad Ubicacion Funcional
Jefe de Informéatica 1 Direccién de informética

Analista y disefiador Andlisis y disefio de Sl

1
Programador 1 Desarrollo de SI
Técnico en soporte y mantenimiento 1 Soporte técnico

mantenimiento

y

V- FICHA OCUPACIONAL POR CARGOS

A continuacién se muestran las fichas ocupacionales, correspondientes a cada
uno de los cargos existentes en el departamento de informéatica. Dichas fichas
integran en su contenido el nombre del cargo, el responsable superior inmediato,
la descripcion del cargo, las funciones de cada empleado, los requisitos,

habilidades y condiciones generales para el trabajo.
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Ficha Ocupacional No.1

Nombre del Cargo: Jefe de Informética.

Responsable Superior Inmediato: Gerente General de la empresa.
Descripcion del Cargo: Dirigir, coordinar y optimizar la utilizacion de los
recursos informaticos, de comunicacion y los sistemas de informacion,

incluyendo la documentacion y los procedimientos asociados.

Funciones:

e Proponer los planes y presupuestos para la adquisicibn de recursos de
tecnologias de informacién, requeridos para asegurar la renovacion
tecnoldgica.

e Supervisar el desarrollo, mejora, implantacién y correcto funcionamiento de
los sistemas informaticos, verificando que cumplan las normas y estandares
establecidos.

e Aprobar contratos que deriven de la adquisicion, alquiler y/o mantenimiento
de equipos y/o aplicativos, dentro del ambito de su competencia.

e Proponer los estudios de factibilidad de los proyectos y requerimientos
informéticos.

e Velar por la seguridad y confidencialidad de la informacion que se procesa en
el departamento.

e Coordinar la definicibn de normas, estandares y metodologia para el
desarrollo, Implantacion y mantenimiento de aplicaciones de coOmputo.

e Coordinar las actividades de capacitacibn en materia de informética para
mejorar el aprovechamiento de los recursos.

e Asignar los trabajos requeridos a los subordinados de acuerdo a los
requerimientos del mismo y a sus capacidades.

e Realizar otras funciones afines que le sean asignadas por la Gerencia

General.
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Requisitos del Minimos:

Educacién: Ingeniero de Sistemas o Computacion o carreras afines.
Preferiblemente con maestria en Administracion Informatica.

Experiencia profesional: 5 afios a mas.

Experiencia general: Conocimiento de bases de datos, tecnologia y
entornos de comunicacion y redes, entornos de gestion y desarrollo,
lenguajes de programacion, conocimientos de ingenieria de software y

sistemas operativos.

Habilidades, Cualidades o Aptitudes necesarias: Autocontrol, Habilidad

analitica, Pensamiento Analitico, Presentacidon de soluciones, Direccion de

equipos de trabajo, Capacidad de Planificacion y Organizacion, Flexibilidad,

Tolerancia a la presion, Modalidad de Contacto, Iniciativa, Autonomia,

Responsabilidad, Liderazgo.

Condiciones Generales del Puesto:

Requisitos documentales/expediente: Curriculum Vitae, Copia de Titulos y
Diplomas, Constancias Laborales, Copia de Cédula, Record Policial
Reciente, Certificado de salud reciente.

Ambiente de Trabajo: Realiza el trabajo dentro y fuera de la empresa,
desenvolviéndose en ambientes bajo presion, debe tener buena
comunicacion con los subordinados y el resto de los departamentos de la

empresa.
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Ficha Ocupacional No.2

Nombre del Cargo: Analista y Disefiador de SI.

Responsable Superior Inmediato: Jefe de informatica

Descripcion del Cargo: Encargado de tomar los requerimientos de los usuarios

y disefiar los algoritmos y flujos de la informacion que el programador utilizara

para la construccion del sistema.

Funciones:

Planear, ejecutar y supervisar los estudios para la aplicacion de sistemas de
informacion de acuerdo a las necesidades de la organizacion.

Analizar y disefar los sistemas de informacion a partir del desarrollo de
proyectos, construyendo procesos de informacion de acuerdo a las
necesidades de los usuarios.

Realizar y conducir estudios e investigaciones de factibilidad de sistemas de
informacién, recomendando cursos de accion.

Investigar la utilizacion potencial de las computadoras y formular planes de
trabajo para el desarrollo de sistemas.

Evaluar los requerimientos del sistema y las caracteristicas de la informacion
necesarias para el disefio del sistema y preparar los estimados de tiempo y
costos, es decir, la planificacion.

Coordinar con otras areas los requerimientos para el disefio de los sistemas
de informacion.

Realizar estudios de sistemas y recomendar reformas y/o técnicas nuevas.
Desarrollar los diferentes disefios gréaficos para publicidad, que requiera la
empresa.

Cumplir las demas funciones que le sean asignadas por el Jefe del

departamento de Informatica.
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Requisitos del Minimos:

e Educacion: Ingeniero de Sistemas, Computacion o carreras afines.
e Experiencia profesional: 4 afios a mas.
e Experiencia General: Conocimiento de Ingenieria de software, Sistemas

operativos, Base de datos, Lenguajes de programacion, algoritmizacion.

Habilidades, Cualidades o Aptitudes necesarias: Conocimiento de las
diferentes plataformas, paradigmas, semanticas y sintaxis. Capacidad para
entender a los demas, visualizacion de problemas, pensamiento analitico,
busqueda de informacién, trabajo en equipo, responsabilidad, Iniciativa,
tolerancia a la presion, preocupacion por el orden y la claridad, calidad del

trabajo.

Condiciones Generales del Puesto:

e Requisitos documentales/expediente: Curriculum vitae, copia de titulos y
diplomas, constancias laborales, copia de cédula, record policial reciente,
certificado de salud reciente.

e Ambiente de Trabajo: Se desempefara en un ambiente de trabajo bajo
presién, trabajara en equipo y debe tener una excelente actitud con su equipo

de trabajo.
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Ficha Ocupacional No.3

Nombre del Cargo: Programador

Responsable Superior Inmediato: Jefe de Informética

Descripcion del Cargo: Codificar todos los requerimientos que el analista de S

ha recolectado de los usuarios, asi mismo siguiendo la respectiva planificacion

de cada proyecto. De igual forma mantiene estandares para el analisis, disefio,

programacion, pruebas, implementacion y capacitacion de sistemas de

informacion de acuerdo a las metodologias establecidas.

Funciones:

Desarrollar las aplicaciones de acuerdo a los requerimientos brindados por el
analista de Sl para su ejecucion habitual.

Probar nuevas aplicaciones y realizar los cambios necesarios en las
existentes.

Volver a iniciar o a ejecutar trabajos que no se han completado
satisfactoriamente.

Elaborar y corregir programas en lenguaje de alto nivel.

Analizar, depurar y transferir la informacién procesada a un lenguaje de
programacion.

Llevar a efecto pruebas de los sistemas desarrollados.

Documentar los programas de acuerdo a los estandares establecidos
Preparar la documentacion para la programacion y pruebas de los sistemas.
Participar en el disefio funcional de los nuevos proyectos.

Realizar otras funciones afines que le sean asignadas por el jefe del

departamento.

Requisitos del Minimos:

Educacion: Ingeniero de Sistemas, Computacion o carreras afines,
preferiblemente con especialidad en el desarrollo de Sl.

Experiencia profesional: 4 afios a mas.
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e Experiencia general: Conocimiento de lenguajes de programacion, entorno

web, bases de datos.

Habilidades, cualidades o aptitudes necesarias: Responsabilidad, trabajo en
equipo, modalidad de contacto, tolerancia a la presion, preocupacién por el

orden y la claridad, pensamiento analitico.

Condiciones Generales del Puesto:

e Requisitos documentales/expediente: Curriculum Vitae, Copia de Titulos y
Diplomas, Constancias Laborales, Copia de Cédula, Record Policial
Reciente, Certificado de salud reciente.

e Ambiente de Trabajo: Se desempefiara en un ambiente de trabajo bajo
presidon, ya que debe entregar informes y productos en tiempo y forma y de
acuerdo a los requerimientos de los usuarios, asimismo debera trabajar de
acuerdo a los planes de trabajo previamente establecidos y tener una

excelente actitud con su equipo de trabajo.
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Ficha Ocupacional No.4

Nombre del Cargo: Técnico de Soporte y Mantenimiento.

Responsable Superior Inmediato: Jefe de Informética

Descripcion del Cargo: Es el responsable de administrar y brindar

mantenimiento a software, equipos, redes y servidores de la empresa, asi como

brindar soporte y asesoria a los usuarios.

Funciones:

Mantener en 6ptimas condiciones de funcionamiento el equipo de cémputo,
proporcionando para ello, el mantenimiento correctivo que requiera.

Instalar los programas de aplicacion (procesador de textos, hojas de calculo,
bases de datos, estadisticos, etc.) y comunicacion (navegadores de internet)
adquiridos por la institucién; asi como aquellos desarrollados por el area de
sistemas, de acuerdo a los estandares establecidos.

Proporcionar mantenimiento preventivo y correctivo a los equipos de
cémputo y de red.

Ejecutar y controlar todos los respaldos de la informacion de los distintos
equipos.

Controlar el inventario de equipo, y accesorios asi como de los paquetes de
software para PC.

Es el encargado de la planificacion, disefio, instalacion y propuestas para el
mejoramiento de redes de telecomunicaciones y cableado estructurado.
Realizar el mantenimiento a la red, como ademas del chequeo de virus,
cableados, conexiones, hardware relacionado con la red.

Mantener comunicados los equipos de computo.

Proponer el software necesario para la red.

Es el responsable de la configuracion e instalacion del software necesario.
Manejo del inventario de equipos de red y servidores.

Creacion y definicion de politicas de acceso al Servidor.(Usuarios, Accesos,

Carpetas, etc.)
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Supervisar cableados y el buen funcionamiento de todos los dispositivos
involucrados en la red y conectividad.

Realizar una bitacora de las actividades realizadas en la red.

Documentar fallas y correcciones.

Realizar otras funciones afines que le sean asignadas por el jefe del

departamento.

Requisitos del Minimos:

Educacion: Ser ingeniero o egresado de las carreras de Computacion,
Sistemas, o rama a fin de la Informacion.
Experiencia profesional: 2 afios a mas.

Experiencia general: Conocimientos de Hardware, software, Redes, Tic.

Habilidades, cualidades o aptitudes necesarias: Autocontrol, capacidad para

entender a los demas, pensamiento analitico, presentacion de soluciones,

tolerancia a la presion, flexibilidad, trabajo en equipo, responsabilidad,

dinamismo y energia.

Condiciones Generales del Puesto:

Requisitos documentales/expediente: Curriculum Vitae, copia de titulos y
diplomas, constancias laborales, copia de cédula, record policial reciente,
certificado de salud reciente.

Ambiente de Trabajo: Se desempefara en un ambiente de trabajo bajo
presién, ya que debe entregar informes y servicios en tiempo y forma, asi
mismo debera presentar el debido orden, estética y puntualidad en el trabajo,
de igual manera debera tener un trato amable y respetuoso con las personas;
ya que estara en constante contacto con los usuarios que requieran de sus

servicio.
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Anexo 10: Manual de procedimientos.

|- INTRODUCCION

En vista que actualmente la institucion no tiene definido un manual de
procedimientos para las distintas areas de la empresa, se hace necesario la
elaboracién de dicho documento, es por ello que se presenta una propuesta del
manual con los procedimientos béasicos del departamento de informatica. Este
manual esta dirigido a todos los miembros que influyen de forma directa en las

actividades de este departamento.

El presente documento describe los procedimientos informaticos que debe seguir
el departamento, para brindar los servicios que la empresa requiere. Ademas
brinda informacién que permite una mejor operacién, administracion y

optimizacién de todas las actividades y recursos del departamento.

- OBJETIVO DEL MANUAL

Estandarizar los procedimientos de trabajo del departamento de informatica, de
manera que permita optimizar los recursos y agilizar el tiempo de respuestas a

todas las solicitudes que se reciben.

lll-  ALCANCE DEL MANUAL

El siguiente Manual de Procedimientos tiene accion directa sobre el
departamento de Informatica y cada una de sus areas.

V- PROCEDIMIENTOS INFORMATICOS

A continuacion se describen los procedimientos de mayor relevancia
concernientes a las labores informaticas del departamento. Para ello se hace uso
de tablas y diagramas de flujo que permitan tener una mejor percepcion de las

actividades y secuencias que se debe seguir.
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Procedimientol: Realizacion de mantenimiento correctivo de los equipos.

Objetivo: Asegurar que los bienes informaticos de la empresa UCOSEMUN R.L

operen de manera Optima, contribuyendo al desarrollo de las actividades a

realizar, garantizando la recuperacion de los bienes en mal estado en el menor

tiempo posible.

Frecuencia: Eventual

Desarrollo:
N©° Puesto
1 Usuario.

Actividad
Detecta la falla en el bien informéatico e informa de la misma al

area de soporte técnico y mantenimiento.

2 | Area de soport
técnico

mantenimiento.

e

y

Recibe y revisa el bien informatico. Si no tiene garantia se

procede al paso 3, si tiene garantia al paso 11.

técnico

mantenimiento.

y

3 Una vez revisado el bien y determinado el problema, se
realiza el diagnostico del equipo y se llena el formato.

4 Si la reparacion es posible, se corrige los problemas y se llena
el formato del mantenimiento correctivo, donde se especifica
el problema y su solucion.

5 | Usuario. Recibe el bien informatico y determina si el equipo funciona
correctamente.

6 Si el equipo no funciona conforme lo esperado, es devuelto al
area de soporte técnico y mantenimiento junto con su formato,
volver a la actividad 3.

7 Si el equipo funciona, se firma el reporte y se entrega el
formato al area de soporte técnico y mantenimiento.

8 | Area de soporte | El reporte llega al area de soporte técnico y mantenimiento, se

revisa si contiene la firma del solicitante y se archiva.
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9 Si la reparacién no es posible, se da de baja al equipo y se
registra en el formato correspondiente.

10 Se comunica al usuario que el equipo no tiene reparacion, por
lo tanto se le sustituira por otro equipo. Volver a la actividad 5.

11 Si el equipo tiene garantia se debe realizar un diagndstico con
el formato correspondiente y remitir ala responsable de
informética.

12 | Responsable de | Recibe el equipo y la valoracién por escrito realizada por el

informética técnico de soporte y mantenimiento.

13 Remite el equipo al proveedor del mismo, indicando las fallas
que este presenta.

14 | Proveedor Recibe y revisa el equipo, valorando si la garantia cubre el
dafio.

15 Si la garantia no cubre el dafio, este devuelve el equipo.

16 | Responsable de | Recepciona el equipo junto con el reporte.

informatica

17 Entregar el equipo al area de soporte técnico y mantenimiento.
Continuar en el paso 4 si el equipo puede ser reparado, de lo
contrario en el paso 9.

18 | Proveedor Si la garantia cubre los dafios, se reemplaza por otro que
tenga las mismas caracteristicas y se llena un formato de
cambio por garantia.

19 | Responsable de | Recibe el producto junto con el formato y/o factura del cambio

informatica de producto, se cerciora si cumple con lo que dice la factura y
lo entrega al area de soporte técnico y mantenimiento.

20 Recibe y registra los cambios que se hicieron en el equipo.

21 Realiza la instalacion y entrega del equipo al usuario. Y

continda en el paso 5.

A continuacion se muestra el procedimiento de realizacion de mantenimiento

correctivo a los equipos, mediante un diagrama de flujo.
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Realizacién de mantenimien
Usuario

Inicio

to correctivo
Técnico de soporte y
mantenimiento

Responsable de

A o Proveedor
informatica

1. Detectar la falla e
informar al técnico de
soporte y mantenimiento

>

2. Recibir y revisar el equipo

| equipo tiené
garantia?

11. Realizar un diagn@éstico,

hacer el formato
correspondiente y remitir al
responsable de informatica

12. Recibir equipo y
diagnéstico

;

13. Remitir equipo al
proveedor con el
reporte asignado

3. Realizar diagnoéstico del q 14. Recibir y revisar el
equipo y llenar formato

equipo

El equipo puede
ser reparado?

5. Recibir equipo y 4. Corregir el problemay
formato, procedea |«
. h elaborar formato
revisar el equipo

16. Recepcionar
equipo junto con (e
reporte

15. Devolver el equipo

equipo
funciona

9. Dar de baja al equipo
averiado y registraren
formato requerido

17. Entregar al area
de soporte técnico y

mantenimiento.
L Continuar en el paso
4 si el equipo puede
ser reparado, de lo
contrario continuar en
el paso 9

6. Regresar el equipo y

formato al area de
soporte técnico y
mantenimiento. Volver
ala actividad 3

10. Cambiar equipo del
usuario. Volver ala
actividad 5

19. Recepcionar

20. Recibir y registrar los

7. Firmar reporte y
entregar formato al area

cambios en el equipo

v

21. Entregar e instalar
equipo al usuario. Sigue en

la operacion 5

8. Recibir formato, revisar y

de soporte técnico y
mantenimiento

archivar

equipo, revisarlo y

Fin

entregar al area de
soporte técnico y
mantenimiento

18. Cambiar equipo
por uno con
caracteristicas
similares y entregarlo
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Procedimiento 2: Adquisicion de piezas o equipos.

Objetivo: Satisfacer la demanda y la adquisicidon de piezas 0 equipos necesarios

para el desarrollo de las actividades de la empresa.
Frecuencia: Eventual

Desarrollo
N© Puesto ‘ Actividad
soporte y | hardware y materiales de trabajo existentes y de

mantenimiento | aquellos que necesitan los usuarios o el departamento.

2 El informe es firmado por el encargado y se entrega al

responsable del departamento.

3 | Responsable El responsable recibe el informe y comienza a
de determinar si los materiales que se encuentran

de Informatica | disponibles son suficientes para trabajar o no.

4 Si los componentes existentes son suficientes para
seguir trabajando, entonces se firma el informe para su

correspondiente archivado.

5 Si los componentes no son suficientes, se hace solicitud
de los productos a comprar a los proveedores,

especificando las caracteristicas técnicas.

6 Proveedores Reciben solicitud de equipos.

7 Envian sus respuestas en forma de cotizaciones al

responsable de informéatica con los productos a comprar.

8 | Responsable Analiza las cotizaciones y escoge mediante un filtro la
de mas conveniente y archiva copias de las cotizaciones

de Informatica | para llevar registro.

9 | Responsable Se envia la cotizacion seleccionada al
de departamento de contabilidad

de Informética
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10 | Responsable Recibe la cotizacion y determinan si poseen fondos
de contabilidad | suficientes para realizar dichas compras.

11 Si el departamento no cuenta con fondos suficientes se

devuelven las cotizaciones.

12 Si cuentan con fondos suficientes para las cotizaciones
enviadas, se aprueban y se elaboran las respectivas
ordenes de compras.

13 | Responsable Las respuestas las recibe el responsable de informatica

de y se encarga de comprar los productos solicitados.
de Informatica

14 | Proveedores Venden los productos solicitados por el responsable de
informética.

15 | Técnico de | Recibe los productos y determina si los productos son
soporte y | los que se solicitaron y si funcionan correctamente.
mantenimiento

16 Si no son los pedidos o si no funcionan, éstos son
devueltos para su respectivo cambio.

17 | Proveedores Los productos son cambiados, se vuelve a la actividad
15.

18 | Técnico de | Si los productos son los correctos y funcionan a la
soporte Y | perfeccion, se manda factura original al responsable del
mantenimiento | genartamento y copia para el técnico.

19 | Responsable Firma la factura y la archiva para registro
de informética

A continuacién se muestra el procedimiento de adquisicion de piezas o equipos,

mediante un diagrama de flujo.
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Adquisicion de piezas 0 equipos

Técnico de soporte Responsable de
> S0p y 'SP ab Respons_a_ble de Proveedor
mantenimiento informatica contabilidad
- Realizar informe de fos R 3. Revisar informe y hacer
componentes de hardware valoracién
existente y de los que se
requieren
2. Entregar el informe al
responsable del M- ay componentes
departamento suficientes para
4. Firmar y archivar el
informe
. . 6. Recibir las
5. Realizar solicitud de los s
» solicitudes
productos a comprar -
correspondientes
v
7 Enviar respuestas de
8. Escoger la cotizacion mas e
. - cotizaciones al
conveniente y archivar una |«
) responsable de
copia inf .
. Enviar cotizacion
9 ) ar cotizacio 10. Recibir
seleccionada al responsable — e
I cotizaciones
de contabilidad
11, Devolver las
cotizaciones
especificando causas
de rechazo
12 Aprobar
v N cotizaciones y
13. Recibir respuesta elaborar ordenes de 14. Vender los
y comprar los com‘nra productos
productos solicitados
15. Recibir los
productos y revisar si |«
estan correctos
0S equipo
funcionan
16. Devolver equipo
que no esta correcto | 17. Cambiar productos.
para su respectivo Volver ala operacion 15.
cambio
18. Enviar factura
Ly original al responsable | 19. Recibir facturay
de informaticay i archivar
archivar copia
v
Fin

173




Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

Procedimiento 3: Realizacibn de calendarizacion del programa de

mantenimiento preventivo.

Objetivo: Mantener en O6ptimas condiciones los bienes informaticos de la
empresa UCOSEMUN R.L., garantizando la calidad del servicio.

Frecuencia: Trimestral

Desarrollo

N© Puesto ‘ Actividad

Responsable Se solicita de manera verbal al técnico de soporte y

de mantenimiento la calendarizacion del programa de
de Informatica | mantenimiento preventivo.

2 | Técnico de | Recibe la orden y elabora de manera escrita el
soporte Y | programa de mantenimiento preventivo.
mantenimiento

3 | Responsable Recibe el programa de calendarizacion y comienza a
de revisarlo con el objeto de determinar si no tiene ningun
de Informatica | error y/o necesita un par de correcciones.

4 Si el documento requiere de correcciones, éste es
devuelto al técnico de soporte y mantenimiento, para
sus respectivos cambios.

5 | Técnico de | Recibe el documento, realiza los cambios
soporte Y | correspondientes y lo entrega al responsable del
mantenimiento | jenartamento. Se conecta con la actividad 3 al finalizar.

6 Si el documento no requiere de cambios, se aprueba el
programa y se informa a las demas areas mediante un
comunicado escrito.

7 | Usuarios Reciben el comunicado, firman el documento escrito
alegando que estan de acuerdo a éste y esperan dicho
mantenimiento.
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8 | Responsable Se firma el archivo, se guarda y se avisa al técnico para
de gue brinde el servicio.
de Informatica

9 | Técnico de | Cuando toque hacer el mantenimiento en alguna area
soporte y | acude a dicho lugar.
mantenimiento

10 | Usuario El usuario entrega el bien informatico al técnico para su
correspondiente revision.

11 | Técnico de | Recibe el bien informatico y realiza el mantenimiento
soporte Y | correspondiente, una vez finalizado, regresa el bien al
mantenimiento area.

12 | Usuarios Recibe el equipo y determina si el equipo funciona

correctamente.

13 Si el equipo no funciona correctamente, se regresa el
bien informatico al técnico de soporte y mantenimiento
para su correspondiente reparacion, se conecta con la
actividad 11.

14 Si el equipo funciona correctamente, firma el formato de
mantenimiento preventivo y lo entrega al técnico de
soporte y mantenimiento.

15 | Técnico de | Recibe el formato de mantenimiento, lo firma y entrega
soporte y | una copia al responsable del departamento y archiva el
mantenimiento | original.

16 | Responsable Recibe copia del formato y lo archiva.
de
de Informatica

A continuacion se muestra el procedimiento de realizacion de calendarizacion del

programa de mantenimiento preventivo, mediante un diagrama de flujo.
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Realizacion de calendarizacion del pro

grama de mantenimiento preventivo

Responsable de
informaética

Técnico de soporte y
mantenimiento

Usuarios

Inicio

1. Solicitar calendarizacion

2. Elaborar programa de

del programa de
mantenimiento preventivo

3. Recibir programa, revisar

mantenimiento preventivo

A

y determinar si esta
correcto

Necesita
orrecciones?

4. Devolver al técnico de

| de mantenimiento y entregar al

5. Recibir, corregir el programa

soporte y mantenimiento
para su correccion

6. Aprobar el programay

responsable del departamento.
Vuelve ala operacién 3.

7. Recibir y firmar

comunicar alos usuarios

8. Archivar informe y avisar

informe

al técnico para que brinde =
el servicio

9. Acudir a las areas

10. Hacer entrega del

» pararealizar el
mantenimiento

11. Recibir equipo y

equipo informético
para su revision

A,

realizar mantenimiento |

12. Recibe el equipo y
» verifica si funciona

16. Recibir copia del formato y
archivar

15. Recibir formato, firmar,
entregar una copia al responsable
y archivar original

correctamente

Funciona
orrectamente?

Si

13. Regresar equipo al
técnico para su revision.
Volver a actividad 11

14. Firmar formato de

mantenimiento y entregar
al técnico

f—
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Procedimiento 4: Instalacidon de una infraestructura de telecomunicaciones.

Objetivo: Integrar una infraestructura de comunicaciones funcional y adecuada
de acuerdo a las necesidades de todas las areas de la empresa UCOSEMUN
R.L.

Frecuencia: Eventual

Desarrollo
N° Puesto Actividad
1 | Jefe del | Recibe notificacion escrita de que se requiere de la

Departamento | instalacion de una red.

de Informatica

2 | Técnico de | Se es notificado de la orden y visita el area de trabajo
soporte y | que requiere de una red, para su revision.

mantenimiento

3 | Usuarios Analiza el area de trabajo y determina si es viable la

ubicacion del area para instalar la red.

4 Si no lo es, se propone una nueva ubicacion para instalar
la red, cuando se encuentre la nueva ubicacion, volver a

la actividad 3.

5 Si es viable la instalacion, se da seguimiento a la

trayectoria de la red y los requerimientos de la misma.

6 | Técnico de | Hace los anadlisis finales de los datos obtenidos y
soporte y | determina si posee los materiales necesarios para la

mantenimiento | instalacion de la red.

7 Si no los posee, cotiza los materiales necesarios para su
correspondiente compra, envia  cotizacién al

departamento de Contabilidad.

8 | Responsable | Reciben las cotizaciones y determinan si poseen fondos

de suficientes para realizar dichas compras.
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Contabilidad

9 Si el departamento no cuenta con fondos suficientes se
retienen las cotizaciones hasta que tengan fondos.

10 Si cuentan con fondos suficientes para las cotizaciones
enviadas, se aprueban las 6rdenes de compras.

11 | Responsable | Realiza las compras respectivas y una vez que tenga los

de informatica | materiales, los entrega al técnico de soporte vy
mantenimiento.

12 | Técnico en | Recibe los productos solicitados para la conexidén de la

soporte y | red.
mantenimiento

13 Se realiza la instalacion de la red, se determina si opera
en Optimas condiciones o no.

14 Si la red no opera satisfactoriamente, se procede a
realizar las correcciones necesarias. Continuar en la
actividad 15.

15 | Usuario Si opera de la manera correcta, el encargado del area
donde se instald la red firma un documento escrito donde
se informe de la instalacién de la red, éste es entregado
al técnico.

16 | Técnico de | Firma el documento y lo envia al Jefe del

soporte y | Departamento.
mantenimiento
17 | Responsable | Firma el documento y entrega copias del mismo al

de Informéatica

técnico y al encargado del area de trabajo (Usuario), la

original es archivada.

A continuacién se muestra el procedimiento de Instalacion de una infraestructura

de telecomunicaciones, mediante un diagrama de flujo.
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Instalacion de unared de comunicaciones

Responsable de

Area de soporte técnico

Usuario

Departamento de

informética y mantenimiento contabilidad
1. Recibir notificacion 2. Recibir notificacion y . s
- . o . - 3. Analizar ubicacién
escrita de solicitud de | visitar el area de trabajo que . )
) - g del area de trabajo
instalacion de unared solicitalared
ubic
4 Proponer una
nueva ubicacion.
Volver a actividad 3
5. Dar seguimiento a
6. Hacer analisis r':dmséﬁf‘?;otiiii
finales de los datos y q
del area de trabajo
enta 8. Recibiry

materiales

11. Realizar las
respectivas compras y
entregar al técnico de

soporte y manto.

Si equeridos para |

talaci
No

7. Cotizar materiales
necesarios para su

correspondiente
compra

> analizar las
cotizaciones

9. Retener
cotizaciones hasta
tener los fondos

10. Aprobar
ordenes de compra

12. Recibir productos

solicitados

v

» 13. Instalar red

ared s

15. Firmar informe

instalé
ectame

No

Si

14, Realizar correcciones
necesarias. Sigue en
actividad 15.

17. Firmar informe, archivar
original y entregar copia al
técnico y usuario

16. Firmar informe de
instalacion de lared y
enviar al responsable de
informéatica

de instalacion de la
red

Fin
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Procedimiento 5: Desarrollo de Sistemas Informéaticos.

Objetivo: Atender las necesidades de UCOSEMUN R.L., con respecto al manejo

de la informacion que requieran las areas, para el funcionamiento ordenado de

las mismas.

Frecuencia: Eventual

Desarrollo
Ne° Puesto
1 | Responsable

de Informatica

Actividad

Recibe notificacion escrita de parte de la gerencia general,

para desarrollar un Sistema Informatico que satisfaga las

necesidades en un sector “X”.

2 Informa al analista y envia la solicitud correspondiente.
3 | Analista de | Se dirige hacia el area solicitante del sistema informético a
Sistemas realizar entrevistas a los usuarios con el objetivo de recopilar
informacion para el sistema.

4 | Usuarios Llenan las entrevistas con los datos solicitados por el analista.

5 Se firman las entrevistas por parte del usuario del area
solicitante junto con el analista.

6 | Analista de | Recibe los documentos y analiza para determinar las

Sistemas necesidades del area, el alcance y sus beneficios con la
implementacion del sistema informatico.

7 Elabora diagrama de flujo de procesos para determinar los
movimientos de entrada/salida de informacion del sistema.

8 Determina la descripcién de métodos y procedimientos con el
objetivo de complementar la informacibn que permita
desarrollar el Sistema Informatico.

9 Elabora el diagrama jerarquico para definir su estructura.

10 Elabora los diccionarios de datos y de tablas en conjunto con

los diagramas necesarios para la elaboracién del Sistema

Informatico.
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11 Elabora el diagrama de flujo de datos para determinar el
comportamiento de los datos en el sistema.

12 Completa los documentos necesarios para la fase de analisis
y disefio del software y se manda a revision.

13 | Responsable | Determina si  los documentos se  desarrollaron

de Informatica | adecuadamente, para las necesidades del area.

14 En caso que no lo esté, se devuelve al analista para su
correspondiente revision y correccion, continda en la actividad
12.

15 | Responsable | En caso de que el documento este correcto, se autoriza el

de Informatica | desarrollo del sistema.

16 | Programador | Se realiza el desarrollo y programacion del Sistema de
Informacién en el lenguaje de informacion, segun los
estandares y normas

17 Se realizan pruebas de funcionalidad y operacién del Sistema
Informatico desarrollado y verifica su correcto funcionamiento.

18 En caso de haber fallas, se corrigen lo mas pronto posible
para su implementacién, sigue en la actividad 17.

19 De no haber fallas, se elabora el manual de usuario para
facilitar su uso a los operarios del sistema.

20 Se presenta e instala al area solicitante el sistema de
informacion desarrollado y se entregan los manuales
necesarios para su uso.

21 | Usuarios Firma documento de realizacion de sistema informatico.

22 | Responsable | Firma el documento y lo archiva.

de Informatica

A continuacion se muestra el procedimiento de desarrollo de sistemas

informaticos, mediante un diagrama de flujo.
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Desarrollo de Sistemas Informéticos

Responsable de

. " Usuario Analistay disefiador Programador
informatica

1. Recibir solicitud para
creacién de un sistema
informéatico

3. Recibir solicitud y
dirigirse al éarea que la
solicita para aplicar

entrevistas
2. Informar y enviar la ]

solicitud al analista de
sistemas 4. Llenar las

entrevistas con los

datos solicitados

6. Recibir y analizar
los documentos

v

7. Elaborar diagramas
de flujo de procesos

5.Firmarlas | |
entrevistas

8. Determinar Ta
descripcion de
métodos y
procedimientos

9. Elaborar
diagrama jeraquico

13. Recibir documento
y determinar si estan | 10. Elaborar los
adecuados alas h diccionarios de
necesidades datos y de tablas
11. Elaborar
diagramas de flujos
de datos
v
12. Completar
14. Devolver al analista documento de analisis
para realizar y disefio de Sly enviar
correcciones. Sigue en arevision 16. Realizar el
la actividad 12. desarrollo y

programacion del SI

L, 15. Autorizar 17 Realizar 1as

desarrollo del SI pruebas requeridas al
sistema

18. Corregir las
fallas. Volver ala
actividad 17.

19. Elaborar manual
de usuario

22. Firmary archivar | | | 21. Firmar documento de |, 20. Presentar e

o ] instalar el Sl'y
documento realizacion del sistema
entregar manuales
Fin
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Procedimiento 6: Respaldo de informacion.

Objetivo: Asegurar que la informacion generada por las diferentes unidades

administrativas,

no se pierda y esté disponible en caso de cualquier

contingencia, como dafio en los discos duros, o eliminacion accidental de la

Informacion.

Frecuencia: Diario y semanal

Desarrollo
N° Puesto
1 Técnico de

soporte y

mantenimiento

Actividad

Determinar archivos a respaldar. Es recomendable

respaldar informacion critica, como puede ser una lista

de clientes, informacion financiera.

Seleccionar el tipo de medio de respaldo que hay
disponibles ya sea en memorias flash, CD-ROM y DVD-
ROM grabables, discos duros externos o sistemas

de respaldo en linea.

Escoger un método de respaldo. La informacién puede
ser respaldada utilizando varios métodos: Copiando y
pegando la informacion, el programa para respaldar
archivos que viene incluido en la computadora o un

programa para hacer respaldos.

Planear cada cuando va arealizar los respaldos.
Para ser efectivos, los respaldos se deben llevar a cabo
con regularidad. Pueden realizar los respaldos
manualmente o con una programacion para que se haga
un respaldo cada semana (totall o cada dia

automaticamente (incremental).

Realizar el respaldo de la informacion.

Probar que la informacion guardada esté correcta. Si no

estuviera correcta se vuelve a la actividad 5.
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7 Etiguetar respaldo con el nombre y fecha de ejecucion.
8 Guardar dispositivo del respaldo en un lugar seguro.

9 Llenar formato de la realizacidén del respaldo y firmar.
10 Enviar el informe al responsable de informética.

11 | Responsable Recibir el informe del respaldo y valorar si todo esta en

de informéatica | orden.

12 Si el procedimiento o el informe no se realizaron
adecuadamente. Se debe enviar al técnico un informe
gue especifique los problemas encontrados o
sugerencias para mejorar el procedimiento. Volver a la

actividad 5.

13 Firma el informe y entrega original al técnico y archiva

una copia.

14 | Técnico de | Recibe el informe del respaldo firmado y lo archiva.
soporte y

mantenimiento

A continuaciébn se muestra el procedimiento de respaldo de informacion,

mediante un diagrama de flujo.
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Respaldo de informacion

Técnico de soportey Responsable de
mantenimiento informéatica

Inicio

1. Determinar archivos a
respaldar

2. Seleccionar el medio
pararespaldar la
informacion

3. Escoger un método de
respaldo

v

4. Planear cada cuanto se
realizaré el respaldo

v

5. Realizar el respaldo de la
informacion

6. Probar que la
informacién se guardo
correctamente

Todo esta
correcto?

No

7. Etiquetar respaldo
con nombrey fecha de
realizacion

8. Guardar dispositivo
de respaldo de la
informacion

9. Llenar formato de
realizacion de respaldo
y firmar

10. Enviar el informe al
responsable de
informética

11. Recibir y valorar el
informe

Todo esta
correcto?

Si

12. Enviar informe al
técnico especificando
problemas o sugerencias.
Volver ala actividad 5.

13. Firmar informe,
entregar original al <
técnico y archivar copia

14. Recibir el informe
firmado y archivar

Fin
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Anexo 11: Manual de estandares, politicas y normas informéaticas.

- PROPOSITO

El proposito de este manual es establecer elementos y criterios que deben ser
considerados en el desarrollo de las actividades correspondientes al
departamento, asi como los posibles riesgos que pueden afectar las labores
tanto del personal de informética como de los demas usuarios de los servicios,
ademas a través de dicho manual se pretende asegurar la 6ptima funcionalidad
de las operaciones llevadas a cabo por la empresa, asi como garantizar el
funcionamiento adecuado de las TIC de la organizaciéon, mediante el
establecimiento de normas y reglas para el uso de estas. Los elementos
contenidos en este manual son de aplicacion general y obligatoria para todos los
usuarios que hacen uso de activos informaticos de la empresa, con el objetivo de

proteger adecuadamente la informacién y las TIC's.

- OBJETIVOS

e Presentar estdndares y politicas de seguridad informatica a todo el personal
de la Institucién.

e Contribuir al desarrollo de los procesos y actividades de la institucion,
facilitando la toma de decisiones.

e Minimizar los riesgos de dafos en los elementos TIC de la institucion.

El presente manual se ha dividido en los siguientes acapites.
e Politicas administrativas (PAM).

e Estandares de seguridad (ES)

e Politicas de seguridad (PS).

e Normas de seguridad (NS).

e Estandares de software (ESW).

e Politicas de software (PSW).

e Politicas para hardware (PHW)

e Politicas de redes (PR).
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@ Politicas administrativas (PAM).

Objetivo: Contribuir al desarrollo eficiente de las funciones de informatica, a
través de politicas administrativas, que permitan organizar y controlar las

acciones del personal del departamento.

PAMZ1: La division de Informatica estara conformada por un departamento, este
a su vez serd subdividido en areas especificas, y toda la estructura deberd en
todo momento estar planteada en el organigrama de la empresa.

PAM2: Todos los proyectos de desarrollo deberan ser aprobados por el Jefe de
Informética, nadie tiene autorizacién implicita para comenzar un proyecto. La
aprobacion debe de contener la firma del Jefe con copia a archivo de
UCOSEMUN R.L.

PAMS3: Todos los usuarios de los servicios informaticos, deberan registrar por
escritos fisicos o correos institucionales, las solicitudes de equipos o
requerimientos.

PAM4: Cada una de las areas que requiera nuevos equipos, debe presentar por
escrito las razones por las que necesita el equipo, asi como las caracteristicas
técnicas del mismo.

PAMS: El jefe de informatica y dirigentes de cada area son responsables del
area o departamento a cargo, y recae sobre ellos la responsabilidad de velar por
los mismos.

PAMG6: Todo documento generado en el proceso de gestion informatica debe
entregarse al Jefe del area afectada, para ser aprobado y archivado.

PAM7: Se debe realizar un proceso de Reclutamiento, Seleccién y Contratacion
de personal, el cual debe de cumplir con los requisitos establecidos en el manual
de funciones.

PAMS: El contrato de personal debe de incluir una clausula de confidencialidad

para evitar fuga de la informacién que se maneja en la institucion.
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m Estandares de seguridad (ES).

Se tomaran como referencia algunos puntos de la Normativa de Seguridad
ISO/IEC 17799: (Cdodigo de buenas préacticas, para el manejo de seguridad de la
informacion), la cual vela por que se cumplan los requisitos minimos de
seguridad, que propicien un nivel aceptable y acorde a los objetivos
institucionales, desarrollando buenas practicas para la gestion de la seguridad

informéatica.

ES1: Los respaldos de informacion deben de estar documentados, en ellos se

deben incluir documentos, folletos, formularios y controles ademas se debe

almacenar con la fecha de respaldo y la hora en la que se realizaron.

ES2: Se realizaran automaticamente respaldos de los proyectos que sufran

actualizacion, mediante el uso de un disco duro externo.

ES3: Se establece que el modo de documentacion de informacién de software

genérico sera la bithcora, en la que deberd documentarse los siguientes

aspectos:

e Adquisicion y actualizacion de software genérico y antivirus.

e El proceso de instalacion.

e Informacion relevante del software: aspectos técnicos, fabricantes, version,
nivel de compatibilidad y uso que se le dara.

ES4: Las contrasefias o password asignados a los usuarios, deberan ser de 6

caracteres como minimo, debiendo combinarlo con una letra mayuscula al inicio

y un caracter especial al final.

ES5: Instalar y actualizar los antivirus y sistemas operativos, asi como tener las

debidas licencias de las aplicaciones y sistemas operativos adquiridos por la

empresa.

ES6: Los password y usuarios deben cambiarse cada 6 meses, documentando y

actualizando en el sistema el cambio, con el propdsito de evitar la reutilizacion de

contrasefias, al igual que la redundancia de usuarios.
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ES7: Se debe de controlar, suspender o revocar los codigos de acceso a
cualquier usuario que haga mal uso de los recursos, viole las politicas de
seguridad o interfiera con los derechos de otros usuarios.

ES8: El inventario de tecnologia informatica debe seguir la siguiente forma:

e Departamento + area + codigo del activo.

ES9: El registro de los accesos a internet por parte de los usuarios, debe
contener la direccion de la pagina, la fecha de visita, la hora de acceso, la hora
de salida del sitio y la ubicacion del equipo por el cual se acceso a la pagina, asi
como el nombre del usuario al que esta asignado dicho equipo.

ES10: Los dispositivos donde estan los respaldos deben de estar rotulados con
la fecha y hora de los respaldos.

ES11: Al momento de acceso a areas restringidas se debe documentar quien
acceso, la fecha y hora del acceso, el motivo del acceso y la duracién dentro del
area restringida.

ES12: Se consideran violaciones graves el robo, dafio, divulgacion de
informacion reservada o confidencial de la empresa, 0 que se le declare culpable

de un delito informético.
® Politicas de seguridad (PS).

Objetivo: Proteger la informacion, equipos y personal de la empresa
UCOSEMUN R.L.

PS1: Todo usuario de los equipos de informética de la empresa UCOSEMUN
R.L., debe cumplir las politicas y estandares de seguridad establecidos.

PS2: El responsable de la division informatica debe formular los planes de
recuperacion ante fallos, mecanismo de migracion de datos, formas de respaldar
la informacion.

PS3: Debe definirse la forma en que se llevara a cabo la recuperacion ante
cualquier tipo de fallo, quien sera el encargado, el método para realizar el
respaldo (back up) de la informacién, al igual que la asignaciéon de

responsabilidades de equipos de la empresa.
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PS4: Debe comunicarse a los usuarios de los equipos de la empresa, el plan de
recuperacion y las medidas que se tomaran para asegurar el funcionamiento
optimo de los equipos a su cargo.

PS5: Se prohibe la modificacion, alteracion o cualquier cambio a los equipos que
tienen a su cargo los usuarios, cualquier averia o mal funcionamiento de los
mismos debe reportarse al encargado del area de soporte técnico y
mantenimiento.

PS6: Es responsabilidad de cada usuario mantener la confidencialidad de sus
datos y que su informacion no se filtre, para evitar que personas no autorizadas
pueda acceder con sus privilegios al sistema.

PS7: Los mecanismos de control de acceso fisico, deben permitir el acceso solo
a personas autorizadas, para salvaguardar los equipos tecnolégicos y la
informacién de la institucion.

PS8: EIl usuario debera reportar de forma inmediata al jefe de informatica o
encargado de soporte, cuando detecte que existan riesgos reales o potenciales
para los equipos de coOmputo o comunicaciones, como pueden ser fugas de
agua, conatos de incendio u otros.

PS9: El usuario tiene la obligacion de proteger los equipos de cédmputo, discos,
memorias USB, disquetes, cintas magnéticas y CD-ROM que se encuentren bajo
su administracién, aun cuando no se utilicen y contengan informacién reservada
o confidencial, para evitar en todo momento la fuga de la informacién de la
empresa.

PS10: Se deben de establecer las medidas y mecanismos de control, monitoreo
y seguridad, tanto para los accesos a paginas o sitios de Internet, como para los
mensajes de correo con contenidos u origenes sospechosos.

PS11: Cualquier inconformidad o necesidad que el usuario tenga en cuanto al
requerimiento de los equipos (Hardware y Software) debe comunicarse al
departamento de informatica, no se permite la desinstalacion o instalacién de
cualquier software sin la supervision de un encargado de informéatica.

PS12: Todo software genérico que se adquiera debe contar con su respectiva

licencia de activacion, ademas debe documentarse su adquisicion tomando

190



Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

como base pecio, fabricante y version (Estos aspectos los evalla el

departamento de informética).

PS13: Se prohibe la utilizacion de cualquier medio de almacenamiento masivo

en servidores o0 areas restringidas, si previamente el departamento de

informatica no aprueba el uso del mismo.

PS14: Se prohibe el trafico de mensajes, paguetes o0 transacciones no

permitidos, que saturan la infraestructura de telecomunicaciones y generan

actividad innecesaria en los servidores.

PS15: Los respaldo de la informacion deben realizarse por el técnico de soporte

y mantenimiento cada 7 dias, siguiendo un modelo de almacenamiento de los

datos de forma completa + Incremental.

PS16: Debe definirse el medio de almacenamiento (CD, DVD, memoria flash,

servidores, etc.), que se utilizaran en la empresa para los respaldos de la

informacion, asi como el lugar destinado para su colocacién.

PS17: Los antivirus deben actualizarse, tanto licencia como firma de virus.

PS18: Se debe restringir el uso de internet, tanto en el acceso a ciertas paginas,

como la aceptacion de correos sospechosos, a través de controles de usuarios,

configuracion del servidor proxy, y otras medidas de monitoreo y control que

debe establecer el departamento de informatica.

PS19: Debe definirse una estructura solida de seguridad en la red, tomando en

consideracion los siguientes elementos al navegar en internet:

a) Debe estar habilitado el corta fuego de Windows.

b) Debe contarse con un identificador o detector de intrusos.

c) Debe establecerse un buen filtro contra virus, spyware y todo tipo de
malware.

d) No es permitido ningun tipo de descargas, Unicamente que sea de una web
segura y con previa autorizacion del equipo de informatica.

e) Se prohibe la entrada a salas de chat, redes sociales y paginas de ocio
(pornografia, juegos en linea, etc.).

f) Debe utilizarse un servidor de correo que asegure la confiabilidad de la

informacion que se maneja.
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PS20: Para asegurar de forma Optima, la distribucibn de los privilegios,

restricciones y permisos de los usuarios, debe realizarse lo siguiente:

a) Debe actualizarse constantemente el control de usuarios y privilegios de los
mismos.

b) Dar de baja de la base de datos de usuarios y retirar claves de acceso de
personal que ya no esté laborando en la institucién.

c) Asegurarse que un usuario no maneje dos claves de acceso al mismo
tiempo.

PS21: Debe llevarse control del acceso a la red wifi, al igual que llevar registro

de las direcciones IP agregadas a la red.

PS22: Es responsabilidad de cada usuario reportar al departamento de

informatica, los requerimientos especificos de actualizacion de software,

desperfectos del equipo, fallos en la red, infeccién por virus o cualquier amenaza

de ataque.

PS23: Queda prohibido el uso de médems externos en las computadoras de

escritorio, salvo excepciones.
® Normas de seguridad (NS).

NS1: Los equipos deben ser ubicados en un &rea donde no exista mucho
movimiento de personal.

NS2: Los equipos de coOmputo, no deben ser trasladados sin la autorizacién o
asesoria del Departamento de Informéatica.

NS3: No conectar aparatos (Reproductores, calculadoras, cargadores de
celulares, etc.) en la misma toma de la computadora.

NS4: Cada usuario al momento de terminar las labores diarias, debera apagar
los equipos (Computadora, Impresora, Escaner, etc.).

NS5: No colocar encima o cerca de la computadora ganchos, clips, bebidas o
comidas que se pueden caer accidentalmente y dafar el equipo.

NS6: Los usuarios no deben instalar o desinstalar dispositivos, ni retirar sellos de

los mismos, sin la autorizacién de la Direccion de Informética.
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NS7: El equipo de cOmputo asignado a cada usuario, debera utilizarse
exclusivamente para las funciones de la empresa.

NS8: Sera responsabilidad del usuario solicitar la capacitacion necesaria para el
manejo de las herramientas informaticas que se utilizan en su equipo, a fin de
evitar riesgos por mal uso del equipo.

NS9: Es responsabilidad de los usuarios almacenar su informacion Unicamente
en la particion de disco duro identificada como “datos” o similares, ya que las
otras estan destinadas para archivos de programa y sistema operativo.

NS10: Queda prohibido que el usuario abra o desarme los equipos de computo.

® Estandares de software (ESW).

ESW1.: El ciclo de vida del software se ajustara a la normativa ISO 12207, el cual
debera cumplir:
Procesos principales:

e Adquisiciéon

e Suministro

e Desarrollo

e Operaciéon

e Mantenimiento
Procesos de apoyo:

e Documentacion

e Gestion de configuraciéon

e Aseguramiento de la calidad

e Verificacion

e Validacién

e Revision Conjunta

e Auditoria

e Solucidn de Problemas
Procesos organizativos

e Gestion

e Infraestructura
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e Mejora

e Recursos Humanos

ESW2: Para asegurar la calidad del Software, se debe cumplir con la Norma

internacional 1ISO 9126, teniendo en cuenta:

El software debe ser capaz de cumplir con los requisitos funcionales para los
gue fue creado.

El software debe ser capaz de mantener su funcionamiento durante un
tiempo establecido y bajo un conjunto de condiciones definidas.

Se debe garantizar la usabilidad del software, es decir, la utilizacion del
software debe generar satisfaccion en el usuario con un esfuerzo minimo.

Se debe asegurar la eficiencia del software, de tal forma que utilice sélo los
recursos necesarios durante su ejecucion.

El software debe ser capaz de funcionar en diferentes entornos, es decir, se
debe buscar la portabilidad del software.

El software debe ser capaz de facilitar al usuario el alcance de los objetivos
con precision y completitud.

Se debe garantizar la productividad del software, de tal forma que permita a
los usuarios utilizar la cantidad apropiada de recursos en relacion a la
efectividad obtenida.

Se debe asegurar el analisis del software, de tal forma que facilite la
busqueda de deficiencias y la identificacion de sus componentes y artefactos.
El software debe estar desarrollado de tal forma que permita cambios
posteriores.

Es necesario que el software sea estable, lo que implica que sea capaz de
evitar efectos inesperados tras realizar modificaciones en el software.

El software debe desarrollarse cumpliendo capacidades de pruebas, es decir

debe ser capaz de validar los cambios que en él se produzcan.

ESW3: Las fases de analisis y disefio de los sistemas de informacion, se

realizaran siguiendo el paradigma Orientado a Objeto.
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ESW4: Se utilizara UML como "lenguaje de modelado" durante las fases de
analisis y disefio para especificar o para describir métodos o procesos.
ESWS5: La Metodologia de Planificacion, Desarrollo y Mantenimiento de sistemas
de informacion a emplearse sera la Métrica V3, cuando proceda en la parte
relacionada, porque esta métrica considera todo.
ESWG6: La plataforma de desarrollo para cualquier sistema, sera Visual. Net en
cualquiera de sus versiones mas actuales.
ESW?7: Se utilizard como gestor de base de datos, SQL Server en cualquiera de
Sus versiones mas actuales.
ESWB8: La fase de andlisis debe incluir al menos:

e Diagrama de Caso de Uso.

e Diagrama de Clase.

e Diagrama de Paquetes.

e Diagrama de Interaccion de Objetos: secuencia o colaboracion.

e Diagrama de Actividad.

e Diagrama de Estado.

e Modelo Entidad /Relacion Extendido.
ESWO: La fase de disefio debe incluir al menos:

e Disefio de la Arquitectura del Sistema.

e Diagrama de Representacion.

¢ Diagrama de Despliegue.

e Entorno Tecnoldgico del Sistema.

e Procedimientos de Seguridad y Control de Acceso.

e Procedimientos de Operacion y Administracion del Sistema.

e Disefios de salidas y sus formatos.

e Disefos de entradas y puntos de control.

e Descripcion de la base de datos.

e Disefio de interfaces.

e Especificaciones del sistema de respaldo
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® Politicas de software (PSW).

Objetivo: Establecer medidas técnicas, en cuanto al desarrollo de sistemas de
informacion para la empresa, de manera que permitan asegurar que se cumpla
con los requerimientos de los usuarios y que los sistemas creados sean de

calidad.

PSW1: El sistema de Informacion debe ajustarse a las necesidades de los
usuarios y ser congruentes con los objetivos organizacionales.

PSW2: Si las plataformas definidas en los estandares de software ES6 y ES7, no
satisfacen los requerimientos para desarrollar el sistema de informacion, el
analista debe presentar una evaluacion al jefe de informética para que éste
decida si se autoriza el cambio en las plataformas.

PSWa3: El sistema de Informacion debe cumplir ciertas caracteristicas como la
efectividad, eficiencia, confidencialidad, integridad, disponibilidad, confiabilidad y
ergonomia.

PSW4: Cada etapa de la construccion del software se debe documentar y
posteriormente entregarlo al responsable del proyecto quien aprobard o
rechazara el documento.

PSWS5: La ejecucion de cada etapa de desarrollo del software, se debe realizar
una vez que los documentos sean aprobados por el responsable del proyecto y
el responsable de informética.

PSW6: Se debe establecer la planificacion concreta del desarrollo de Sl,
ajustando el tiempo y que funcione como referencia para el optimo desarrollo del
proyecto.

PSW?7: El Gerente General y el jefe de informética deben revisar y aprobar el
Plan de Trabajo del sistema de informacion.

PSW8: El jefe del proyecto debe velar por el cumplimiento de la planificacion
establecida y la realizacion de las tareas segun el calendario previsto. Si se
detectara alguna desviacion debe analizarse las causas para poder efectuar las
correcciones oportunas y recuperar el tiempo perdido.

196



Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

PSW9: Al implantar un nuevo sistema, se debe dar capacitaciones a los
usuarios, las cuales deben ser planificadas, documentadas y autorizadas por el
departamento de informéatica.

PSW10: Toda adquisicion de software debe cumplir los procedimientos
establecidos por el departamento de informatica.

PSW11: Si el desarrollo de sistema de informacion lo realizan personal externo,
el Jefe de informatica debe establecer la contra parte técnica que trabajara en el
proyecto.

PSW12: Todos los servidores que constituyan la red local, deben tener instalado
el sistema operativo que mas se adecue a las capacidades y funcionalidad que
desempenfaran.

PSW13: Todas las estaciones de trabajo que constituyan la red local, deben
tener instalado el sistema operativo que mas se adecue a las capacidades y uso
del equipo.

PSW14: Todo software instalado en los equipo de cémputos debe de contar con
licencia para obtener seguridad, soporte y actualizacion del mismo. Las licencias
deben estar en un inventario para facilitar su control y administracion a fin de
evitar sanciones por software sin licencia.

PSW15: No debe existir ningun tipo de variacidbn con respecto al software
utilitario instalado en cada equipo de cémputo, a fin de evitar incompatibilidad en
los archivos o informacién que se maneja dentro de la empresa.

PSW16: Se debe instalar en todas las estaciones de trabajo el mismo software
de seguridad (antivirus, firewall, antispyware, etc.) a fin de garantizar la
proteccion de la informacién y de los equipos contra amenazas internas o
externas.

PSW17: El software debe ser capaz de funcionar en diferentes entornos, es
decir, se debe buscar la portabilidad del software.

@ Politicas para hardware (PHW).

Objetivo: Establecer politicas y normativas que ayuden al correcto desempefio y

control del uso de los dispositivos de Hardware.
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PHW1: Se debe establecer un plan de compra que contenga la seleccién del
modelo, capacidades, marcas, etc. del hardware que se adquirira.

PHW2: Toda adquisicion o compra del equipo debera realizarse Unicamente por
las personas responsables y delegadas para las compras.

PHW3: Al presentar algun desperfecto cualquier equipo, debe notificarse al
departamento de informatica. El cual evaluara el equipo y tomaré la decision de
repararlo o sustituirlo.

PHW4: Cualquier cambio que se requiera realizar en los equipos de cémputo de
la entidad (cambios de procesador, adicion de memoria o tarjetas), deberd ser
notificado al departamento de informética.

PHW5: Los equipos en garantia, no seran desarmados bajo ninguna
circunstancia, en caso de fallo seran enviados al proveedor.

PHWG6: Cualquier cambio de posicién de equipos de cOmputo que se encuentren
conectados a la red local, deben realizarse con la aprobacién previa del
departamento de informéatica.

PHW?7: La renovacion de los equipos se hara de acuerdo con un programa que
elabore el area informatica, atendiendo a obsolescencia técnica, vida del equipo,
presupuesto disponible, perfil de usuario, entre otros.

PHWS8: EI mantenimiento realizado a los equipos debe reportarse al
departamento de informatica con la debida documentacion.

PHWO: Se prohibe la extraccion de equipos de la institucion (PC, modem, USB,
impresoras, discos externos, etc.), a menos que esté acompafado por la
autorizacion respectiva y la validacion de supervision del Jefe de informatica.
PHW10: Se asignara a cada usuario el equipo necesario de acuerdo a sus
funciones, firmando una carta donde se responsabiliza a darle un uso adecuado.
PHW11: Al momento de ingresar al lugar donde estan ubicados los equipos, no
se debera acceder con ningun tipo de alimentos o bebidas.

PHW12: Es responsabilidad de cada usuario, evitar que personas no autorizadas
0 ajenas a la institucién utilicen su equipo.

PHW13: No se pueden utilizar los equipos suministrados por la empresa, para

un objeto distinto de aquel al que estan destinados.
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PHW14: Se debe llevar un inventario de todos los equipos y Sus accesorios
existentes en la institucién, dicho inventario lo controlara el responsable de
soporte técnico y mantenimiento.

PHW15: El inventario de los equipos debe contener: Equipo, descripcion, codigo
establecido, fecha de adquisicion, ubicacion del equipo, los dispositivos con los

que cuenta, entre otros.
® Politicas de redes (PR).

Objetivo: Asegurar la comunicacion via intranet e internet a en la empresa
UCOSEMUN R.L.

PR1: Se debe definir el tipo de la red que sera empleado, para asegurar el
correcto flujo de informacién por toda la empresa.

PR2: Se debe definir el modelo de funcionamiento que sera utilizado para la
administracion de la red, teniendo en cuenta la disponibilidad y la transmision
continua de la informacion.

PR3: El protocolo de red que se utilizara en la empresa, para la comunicacion de
internet sera el protocolo TCP/IP.

PR4: Se debe brindar seguridad tanto a usuarios externos como internos, que
cuenten con permiso para usar los servicios de la red.

PR5: Proteger la informacion a través de los permisos de los usuarios para que
ningun intruso pueda entrar a la red y provocar dafios dentro de la institucion.
PR6: Deben definirse medidas de seguridad en la red local (LAN), restringiendo
el uso de internet, limitando las visitas a paginas, etc.

PR7: La red de amplia cobertura geografica a nivel institucional debe estar
dividida en forma logica por diferentes segmentos de red, cada uno separado
con controles de seguridad perimetral y mecanismos de control de acceso.

PR8: La informacion que sea transmitida a través de internet, debe estar cifrada
y protegida.

PR9: El disefio de la red estara basado en la norma de cableado estructurado.
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Anexo 12: Manual de control.

- INTRODUCCION

El presente manual contiene los controles internos que permitirdn verificar o
comprobar el cumplimiento de los estandares, politicas y normas que existen en
la empresa, para la gestion de la funcion de informatica, con el propésito de
lograr mitigar los riesgos inherentes a las operaciones realizadas, aportando una
seguridad razonable, a fin de alcanzar una adecuada organizacion
administrativa, eficiencia operativa, confiabilidad de los reportes y apropiada

administracion de los riesgos que enfrenta el departamento de informatica.

- OBJETIVOS

e Definir, implantar y ejecutar mecanismos de control para el seguimiento de
los servicios informaticos.

e Controlar que todas las actividades se realizan cumpliendo los
procedimientos, politicas y estandares fijados.

e Contribuir al desarrollo eficiente de las actividades, a través de la gestion

adecuada de los recursos informaticos.

- ALCANCE DEL MANUAL

Las disposiciones del presente manual son aplicables a todos los empleados y
miembros del departamento de informatica, que realicen funciones o tomen
decisiones que tengan repercusiones directas o indirectas en los procesos y

operaciones que se realizan.
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El presente manual se ha dividido en los siguientes acapites:

e Controles de seguridad (CS).
e Controles de uso de equipos (CUE).
e Controles de Software (CSW).

e Controles internos de red (CR).

Para la aplicacion de dichos controles se utilizara COBIT como estrategia béasica,
ya que este se cred con las caracteristicas principales de ser orientado a
negocios, orientado a procesos, basado en controles e impulsado por
mediciones.

Para satisfacer los objetivos del negocio, la informacién necesita adaptarse a
ciertos criterios de control, los cuales son referidos en COBIT como
requerimientos de informacion del negocio. Con base en los requerimientos mas
amplios de calidad, fiduciarios y de seguridad, se definieron los siguientes

criterios de informacion:

e La efectividad.

e La eficiencia.

e La confidencialidad.
e La integridad.

e La disponibilidad.

e La confiabilidad.
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® Controles de seguridad (CS).

CS 1: Resguardo de los respaldos realizados.

Objetivo: Salvaguardar la informacion que se maneja en la empresa, para que

esta pueda ser recuperada y no haya perdida de informacion.

Area:

Encargado de realizar el respaldo:

Lugar donde se resguardé el respaldo:

Hora/ | Responsable
Fecha de area

Cadd. de
respaldo

Procedimiento
realizado

Medio de Observaciones
almacenamiento

Prioridad de informacion:

O Relevante

O Importancia significativa

O Extrema importancia

Grado de disponibilidad:

0 Unicamente para recuperacion ante fallos

O Disponibilidad el 50% de las veces

O Siempre

Observaciones:

Firma recibido
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CS 2: Control de incidencias en lared.

Objetivo: Conocer las incidencias que ocurren en la red de la empresa, con el

propdsito de asegurar que los equipos operen eficientemente y que no sufran

danos.

Transferencia de datos:

Problemas de conexién identificados:

Descripcion del estado fisico de la red:

Corta fuegos:

Incidencia
de ataques

Tipo de
ataque

Cantidad
de ataques

Dafos
provocados

Tipo de Observaciones
corta fuego

Firma responsable de area
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CS 3: Asignacion de direcciones IP.

Objetivo: Asegurar el manejo eficiente de las IP que son asignadas a cada

usuario, de manera gque se pueda tener registros que faciliten la administracion

de las mismas y la toma de decisiones

Informe N©:

Dirigido a:

Fecha:

Departamento de informatica

Control de direcciones IP agregadas a la red.

Informacién de IP agregados a la red

Area | Codigo | Detalles | Direccion | Mascara | Nivel | Privilegios | Restricciones
del del IP de red de
equipo | equipo acceso

Firma del técnico en
Soporte y mantenimiento
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CS 4: Acceso a Unidad Informatica.

Objetivo: Mantener la seguridad fisica y restringir el acceso solo a personal autorizado, para garantizar la
confidencialidad e integridad de las TIC.

HOJA DE CONTROL DE ACCESO A UNIDAD INFORMATICA

Caodigo de Hoja:

Encargado: Cargo:

No Visita Nombre del Identificaciéon Area a Visitar Motivo de la Visita | Fecha de Hora de Hora de
visitante la visita Entrada Salida

Elaborado por: Autorizado por:
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CS 5: Control de los equipos de seguridad fisica de la empresa.

Objetivo: Llevar control de los equipos de seguridad fisica, de manera que esto permita brindar una mayor proteccion a

los recursos informaticos de la empresa.

HOJA DE CONTROL DE SEGURIDAD FiSICA

Cddigo de Hoja:

Encargado: Cargo:
Area:
Equipos de Cddigo Existencia | Cantidad | Ubicacion | Condicidn Fechade Recomendaciones
seguridad del Revisién de la evaluacién
equipo
UPS Sl NO_
Detectores de Sl NO__
Humo
Camaras de SI NO__
Vigilancia
Aire Sl NO_
Acondicionado
Dispositivo de SI NO__
Huella Digital
Elaborado por: Autorizado por:
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CS 6: Fallos en software o hardware.

Objetivo: Registrar los posibles inconvenientes que se pueden generar a nivel de software o hardware, reflejando las
consecuencias y las medidas que se siguieron para superarlas, a fin de verificar el tiempo que dilata dar solucién a un
determinado problema.

HOJA DE CONTROL DE FALLOS

Caddigo de Hoja: Encargado: Cargo:
N° Fallo | Area Ubicacién Persona que Tipo de Descripcion Impacto Fechade
reporta Fallo Fallo
Elaborado por: Autorizado por:

207



Reingenieria Administrativay Funcional del Area de Informéatica De UCOSEMUN R.L.

@ Controles de uso de equipos (CUE).

CUE 1: Mantenimiento preventivo de equipo de cOmputo.
Objetivo: Evitar o mitigar las consecuencias de los fallos de los equipos, logrando prevenir las incidencias antes de que

estas ocurran.

HOJA DE CONTROL DE MANTENIMIENTO DE EQUIPOS DE COMPUTO

Caodigo de Hoja:

Cargo:

Encargado:

L Modificaciones
Descripcion Recursos .
realizadas en el

Mantenimiento | empleados
hardware o software

Fecha de
Realizacion

codigo | Nombre Area ReSpgglsable

Equipo | Equipo | Ubicacién mantenimiento

Autorizado por:

Elaborado por:
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CUE 2: Mantenimiento correctivo de equipo de cémputo.

Objetivo: Corregir los defectos observados en los equipos, manteniendo en buenas condiciones los equipos de trabajo,

para garantizar la continuidad de los procesos.

HOJA DE CONTROL DE MANTENIMIENTO CORRECTIVO DE EQUIPOS DE COMPUTO.

Cddigo de Hoja:

Encargado: Cargo:
) Responsable Detalles Modificaciones
Cadigo | Nombre Area pde encontrados | Descripcion | Recursos | realizadas en el Fecha de
Equipo | Equipo | Ubicacién i6n en el Reparaciéon | empleados hardware o Realizacion
reparacio diagnoéstico software
Elaborado por: Autorizado por:
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CUE 3: Control de inventario de activos informaticos de la empresa.

Objetivo: Llevar control de los equipos informaticos de la empresa, de manera que esto permita brindar una mayor

proteccion a la plataforma tecnoldgica de la empresa.

HOJA DE CONTROL ACTIVOS INFORMATICOS.

Caodigo de Hoja:

Encargado: Cargo:
Area:
Equipo | Cbdigo Area Responsable | Descripcion | Cantidad | Componentes Fecha de Observaciones
del Ubicacién | del equipo del equipo Adquisicion
equipo
Elaborado por: Autorizado por:
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CUE 4: Actualizacion/Modificaciéon de equipos de cémputo.

Objetivo: Llevar registros de las actualizaciones realizadas a los equipos con el objetivo de aumentar sus capacidades y

rendimiento, de manera que se pueda tener control sobre el inventario de activos tecnoldgicos.

HOJA DE CONTROL DE ACTUALIZACION/ MODIFICACION DE EQUIPOS DE COMPUTO

Caodigo de Hoja:

Encargado: Cargo:
Cédigo | Nombre Area Responsable Componente Descripcién Motivos Fecha de
Equipo Equipo | Ubicacién modificado modificacion Realizacion

HW SW | Redes

Elaborado por: Autorizado por:
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CUE 5: Uso de Equipo de Computo

Objetivo: Refleja el uso que tienen los equipos informaticos, de tal forma que permita conocer la manera en que se utiliza

el equipo.
HOJA DE CONTROL DE USO DE EQUIPO DE COMPUTO
Cddigo de Hoja: Encargado:
Cargo:
Caddigo . - . Tiempo de Tiempo
Del Uslgarl.o del Actmdgdes realizadas en el operacion del ocioso del Fecha | Observacion
Equi quipo equipo por el usuario . .
quipo equipo equipo
Elaborado por: Autorizado por:
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CUE 6: Asignacién de Equipo de Computo.

Objetivo: Facilitar y controlar el proceso de asignacion de los equipos a los usuarios, de manera que se logre una mejor

administracion de las TIC con que cuenta la empresa.

La asignacion de equipos de computo es realizada después que la empresa ha registrados el ingreso de los mismo. En

esta hoja se refleja el equipo que se va a asignar y el lugar donde va a estar ubicado.

HOJA DE CONTROL DE ASIGNACION DE EQUIPOS DE COMPUTO

Caddigo de Hoja Encargado:
Cargo:
No Equipo Nombre Area Asignada Responsable Cargo Uso Fecha de
qutp Equipo 9 P 9 Asignacion
Elaborado por: Autorizado por:
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CUE 7: Solicitud de Equipos de Computo.

Objetivo: Facilitar a los usuarios y al administrador de los equipos, el proceso de
solicitud, asi mismo contar con registros de los equipos que se presten a los
diferentes usuarios.

Cuando se necesite adquirir algin equipo informatico se debe llenar la hoja de
solicitud del equipo.

HOJA DE CONTROL DE SOLICITUD DE EQUIPOS DE COMPUTO

Cddigo de Solicitud

Fecha de Solicitud

Solicitante: Cargo:
Area:
m
CPU |:| Monitor
Cantidad Cantidad
I:I Placa Base Tamano
Cantidad
I:I Procesador I:I Teclado
Cantidad Cantidad
l:l Memoria RAM Mouse
Tipo Velocidad Cantidad
Cantidad
Disco Duro l:l DVD
Cantidad Cantidad
Scanner Impresora
Modelo Modelo
Cantidad Cantidad
[] Tarjeta de Video L] Estabilizador
Cantidad Cantidad
[] Tarjeta de Red Bateria
Cantidad Cantidad
Parlantes
Cantidad
I:I Otro
Cantidad

Elaborado por:

Autorizado por:
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CUE 8: Admision de Equipo de Computo.

Objetivo: Facilitar la administracion y control de los equipos tecnoldgicos que
son adquiridos por la empresa.

La admision de equipo de computo se refiere a la compra de equipo realizado
por la empresa

HOJA DE CONTROL DE ADMISION DE EQUIPOS DE COMPUTO

Cadigo de Admision: Fecha de Ingreso:
Encargado: Cargo:
Nombre del equipo: Cantidad:

Especificaciones técnicas del equipo:

Proveedor:
ml
CPU I:I Monitor
Cantidad Cantidad
I:I Placa Base Tamano
Cantidad
|:| Procesador |:| Teclado
Cantidad Cantidad
I:I Memoria RAM I:I Mouse
Tipo Velocidad Cantidad
Cantidad
I:I Disco Duro I:I DVD
Cantidad Cantidad
Scanner I:I Impresora
Modelo Modelo
Cantidad Cantidad
[] Tarjeta de Video L] Estabilizador
Cantidad Cantidad
] Tarjeta de Red L] Bateria
Cantidad Cantidad
Parlantes
Cantidad
|:| Otro
Cantidad
Elaborado por: Autorizado por:
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® Controles de Software (CSW).

CSW 1: Solicitud de Software.

Objetivo: Facilitar a los usuarios y al equipo de informatica, el proceso de
solicitud de software, asi mismo contar con registros de las aplicaciones que

requieren los diferentes usuarios.

Cuando se necesite adquirir cualquier tipo de software como sistema operativo,
antivirus, utilitario y aplicacion, se debe llenar la hoja de solicitud de software. Se
especifica el nombre del solicitante, el area en la que labora y el tipo de software

gue se necesita.

HOJA DE CONTROL DE SOLICITUD DE SOFTWARE

Caddigo de Solicitud:

Fecha de Solicitud:

Solicitante:

Cargo:

Area:

Tipo de Descripcién del
software software
(Version)

Cantidad Destino del
requerida software

Motivo por el que
se desea adquirir

Sistema
Operativo

Antivirus

Utilitario

Aplicacion

Otro

OO O O O

Elaborado por:

Autorizado por:
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CSW 2: Adquisicion de Software.

Objetivo: Facilitar la administracion y control de las aplicaciones que son
adquiridas por la empresa.

La adquisicién de software se refiere a la compra de software realizado por la

empresa.

HOJA DE CONTROL DE ADQUISICION DE SOFTWARE

Cédigo de Admision:

Fecha de Ingreso:

Encargado: Cargo:
Nombre del Software:
Proveedor del software:
Tipo de Descripcién | Cantidad | Destino ¢Cuenta | Condiciones
software del software | requerida del con de
(Version) software | licencia? | adquisicidn
Sistema || |
Operativo
Antivirus | ]
Utilitario  |[_]
Aplicacion |[_]
Otro [ ]

Elaborado por:
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CSW 3: Control de diagnéstico de Software.

Objetivo: Reflejar la condicion en la que se encuentra los diferentes software, tales como sistema operativo, utilitarios,
antivirus, aplicaciones y sistema de informacién. Dicha hoja justifica las actualizaciones o mantenimientos que requiera
el software, o bien si se amerita un cambio de version.

HOJA DE CONTROL DE DIAGNOSTICO DE SOFTWARE

Caddigo de Hoja

Encargado: Cargo:
No Nombre Area Responsable Método Tipo de Descripcion Fechade
. D2 del o . s del L
Software Software Ubicacién . P utilizado Diagnéstico . . Realizacion
diagnostico Diagnéstico

Elaborado por:

Autorizado por:
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CSW 4: Mantenimiento correctivo de Software.

Objetivos: Contar con registros que permitan mejorar la calidad del servicio, corrigiendo los defectos observados en el

software, para un mejor desenvolvimiento y seguridad.

La hoja de control de mantenimiento correctivo del software, refleja los diferentes mantenimientos efectuados ya sea por

solicitud de los usuarios o por circunstancias de fuerza mayor que obligan al mantenimiento.

Cddigo de Hoja:

HOJA DE CONTROL DE MANTENIMIENTO CORRECTIVO DE SOFTWARE

Encargado:

Cargo:

No Software

Nombre
Software

Area
Ubicacion

Responsable del
mantenimiento

Descripcién
Mantenimiento

Recursos
empleados

Fecha de
Realizacion

Elaborado por
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CSW 5: Actualizacion/Modificacién de Software.

Objetivo: La hoja de Control de Actualizacion/Modificacién de Software refleja las diferentes
actualizaciones/modificaciones efectuadas tanto a sistema operativo, utilitarios, aplicaciones y sistema de informacion, a
fin de contar con registros que demuestren dichos cambios y los motivos de este.

HOJA DE CONTROL DE ACTUALIZACION/ MODIFICACION DE SOFTWARE

Caodigo de Hoja:

Encargado: Cargo:
Cddigo Nombre Area Problemas Descrlp(_:lon_qle la Melztoc_io 0 Fecha de
T Responsable Actualizacion/ técnica Y
Software Software | Ubicacién presentados e Realizacion
Modificacién empleada
Elaborado por: Autorizado por:
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CSW 6: Uso de Software.

Objetivo: Refleja el uso que los usuarios le dan a las aplicaciones o sistemas de informacion, de tal forma que permita

conocer en qué manera se utiliza el software y si funciona adecuadamente.

HOJA DE CONTROL DE USO DE SOFTWARE

Cddigo de Hoja:

Encargado: Cargo:
Cddigo Area Responsable | Roles del | Tipo o categoria | Uso que seleda | Desempefio | Observaciones
software | Ubicacién usuario del software al software del software
Elaborado por: Autorizado por:
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® Controles internos de red (CR).

CR 1: Mantenimiento de lared.

Objetivo: Contar con registros de los mantenimientos que se realizan a la red,

de manera que se pueda brindar el servicio eficientemente.

Para la verificacion de los mantenimientos, debe quedar registrado lo siguiente:

Area: Fecha de realizacion:
Equipos Tipo de Fallos Resultados del | Recursos Descripcién
mantenimie | identificados | mantenimiento | utilizados del
nto mantenimiento

Soporte técnico y mantenimiento

CR 2: Control de protocolos de seguridad.

Objetivo: Contar con mecanismos que permitan mantener la seguridad en la red

de datos de la empresa.

Area: Fecha de realizacion:
Cod. Equi | Tipo de | Finalida | Resultad | Restriccione | Privilegios | Paginas
equipo | po | protocol d os de s de
o] aplicacio acceso
n

Soporte técnico y mantenimiento
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Anexo 13: Cotizaciones de los equipos y mobiliario.

Canon
N

EXCEED YOUR VISION

[ﬁ/”) x el norle Su mesor z:/mb)r./
""""" www.compucenter.com.ni

CURACAO 1/2 Cuadra al Este, PLAZA PLATOR Modulo No.5 Telefono: 2713-2222
ventas' enter.com.ni RUC: zeoznooua Tele-Fax: 2713-0754
: COTIZACION
Nombre: UCOSEMUNRL. RUC:
Direccién: Atencién:
Telefono:
Fecha: |24 |v| [Agosto v| (205 [v]
[ Cod. | Cant.

1 Procesador Intel Core i7 3770 3.9 Ghz/1155 8 MB de Cache
Tarjeta Madre INTEL DH61-WWW /1156/DDR3
Disco Duro SATA de 1 TB 7200 Rpm
Memoria de 8 GB DDR3
Card Reader Interno
Quemador DVD 20X
Teclado PS/2, Mouse PS/2, Parlantes y/o Audio Microfono
Case ATX Color Negro
|Monitor Pantalla Plana de 18.5 Pulgadas

P. Total
$ 1,040.00

d

V o 5!
maimwwafmnmm
Garantia de 6 Meses por Desperfectos de Fabrica en Piezas — TOTAL |
Estamos Amparados Bajo el Regimen de Cuota Fija Equivalente en Cordobas |
Esta Oferta es valida por 15 dias
Tipo de Cambio cs 252

Favor Emitir Cheque a Nombre de Gabnel A. Zapata Mairena
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Canon
EPSON

[éﬁ] x el norte s m‘:/bf- 0/70&"/(_/

""""" www.compucenter.com.ni :
CURACAO 1/2 Cuadra al Este, PLAZA PLATOR Modulo No.5 Telefono: 2713-2222
vent er.com.ni RUC: 2502750018R Tele-Fax: 2713-0754

s COTIZACION
Nombre: UCOSEMUNRL. RUC:
Direccién: Atencién
Telefono:
Fecha:
Cod. P.Unitario P. Total
Procesador Intel Core i§ 3330 3.2 Ghz/1155 6 MB de Cache | $ 700.00 | $ 700.00

Tarjeta Madre INTEL DH61-WWW /1165/DDR3
Disco Duro SATA de 500 GB 7200 Rpm

Garantia de 1 Afio por Desperfectos de Fabrica en Computadoras
Garantia de 6 Meses por Desperfectos de Fabrica en Piezas
Estamos Amparados Bajo el Regimen de Cuota Fija

Esta Oferta es valida por 15 dias

Tipo de Cambio c$ 2520

Favor Emitir Cheque a Nombre de Gabriel A. Zapata Mairena
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EPSON Ahziritied
[ﬁﬁ] x el norle s mesor qoc/bk/ ;
~~~~~~ www.compucenter.com.ni B
CURACAO 1/2 Cuadra al Este, PLAZA PLATOR Modulo No.5 Telefono: 2713-2222

Tele-Fax: 2713-0754

|
Garantia de 1 Afio por Desperfectos de Fabrica en Computadoras
Garantia de 6 Meses por Desperfectos de Fabrica en Piezas
Estamos Amparados Bajo el Regimen de Cuota Fija

Esta Oferta es valida por 15 dias

Tipo de Cambio cs 25.00

Favor Emitir Cheque a Nombre de Miriam Castillo Lopez
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Canon
EPSON

EXCEED YOUR VISION

[ﬁﬂ] L ef norte su ’"ﬂ/” gpeion/
Pevons WWWw.compucenter.com.ni

CURACAO 1/2 Cuadra al Este, PLAZA PLATOR Modulo No.5 Telefono: 2713-2222
ventas@compucenter.com.ni RUC: 2502750018R Tele-Fax: 2713-0754
COTIZACION

Nombre: UCOSEMUNRL. RUC:
Direccién: Atencién:
Telefono:
acha: (3 [7] [ [v] [w3 7] =ie
Cod. | Cant. | Producto P.Unitario P. Total
1 Impresora Multifuncional Epson L200 $ 23500 | $ 235.00

% 20
Garantia de 1 Afio por Desperfectos de Fabrica en Computadoras
Garantia de 6 Meses por Desperfectos de Fabrica en Piezas TOTAL S 235.00
Estamos Amparados Bajo el Regimen de Cuota Fija Equivalente en Cordobas | C$ ___ 5,922.00
Esta Oferta es valida por 15 dias
Tipo de Cambio cs 2520

COMPUCENTER

Favor Emitir Cheque a Nombre de Gabriel A. Zapata Mairena
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Canon
EPSON ,
ﬁﬂ L el norte s mf/ﬁ:‘ mf/bﬂ/’
Lmovie B Www.compucenter.com.ni :
CURACAO 1/2 Cuadra al Este, PLAZA PLATOR Modulo No.5 Telefono: 2713-2222
ventas@compucenter.com.ni Tele-Fax: 2713-0754
Nombre: UCOSEMUNRL. :
Direccién: Atencién:
Telefono:
. [ [5] [ome 7] [oa ]
Cod. Producto P.Unitario P. Total
1 Bateria Smart Forza FX-1500LCD de 1500 va $ 23345 | $ 233.45
8 Tomas
Tiempo de Respaldo 45 minutos

Garantia de 1 Afio por Desperfectos de Fabrica en Computadoras

Garantia de 6 Meses por Desperfectos de Fabrica en Piezas T TOTAL I8 A
Estamos Amparados Bajo el Regimen de Cuota Fija Equivalente en Cordobas | C$ ___ 5,836.25 |
Esta Oferta es valida por 15 dias

Tipo de Cambio cs 2500

Favor Emitir Cheque a Nombre de Miriam Castillo Lopez
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canon SABC
EPSON & Kingston
[éﬁ] n el nople Sa m:/b/- a/oc/éw/ ) noc
""""" www.comgucenter.com.m
CURACAO 1/2 Cuadra al Este, PLAZA PLATOR Modulo No.5 Telefono: 2713-2222
ventas er .ni RUC: 2502750018R Tele-Fax: 2713-0754
== T SN O — ; H &
Nombre: UCOSEMUNRL. RUC:
Direccién: Atencién
Telefono:
Fecha: 2013 M
Cod. i Producto P.Unitario P. Total
Escritorio contador 30 X 46 de 3 gavetas $ 13690$ 410.71
5?’;‘?‘4;11' §icd ' zlt’l
emmmwmmarmum
Garantia de 6 Meses por Desperfectos de Fabrica en Piezas  TOTAL |$ _____ 410.71]
Estamos Amparados Bajo el Regimen de Cuota Fija Equivalente en Cordobas | C§
Esta Oferta es valida por 15 dias
Tipo de Cambio cs 22

Favor Emitir Cheque a Nombre de Gabriel A. Zapata Mairena
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Vendedor : 00004393 BENAVIDES CARDOZA VICTOR Tienda : CES ESTELI CURACAQ

Fecha Cotizacion : 24/08/2013

Nombre : UCOSEMUN R.L, Fecha Actual : 24/08/2013
PRECIO CONTADO

MARCA MCOELO C E DESCRIPCION UNID UNITARID YALOR NETO IMPUESTO TOTAL

FRIGIDAIRE FASC2AC6CHLW S N AA MINI SPLIT 24000 BTV 1 17.350.43 17,390.43 2.608.56 19.998.99

COMMODITY LSHEN S213 S N ESCRITORIO DE METAL CON M 3 3.304.35 §.913.05 1.486.95 11,400.00

27.303.48 4,095.51 31,398.99

ESTAMOS EXENTOS DE RETENCION 2% IR

Precios incluyen IVA Precios en Cordobas Precio valido por 8 dias

Plan de Ventas : LC CONTADO

Periodo : DIARIO
Anticipo de : 0.00
No. de Cuota(s) : 0
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SOLUCIONES TECNOLOGICAS S,A
ALTA TECNOLOGIA PARA EL DESARROLLO
P del H 1c Abajo
Managua, Nicaragua. Tel: 2507704

COTIZACION
Cod Ref: 01-041005-02
\v
Empresa: UCOSEMUN R.L/Reynaldo Lanuza G. Fecha:  13/09/2013 13:26
Atencion: Email:  soltecsa_sa@yahoo.com
Ciudad: Esteli Contacto: Ivan Potosme ; ]
Teléfono: Celular: 86031681 |
X < %
Cantidad_|Descripcion [Precio Unitario [Total
1|COMPUTADOR $ 970,00 | $ 970,00

Tarjeta Intel DH61-WWW/1155/DDR3,

Intel Core i7 3770 3.9 GHz/1 155 8 MB de Caohe
Memoria RAM de 8 GB DDR3 :
Disco Duro Sata de 1 TB 7200 Rpm

Card Reader interno

Quemador DVD 20X

Teclado PS/2, Mouse PS/2

Parlante y audio micréfono

Case ATX color negro

Monitor pantalla plana de 18.5 pulgadas

Cotizacion Valida por 15 dias A Subtotal| § 970,00
IVA| § 145,50
Total| $ 1.115,50

Formas de Pago:

@® Efectivo

O Cheque
Favor Emitir Cheque a Nombre de: Soluciones Tecnolégicas S,A
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15‘:“0(0

¢P e SOLUCIONES TECNOLOGICAS S,A

$ e,
) kL7 ALTA TECNOLOGIA PARA EL DESARROLLO
g / & P del H 1c Abajo

: @

4 Managua, Nicaragua. Tel: 2507704

‘SoLrecs® COTIZACION
Cliente Cod Ref: 01-041005-02

e

g N\

|Empresa: UCOSEMUN R.L/Reynaldo Lanuza G. ( Fecha:  13/09/2013 13:29

| Atencion: |Email: soltecsa_sa@yahoo.com
|Ciudad: Estell | Contacto: ivan Potosme

| Teléfono: |Celular; 86031681
\ Y o

-

Cantidad _[Descripcién |Precio Unitario Total
COMPUTADOR $ 690,00 | $ 690,00
Tarjeta Intel DH61-WWW/1155/DDR3,
Procesador Intel Core i5 3330 3.2 GHz/1155
Memoria de 4GB DDR3

Disco Duro Sata de 500 GB 7200 Rpm

Card Reader interno

Quemador DVD 20X

Teclado PS/2, Mouse PS/2

Parlante y audio micréfono

Case ATX color negro

Monitor pantalla plana de 18.5 pulgadas

-

Subtotal 690,00

©

Cotizacién Valida por 15 dias

103,50

Lo

wnlnlen
"

793,50

W IVA
j t/ﬂ,«y”o Total
Formas de Pago:
@ Efectivo

O Cheque
Favor Emitir Cheque a Nombre de: Soluciones Tecnolégicas S,A
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gﬁ-cﬂo
,§' ‘v°e, SOLUCIONES TECNOLOGICAS S,A
S L/ S ALTA TECNOLOGIA PARA EL DESARROLLO
e ﬂ » P del H 1c Abajo
2 = o Managua, Nicaragua. Tel: 2507704
% A
Soprecs® COTIZACION
Cliente Cod Ref: 01-041005-02
Id y \
Empresa: UCOSEMUN R.L/Reynaldo Lanuza G. I Fecha: 13/09/2013 13:28
Atencién: 3 {| Email: soltecsa_sa@yahoo.com
Ciudad: Esteli || Contacto: Ivan Potosme
| Teléfono: || Celular: 86031681
X
Cantidad |Descripcion Precio Unitario Total
1|{COMPUTADOR $ 81500 | $ 815,00
Laptop DELL Inspiron 14
Procesador core i5 de 2.2 GHz
Memoria RAM de 8 GB DDR3
Disco Duro Sata de 1 TB 7200 Rpm
Pantalla de 14 Pulgadas
Quemador DVD
Web Cam
Cotizacién Valida por 15 dias Subtotal| $ 815,00
_% /O/,;rv‘ IVA['S 122,25
Total| $ 937,25
Formas de Pago:
@ Erectivo
O eque

Favor Emitir Cheque a Nombre de: Soluciones Tecnolégicas S,A

1 Afio de Garantia en Equipos Nuevos

* Accesorios 2 meses
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