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RESUMEN.

El presente trabajo monografico contempla la Propuesta de un Area de Gestion
de Servicios de Tecnologia Informéatica, basada en la normativa ISO/IEC 20000

para el Recinto Universitario Augusto C. Sandino UNI- RUACS,

El analisis de la situacion actual de la Universidad nos lleva a determinar el
problema principal en cuanto a la gestion de los servicios de tecnologia de
informatica, siendo este que la universidad no gestiona sus servicios utilizando
normas de estandarizacion para la calidad de los mismos, de igual manera se
pudo determinar que los servicios que la Universidad ofrece no estan dentro de
procesos y procedimientos documentados para llevarlos a cabo. El diagnostico se
hizo siguiendo los requisitos de la ISO/ 20000 — 1 Especificaciones formal de la

norma.

De los resultados obtenidos en el diagnostico se procedié a hacer el desarrollo de
la propuesta del AGSTI utilizando como marco de trabajo la norma ISO/IEC 20000
— 2: Cbdigo de buenas practicas, como alternativa optima que daran solucién a
dicho problema, primeramente se defini6 la nueva area que lleva por nombre Area
de Gestion de Servicios de Tecnologia Informatica, con el objetivo de alinear la
tecnologia informatica a los procesos de la Universidad para la provision efectiva

y calidad de los servicios a los distintos usuarios de TI.

Luego, se hizo la estructura organizacional donde estara plasmada el AGSTI,
donde se cred la declaracion de la politica, objetivos estratégicos, valores,
funciones generales y especificas del Area de Gestion de Servicios de Tecnologia
Informatica. De igual manera se describen los procesos principales para la gestion

de los servicios de Tecnologia informatica.

Finalmente, la propuesta de Gestion de Servicios de Tecnologia Informatica una
vez implementada, vendra a alinear los procesos para los servicios que brinda la

universidad de una manera eficiente.
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l. INTRODUCCION.

El Recinto Universitario Augusto C. Sandino (RUACS), es un programa académico
descentralizado de la Universidad Nacional de Ingenieria que forma profesionales
de excelencia, desarrolla programas y proyectos académicos en docencia,
investigacion, extension y produccion, flexibles y pertinentes, con el propésito de
ampliar oportunidades para los sectores sociales menos favorecidos y convertirse

en un referente en la formacién profesional de la Region del Norte del pais.

Desde su fundacion, este recinto universitario ha creciendo constantemente, y por
ende han aumentado los activos de tecnologias de la informacién, tales como:
Aplicaciones, Infraestructura, Personas y la informacion valiosa que se recoge,
gestiona y transfiere entre los departamentos que lo conforman. Requiriendo asi
mejores practicas de gestion de Tecnologias de la Informacién - Tl que garanticen
la eficiencia, fiabilidad y consistencia de los servicios que se ofrecen en esta

organizacion.

No obstante, hasta ahora lo que ésta ha hecho, es ir cubriendo las necesidades
gue a nivel interno se requieren con medidas puntuales y poco alineadas a los
procesos de negocio respecto a la infraestructura Tl disponible. A partir de esa
situacion se generan algunos problemas como: La pérdida de informacién,
deterioro de los equipos, carencia de presupuesto, indisponibilidad de los

servicios, subestimacion de los riesgos, entre otros.

Por lo anterior se hace la propuesta del area de gestion de servicios de
Tecnologias de Informacion basada en la norma ISO / IEC 20000, que se
instaurara en lugar de la Oficina de Direccion Tecnoldgica de Informatica - ODI,
ya constituida en el Recinto; esta nueva area se ocupara de alinear la Tl a los
procesos del negocio garantizando la provision efectiva de los servicios: Gestion
de la capacidad, aprovisionamiento, gestion de incidentes o problemas, procesos
de control y entrega, gestién del nivel de servicio, presupuesto y contabilidad de
los mismos, etc. Y para ello, proponemos como base la norma ISO 20000, la

norma internacional para la gestion de servicios de TI.



Il. ANTECEDENTES.

En la sede central de la Universidad Nacional de Ingenieria, Recinto Universitario
Simoén Bolivar (RUSB), el Departamento de informatica — DITI, trabaja basado en
normas y politicas establecidas por el mismo departamento para la gestion de los
servicios de Tecnologia Informatica ofrecidos en los distintos recintos de la UNI.
Sin embargo, esta gestion no esta formalizada ni se cumple en su totalidad en el
Recinto Universitario Augusto C. Sandino: Si existe alguna necesidad al respecto
de TI, se manda por escrito el problema al DITI, segun la gravedad éste
generalmente envia instrucciones para corregir el problemay en otros casos envia
personal técnico. De manera que lo que han venido haciendo es trabajar de
acuerdo al problema que se presenta, y no se tiene un documento o estudios con
procesos y procedimientos a seguir y que cumplan con los criterios de un sistema
de gestion de servicios de tecnologias de la informaciéon (en inglés IT Service

Management, ITSM).

Es importante reconocer que los servicios de Tl en el RUACS ya se han visto
comprometidos en afos anteriores. En el afio 2010 ante el cambio de la nueva
direccién de la sede, fue necesario el uso de fuerza bruta para acceder al
departamento de informatica, laboratorios y otras oficinas; servidores y equipos,
sistemas de informacion y red. Esto fue debido a que el responsable de
informética con su personal no apoyaba a la nueva estructura organizativa y en
su lugar negaron las llaves de las oficinas, contrasefias de los sistemas
operativos, de los servidores y otros equipos de computo; limitacion de privilegios

de los sistemas de informacion y acceso a la red.

También en el 2011 los servidores de bases de datos fueron infectados por un
virus que detuvo las operaciones académicas por quince dias. Y superada la
situacion fue necesario el reprocesamiento de operaciones. Un afio mas tarde,
uno de los servidores fue dado de baja por deterioro y hasta la fecha no ha sido
sustituido ni se han mejorado las condiciones del servidor que aun esta

trabajando, el cual tiene bajas capacidades, razén por la que el Sistema de



informacion de Registro Académico, SIRA, no es actualizado a su ultima version

como el de la sede central, Managua.

En el afio del 2013 fue reestructurada la red del recinto y también se adquirieron
nuevos equipos de cOmputo para los laboratorios. Sin embargo, no estan
documentados los cambios ni establecidos los procedimientos; hasta ahora, el
inventario de activos solo es llevado a cabo por la administracion general del

recinto.

Hasta la fecha actual, el RUACS concibe en su estructura organica a la Oficina de
Direccion Informatica como la Unica en su tipo capaz de ocuparse de todas las
tareas concernientes a la administracion de la Tl de forma integral. Sin embargo,
esta oficina sélo esta conformada por dos miembros: “Responsable de
informatica” y “Técnico de Informatica”. Por lo que a falta de personal, otros
recursos y gestiones de procesos, los servicios tienden entregarse de forma

engorrosa y con baja calidad.

Finalmente, es importante mencionar que la sede no tiene definida una politica de
seguridad ni documentada una normativa sobre la gestion de continuidad y
disponibilidad de los servicios de Tl y sus niveles, procesos de resolucion
(incidentes o problemas), gestion de relaciones del negocio, proveedores, ni se

elaboran presupuestos y contabilidad de los servicios.



II. JUSTIFICACION.

La presente investigacion surge de la necesidad de gestionar de forma organizada
y sistémica los servicios de tecnologia de la informacion del Recinto Universitario
Augusto C. Sandino, lo cual es posible a través de la creacion de un area que se
ocupe de esta tarea y que sustituird a la actual Oficina de Direccion Informatica.
El area de Gestidon de Servicios de Tl basara sus procesos en la norma ISO / IEC
20000, lo cual garantizara la base para probar que el RUACS puede implementar
buenas préacticas para la gestion del servicio de forma regular, consistente,
medible y certificable; independientemente de que a futuro decida no solicitar

formalmente la certificacion.

Con la creacién de esta area, alineada estratégicamente con la direccion de la
organizacién, se van a eliminar o mitigar las debilidades o fallos existentes tanto
en la calidad de los productos como en los servicios que se brinde a nivel interno
0 externo de la institucion, demostrando su capacidad para el disefio, transicion,
provision y mejora de los servicios. Estos se entregaran de forma oportuna, integra
y segura; propiciando asi la productividad de cada uno de los demas
departamentos y satisfaciendo las necesidades de los “clientes” externos, lo que
de alguna manera suscita la reduccion de costos y trasciende en la generacion de
ganancias. En otras palabras, esta area facilitara que la UNI - RUACS aproveche
al maximo su informacién, maximice asi sus beneficios y capitalice sus

oportunidades.

Finalmente, esta propuesta apunta a la competitividad de esta entidad educativa:
Teniendo un aumento de confianza por parte de la sociedad por la mejor
preparacion que la universidad tendra para asumir retos tecnolégicos, trabajando
de una forma metodica, integrada y orientada a los procesos, haciendo especial
enfasis en que la nueva area que fungira como proveedor de servicios, garantizara
la calidad de los mismos a los distintos clientes de TI, manteniendo asi una mejor
imagen como una institucion responsable, comprometida con la mejora continua

de sus servicios.



V.

OBJETIVOS.

Objetivo General.

* Proponer un area que se ocupe de la gestién de servicios de Tecnologias
de Informacion basada en la norma ISO / IEC 20000 en el Recinto

Universitario Augusto C. Sandino del Universidad Nacional de Ingenieria.

Objetivos Especificos.

= Analizar la situacion actual del recinto universitario en cuanto a sistemas
de gestion de servicios de Tecnologia de la Informacién, tomando como

referencia los requisitos de la norma ISO / IEC 20000.

» Disefiar un area de Gestion de Servicios de Tecnologias de la Informacién

acorde al nivel de madurez de la organizacion.

= Definir los procesos de Gestion de Servicios de Tecnologia Informatica
segun la ISO / IEC 20000 para el area disefiada.

= Determinar los puestos y salarios para el personal que se desempefiara en

el &rea de gestion de Tecnologias de la Informacion.

= Proponer un plan de accion que defina el contexto de trabajo de la

propuesta.



V. MARCO TEORICO.

En este capitulo se encuentran los conceptos basicos, complementarios y
especificos, que proporcionara una idea mas clara acerca de este tema de

investigacion y serviran como base para el desarrollo de la monografia.

V.I  Sistema de gestién de servicios de TI.

Primeramente hay que definir ,Qué es gestion?, segun (Calder, 2007) “Es el
correcto manejo de los recursos de los que dispone una determinada
organizacion, como por ejemplo, empresas, organismos publicos, organismos no
gubernamentales”. El término gestion abarca una larga lista de actividades, pero
siempre se enfoca en la utilizacion eficiente de estos recursos, en la medida en

gue debe maximizarse sus rendimientos.

Por lo tanto, un Sistema de Gestion se podria interpretar como una herramienta
gue permite controlar una serie de eventos en la empresa, tantos internos como
los que pasean en su entorno, pudiendo visualizar los efectos que causen estos
eventos y midiendo el aprovechamiento eficaz que se tiene de los recursos que
posee la empresa, para asi tener planes de los mejoramientos de los procesos y

procedimiento.

(Alexander, 2007) agrega que “A medida que aumenta la importancia de los
servicios de Tl para que las organizaciones puedan cumplir los objetivos de
negocio, hay que dedicar cada vez mas atencion a la Gestion de Servicios de TI
en lugar de al desarrollo de aplicaciones de TI. Un sistema de informacion
(lamado en ocasiones aplicacion de TI) sb6lo ayuda a alcanzar los objetivos
corporativos si esta a disposicion de los usuarios y si dispone de mantenimiento y

gestion operativa en caso de fallo o modificacion”.



V.l Sistema de informacion (SI).

Se determina como un sistema coherente de procesamiento de datos para el
control o soporte de informacién en uno o mas procesos de negocio. Segun (Bon,
2008), “Un sistema de gestion esta formado por Personas, Procesos y Tecnologia,
y se puede usar (en colaboracion con Proveedores asociados) para gestionar el

area de atencion final”.

La informacion esta constituida por un grupo de datos ya supervisados y
ordenados, que sirven para construir un mensaje basado en un cierto fenébmeno
o ente. La informacién permite resolver problemas y tomar decisiones, ya que su

aprovechamiento racional es la base del conocimiento.

Segun (Hernandez, 2007) “Un sistema al conjunto de partes coordinadas y en
interaccion para alcanzar los objetivos para la cual fueron creados”. Un sistema
incluye, por tanto, componentes individuales, cada uno cumpliendo un propésito
especifico, y estos al interactuar entre ellos llevan a cabo procesos para cumplir

alguna tarea requerida.

V.l Tecnologia de Informacién.

Comprende hoy en dia, en su mayoria, aspectos de sistemas computarizados de
informacion, que se encargan de obtener, convertir, almacenar, procesar, recoger
y convertir todos los datos que componen la informacion, y asi garantizar la
disponibilidad de la misma en todo momento para su uso. (Barquero, 2007)
Explica que “La innovacion tecnoldgica ha existido a través de todas las eras de
la humanidad, y cada vez ha ido reduciendo el periodo de transicion con respecto
a la anterior, siendo por si misma un valor social de primer grado.” En este sentido
la tecnologia en general, y la tecnologia de la informacion, en particular,
constituyen puntos de referencias macro sociales que cuyo objetivo estan
definidos con relacion al ambito econdmico que define el progreso de la sociedad”
(Alexander, 2007).



V.IV Gestion de la Calidad.

Segun (Deming, 1989) Se puede hablar de calidad cuando el cliente recibe todas
las caracteristicas que exige de un Producto o servicios.” Para el departamento
de servicios de TI, la Gestion de la Calidad consiste en comprender la perspectiva
del negocio sobre calidad y servicio y en asegurar que el servicio esta disefiado y
gestionado para cumplir estas especificaciones”.

Asi mismo expresa que el sistema de informacion debe cumplir las
especificaciones acordadas con el cliente, lo que significa que se tienen que definir
y aceptar sus atributos de calidad. En la practica, la calidad de un servicio de TI
se suele expresar como las caracteristicas especificas del servicio que satisfacen
las expectativas del cliente. Estas caracteristicas se pueden referir a aspectos de
comportamiento (como el tiempo de respuesta) o bien ser caracteristicas mas
fisicas (como “un portatil”). El cliente y el proveedor tienen relativa libertad para

elegir las especificaciones de calidad de servicio.

Existen diversos métodos que permiten gestionar la calidad de un servicio de TI,
mencionaremos el mas sencillo de utilizar: PDCA. EIl ciclo PDCA, también
conocido como “Circulo de Deming” (de Edwards Deming), es una estrategia de
mejora continua de la calidad en cuatro pasos, basada en un concepto ideado
por Walter A. Shewhart:

= Fase Planear: Establece la politica, objetivos, procesos y procedimientos del
Sistema pertinentes para la gestion de TI, a fin de entregar resultados
conforme a las politicas y objetivos generales de la organizacién.

= Fase Ejecutar: Implementa y opera las politicas, controles, procesos y
procedimientos, los principales documentos a generar son: politica de
seguridad, inventario de activos, andlisis de riesgos, documento de

aplicabilidad y procedimientos.



» Fase Revisar: Evallay, donde corresponda, mide el desempefio del proceso
segun las politicas, objetivo y experiencia practica del SGSI e informa los
resultados a la gerencia para su examen.

» Fase Actuar: Toma medidas correctivas y preventivas basadas en los
resultados del sistema de gestion y el examen de la gerencia u otra informacion

pertinente para lograr el mejoramiento de la gestion del servicio.

(\Sentido de giro

CALIDAD

Mejora
de la calidad

Aseguramiento

Gestion de la calidad
1 PLANIFICAR

2 HACER

3 VERIFICAR

4 ACTUAR

TIEMPO

D

Figura N°1 Ciclo PDCA de Edwards Deming.

V.V  Principios de la gestién de la calidad.

La buena gestion de una organizacién exige que sea dirigida y controlada de un
modo sistematico y transparente. (Bon, 2008) Determina que “Alcanzar el éxito es
posible si se emplea un sistema de gestibn que mejore continuamente el
rendimiento y tenga en cuenta las necesidades de todas las partes interesadas”.
La gestion de una organizacion incluye, entre otras disciplinas, la gestion de la
calidad.



Planteamiento
de sistema
para la gestién

Relaciones con los

suministradores Enfoque a cliente

™~

LOS OCHO
Planteamiento | _ - PRINCIPIOS B - _
basado en hechos [ 7| DELA GESTION [* »|  Liderazgo
DE LA CALIDAD
A
Mejora Implicacion de
continua las personas
Y

Planteamiento
de procesos

Figura N°2 Los ocho principios de la Gestién de la Calidad.

Estos principios, que se pueden considerar como los componentes de la calidad,
son de gran utilidad para que la alta direccion guie la mejora del rendimiento de

Su organizacion.

El autor (Moran Abad, 2009) indica que “Un servicio es un medio de crear valor
para los clientes facilitando los resultados que los clientes quieren conseguir sin
incurrir en costes y riesgos especificos. Es fundamental orientar las Tl hacia el
objetivo de prestar servicio a sus areas de negocio”. La actividad de Tl se debe
estructurar completamente bajo el concepto de servicio y no centrarse
exclusivamente en el dominio de tecnologias aisladas, determinando éste como
actividades identificables, intangibles y perecederas que son el resultado de
esfuerzos humanos o mecanicos que producen un hecho, un desempefio 0 un
esfuerzo que implican generalmente la participacion del cliente y que no es posible
poseer fisicamente, ni transportarlos o almacenarlos, pero que pueden ser
ofrecidos en renta o a la venta; por tanto, pueden ser el objeto principal de una

transaccion ideada para satisfacer las necesidades o deseos de los clientes.
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V.Vl Servicio de Tecnologias de la Informacion.

El expresa que Los servicios de Tl son actividades que buscan responder a las
necesidades de un cliente por medio de un cambio de condicibn en los
bienes informaticos (Ildmese activos), potenciando el valor de estos y reduciendo
el riesgo inherente del sistema. “Los servicios son eras de entregar valor a los
clientes, como soporte de los resultados que ellos mismos pueden obtener sin

incurrir en costos y riesgos especificos”.

Asi mismo los Servicios de Seguridad tienen como objetivo mejorar la seguridad
de los sistemas de procesamiento de datos y la transferencia de informacion en
las organizaciones. “Los servicios de seguridad estan diseflados para
contrarrestar los ataques a la seguridad y hacen uso de uno 0 mas mecanismos

de seguridad para proporcionar el servicio”.
V.VIl Gestion de Servicios de TI.

A medida que aumenta la importancia de los servicios de Tl para que las
organizaciones puedan cumplir los objetivos de negocio, hay que dedicar cada
vez mas atencion a la Gestion de Servicios de Tl en lugar de al desarrollo de
aplicaciones de TI. Un sistema de informacién (llamado en ocasiones aplicacion
de TI) s6lo ayuda a alcanzar los objetivos corporativos si esta a disposicién delos
usuarios y si dispone de mantenimiento y gestion operativa en caso de fallo o
modificacion. “La Gestién de Servicios de Tl es la gestion de todos los procesos
gue cooperan para garantizar la calidad de los servicios de Tl en produccién, de
acuerdo con los niveles de servicio acordados con el cliente.” (Barquero, 2007).

V.VIIl La Organizacion Internacional de Estandarizacion 1SO.

El autor (Bon, 2008) Establece que “Esta organizacion esta encargada de ofrecer
servicios de estandarizacion de procesos y operaciones en distintas ramas
empresariales, en general la labor de la ISO hace una diferencia positiva en el
mundo donde vivimos. Las normas ISO sirven para proteger a los consumidores
y usuarios de productos y servicios en general, asi como hacer su vida mas

simple”.
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V.IX Norma internacional para la Gestion de Servicios Tl (ISO 20000).

Continuando con (Bon, 2008) , “La norma ISO/IEC 20000 define los procesos y
las actividades esenciales para que las areas de Tecnologia Informatica de la
universidad puedan prestar un servicio eficiente y alineado con las necesidades
del cliente. En ellas se describen los principales flujos de actividades (agrupados
en forma de procesos) cuyo fin es lograr una entrega efectiva y con la calidad
requerida de los servicios a los clientes y usuarios”. Ademas, definen un sistema
reconocido y probado de gestion que permite a los proveedores de Tl (ya sean
areas internas u organizaciones externas) planificar, gestionar, entregar,

monitorizar, informar, revisar y mejorar sus Sservicios.

La ISO/IEC 20000 es aplicable a cualquier organizacion, pequefia o grande, en
cualquier sector o parte del mundo donde confian en los servicios de TI. Esta es
particularmente aplicable para proveedores de servicios internos de TI, tales como
departamentos de Informacion Tecnoldgica, proveedores externos de Tl o incluso

organizaciones subcontratadas.
La ISO 20000 cuenta con cinco partes fundamentales, a continuacion, se explican:

Norma ISO 20000-1. La norma ISO 20000-1 es la especificacion formal y define
los requisitos que tiene que cumplir una organizacion para proporcionar servicios

gestionados de una calidad aceptable a los clientes.

Promueve la adopcién de un modelo de procesos integrados para realizar una
gestion eficaz de los servicios que responda a las necesidades de las empresas
y sus clientes, Incluye un conjunto de requisitos minimos: Planificacion e
implantacion de la gestion del servicio, planificacion e implantacion de servicios
nuevos o modificados, proceso de provision del servicio, procesos de relacion
procesos de resolucion, procesos de control, procesos de entrega, procesos ISO
20000 de Provision del Servicio, gestion de Nivel de Servicio, penetracion de
Informes del Servicio, gestion de la continuidad y Disponibilidad del Servicio,
elaboracion de Presupuesto y contabilidad de los Servicios de TI, gestion de la
Capacidad, gestion de la seguridad de la Informacién y procesos ISO 20000 de

Control.
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Parte 2: Codigo de buenas practicas. Codigo de procedimiento que describe los
mejores procedimientos para procesos de gestion de servicios dentro del ambito
de la norma ISO 20000-2. Este Codigo resulta especialmente util para
organizaciones que se preparan para someterse a una auditoria segun la norma

ISO 20000-1 o para planificar mejoras del servicio.

Contiene un cddigo de practicas para la gestion de servicios (“Code of Practice for
Service Management”) que analiza los elementos fundamentales de las practicas

establecidas.

Parte 3: Guia sobre la definicion del alcance y la aplicabilidad de la norma
ISO / IEC 20000-3. Proporciona orientacion sobre la definicion del alcance, la
aplicabilidad y la demostracion de la conformidad de los proveedores de servicios
orientados a satisfacer los requisitos de la norma ISO / IEC 20000-1, asi como los
proveedores de servicios que estan planeando mejoras en el servicio con la
intencién de utilizar la norma ISO/IEC 20000 como un objetivo de negocio.
También puede ayudar a los proveedores de servicios que estan considerando
utilizar la norma ISO/IEC 20000-1 para la aplicacién de un sistema de gestion de
servicios (SMS) y que necesitan asesoramiento especifico sobre si la norma
ISO/IEC 20000-1 se aplica a sus circunstancias y la forma de definir el alcance de
su SMS.

Parte 4: Modelo de Procesos de Referencia (PRM) de gestién de servicios.
Este modelo establece las bases del modelo de madurez y el marco de

evaluacion.

Parte 5: Ejemplo del Plan de Implementacion de la norma ISO/IEC 20000-1.
Procesos ISO 20000 - Procesos de Servicios TI: La norma se estructura en
torno a la utilizacién de procesos ISO 20000 integrados para la gestién de los
servicios TI, posicionandolos en un modelo de referencia y, estableciendo todo
aquello que es obligatorio para la buena gestion de los servicios TI.
Estos procesos ISO 20000 dan cobertura a las necesidades del ciclo de vida de

los servicios:
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A. El Sistema de Gestion de Servicios de Tl (SGSTI): Se establece como las
politicas para realizar la correcta implantacion de servicios de Tl, SGSTI cubre los
aspectos de responsabilidad de la direccién, requisitos de la documentacion,

competencia, concienciacion y formacion.

B. Planificaciéon e Implantacion de la Gestion del Servicio: En la actualidad se
hace necesaria que la calidad del servicio de Tl mejore continuamente, por este
motivo la norma ISO/IEC 20000 utiliza el modelo de mejora de la calidad de W.
Edward Deming para poder validar este objetivo. Esta parte de la norma cubre los
apartados de planificacion de la gestion del servicio, implementar la gestion y
provisiobn del servicio, monitorizar, medir y verificar y mantener y mejorar

continuamente mencionados anteriormente.

C. Planificacion e Implementacion de Servicios, Nuevos o Modificados

Esta seccién tiene como Unico objetivo hacer que la creacion, modificacion e
incluso la eliminacién de un nuevo servicio sea con los costes, calidad y plazos
acordados, para ello se gestiona todo el ciclo de los servicios todo esto empieza

con el cliente y finaliza con la entrega operativa del servicio o su eliminacion.

D. Proceso de Provision de Servicio: En esta seccion se tratan los requisitos
necesarios para cubrir la provision de los servicios que el cliente necesita, y todo
aquello que es necesario en Tl para poder prestar estos servicios, para ello

ISO/IEC 20000 los divide en una serie de procesos con objetivos especificos:

= Gestion de nivel de servicio

= Generacion de informes del servicio

= Gestidn de la continuidad y disponibilidad del servicio

= Elaboracion de presupuesto y contabilidad de los servicios de TI
= Gestidon de la capacidad

=  Gestidn de seguridad de la informacion
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E. Procesos de Relaciones: Se centran en dos relaciones fundamentalmente, la
primera con el negocio y sus clientes y la otra con los suministradores o
proveedores con los cuales seria imposible la evolucion y mejoramiento del
servicio. También es importante decir que esta parte de la norma ISO/IEC 20000
influencio a ITIL v3 en la parte de suministros, pero con la diferencia que esta

norma creo su proceso especifico para su correcta gestion.

F. Procesos de Resolucion: Los procesos de resolucion son gestion del
incidente y gestion del problema, estos procesos tienen un alto grado de
relacion, aunque tienen objetivos diferenciados. Gestion del incidente se
encarga de la recuperacion de los servicios a los usuarios tan pronto como
sea posible, y gestion del problema tiene la mision de identificar y eliminar

las causas de los incidentes para que no vuelvan a producirse.

G. Procesos de Control: Este proceso permite la gestion y control del
cambio asi mismo como su configuracion y obtencién de informacion
precisa para el manejo de todos los procesos, esta etapa cuenta con dos
subprocesos gestién de la configuracion y gestion del cambio.

H. Procesos de Entrega: El objetivo de este proceso es entregar, distribuir
y realizar el seguimiento de uno o mas cambios en la entrega en el entorno
de produccion real, para garantizar este objetivo el proceso tiene una vision
global de todos los servicios y asi asegurar la entrega al cliente. (Moran
Abad, 2009)

V.X Seguridad de la Informacion.

Seguridad de la Informacién es “La que cubre los datos de la informacion, que son
los activos mas estratégicos y valiosos relacionados con los sistemas y el uso de
la tecnologia de la informacion” (Barquero, 2007). Cada dia es mayor la
importancia de la de la informacion, especialmente la captada, procesada y
trasmitida por sistemas basados en el uso de tecnologia de la informacion y
comunicaciones, por lo que los impactos de los fallos, accesos no autorizados, 0

la revelacion de informacion puede tener consecuencias mayores gue hace unos

15



afos, la informacion en esta area es referida a los activos de informacion (es
decir, datos, equipos, personas, aplicaciones) que tienen un valor para la

organizacion.

Segun (Hernandez, 2007), Recomienda “Se debe realizar un inventario periédico
de activos fisicos y activos de informacion, que tenga por objetivo proveer la base
para una posterior clasificacion de seguridad de acuerdo a una politica de
clasificacion dictada por la junta directiva o la instancia competente”. Esta
clasificacion debe indicar el nivel de criticidad o sensibilidad y seguridad requerida

por la institucién.
V.Xl Fallo de Seguridad.

(Alvarez, 2012) Explica que “En cualquier organizacion existen incidente que la
compromete, es decir que pone en peligro cualquiera de los parametros con los
gue se valora la seguridad: la confidencialidad, la disponibilidad o la integridad de
la informacién”. Los fallos de seguridad son ocasionados muchas veces por la
errénea percepcion de que, si la seguridad fisica esta razonablemente asegurada,
no tiene por qué haber problemas. O que protegiendo Unicamente las aplicaciones
y las bases de datos ya esta garantizada la seguridad. Con esos supuestos se
dejan desprotegidas muchas areas de la organizacibn, muchos activos de
informacién que pueden ser facilmente dafiados o destruidos, ya que no se han
tenido en cuenta todos los aspectos de la seguridad de la informacion: la

seguridad fisica, la seguridad légica y las medidas organizativas.
V.XIl Politica de Seguridad.

La politica de seguridad la definira la Direccion, estableciendo en ella de forma
clara las lineas de actuacion de esta area que deben estar alineadas con los
objetivos de negocio. La politica es también una manifestacion expresa del apoyo
y compromiso de la direccion con la seguridad de la informacion. “El objetivo es
dirigir y dar soporte a la gestion de la seguridad de la informacién de acuerdo a
los requisitos del negocio. Es el punto de partida del disefio del SGSI, a partir del
cual se desarrollan las actuaciones necesarias para implantar el SGSI” (1ISO
27001, 2005).

16



Hay que definir ¢, Qué es riesgo?, segun (Moran Abad, 2009) “Es la estimacién
del grado de exposicibn a que una amenaza se materialice sobre uno o mas
activos causando dafios o perjuicios a la organizacion”. El riesgo indica lo que le
podria pasar a los activos si no se protegieran adecuadamente, por lo cual se

deben crear procedimientos para mitigarlos, eliminarlos o transferirlos.

De esta manera, un procedimiento (Hernandez, 2007), lo define como un
“Método o sistema estructurado para ejecutar instrucciones”. Lista detallada de la
secuencia légica y consistente de actividades y cursos de accion, por medio de

las cuales se asegura el cumplimiento de una funcién operativa.

V.XIII Planeacién Estratégica.

El autor (Barquero, 2007), define planeacion estratégica como al, “Proceso de
desarrollo e implantacion de planes para alcanzar propdsitos y objetivos,
generalmente se aplica a actividades del negocio, entre las varias aplicaciones
gue se le pueden dar a la planeacion estratégica se encuentra proporcionar una
direccién a una compafia en estrategias financieras, estrategias de desarrollo de
recursos humanos u organizativos, estrategias de marketing entre otras
aplicaciones”. Una planificacion bien fundamentada se basa en tomas de
decisiones de acuerdo a metas que se deseen alcanzar. Estas deben ser bien
conocidas y analizadas de manera que puedan llegar a alcanzarse y no sean

imposibles.

V.XIV CI - Configuration item (elemento de configuracion).

(Bon, 2008) , expresa que un Elemento de Configuracion “Es un componente de
una infraestructura o un el elemento que estara bajo el control de la gestion de la
configuracion”. Varian en complejidad, tipo y tamafio, comprendiendo desde un
sistema completo hasta un moédulo aislado o un componente hardware menor. Los

Cl son sujetos a incidentes de seguridad.
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Un Incidente, es cualquier evento que no forma parte de la operacion normal de
un servicio y que causa 0 puede causar, una interrupcion o una reduccion de
calidad del mismo. “Esto no incluye los requerimientos de cambios a la

infraestructura tecnolégica”. (Bon, 2008)

V.XV Activos de informacion.

Primeramente hay que definir ¢Qué son activos?, segin (Alvarez, 2012) “Se
denomina activo a aquello que tiene algun valor para la organizacion y por tanto
debe protegerse”. De manera que un activo de informacién es aquel elemento que
contiene 0 manipula informacion. Por lo tanto, los activos de informacion son
bases de datos, documentacion del sistema, aplicaciones, software del sistema,
equipos informaticos, equipo de comunicaciones, servicios informéticos y de
comunicaciones, que son al fin y al cabo las que en ultima instancia generan,
transmiten y destruyen informacion, es decir dentro de una organizacion se han

de considerar todos los tipos de activos de informacion.
V.XVI Acciones de Mejora.

Estas acciones no surgen de la necesidad de solucionar un problema sino de la
dindmica del sistema de gestion que impulsa a refinar procesos y superar los
objetivos de forma continua (ISO 27001, 2005).

Segun (Deming, 1989), “Un sistema de gestion de la calidad se debe ir mejorando
de manera continua para aumentar el rendimiento de la organizacion y la
satisfaccion de los clientes”. Este punto debe ser un objetivo permanente de la

organizacion.

Las principales ventajas de la mejora continua son:
= Mas rendimiento gracias a una mejor capacidad organizativa.
= Mas calidad del servicio prestado.
= Alineacion de las actividades de mejora a todos los niveles con los
objetivos estratégicos de la organizacion.

= Flexibilidad para reaccionar con rapidez ante las oportunidades.
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V.XVIl CMDB (Configuration Management Database, Base de Datos de

Gestion de la Configuracion).

(Bon, 2008), indica que es “La Base de datos que contiene todos los detalles

relevantes de cada Cl y los detalles entre las relaciones importantes entre ellos”.
V.XVIII Nivel de Madurez.

(Deming, 1989), indica que “En la fase de madurez puede que se haya llegado al
éxito y que se esta al afrente de una organizacion con un posicionamiento
diferenciado, credibilidad establecida y una capacidad técnica comprobada”. Esta

fase implica mejorar la calidad de sus procesos.

Segun (Vizcaino, 2011) , indica que “Un proceso es una secuencia de pasos
dispuesta con algun tipo de l6gica que se enfoca en lograr algun resultado
especifico. Los procesos son mecanismos de comportamiento que disefian los
hombres para mejorar la productividad de algo, para establecer un orden o
eliminar algun tipo de problema. El concepto puede emplearse en una amplia
variedad de contextos, como por ejemplo en el ambito juridico, en el de la

informatica o en el de la empresa”.

El disefio se define como un proceso creativo y de desarrollo que se realiza a
partir de un encargo y que lo convierte en un producto o servicio. Este

procedimiento tiene varias etapas.

La primera, es la observacién y el andlisis o también llamada de investigacion.
Aqui los realizadores del proyecto descubren alguna necesidad y se hacen una

serie de preguntas sobre el propdsito del proyecto y su viabilidad.

La segunda, es la evaluacion mediante la organizacion y prioridad de las
necesidades a satisfacer, también la inversion necesaria para llevar adelante el
proyecto y el tiempo que demandara terminarlo. Define como el proceso previo de
configuracion mental, "pre-figuracién”, en la busqueda de una solucién en
cualquier = campo. Utilizado habitualmente en el contexto de
la industria, ingenieria, arquitectura, comunicaciény otras disciplinas creativas.
(Carrasco, 2012)
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Para esta investigacion es necesario definir los términos de Puestos y Salarios:
(Prissman, 2005), explica que “La idea de puesto de trabajo se aplica, en principio,
al espacio fisico donde se realiza una actividad laboral. Sin embargo, en algunos
oficios no hay un lugar concreto donde se efectian las tareas laborales
(pensemos en un policia, un conductor o un pastor)”. En consecuencia, el

concepto de puesto de trabajo también se refiere a la actividad en si misma.

Es la unidad impersonal de trabajo que identifica las tareas y deberes especificos,
por medio del cual se asignan las responsabilidades a un trabajador, cada puesto
puede contener una o mas plazas e implica el registro de las aptitudes,

habilidades, preparacion y experiencia de quien lo ocupa.

Y Salario (Avila), lo define como “Precio pagado por el trabajo. Los salarios son
todos aquellos pagos que compensan a los individuos por el tiempo y el esfuerzo
dedicado a la produccion de bienes y servicios”. Estos pagos incluyen no solo los
ingresos por hora, dia 0 semana trabajada de los trabajadores manuales, sino
también los ingresos, semanales, mensuales o anuales de los profesionales y los

gestores de las empresas.

Por otra parte, el término personal se usa cuando se quiere hablar de un grupo de
personas. Al conjunto de personas que se desempefian y prestan sus servicios
profesionales en alguna empresa, taller, fabrica u organizacion se lo designa y

conoce formalmente como personal.

El personal es el total de los trabajadores que se desempefian en

la organizacion en cuestion. (Vizcaino, 2011)

V.XIV SLA (Service Level Agreement, Acuerdo de Nivel de Servicio).

Acuerdo escrito entre un proveedor de servicio y un cliente en el que se

documentan los servicios y niveles de servicios acordados.

20



V. XX Plan de accioén.

El autor (Bon, 2008), explica que un plan de accion “Es una presentacion
resumida de las tareas que deben realizarse por ciertas personas, en un plazo de
tiempo especificos, utilizando un monto de recursos asignados con el fin de lograr
un objetivo dado”. Un plan de accion es una herramienta que proporciona un
modelo para llevar a cabo el proceso de accion de una empresa. Conduce al
usuario a través de un formato basico de planeacién de accion, paso por paso,
cubriendo todos los elementos bésicos. Siguiendo este formato, cualquier
proyecto u organizacion podra preparar un plan de accién en el contexto de un

marco de una planeacion estratégica.
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VI. METODOLOGIA DEL TRABAJO.

A continuacion, se presenta el tipo de investigacion utilizada, procedimientos y
técnicas necesarias para proponer el &rea de gestion de servicios de Tecnologias
de Informacion basada en la norma ISO / IEC 20000 en el Recinto Universitario

Augusto C. Sandino del Universidad Nacional de Ingenieria.

VIl  Tipo de Investigacion.

La presente investigacion se considera de tipo descriptiva y aplicativa, ya que
describe la situacion actual del recinto universitario en cuanto a sistemas de
gestién de servicios de Tecnologia de la Informacién, tomando como referencia
los requisitos de la norma ISO / IEC 20000, asi mismo los procedimientos y pasos
a seguir para la creaciéon de un area de Gestion de Servicios de Tecnologias de
la Informacion acorde al nivel de madurez de la organizacion, ya que trabaja
sobre realidades de hechos y su caracteristica fundamental es la de presentar una

interpretacion correcta de la informacién analizada.

Y es de tipo aplicativa, puesto que el estudio concibe la entrega de un producto
final a modo de propuesta, la cual incluye la definicion de los procesos de Gestion
de Servicios de Tecnologia Informatica segun la ISO / IEC 20000 para el area
disefiada, la determinacion de sus puestos, salarios y plan de accion de la

propuesta.

VI.Il  Ubicacién del Estudio.

El proyecto se llevo a cabo en el departamento de Esteli, en la Universidad
Nacional de Ingenieria, Recinto Universitario Augusto C. Sandino (UNI- RUACS),

su ubicacién geogréfica es: Entrada a La Tunoza, Antigua Hacienda EIl Higo.

22



VLI Universo.

Debido a que el proyecto consiste en la propuesta de un area de Gestidén de
Servicios de Tecnologia Informética segun la ISO / IEC 20000, que formara parte
de la Oficina de informética, se trabajé especificamente en la misma. Sin la
investigacion incluye a todos los departamentos que tienen relacion directa con
esta oficina, tales como: Registro académico, direccion, finanzas, recursos

humanos, coordinacién de carreras, laboratorios de computo.

VI.IV Etapas de la Investigacion.

Las etapas de la investigacion desarrollada, tienen su fundamento en el ciclo
PDCA, sugerido en la norma ISO 20000.

El alcance del estudio esta incluido en la etapa de planeacion del ciclo, pues es
una propuesta de un area de gestion de Tl, que en caso de implementarse, esta

area debera cumplir con el resto de etapas: Ejecutar, Revisar y Actuar.

VI.IV.l Revisién Documental.

Consisti6 en la revision de la informacion relacionada al tema de la investigacion:
Estudios realizados, proyectos ejecutados, informes. Esta informacion permitié
tener una base sobre la situacién actual del recinto universitario en cuanto a
sistemas de gestidn de servicios de Tecnologia de la Informacién, tomando como

referencia los requisitos de la norma ISO / IEC 20000.

Esta informacion hizo posible contar con una base de informacion para la
construccion de herramientas de analisis para la definicion del area que se
propone. El diagnostico se enfoco en la entrega de servicios de Tl de la Oficina
de Informatica al resto de departamentos de la organizacién, partiendo de la

alineacion que hay entre el negocio y las Tecnologias de la Informacion.
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VLIV.Il Elaboracién de instrumentos y levantamiento de la informacion.

Aqui se construyeron las herramientas de las técnicas de recopilacion de la
informacion, las cuales antes de su aplicacion fueron validadas para
posteriormente iniciar el levantamiento de la informacién. Las técnicas
comprenden observacion directa, grupo focal, encuestas y consultas

bibliograficas. Estas se describen a continuacion:

= Observacion Directa:

Que consisti6 en visualizar o captar mediante recorridos por los diferentes
departamentos en forma sistémica los hechos, los fendmenos o situaciones en
funcidén de los objetivos de la investigacion. Los instrumentos a utilizar fueron

libreta o cuaderno de notas, camara fotogréfica y de video.

= Entrevistas:

Se utilizé esta técnica para ser aplicada al personal que son considerados claves
en este proceso de investigacion. Para su aplicacion se elaboraron una guia de
preguntas abiertas y cerradas disefiadas a partir de los estandares de calidad
establecidos en la ISO 20000.

Entre los entrevistados destacan: Responsable y asistente de la Oficina de

Direccion Informatica, Subdirector del Recinto y Jefes de Departamento.

= Consultas bibliogréficas:

Se utilizd6 basicamente el estandar internacional ISO 20000 como apoyo para
desarrollar los procedimientos, y en general, para tener las bases tedricas

necesarias para ampliar el estudio.
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= Encuestas:
Se aplicé esta herramienta no interactiva a los usuarios del Recinto (Personal
Administrativo, Docentes y estudiantes) puesto que ellos son los principales

clientes de la organizacion y quienes se sirven los servicios de TI.

Teniendo como tamafio de la poblacion a 1435 usuarios de los cuales 1394
correspondientes al nimero de inscripciones académicas 2014, tomando como
referencia un error porcentual del 10% y nivel de confianza del 90 %, se aplico la

siguiente formula para conocer el tamafio de la muestra:

N *(a, *0,5)*
Donde: 1+ (e**(N -1))

N = tamafio de la poblacion.
a = Nivel de confianza.
e = Error porcentual.

Obteniendo como resultado una muestra de 64 usuarios.

VLIV.1lIl Ordenamiento y Andlisis de la Informacion.

La informacion se ordené y se analiz6 a partir de cada uno de los instrumentos

antes mencionados y de los indicadores identificados en la norma ISO/IEC 20000.

VIIV.IV Disefio del area de Gestion de Servicios de Tecnologias de la

Informacion.

A continuacion, se acometid el disefio del area propuesta acorde al nivel de
madurez de la organizacion, conocido a partir del analisis de la Informacioén que
se hizo en el punto anterior: Procediendo a Definir los procesos de Gestidén de
Servicios de Tecnologia Informatica segun la 1ISO / IEC 20000, determinar los
puestos y salarios para el personal que se desempefara en el area conformada y

la propuesta de un plan de accion.
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VII.

CAPITULO I. Andlisis de la
gestidn actual de los servicios
de tecnologia de la
informacion del Recinto
Universitario Augusto C.

Sandino.

Este capitulo es el diagndstico
de la situacion actual de los
servicios de Tecnologia de la
Informacioén de la UNI —
RUACS.

Para ello se tomo6 como
referencia la ISO/IEC 20000:1 —
Especificacion Formal de la
Norma, ya que ésta contiene
literalmente los requisitos para
la gestion de la calidad de los
servicios de Tl que cualquier
proveedor pueda usar para la

mejora de su ejercicio.

Para lo cual se hizo un
levantamiento de informacion
exhaustivo, cuya herramienta

utilizada se adjunta en el Anexo

N°1 de este documento.

En fin, las declaraciones
expuestas en este capitulo son
la puerta de entrada para la
propuesta del Area de Gestion
de Servicios de Tl del Recinto
Universitario.
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7.1Responsabilidad de la Direccion.

7.1.1 Compromiso de la direccion?.

No se identifica de forma clara un compromiso por parte de la direccion del Recinto
Universitario Augusto C. Sandino para desarrollar, implementar y mejorar la
Gestion de los servicios Tecnoldgicos que ofrece. Entre los requisitos de direccion
a nivel de servicios de Tecnologia Informética - TI, se puede evidenciar lo

siguiente:

» El Recinto Universitario cuenta con un departamento de informatica que se
ocupa de la gestién de los servicios que actualmente brinda. Y aunque el
responsable de esta area asegura la existencia de politicas, planes y objetivos
para la misma, estas no estan documentadas ni tampoco se basan en alguna

norma de estandarizacion.

» La Oficina de Direccion Informética de la sede — ODI, no ha establecido ni
informado a la direccion general procesos de mejora continua de los servicios
de TI.

» Los requisitos informaticos de los usuarios no han sido determinados
formalmente por la oficina a cargo, existe considerable insatisfaccion por parte

del personal docente, administrativo y estudiantes.

= La direccion tiene asignado a un miembro como responsable para la
coordinacion y gestion de todos los servicios informaticos que se ofrecen en la
sede. Quien cumple con demasiadas obligaciones (no solamente

administrativas), por lo cual existe sobre carga de funciones.

= La ODI no ha establecido los recursos para planificar, implementar, monitorear

y mejorar la provision y gestion de los servicios que ofrece.

1 Anexo N2 1: Cuestionario al Responsable de Informatica. Requisitos Generales para los Servicios de Gestion de
Sistemas, preguntas del 1 al 4.
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= No se evidencia algun documento sobre la gestidn riesgos informaticos de la
sede.

* No se hacen revisiones de la gestion del servicio a intervalos planificados, esto
para asegurar la continuidad de su idoneidad, su adecuacion y su efectividad.
El diagrama de Pareto que se ilustra a continuacion muestra el grado de
insatisfaccion de los usuarios respecto a la calidad de los servicios de TI,
donde se puede observar que el servicio de internet, los medios audiovisuales
y laboratorios de computo de la sede representan los problemas vitales, entre
otros (triviales) como: El sitio web del RUACS (generalmente desactualizado),
la biblioteca virtual y redes sociales. Cabe mencionar que los usuarios
Unicamente se encuentran 100% satisfechos con la gestion de los sistemas de

informacion actuales.

Insatisfaccion de calidad de los Servicios de Ti
70 100%
B0%e
BO%
TO%
B60%
50%
40%
30%
205
10%
0%

Figura N°3. Insatisfaccion de Calidad. Fuente: Elaboracién Propia.
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7.1.2 Los Servicios de la administracion de las directivas.

Segun el cuestionario aplicado al responsable de informética se determina que el
Recinto Universitario Augusto C. Sandino RUACS, trabaja basado en una politica
de gestion de servicios de TI, pero es muy importante resaltar que dicha politica
no esta documentada y basado el alguna norma de estandarizacién por lo resulta
impreciso el propdsito de la Oficina De Informatica — a la cual en adelante se le
denominara también “Proveedor de servicios” — ya que no se evidencia
documentacion alguna que la valide y que ademas incluya el compromiso del
cumplimiento de los requisitos y mejora continua, Sino que Su existencia
solamente se justifica con la prestacién de servicios, que ante fallos procede

Unicamente de forma correctiva.

Hasta ahora no existe un marco de trabajo que establezca los objetivos de los
servicios, mecanismos de comunicacion, revision y su continua adecuacion. Por
lo cual se considera necesario en primera instancia crear una politica de gestion
de servicios y que esté documentada y sea de conocimiento del personal de la

sede.

7.1.3 Autoridad, Responsabilidad, y Comunicacién.

Como parte de la estructura organizativa del RUACS esta la Oficina de
Informética, la cual a como se aprecia en el organigrama (ver Figura N°4) depende
de Secretaria Académica. La ODI tiene un responsable cuyas facultades y
funciones principales? son referidas a la administraciéon de los servicios de

tecnologia informatica del Recinto.

La direccion como la maxima autoridad debe asegurarse que los servicios de
gestion ofrecidos se establezcan y mantengan. Sin embargo, no se evidencian

procedimientos documentados para la comunicacion.

2E| responsable de ODI no tiene definido en un manual de funciones su ficha ocupacional. De manera que sus funciones
han sido orientadas de forma verbal y son ejecutadas implicitamente.
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Figura N°4: Organigrama UNI — RUACS. Fuente: La direccion.
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7.1.4 Representante de la direccion.®

Por parte de la alta direccién se ha designado a un miembro como responsable
del area proveedora de servicios; sus facultades y responsabilidades se centran
en la administracion de los sistemas de informacién computacionales de la sede,
la revision periddica del funcionamiento de los servidores y redes, manejo de
inventario de los software y hardware, es el encargado de lleva a cabo la
planificacion del mantenimiento preventivo y correctivo de los equipos de
coémputo, asi como también es el responsable de controlar el trabajo de las

personas a su cargo.

No obstante, es oportuna la necesidad de garantizar que el representante disefie,
implemente y mejore de acuerdo a la politica de servicios (creada y/o aprobada
por la direccion general) los requisitos debidamente identificados, documentados

y en cumplimiento con las obligaciones contractuales.

7.2Gobernabilidad de los procesos operados por otras partes.

El proveedor de servicio no cumple con tareas especificas para identificar y
gestionar los procesos o partes de procesos que son llevados a cabo por

proveedores externos.

En la Oficina de Informéatica no se evidencia un documento donde estén reflejados
todos los procesos operados por otras partes, con las actividades estructuradas
para un objetivo de gestion de Tl en concreto. Los procesos ejecutados por
proveedores externos son controlados directamente por la administracion general
de la sede, sin embargo, esto tiene que ver mas por el aspecto legal y financiero

gue por lo técnico.

3 Anexo N2 1: Cuestionario al Responsable de Informatica. Requisitos Generales Del Sistema De Gestidn De Servicios,
preguntas del 15 al 18.
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7.3Gestion de la documentacion.

7.3.1 Establecimiento y mantenimiento de documentos.

No se evidencia que este recinto universitario tenga establecido y mantenga
documentos con las politicas y objetivos de la gestion de los servicios que brinda
a los usuarios. Asi mismo no se identifica un catalogo de servicios*, procesos de
gestion y procedimientos documentados creados para la entrega de los servicios
u otros documentos, incluidos los de origen externo determinados por el proveedor

de servicios.

La falta de documentacion propicia el relajamiento por parte del proveedor de
servicios en la entrega de los mismos. Por otro lado, el no contar con
procedimientos estandarizados el nivel de servicio tiende a ser poco fiable,

inseguro e ineficiente.

7.3.2 Control de los documentos.

No se identifica por parte del proveedor de servicios un procedimiento
documentado para la creacion y gestion de otros documentos. Y los documentos
gue se han creado no estan bajo un sistema de proteccién contra posibles dafios

0 extravio®.

No ha habido un procedimiento documentado que incluya a las autoridades y
responsabilidades para definir los controles necesarios para crear y aprobar
documentos antes de ser emitidos. Aungue no se evidencian controles para la
creacion de documentos estos son comunicados a las partes interesadas de forma

informal ya sean nuevos o modificados.

4 Para el propésito de esta investigacion, se listd los servicios de Tl en el Anexo N22.
5 Anexo N21: Entrevista Al Responsable De Informdtica, Cuestionario Gestion de Documentacidn. Preguntas de la 22 a
la 25.
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Al no llevar este tipo de control, la institucion se vera pronto dependiendo
Unicamente de los conocimientos de su personal, pero las personas cambian a
menudo de trabajo y tienden a olvidar cosas o pueden no estar de acuerdo sobre
algun tema en concreto provocando asi que sea dificil alcanzar la normalizacién

sino se parte de instrucciones bien documentadas y aceptadas.

7.3.3 Control de los registros.

No se identifica un responsable dentro del recinto universitario que lleve el control
de los registros de servicios informaticos a travées de un procedimiento
documentado y normado, ya que este tipo de funciones que se desarrollan no son
trabajadas bajo procedimientos establecidos, provocando asi que no se
evidencien las actividades realizadas de gestion de servicio durante la jornada de
trabajo.

No se evidencian registros para demostrar el cumplimiento de los requisitos y
efectiva operacion de la gestion de servicios brindados por la institucion, los
registros son un tipo especifico de evidencia por lo cual es necesario que se lleve
un control debidamente documentado que sea legible, facilmente identificable y

gue esté disponible para las partes interesadas®.

7.4Gestion de los recursos.

7.4.1 Provision de los recursos.

La Oficina de Informética ha determinado y planteado a la direccion general de la
sede la informacion técnica, humana y financiera necesaria para establecer,
implementar y mantener la gestion de servicios, y mejorar continuamente su
eficiencia; y de esta forma aumentar la satisfaccion de los usuarios de servicios.
No obstante, su provision depende de muchos factores propios del modelo de
negocio. Este proceso, aunque no estd documentado, se lleva a cabo
generalmente tal como se describe en la Figura N°5 que se muestra a

continuacion.

6 Anexo N2 1: Cuestionario al Responsable de Informatica, gestion de documentacidn, preguntas del 22 al 27.
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Proceso para la Provision de los Recursos.

1. La ODI identifica los recursos necesarios para la prestacion de servicios
nuevos o mejora de los servicios existentes, tomando en cuenta las
capacidades tecnoldgicas actuales y sobre el rumbo futuro de la sede.

2. La ODI realiza una solicitud formal a la direccion del RUACS del o los
recursos identificados anteriormente.

3. Las autoridades de la sede concretan prioridades. Si los recursos
solicitados son considerados relevantes, se incluyen dentro del
presupuesto anual del siguiente afio. De lo contrario, simplemente la
solicitud se deroga.

4. Se comunica a la ODI la decision de direccion.

Nota: Este proceso continla con los procesos de “Elaboracion de
presupuesto”y “Gestiéon de entrega”.

Figura N°5 Proceso para la Provision de los Recursos. Fuente: Responsable de Informética
UNI — RUACS.

7.4.2 Recursos Humanos.

Es evidente que existe conformidad entre los requisitos de servicio y el equipo de
informatica, el cual actualmente esta conformado por un responsable del &rea, un
asistente, y un responsable de laboratorio y medios audiovisuales. Para cada uno
de los miembros se ha determinado la competencia y se proporciona formacién —
esta es administrada a nivel central, Managua -. De lo cual se tiene registros

apropiados (nivel de educacion, formacién, habilidades y experiencia)’.

Sin embargo, existen algunas debilidades en cuanto a la evaluacion del
desempefio. Ademas de que el personal no esta claramente consciente de la
forma en que cada uno de ellos contribuye a la consecucion de los objetivos de

gestion de servicios.

7 Anexo N2 1: Cuestionario al Responsable de Informatica, gestion de documentacién, preguntas del 29 al 30.
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7.5Creacion y mejora del Sistema de Gestidon de Servicios (SGS).

7.5.1 Definicion del alcance.

El Recinto Universitario Augusto C. Sandino tiene definida su mision, vision y
razon de ser de la misma siendo estos a nivel general, pero no se evidencia que
su proveedor de servicios ODI haya definido objetivos estratégicos de un Sistema
de Gestion de Servicios en una declaracion de alcances, en donde también se
definan todos los servicios que ofrece y que estén debidamente estructurados con
el nombre de la universidad y el reciento, teniendo en cuenta factores como: Los
usuarios, la tecnologia utilizada para prestar los servicios, zonas geogréfica y

ubicacion.

Esto con el fin de que los usuarios de los servicios de tecnologia Informatica
tengan la seguridad de que los servicios se desarrollan siguiendo documentos de

referencia formalmente aceptados y confiables.

7.5.2 Planificacion del SGS.

A través de la informacién recopilada por medio de los cuestionarios y entrevistas,
se evidencia que la sede a nivel de Administracion General tiene documentadas
las politicas, objetivos, procesos y procedimiento; ya sean estos para la compra y
prestaciones de servicios por otras partes. Pero a nivel de su area de informéatica
no existe este tipo de documentacion para la gestion de Servicios de Tecnologia

Informética del Recinto.
Es decir, no existe un plan de manejo de servicios que haga referencia a:

» Los alcances de la Gestion de Servicio de la oficina de informatica.

= Los objetivos y requisitos de los servicios ofrecidos.

= LoOs procesos que se van a ejecutar, roles y responsabilidades del
proveedor de servicios dentro del proceso, incluyendo la direccion general.

= Las herramientas necesarias para dar soporte a los procesos.
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7.5.3 Implantacién y operacion de los SGS. 8

El Proveedor de Servicios cumple con roles o funciones establecidas dentro de su
ficha ocupacional para brindar servicios de Tecnologia Informatica, dentro de los
cuales no se identifica el disefio, la transicion y la mejora de servicios acuerdo a

un plan de trabajo.

Segun Informacién obtenida a través de la Direccion de la sede, el area de
Informética cuenta con un presupuesto anual asignado, pero este apunta
directamente a la compra de mas activos informéticos (generalmente
computadoras), pero no para un estudio de Sistemas de Gestion de Servicios para

posteriormente derivar en la mejora de la calidad de los mismos.
Otros aspectos a considerar en la forma de operacion son:

» En cuanto a los Recursos Humanos del area de informatica, se cuenta con
los conocimientos técnicos necesarios para realizar las actividades
designadas en las fichas ocupacionales correspondientes.

» Elareade Informatica — ODI, no evidencia dentro de sus responsabilidades
identificar, evaluar y gestionar los riesgos de los servicios.

= No se presentan informes periédicamente sobre el desempefio de las

actividades de gestion de servicios.

7.5.4 Monitoreo y revision del SGS°.

7.5.4.1 Generalidades.

El proveedor de servicios no tiene dentro de sus funciones la responsabilidad de
la aplicacion de métodos para el seguimiento y medicion de los Sistemas de
Gestion de Servicios que ofrece la sede, pero cabe sefialar que se hacen

monitoreo y revisiones de los servicios por parte de este.

8 Anexos N° 1: Cuestionario al Responsable de Informatica, gestion de documentacion, pregunta 31.
9 Anexo N2 1: Cuestionario al Responsable de Informdtica, monitorear y revisar el sistema de gestion de servicios,
preguntas del 32 al 39.
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7.5.4.2 Auditorias.

Las auditorias internas son realizadas a través de la UNI - CENTRAL a intervalos
planificados o cuando se cree necesario, éstas son realizadas por el equipo de
auditores informéticos de la DITI. Es importante mencionar que este departamento
define y mantiene anualmente un plan de seguridad de TI que involucra a los
distintos recintos de la UNI, monitoreando asi incidentes de seguridad reales y

potenciales.

Este equipo de auditores depende directamente del Secretario General de la UNI
y suele revisar los servicios informaticos una vez al afio o a solicitud de la
secretaria académica del RUACS. El proceso llevado a cabo se muestra en la
Figura N°6.

Procedimiento para la Ejecucion de Auditorias.

1. DITI planifica auditoria para el RUACS y se informa al director, quien
comunica a Secretaria Académica, y ésta a su vez a la Oficina de
Informética.

2. La direccién de DITI comunica a su personal y en conjunto preparan
informacion posiblemente requerida.

3. Se asigna un responsable del area para el acompafamiento del personal
de DITI.

4. DITI ejecuta la auditoria a los Sistemas de Informacion validando incidentes
de seguridad, privilegios y derechos de acceso de los usuarios, controles
técnicos y de procedimiento para proteger el flujo de informacion a través
de la red y las medidas de seguridad fisica generales.

5. Las no conformidades son comunicadas a la Direccion General del RUACS,
y luego baja la informacion al Responsable de la Oficina de Informatica.

Figura N°6 Procedimiento para la Ejecucion de Auditorias. Fuente: Responsable de Informatica
UNI — RUACS.

Se considera un proceso transparente y bien aplicado. Sin embargo, las
actividades de seguimiento no incluyen la verificacion de las acciones tomadas, y

oficina de informatica no tiene documentando las auditorias realizadas.
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7.5.4.3 Andlisis critico de la direccion®©.

La Direccion de la sede esta encargada de revisar los servicios de Tl a intervalos
planificados para el aseguramiento de la eficacia y eficiencia continua, pero se
observa que esta evaluacion se lleva a cabo en términos generales. Tal
observacion se debe a que no se evidencian registros de revisiones por procesos
y procedimiento de servicios que incluyan informacion de los comentarios de los
usuarios, los riegos, los cambios que podrian afectar a los Sistemas de Gestidn
de servicios y la oportunidad de mejora.

7.5.5 Mantenimiento y mejora del SGS.
7.5.5.1 Generalidades.

El Recinto Universitario tiene definida directrices generales como parte de su
cultura organizacional, pero no se identifica una politica de mejora continua en los
Sistemas de Gestion de Servicios que incluya criterios de evaluacion de las
oportunidades de mejora, tales como: personas con responsabilidades y
autoridades para identificacion, documentacion, evaluacion, aprobacion,
priorizacion, gestion, medicion y presentacion de informes de mejoras, incluyendo

las acciones correctivas y preventivas.

7.5.5.2 Mejorade la gestion.
Al no estar definida una politica de mejora continua en los Sistemas de Gestion

de Servicios, las oportunidades son priorizadas a criterio de la direccién general.

El proveedor de servicios administra los recursos sin adoptar medidas necesarias
para las mejoras de la calidad contra objetivos previamente fijjados. Es por eso
gue es necesario la creacion de politicas, planes, procesos y definicion de los
servicios informaticos. Este proceso aunque no esta documentado se lleva a cabo

generalmente tal como se describe en la Figura N°7 que se muestra a continuacion.

10 Anexo N2 1: Cuestionario al Responsable de Informatica, Monitorear Y Revisar El Sistema De Gestién De Servicios,
preguntas del 36 al 43.
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Proceso para la Mejora de Gestion de Servicios.

1. La direccion del RUACS identifica los servicios a ser mejorados 0 huevos
servicios que se deseen ofrecer a los clientes (estudiantado, personal
administrativo y docente, asi como a la sociedad).

2. La direccion comparte ideas con la Oficina de Informatica y de forma
conjunta se buscan los mecanismos para capitalizar las oportunidades.

3. Se concretan los mecanismos y prioridades.

4. Silos recursos solicitados son considerados relevantes, se incluyen dentro
del presupuesto anual del siguiente afio. De lo contrario, simplemente la
solicitud se deroga.

5. Se comunica a la ODI la decision de direccion.

Nota: Este proceso continla con los procesos de “Elaboracion de
presupuesto”y “Gestion de entrega”.

Figura N°7 Proceso para la Provision de los Recursos. Fuente: Responsable de Informética
UNI — RUACS.

Como se puede observar en el proceso existe conciencia por parte de la direccién
de la necesidad de un sistema de mejora de gestion de servicios, realizando
juicios informales sobre la calidad: Las mejoras que ocurren estan enfocadas en
iniciativas orientadas a procesos y proyectos, no a procesos de toda la

organizacion.

7.6Disefio y transicion de servicios nuevos o modificados?!!.

7.6.1 Generalidades.

La actual Oficina De Informéatica ODI, esta a cargo de realizar cambios en los
servicios que ofrece e introducir otros de acuerdo a las necesidades de los
usuarios con el fin de satisfacer las necesidades del recinto o para mejorar la
eficiencia de los servicios, esto debe estar debidamente autorizado por la

secretaria académica del RUACS.

11 Anexo N2 1: Cuestionario al Responsable de Informética, Disefio y transicién de servicios nuevos y modificados,
preguntas del 44 al 52.
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Sin embargo, no se evidencia que estas permutaciones se lleven a cabo mediante
un proceso de cambios y estén dentro de alguna politica de cambios acordadas

como parte de un proceso de disefio y transicion de servicios.

7.6.2 Planificacion de servicios nuevos o modificados.

El proveedor de servicios en conjunto con Secretaria Académica del RUACS se
encargan de identificar las necesidades de los servicios, ya sean estos nuevos o
modificados, pero no se evidencia que exista una planificacion de servicios a
través de un proceso formal de gestion de cambios donde se tomen en cuenta los
posibles impactos, resultados financieros, organizacion y tecnicismo de la
prestacion del servicio nuevo o su permuta que al menos contengan referencia a

los siguientes elementos:

Las autoridades y responsabilidades para las actividades de disefio,
desarrollo y transicion.

= Las actividades que se llevaran a cabo por el proveedor de servicio.

» La escala de tiempo de las actividades previstas.

» Laidentificacién, evaluacion y gestién de riesgos.

= Dependencia de otros servicios.

= Criterios de aceptacién del servicio nuevo o modificado.

Las actividades que se llevaran a cabo por el proveedor de servicios y otras partes,
asi como los recursos humanos, técnicos y financieros necesarios, son acordadas
de forma verbal.

7.6.3 Diseio y desarrollo de servicios nuevos o modificados.

Cuando en este recinto universitario se crea un nuevo servicio o se modifica un
existente, no se documenta su disefio. Es la secretaria académica de la sede

quien orienta — generalmente de forma verbal — esta tarea.
Es decir, no existe una documentacion formal que incluya aspectos como:

= Las autoridades y responsabilidades para la prestacién del servicio.
= Losrequisitos del recurso humano a cargo del servicio nuevo o modificado.

= Las necesidades financieras y tecnoldgicas.
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Por su parte, la Oficina de Informética ho documenta:

= Los procedimientos, las medidas y la informacion que se utilizara en la
prestacién del servicio nuevo o modificado.

» La actualizacién del catalogo de servicios (hasta ahora inexistente).

El problema se vuelve ciclico desde la creacién del servicio, puesto que cada
modificacién se monta en lo que no estad documentado y no se actualiza algun
catalogo. Para el proveedor de servicios le es suficiente a lo sumo una misiva de

aprobacion por parte de secretaria académica.

7.6.4 Transicion de servicios nuevos o modificados.

Los servicios nuevos o modificados son evaluados de forma préactica e informal.
Su verificacién no se basa en el cumplimiento de los requisitos de servicio puesto
gue estos nunca fueron documentados. Los servicios nuevos o modificados
suelen ser revisados sobre la base de los criterios empiricos de aceptacion de las
partes interesadas — no existe evidencia de servicios nuevos o modificados que
hayan sido rechazados. Tras la finalizacién de las actividades de transicion, la ODI
informa de forma verbal a las partes interesadas cudles fueron los resultados

obtenidos en relacion con los resultados esperados.

7.7Proceso de provision de servicios.

7.7.1 Gestion del nivel del servicio.

El proveedor de servicio del Recinto Universitario Augusto C. Sandino, es el
encargado de llevar un control de los servicios que son prestados a los usuarios,
generalmente todos los servicios que se ofrecen requieren de una solicitud fisica
0 en linea para poder ser entregados, en el caso de los “Laboratorios de
Cdomputos” la solicitud y asignacion se hace automaticamente a través de la web
de la sede; para el caso de los “Medios Audio Visuales” existe un responsable,
quien los asigna en dependencia de la disponibilidad del servicio solicitado.
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Se genera inconformidad por parte de los usuarios ya que, aunque la sede cuenta
con los servicios de laboratorio y préstamo de medios audiovisuales (PC, laptop,
televisores, datashow, speakers, etc.), éstos no son suficientes para cubrir la
demanda. Ademas, muchos de estos activos estan deteriorados, inclusive su
asignacion llega hasta resultar inatil ya que por la mala calidad de los mismos los

usuarios prefieren no utilizarlos.

Todo esto provoca insatisfaccion y reclamos. No se evidencia un registro
documentado de monitoreo y resultados de los servicios brindados donde estén

reflejadas las causas de las no conformidades y oportunidad de mejoras*.

7.7.2 Informes de servicios.

El proveedor de servicios se encarga de llevar el control de los servicios

prestados, pero no se evidencia un informe que contenga por lo menos:

* La medicion de la satisfaccién de los usuarios, quejas de servicio y
resultados de las pruebas de mediciones de satisfaccion.

=  Cumplimiento de los objetivos de servicio.

= La implementacién de servicios nuevos o modificados y el plan de
continuidad del servicio que se proyecten.

» La informacion pertinente acerca de eventos importantes, incluyendo al
menos incidentes graves.

= Las no conformidades detectadas en relacion con los requisitos del Sistema
de Gestion de Servicio y sus causas identificadas.

» Informacion sobre las tendencias.

El proveedor de servicios debe tomar decisiones y actuar en funcion de las

conclusiones de los informes de los servicios.

12 Anexo N2 1: Cuestionario al Responsable de Informatica, Provision del servicio, preguntas del 53 al 58.
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7.7.3 Gestion de continuidad y disponibilidad de servicios.

7.7.3.1 Requisitos de continuidad y disponibilidad del servicio.

Para que un servicio pueda ser prestado, el proveedor de servicios del recinto
debe identificar y acordar con el usuario los requisitos de continuidad y
disponibilidad del servicio donde incluyan al menos los derechos de acceso a los
servicios, los tiempos de respuesta y la disponibilidad®?; sin embargo, estos dos
ultimos requisitos no se cumplen en su totalidad ya que las respuestas para la
prestacion de un servicio son demasiado tardias y es probable que dicho servicio
no esté disponible en esos momentos dado a que la demanda es mayor que la
cantidad de activos informaticos.

7.7.3.2 Planes de continuidad y disponibilidad del servicio.

El proveedor de servicios no tiene establecido un plan de continuidad. De manera
gue no existe ningun documento de contingencias que especifique su
implementacion, mantenibilidad y disponibilidad del servicio, 0 que contenga al
menos los procedimientos a ejecutar en caso de una interrupcion de algunos de
los servicios mas importantes, como por ejemplo, la caida del Sistema de
Informacién de Registro Académico - SIRA, o el Sistema de Informacion
Financiera - SIFOF -, asi como objetivos de disponibilidad, eventos que activen
acciones de emergencia, requisitos de recuperacion y enfoque para el retorno a

condiciones normales de trabajo.

13 Anexo N2 1: Cuestionario al Responsable de Informatica, Gestién de continuidad y disponibilidad del
servicio, preguntas del 59 al 65.
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7.7.3.3 Monitorizacién, pruebade continuidad y de la disponibilidad de los

servicios.

Los servicios suelen ser monitoreados, aunque de manera informal, ya que
aunque los miembros de la ODI pregunten verbalmente sobre la entrega de algun
servicio, los resultados no son documentados. Esta area no elabora ningun
informe sobre la calidad de los servicios y como se menciona en el punto 7.3.2 no
se evidencia un plan de continuidad, disponibilidad y prueba del servicio, siendo
ésta una debilidad por parte de la institucién, ya que es dificil identificar
deficiencias en los niveles de servicios sino se lleva a cabo la monitorizacion y

pruebas para evaluar la disponibilidad del servicio.

7.7.4 Elaboracion de presupuesto y contabilidad de los servicios.

En el Recinto Universitario Augusto C. Sandino, se elabora un presupuesto de
forma anual para las compras y gastos a nivel general de la Universidad, las
cuales pasan al area de “Finanzas” para ser contabilizadas, pero el presupuesto
y contabilizacion se hace de forma general como se menciona en el punto 5.3; el
area de informatica esté incluida dentro de este presupuesto como un acapite del
area de “Secretaria Académica”. Este proceso existe en la Universidad y se lleva
a cabo generalmente tal como se describe en la Figura N°8, que se muestra a

continuacion:
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Proceso para la Gestion de Presupuesto de los servicios de TI.

1. Realizar catalogo de bienes y servicios requeridos por la Oficina de
Informética (ODI).

2. Estimar el costo preliminar del catalogo de los bienes y servicios.

3. Validacion de solicitud por parte de Secretaria Académica.

4. Aprobacion de solicitud por el consejo de direccion.

5. Definir el presupuesto para la Oficina de Informatica.

6. Ejecutar las operaciones financieras necesarias para recibir los fondos
correspondientes.

7. Monitorear los costos en relacion al presupuesto.

8. Controlar las finanzas.

Figura N°8 Proceso para la Gestion de Presupuesto de los servicios de TI. Fuente:
Responsable de Contabilidad UNI — RUACS.

Dentro del presupuesto, generalmente se determina la compra de activos

informaticos, es decir que:

= No se identifica una politica y procedimientos documentados para la
elaboracién de presupuesto y contabilidad de los componentes del servicio,
incluyendo (activos, recursos compartidos, costos indirectos, gastos
operativos, proveedor de servicio externo, personal e instalaciones).

= No se evidencia el reparto y la asignacion de los costos directos e indirectos

de los servicios que ofrecen, asi como el coste total de cada servicio.

7.7.5 Gestion de la capacidad.

En la mayoria de los casos, el proveedor de servicios es el designado para
identificar y acordar los requisitos de capacidad y rendimiento de los servicios que
ofrece a los usuarios. En otros casos y en dependencia del servicio, la capacidad

es gestionada por la UNI Central a través de la DITI.

Sin embargo, no se evidencia un plan de capacidad que identifique los recursos
financieros, técnicos y humanos necesarios que contenga al menos

requerimientos de:
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= La demanda de los Servicios prestados.
= Elimpacto esperado de los requisitos acordados para la disponibilidad.

= Los costos para mejorar la disponibilidad del servicio.

Exceptuando los requerimientos de nuevas tecnologias y nuevas técnicas para

el plan de capacidad.

7.7.6 Gestion de la seguridad de la informacién.

7.7.6.1 Politicade laseguridad de la informacion.

Desde su fundacion el recinto universitario Augusto C. Sandino, ha venido
creciendo constantemente y por ende ha aumentado también la informacién
valiosa de los servicios, la cual necesita ser protegida para asegurar su integridad,
confidencialidad y disponibilidad.

Por medio de la informacion arrojada a través de las entrevistas aplicadas al
Responsable de informética, se evidencia que no esta definida una politica de
seguridad de la informacién que tome en cuenta las necesidades del servicio y
gue permita salvaguardar los activos, ya sean estos materiales, humanos,
software y hardware, ya que hasta ahora lo que se ha hecho es ir trabajando con
medidas cuya implantacion y efectividad no son llevadas a cabo y controladas de

manera planificadas.

Es importante resaltar que la Sede implementa controles fisicos, administrativos

y técnicos de la seguridad de la informacion.

7.7.6.2 Controles de seguridad de la informacion.

El proveedor de servicio se encarga de llevar el control de la seguridad de la
informacion con el fin de preservar la confidencialidad, integridad y accesibilidad
de los recursos de informacion, como se menciona en el punto 7.6.1, pero no se

evidencia un documento con los controles de seguridad y que contenga al menos:
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= Una politica de seguridad de la informacion y que ésta haya sido
comunicada a sus usuarios e implantada eficazmente.

= Definidos y asignados a un puesto de trabajo los roles y las
responsabilidades para la gestidn de la seguridad de la informacién.

= Personal concientizado acerca de la politica de seguridad de la

informacion.

En base a la encuesta realizada al Responsable de Informatica y como podemos
observar en el siguiente grafico el mayor problema radica en que los encuestados
no tienen conocimientos sobre los controles de seguridad que protejan los activos

y servicios informaticos, representando un 58%.

Reconocen los estudiantes controles de
seguridad que protejan los activos y servicios

=S| = NO

Figura N°9. Reconocen los estudiantes controles de seguridad que protejan los activos y

servicios Fuente: Elaboracion Propia.

7.7.6.3 Cambios de incidencia de seguridad de la informacion.

La oficina de informatica se encarga de evaluar los tipos y efectos de incidentes
de seguridad de la informacién que se han presentado en la sede. Cuando éstos
han ocurrido son reportados para ser revisados y a continuacion determinar
acciones de mejora. Sin embargo, no se encontré6 un documento que contenga
procedimientos de gestion de incidentes de seguridad de la informacion, donde se

pueda identificar los riesgos y el impacto potencial sobre los activos.
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En el siguiente grafico aplicado a los estudiantes muestra como esta el nivel de
seguridad de los servicios de Tl, donde se puede apreciar que la mayoria de los
encuestados califican normal el nivel de seguridad de los servicios, pero otra gran

parte lo califica como bajo el nivel de seguridad de los servicios.

Nivel de seguridad de los servicios del RUACS
Muy Alto

Alto

Bajo

Ninguno

o
ul
=
o
=
8]
N
o
N
(8]

30

Figura N°10. Nivel de seguridad de los servicios del RUACS. Fuente: Elaboracién Propia.

7.8Proceso de relacion.

7.8.1 Gestion con relacién con el negocio.

El proveedor de servicio identifica los clientes que hacen uso de los servicios que
el recinto ofrece, a su vez establece mecanismo de comunicacion con los clientes
para mantener una buena relacion, el proveedor de servicio tiene asignado dos
responsables para gestionar la satisfaccion del cliente estos son el Responsable
de Soporte Técnico y Responsable de laboratorios, pero debido a sus multiples
tareas estos suelen descuidar dicha gestion creando asi inconformidad por parte

de los clientes.
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En base Figura N° 11 que se muestra

Identificacién de mecanismos
ala derecha, se puede observar que de comunicacién entre la ODI y

gran parte de los estudiantes N Usuarios de servicios

encuestados  consideran  que
35 52 130A

existen diferentes mecanismos de
30

comunicacion entre la oficina de
) L. 3 ) 25 34.38%
informatica con los demas usuarios

20

de servicios creando asi buenas
15

relaciones entre las diferentes
12.50%

mSI  NO mNOSE

10
partes y mejorando asi la calidad de

0S Servicios.

Pero no se evidencia que el !

proveedor de servicios haga
reuniones de forma peridédica con

Figura N°11. Identificacion de mecanismos de
los clientes, por lo menos una vez comunicacién entre la ODI y Usuarios de
al afo, para la revision del servicio servicios Fuente: Elaboracion Propia.
y proponer cualquier cambio

necesario en el alcance del

servicio y las necesidades del negocio. No se identifica un proceso de
reclamaciones donde el cliente haga formal las quejas sobre la insatisfaccion del
servicio, y que éstas sean registradas, investigadas y controladas dandole en su
momento respuesta; y que si estas quejas no fueran resueltas el cliente pueda

escalar a la autoridad mayor en busca de respuesta al problema.

En el Figura N°12 se puede apreciar el bajo nivel de satisfaccion de los usuarios
de los servicios de Tl del RUACS, donde el 67% de los encuestados mostraron
insatisfaccion. También se puede apreciar en el grafico que ninguno de los
encuestados califico como excelente estos servicios. Al no brindar un buen

servicio se crean no conformidades y quejas por parte de los usuarios.
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Usuarios califican el nivel de satisfaccion de los
servicios del RUACS

Excelente

Muy Bueno

Bueno

Regular

Deficiente

Figura N°12 Nivel de satisfaccion. Fuente: Elaboracién Propia.

7.8.2 Gestion de proveedores.

Cuando se necesita contratar a un suministrador para gestionar algin servicio,
este proceso se hace a través de un comité previamente establecido que esta
compuesto por tres personas (Administracion, Adquisiciones y analista de
contrataciones), donde se rigen por la Ley 737 y sus reglamentos tomando en
cuenta la planificacion y presupuesto previamente elaborados. El Proveedor de
servicios no esta directamente involucrado en este proceso ni tiene designado a
un responsable para hacerse cargo de los contratos y acuerdos con los
suministradores. Este proceso existe en la universidad y se lleva a cabo

generalmente tal como se describe en la Figura N°13.
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Proceso para la Gestion de Proveedores.
. Verificar que el activo o servicio este en el catalogo de su tipo.

[EEN

2. Hacer solicitud formal del activo o servicio a Secretaria Académica.

w

. Verificar que este en el plan anual de contrataciones (PAC).

4. Autorizar y pasar la solicitud a Administracion y Finanzas.

5. Aprobacion de solicitud por Administracion y Finanzas.

6. Invitacion al SISCAE y seleccionar a tres invitados.

8. Evaluar por el consejo de Direccién de la Universidad y adjudicacion.
9

Contratacion.

Figura N°13. Proceso para la Gestion de Proveedores. Fuente: Responsable de Adquisiciones
UNI - RUACS.

Una vez que un proveedor es contratado, éste es enviado al area de Informatica

para que sean indicados los detalles del servicio adquirido, siendo la oficina de

informética el area encargada de supervisar a intervalos planificados el

desempefio del proveedor segun los objetivos del servicio y otras obligaciones,

pero no se evidencia que el contrato contenga al menos:

= El alcance de los servicios que seran entregados por los proveedores.
» Las dependencias entre servicios, procesos y personas.
= Los informes y comunicaciones que deben de ser proporcionadas por el

proveedor.

®  Planificacion de las revisiones para evaluar si los objetivos de negocio para

el suministro de un servicio siguen siendo validos.

7.9Proceso de resolucién.

7.9.1 Gestion de incidenciay peticiones de servicio.
No se evidencia un documento con los procedimientos para la planificacion y

resolucién de incidencias y teniendo en cuenta como minimo:

= Registro, el establecimiento de prioridades, la clasificacion, la actualizacién

de los registros, la escalada, resolucion y el cierre.
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Esto con el fin de gestionar el cumplimiento de las solicitudes de servicio desde el
inicio hasta el cierre, los incidentes y solicitudes deben ser gestionadas de
acuerdo al procedimiento antes mencionado. Este proceso, aunque no esti
documentado, se lleva a cabo generalmente tal como se describe en la Figura

N°14 que se muestra a continuacion.

Procedimiento para la Gestion de Incidencias.

1. El Responsable de informatica recepciona las incidencias.

2. Hace una valoracion para determinar la gravedad e impacto de la
incidencia y si se puede solucionar parcial o totalmente.

3. Silaincidencia lleva cierto tiempo en resolverse, la ODI da soluciones
alternativas a los usuarios para no parar actividades mientras se resuelve
la incidencia.

4. Sino, se resuelve la incidencia.

Nota: Este procedimiento esta relacionado con el de “Gestion de

Problemas”

Figura N°14. Proceso para la Gestion de Incidencias. Fuente: Responsable de Informatica UNI
— RUACS.

En base a la encuesta y cdmo se aprecia en el grafico través los datos obtenidos
se observa que la mayoria de los encuestados reconocen procedimientos para la
gestion de incidencias informaticas, pero existe otra gran parte que corresponde
al 36% que no tienen conocimientos de dichos procedimientos, siendo esta una
debilidad por parte del area de informatica ya que es necesario que todos los
usuarios sepan cOmo actuar o que procedimiento seguir a la hora de que ocurra

una incidencia.
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Reconocimiento de procedimieno para la
gestion de incidencias informéaticas

mSl mNO

Figura N°15. Reconocimiento de procedimiento para la gestién de incidencias informaticas.

Fuente: Elaboracion Propia.

El proveedor de servicio sigue un proceso (no documentado) de solicitud de
servicios, donde el usuario de manera anticipada hace la peticion de forma fisica

llenando una hoja de solicitud o en linea a través del correo electronico.

7.9.2 Gestion de problemas.

La actual Oficina de Informatica es el area encargada de minimizar los efectos
negativos sobre la sede que pueda generar un problema o incidente de un
servicio, mediante la identificacién y el analisis de las causas de los incidentes y
la gestion de los problemas para reducirlos o eliminarlos; sin embargo no se
identifica de forma clara un procedimiento documentado para gestion de
diferentes tipos de problemas informaticos y que se defina al menos: el registro,
la clasificacion, la actualizacién, el escalado, la resolucién y cierre de todos los
problemas. Este proceso, aunque no estd documentado, se lleva a cabo
generalmente tal como se describe en la Figura N°16 que se muestra a

continuacion.
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Procedimiento para la Gestion de Problemas.

1. Cuando ocurre un problema, el Responsable de Informética en conjunto
con Secretaria Académica determinan las causas del problema.

2. Si el problema es leve se soluciona a nivel interno de la Sede, sino se
envia a través de carta a la DITI solicitud para que se presenten a la

Sede para resolver el problema.

3. DITI hace planificacion para el tiempo menos estipulado para presentarse
a resolver el problema en el RUACS y se informa a Secretaria Académica
y ésta a su vez a la Oficina de Informética.

4. La direccion de DITI pide informacién detallada del problema para
preparar con su equipo de trabajo como resolver el problema.

5. La resolucion del problema es comunicada a la Secretaria Académica del
RUACS, y luego baja la informaciéon al Responsable de la Oficina de

Informatica.

Figura N°16. Proceso para la Gestion de Problemas. Fuente: Responsable de Informatica UNI —

RUACS.

Reconocimiento de
procedimiento para la gestion
de problemas informaticos

40 57.81%
30 42.19%
20

10

Sl NO

Figura N°17. Reconocimiento de procedimiento
para la gestién de problemas informaticos. Fuente:
Elaboracion Propia.

La Figura N° 17 que se muestra
a la izquierda, identifica que la
mayoria de los usuarios de los
servicios de Tl no conocen algun
procedimiento para la gestion de

problemas de este tipo.

Es de vital importancia que los
usuarios de servicios informaticos
tengan de forma clara el
procedimiento a seguir a la hora
de que ocurra un problema para
de alguna forma minimizar los

efectos

negativos sobre el negocio de las interrupciones del servicio, mediante la

identificacion y el analisis proactivo de la causa de los incidentes, y la gestion

de los problemas para su cierre.
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7.10 Procesos de control.

7.10.1 Gestion de configuracion.

Segun las entrevistas aplicadas al responsable de informatica se identifican
diferentes elementos de configuracion, por ejemplo: Fisicos (un servidor), l6gicos
(Sistemas operativos instalados en el servidor) y conceptual (los diferentes
servicios que proporciona el servidor), etc. Sin embargo, no se evidencia que haya
una documentacién de cada tipo de elemento de configuracién (CI) de la sede4.
A la falta de documentacion para cada Cl puede provocar que no se lleve un
control eficaz de los servicios. Este proceso, aunque no estd documentado, se
lleva a cabo generalmente tal como se describe en la Figura N°18 que se muestra

a continuacion.

Proceso para la Gestion de la Configuracion.
1. La ODI en conjunto de su equipo de trabajo identifican los diferentes

elementos de configuracion (Software y Hardware).

2. Para gestionar los diferentes elementos de configuracion la ODI realiza una

solicitud formal del cambio a la Secretaria Académica del RUACS.

3. Secretaria Académica evalla la importancia y/o prioridad, si la solicitud es
aprobada esta es comunicada a la oficina de Informatica para gestionar el
cambio en los componentes de IC. De lo contrario, simplemente la solicitud se

cancela.

Nota: Este proceso continia con los procesos de “Gestion de cambios:

presenta solicitud de cambios”y “Gestion de presupuesto”.

Figura N°18. Proceso para la Gestion de la configuracion. Fuente: Responsable de Informatica
UNI — RUACS.

14 Anexo N2 1: Cuestionario al Responsable de Informatica, Gestién de configuracidn, cambios y de
control, preguntas del 79 al 83.
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7.10.2 Gestion de cambios.
El proveedor de servicio es quien realiza los cambios que se sean necesarios. Si
se hace algun cambio o modificacion en los servicios éste no se justifica

debidamente, enumerando las razones por las que se esta solicitando?®.

La solicitud de un cambio se hace a través de una carta que es emitida por el
usuario, aunque gran parte de los usuarios conocen que existen mecanismos para
la solicitud de cambios otra gran parte (36%) dicen que no tienen conocimiento de

la existencia de dichos mecanismos, como se muestra en la siguiente Figura N°19.

Identificaciébn de mecanismos para la gestién
de cambios

Sl mNO NO SE

Figura N°19. Identificacion de mecanismos para la gestion de cambios. Fuente: Elaboracién

Propia.

Por otra parte, en la informacién brindada por el Responsable de Informatica
menciona que existe un procedimiento para la realizacion de cambios, pero no se
evidencia que las solicitudes estén documentas y que contengan al menos
informacion para registrar, clasificar, evaluar y aprobar las solicitudes de cambios

de los servicios.

15 Anexo N2 2: Cuestionario a Usuarios, Gestion de cambios, preguntas nimero 13.
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No se identifica que para su aprobacion se tomen en cuenta los riesgos, impacto
potencial en el servicio, los requisitos de servicio al usuario, los beneficios que
traera a la sede, la viabilidad técnica e impacto financiero. Este proceso, aunque
no estd documentado, se lleva a cabo generalmente tal como se describe en la

Figura N°20 que se muestra a continuacion.

Proceso parala Gestion de Cambios.
1. El usuario emite una carta de solicitud de cambio a la ODI.

2. La ODI en conjunto de Secretaria Académica analiza la peticion del cambio
para definir su importancia y prioridad.

3. Si la peticion es aprobada se informa a la parte interesadas para su
ejecucion, de lo contrario se cierra la solicitud.

4. La oficina de informéatica en la planeacion incluye el cambio.
5. Aplicar el cambio e informar al usuario solicitante.

Nota: Relacién con el proceso de “Gestion de presupuesto”.

Figura N°20. Proceso para la Gestion de Cambios. Fuente: Responsable de Informatica UNI —
RUACS.

7.10.3 Gestion de entrega y despliegue.

El proveedor de servicios se encarga de llevar a cabo la insercion de cambios en
los servicios nuevos 0 modificados y componentes de servicios, pero no existe
una politica y planificacibn documentada para la gestion de entrega y despliegue

gue este coordinada con los procesos asociados a la gestion de servicios de TI.

Cuando se requiere de la modificacion o cambios de un servicio como es el caso
de instalacion de algun software o modificacion del hardware, estos deben ser
sometidos a pruebas antes de su despliegue, sin embargo, no se dispone en la
sede de un entorno de pruebas adecuado donde se pueda testear de forma
realista las nuevas versiones de software y hardware. Este proceso, aunque no
esta documentado, se lleva a cabo generalmente tal como se describe en la Figura

N°21 que se muestra a continuacion.
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Proceso para la Gestion de Entregas.
1. El usuario emite una carta de solicitud de la entrega.

2. La ODI en conjunto de Secretaria Académica analiza la entrega.

3. La aprobacion de la solicitud es informada a las partes interesadas para su
ejecucion, de lo contrario se cierra la solicitud.

4. La ODI hace la planificacion de la entrega para definir fechas de entregas y
la manera de revertir o corregir en caso de que no tenga éxito.

5. Una vez aprobada la entrega por las partes interesadas se pasa a la
implementacion.

Nota: Este proceso esta intimamente relacionado con el proceso de “Gestion
de Cambios y Gestion de Configuracion”.

Figura N°21. Proceso para la Gestién de entregas. Fuente: Responsable de Informéatica UNI —
RUACS.
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VIII.

CAPITULO II: Disefio del
area de Gestion de
Servicios de Tecnologias
de Informacién en la UNI -
RUACS.

En este capitulo se desarrolla la
propuesta que se hace a la UNI -
RUACS, la cual consiste en el disefio
del &rea de gestion de servicios de
Tecnologias de la Informacion,
tomando como referencia el
diagndstico elaborado en el capitulo
anterior y utilizando como marco de
trabajo la norma ISO / IEC 20000-2:
Cdédigo de Buenas Practicas, cuyo
alcance abarca desde el propio disefio
fisico y equipamiento, hasta el aspecto

organizativo y funcional.

En primer lugar, se defini6 la nueva
area y con ella todos los aspectos de
la organizacion estructural,
prestandole principal atencién a la
declaracion de la politica de gestion de
Servicios que se propone y que exige
la norma. A continuacioén, se definieron
los procesos de gestion que
explicitamente reclama el codigo; se
determind el personal a cargo, sus
funciones y salarios, asi como también

el area fisica a ocupar.

Finalmente, la propuesta concluye con
un plan de accion que especifica entre
otras cosas, las actividades a llevar a
cabo para su implementacién, por lo
gue también se realiz6 el presupuesto
del proyecto y su respectivo analisis

financiero.
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8.1Definicion del Area.

8.1.1 Generalidades.

Luego de los resultados obtenidos a través del diagndstico que se hizo en la
Universidad Nacional de Ingenieria Recinto Universitario Augusto C Sandino, se
procede a hacer la Propuesta del area de gestion de servicios de Tecnologia de
la Informacion, el cual llevara por nombre Area de Gestion de Servicios de
Tecnologia Informatica - AGSTI, esta nueva area se ocupara de alinear la
Tecnologia Informatica a los procesos de la Universidad garantizando la provision
efectiva y calidad de los servicios a los distintos usuarios de TI. Para ello,
proponemos como base la Norma Internacional de Estandarizacion 1SO 20000,
norma para la gestién de servicios de TI.

Se pretende que el area de gestion de servicio de tecnologia informatica — AGSTI
— esté constituida dentro del area de informatica — ODI —, siendo esta el area que
actualmente esta en la universidad, es decir que la ODI dejara de existir dando
lugar a una nueva area que se ocupara de la gestion de los servicios de ese
departamento de manera organizada, guiandose a través de politicas,
procedimientos, y procesos de control para un manejo efectivo de los servicios

gue brinda la Universidad.
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8.1.2 Estructura organizacional.

I
=]
=
||

qneE

Figura N°22: Propuesta de Organigrama UNI — RUACS. Fuente: Elaboracién Propia.
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8.1.3 Declaracion de la politica para el Area de Gestién de Servicios de

Tecnologia Informatica — AGSTI.

El Area de Gestién de Servicio de Tecnologia informéatica — AGSTI se encarga de
la gestion efectiva de los servicios de Tl de la universidad. Para ello se establece
la siguiente politica.

En el area de gestion de servicios de tecnologia informatica brindamos servicios
integrales de TI para las diferentes areas de la universidad como: Direccion,
Secretaria Académica, Bienestar Estudiantil, Administracion, estudiantes y publico
en general. Estamos comprometidos con proporcionar soluciones tecnolégicas
competentes y satisfactorias a los usuarios, dando respuestas en tiempos

estimados con estandares de calidad en los servicios de TI.

AGSTI contribuye en la formacién profesional de excelencia de la Universidad,
abriendo puertas para las mejoras continuas tecnolégicas de los servicios de TI.
La mejora constante y permanente es nuestra prioridad, el cual lo llevaremos
mediante un procedimiento cotidiano, evaluado y documentado como

oportunidades de mejoras.

Nuestros objetivos como Area de Gestién de Servicios de Tecnologia Informatica

son.

= Ejecutar las actividades mediante politicas, procesos y procedimiento de
control de forma mas organizada, brindando los servicios en el tiempo
requerido.

= Proveer soluciones tecnolégicas adecuadas a las necesidades vy
expectativas de la universidad, eficientes en costos y rentables.

=  Cumplir con los estandares de calidad adoptados, aportando valor los

usuarios de servicios TI.

La politica sera comunicada por el personal de servicio a través de procedimientos
de comunicacion interna, luego sera comprobado el nivel de entendimiento

mediante el método de evaluacion al desempefio.
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Una vez puesta en marcha sera revisada y mejorada anualmente mediante el

proceso de evaluacion institucional.

El cumplimiento de esta politica es responsabilidad de todos los usuarios del

recinto, cualquier sea su funcion o cargo.

8.1.4

Objetivos Estratégicos del AGSTI:

Trabajar bajo politicas, procesos y procedimiento de gestién de servicios
de Tl para asegurar la calidad con que los servicios se entregan.
Incrementar el nivel de posicionamiento de la universidad en el sector de
educacion mediante la mejora constante en los servicios para la
satisfaccion de los usuarios.

Ser socialmente responsable a partir del impacto positivo en el
cumplimiento de las necesidades y expectativas de las diferentes partes
interesadas.

Mejorar los indices de rentabilidad mediante el incremento y estabilidad de
los servicios informéaticos, optimizando los recursos de la universidad.
Brindar soluciones en los servicios de tecnologia informatica en el tiempo
minimo establecido.

Ejecutar actividades concientizando a los usuarios del buen uso y manejo
de los servicios de tecnologia informéatica.

Ofrecer los servicios siguiendo documentos de referencias formalmente
aceptados para dar mayor confidencialidad al usuario.

Capacitar al personal de manera que permita lograr que el trabajador se
sienta motivado para seguir entregando lo mejor de si.

Mejorar las condiciones laborares con un ambiente de trabajo adecuado a

las necesidades de los usuarios.
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8.1.5

8.1.6

Valores del AGSTI.

Los pilares de nuestra oficina estan forjados en base a parametros de
seguridad como son: confidencialidad, integridad y disponibilidad de la
informacion.

Promovemos y apoyamos un equipo homogéneo y polivalente.

Nos integramos con nuestros usuarios para mejorar dia a dia la calidad de
los servicios para satisfacer sus necesidades.

Cumplimos con nuestros compromisos y nos hacemos responsables de
nuestro rendimiento en todas nuestras decisiones y acciones, basandonos
en una gran voluntad de servicio por y para nuestros usuarios.

La implicacion y compromiso del personal no seria posible sin una absoluta
transparencia en los procesos, disponiendo el personal de la maxima
informacion de la empresa.

Promovemos y facilitamos la comunicacion entre todos los niveles de la
sede, disponiendo de herramientas eficaces, convocando los foros
adecuados y con el compromiso constante de la direccion.

Promovemos un compromiso social y cumplimos nuestra normativa
interna.

El personal de la universidad asume responsabilidades y participa en el

proceso de toma de decisiones.

Funciones Generales del AGSTI.

Analizar, disefiar, desarrollar, instalar y mantener los sistemas de
informacion de la UNI - RUACS.

Suministrar apoyo y elaborar la normativa para la funcién de captacion,

almacenamiento, procesamiento y distribucion electronica de los datos.
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Efectuar el soporte técnico de la institucion, es decir, dar mantenimiento
preventivo, correctivo y de mejora, tanto a nivel de software como de

hardware.

Capacitar técnicamente a los responsables de la administracién de los

sistemas de las distintas dependencias u oficinas de la sede.

Asesorar a las autoridades del RUACS en el andlisis de requerimientos y

usos de la informacion, equipos y sistemas.

Promover la utilizacion de nuevas tecnologias para el tratamiento de la

informacion o para la automatizacion de actividades.

Evaluar permanentemente el impacto de las estrategias del RUACS en los

sistemas y requerimientos de informacion.

Evaluar permanentemente el estado de los sistemas de informacion,
equipos, redes y software, normas y procedimientos de desarrollo,
instalacién, mantenimiento, operacion y produccién, asi como evaluar los

recursos humanos y los costos de operacion.

Planificar, dirigir y supervisar la elaboracion de planes de sistemas de
informacion para la institucién, que contemplen las estrategias para el
desarrollo de la organizacion, las aplicaciones y sistemas, la tecnologia de
hardware y software y la forma de implantacion de los distintos elementos,

controlando su cumplimiento anual.

Planificar, dirigir y supervisar las actividades técnicas y administrativas de
analisis, disefio, desarrollo, implantacion, mantenimiento y operacion de los

sistemas de informacién computarizados de la Institucion.

Controlar periédicamente los niveles y clases de servicios, los programas
de desarrollo del personal, la infraestructura, la recuperacién de datos y

equipos en caso de desastres, y la capacidad de los equipos y del software.
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= Dirigir la elaboracion y seguimiento de ejecucion del presupuesto de gastos

de inversion y tomar las acciones correctivas que se requiera.

= Definir los requisitos que debe reunir el personal del AGSTI y colaborar en
su seleccidn, asi como coordinar con el responsable del departamento de

adquisiciones los bienes que requiera la division.

8.1.6.1 Funciones especificas del AGSTI referidas al desarrollo de
sistemas.

= Adelantar estudio de necesidades de informacion, segun prioridades

establecidas en el POA del area y analizar la factibilidad para el desarrollo

de nuevos sistemas o servicios de informacion.

= Analizar y documentar los requerimientos que deben cumplir los sistemas,
definir su alcance y enfoque de desarrollo, entradas, salidas, e

interacciones con los usuarios, asi como los flujos de informacién.

= Definir la configuracion requerida de hardware y software de los sistemas

a instalarse en el RUACS.

» Realizar los disefios l6gicos y fisicos de los nuevos sistemas y ejecutar el
desarrollo y programacion de los médulos y programas, escribiéndolos,

probandolos e integrandolos.

= Evaluar la operatividad de los sistemas de informacion, asi como la
utilizacién, actualizacion y manejo de los mismos, por parte de los usuarios,
analizando y documentando las actividades y flujos de documentos, e

identificando problemas, areas mejorables y modificaciones requeridas.

= Determinar el impacto de los cambios, estimar los recursos para hacerlos
y priorizarlos; efectuar los cambios en programas, manuales vy

documentacion del sistema.
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= Documentar los sistemas y las modificaciones respectivas, y desarrollar los

procedimientos para hacerlos operativos.

= Capacitar y entrenar al personal de mantenimiento en los subsistemas ya

desarrollados.

= Coordinar las acciones de nuevos requerimientos con los responsables de

la definicidn de los sistemas y los usuarios de los mismos.

= Desarrollar programas que se requieran para la generacion de informes,

salidas y reporte.

= Asistir a las demas areas en cuanto al soporte que se brinda al usuario de
los sistemas de informacién y coordinar el traspaso de los sistemas

modificados al ambiente de produccion.

= Resolver los problemas de los sistemas implantados que se presenten en
las diferentes unidades del RUACS.

» Dar seguimiento periédico a los sistemas implantados en las distintas
unidades de la Institucion.

8.1.6.2 Funciones especificas del AGSTI referidas a la creacion de

métodos y procedimientos.

= Realizar la evaluacion y discusion con los usuarios sobre requerimientos
funcionales y de dominio de los sistemas de Informacion con base al plan

estratégico de la direccion de informatica.

= Elaborar y proponer, en coordinacion con las areas usuarias de los
sistemas, normas y procedimientos para la utilizacion, actualizacion y

administracion de los sistemas de informacion.
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= Participar en el disefio y definicion de los nuevos subsistemas y
modificaciones a los ya existentes con base en los requerimientos de los

usuarios y alcances que defina el jefe de AGSTI.

= Planear, ejecutar y evaluar las pruebas de calidad de los sistemas que se
desarrollen o modifiquen, certificando que cumplan con los requerimientos

definidos para ser puestos en produccion.

= Normalizar, disefar, codificar, registrar y actualizar formularios,
documentacion normativa y demas elementos que se emitan para

utilizacién de los usuarios.

= Coordinar y dirigir la elaboracion, actualizacion e implantacion de guias y
manuales de procedimientos administrativos de los sistemas de
informacion de la UNI - RUACS vy efectuar los proyectos de modificaciéon a

los mismos a fin de simplificarlos y uniformarlos.

= Proponer y organizar en conjunto con el departamento de Recursos
Humanos de la sede, cursos de adiestramiento y entrenamiento para la
implantacion de los procedimientos administrativos y operativos de los

sistemas de informacién que se desarrollen.

= Coordinar y dirigir los estudios técnicos para el desarrollo de nuevos
métodos de trabajo, la evaluacion de los mismos, asi como de las cargas
de trabajo y procedimientos que tiendan a incrementar la eficiencia y
productividad en aquellas areas donde se desarrollen e implementen

nuevos sistemas de informacion.

8.1.6.3 Funciones especificas del AGSTI referidas al soporte técnico.

= Definir, ejecutar y controlar la aplicacion de las normas y estandares para
construccion y utilizacion de los productos y recursos informaticos, y
efectuar el andlisis técnico del software y hardware a utilizar en los sistemas
a implantar en la UNI RUACS.
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Realizar estudios de investigacion que permiten optimizar y actualizar la

tecnologia informatica existente en el recinto universitario.

Determinar los cambios necesarios de acuerdo con los requerimientos de
equipo y adelanto tecnolégico que se adapten a los requerimientos

estructurales y de procedimientos del RUACS.

Emitir opinién sobre las especificaciones técnicas para la adquisicion o
arrendamiento de equipos de computo, componentes y herramientas de

software para la Institucion.

Crear, mantener y administrar las bases de datos, coordinando y revisando
las actividades de operacidbn y su comportamiento, aplicando los

correctivos necesarios.

Administrar el sistema operativo y realizar su montaje en los equipos de las

oficinas, biblioteca y laboratorios de computacion.

Desarrollar procedimientos de operacion de equipos para de las oficinas,
biblioteca y laboratorios de computacion.

Capacitar y entrenar en aspectos de su competencia a los usuarios de

sistemas y prestarles apoyo requerido.

Establecer los procedimientos de respaldo, de recuperacion de
informacion, de determinacion de problemas y correccion de errores, asi
como disefiar, crear y dar mantenimiento a las rutinas relacionadas con la
administracion de sistemas y seguridad del mismo.

Asistir a los usuarios de oficinas en la solucién de los problemas de
operacion y recuperacion de informacion y asistir a los analistas y

programadores en el uso de las herramientas de software existentes.
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= Determinar la naturaleza y causa de los problemas de operacion y

encargarse de su solucion si ellos se originan en la plataforma del sistema

operativo.

= Vigilar el rendimiento de los componentes de hardware y software del

sistema, es decir, el comportamiento general, afinarlo y recomendar los

cambios y ampliaciones para asegurar el logro de los objetivos en niveles

de servicio. Llevar registros de comportamiento y cargas del sistema.

8.1.7 Estructura Organizativa del Area.

A continuacion, se especifican los puestos que conforman el AGSTI:

AGSTI

Desarrollo de

sistemas

Administracion
Web

Métodos y
Procedimiento

Soporte

Técnico

Laboratorio de

computo.

Figura N°23: Puestos del area propuesta, AGSTI. Fuente: Elaboracién propia.
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8.1.8 Propuesta Fisica del AGSTI.
A continuacion, se presenta la distribucion fisica del Area de Gestion de Servicios de Tecnologia informatica, el cual

constara de seis cubiculos segun los puestos que fueron establecidos para esta area.
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Figura N° 24. Propuesta fisica del AGSTI. Fuente: Elaboracién propia.
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8.2Procesos para la gestion de servicios del area propuesta.

En este acapite, se proponen los procesos que debera llevar a cabo la nueva Area
de Gestion de Servicios de Tecnologia Informatica del Recinto Universitario
Augusto C. Sandino, AGSTI — RUACS segun la ISO / IEC 20000, los cuales estan
estructurados por el propio estandar segun la Figura 2.1 e incluyen la descripcién

de sus procedimientos.

PROCESOS DE PROVISION DE SERVICIO

Gestion de la Seguridad de
Gestion de la Capacidad Gestion del Nivel de Servicio la Informacién

Gestion de la Disponibilidad
y la Continuidad del Informes del Servicio
Servicio

Presupuestos y Contabilidad
de los Servicios de TI

PROCESOS DE CONTROL

Gestion de la Configuracion
Gestion de Cambios

PROCESO DE PROCESOS
ENTREGA PROCESOS DE DE RELACION

RESOLUCION

Gestion de Relaciones
Gestion de la Entrega con el Negocio
Gestion de Incidencias

.. Gestion de Proveedores
Gestion de Problemas

Figura N° 25 Gestidn de Servicios de Tl segun la ISO 20000. Fuente: ISO 20000 - 1.

El AGSTI debera constar con la documentacion y registros para dar soporte a
estos procesos, con el propdésito de garantizar la evidencia necesaria para superar
una auditoria de politicas, planes y procedimientos de Gestién del Servicio.
Ademas, esto le permitira al recinto universitario mantener controles internos que
favorezcan la mejora de la gestion y desempefio por parte del personal en general.
Anticipadamente, la ISO 20000 — 1 exige de forma explicita la documentacion de
una lista de procesos, descritos en la Tabla No 1. Los cuales, en esta investigacion
han sido desarrollados y se proponen sean implementados una vez creada la
nueva Area de Servicios de TI.
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Cl
Requisitos de la documentacién

Implantacién de la Gestion del
Servicio y provision de los

servicios (Hacer)

Monitorizacion,  medicion y

revision (Verificar)
Mejora continua (Actuar)
Gestion del nivel de servicio

Presupuestos y contabilidad de

los servicios de Tl

Gestion de la capacidad

Gestion de la seguridad de la

Informacién

Gestion de relaciones con el

negocio

Gestion de Proveedores

Proceso o procedimiento exigido
Procedimientos de documentacion

Procedimientos documentados y bien
mantenidos para cada proceso O

conjunto de procesos.

Realizacién de auditorias

Mejora de la Gestion del Servicio
Soporte de procedimientos de SLA

Presupuesto y contabilidad de todos los
componentes, distribucion de costes
indirectos 'y asignacion de costes
directos a los servicios y control
financiero y de autorizaciones.
Monitorizacion de la capacidad del
servicio, ajuste del rendimiento del
servicio y provision de la capacidad
adecuada.

Investigacion de todas las incidencias de
seguridad y adopcion de acciones de
gestion.

Proceso de quejas.

Proceso de satisfaccion del cliente.

Control del suministrador:

Revision de contratos, fin de servicio y
procesos de  suministradores vy

subcontratistas.
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Gestion de incidencias

Gestion de problemas

Gestion de la configuracion

Gestion de cambios

Gestion de entregas

Gestion del impacto de incidencias y
definicion de registro, priorizacion,
impacto en el negocio, clasificacion,
actualizacion, escalado, resolucion y
cierre formal de todas las incidencias
Identificacion, minimizacién y
eliminacion del impacto de incidencias y
problemas

Comprobacion de la integridad de
sistemas, servicios y componentes de
los servicios Registro de deficiencias,
inicio de acciones correctivas Yy
preparacion de informes.

Control de la autorizacion e implantacion
de cambios de emergencia.
Actualizacibn 'y modificacion de la
informacion de configuracion y los

registros de cambios.

Tabla N° 1: Procesos o procedimientos exigidos por ISO 20000-1.

La definicion de éstos procedimientos ha sido desarrollada en el siguiente orden

l6gico:

a. El Proceso de Gestion de la Configuracién y la definicién de la CMDB. La

C.

CMDB es fundamental porque sustenta el Sistema de Gestion.

El Proceso de Gestion de Incidencias por la experiencia existente en la

organizacion. Al disefiar este proceso se define qué es una incidencia y qué

es una peticién y, por tanto, qué es un cambio.

A continuacion, con los procesos de Gestion de Problemas y Gestion de

Cambios como continuacién légica tras la definicién de incidencia y peticion,

gue condicionan la definicion de cambio.
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d. Se continué con el Proceso de Gestién de Entregas ya que la Gestion de
Cambios no puede operar sin su ayuda.

e. Se continla con los Procesos de Gestion de la Seguridad de la
Informacién, Gestion de la Capacidad y Gestion de la Continuidad vy
Disponibilidad como sustento fundamental de los procesos ya definidos.

f. Siguen los Procesos de Gestion de Relaciones con el Negocio y Gestion
de Suministradores para ir acercandose desde lo més interno a los procesos
MAs cercanos a terceras partes.

g. Los Procesos de Gestidon de Nivel de Servicio y Generacion de Informes
de Servicio para pactar las relaciones con el cliente.

h. Se termina con el Proceso de Gestidon Financiera ya que se identifica como
el que tiene menor impacto para la definicion de los otros procesos.

Los procedimientos que se proponen han sido desarrollados siguiendo la ISO/IEC

20000-2: Guia de Implementacion de los Sistemas de Gestién de Servicios. A

continuacion, se presenta la nomenclatura sugerida por esta norma:
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llustraciones en notacion BPM (Modelo de Procesos de Negocio)

150 20000-1 150 20000-2
L N
Actividad explicita Actividad explicita
de 150 20000-1 de 150 20000-2
i _
# ™y
Actividad implicita Actividad implicita
de 150 20000-1 de 150 20000-2
p -
F ™
Documento explicito Dooumento explicito
de 150 20000-1 de IS0 20000-2
- ™
Documento implicito Documento implicito
de 150 20000-1 de 150 20000-2

Mq___f__"“u

Disparador de
150 20000-2

_'h_l Guia de 150 20000-1 — Guia de 150 20000-2

Figura N° 26. Leyenda de las ilustraciones en notacién BPM (Modelo de Procesos de Negocio).
Fuente: 1ISO 20000 - 2.
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ID Nombre del Descripcion Indicador de Calidad
Proceso
1 Gestion de la Para llevar a cabo este proceso primeramente se hizo una = La  existencia de un
Configuracion,  planificacién de la gestion de la configuracién el cual estara repositorio central con el
Figura N° 27 documentado, seguido se define la informacién que se debe registro eficaz de todos los
registrar para cada elemento y componente de configuracion elementos de configuracion.

estableciendo lineas de referencias de los demas elementos, asi
mismo se define un gestor responsable para todas las
actividades como definir la interfaz con los procesos de
contabilidad y por ultimo realizar actualizaciones emitiendo un
informe de los cambios de estados, localizacién y version de los

Cl, etc.
2 Gestion de Al recibir una llamada de incidencias, estas se registran y = Monitorea y reporte de
Incidencias, clasifican en un documento segun el nivel de gravedad, seguido tendencias.

Figura N° 28 se gestiona el impacto e informa a los usuarios de la incidencia = Tiempo de resolucién de
proporcionando medios para continuar las actividades, para incidencias.
resolver la incidencias estas son priorizadas segun el impacto y
urgencia emitiendo un documento con el registro actualizado
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4

Gestion de
Problemas,
Figura N° 29

Gestion de
Cambios, Figura
N° 30

para ello se designa un gestor responsable el cual realizara un
diagndstico de la incidencia y lo registrara en un documento, una
vez que se resuelve la incidencia se verifica la resolucion y se
cierra el proceso.

Primeramente se registra el problema en un documento de
registros, estos deben ser priorizados basado en el impacto y la
urgencia para luego clasificar las incidencias para determinar las
causas del problema esta clasificacion debe estar debidamente
documentada, en un documento se registra la resolucion que se
obtuvo de los errores que dieron origen al problema esto para
darles seguimientos, se determina una solucion para resolver el
problema y por ultimo se elabora un informe sobre la resolucion
del problema a demas se debe revisar de forma periodica el
problema para una buena gestion.

Una vez que entra a la oficina de informéatica una solicitud de
cambio esta debe ser documentada, al ser aceptada se clasifica
segun el tipo de cambio luego se aprueba y comprueba el
cambio, este se planifica en base a prioridad y riesgos y
documenta en la planificacion anual de cambios, luego se

implementa el cambio y finalmente se hace una revision

Analisis de causa raiz de los
problemas reportados.
Andlisis de tendencia.

Tiempo de resolucion de
problemas.
Clasificacion de las

solicitudes de cambios,

incluidos los cambios de

emergencias.
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5

6

Gestion de
Entregas, Figura
N° 31

Gestion de
Seguridad de la
Informacion,
Figura N° 32

periodica de los cambios y emite un informe de gestion de

cambios.

Es necesario definir una politica de entregas y que esté
debidamente documentada. Primero se registra y documenta la
solicitud de entrega seguido de la planificacion de entrega de los
servicios segun un plan que debe al menos: registrar las
entregables y las fechas de entregas. Luego se disefia e
implementa la entrega midiendo el éxito y fallo de la entrega el
cual deben quedar documentadas y por ultimo corregir o revertir
la entrega sino tiene éxito emitiendo un informe de los registros
actualizados de los cambios de configuracion.

Para llevar a cabo esta gestion es necesario exista un documento
con la politica de seguridad de la informacién y que ademas sea
comunicada a los usuarios de los servicios, seguido con un
inventario de activos de informacién; se debe elaborar un plan de
seguridad de la informacion asi como establecer controles y que

estén documentados; luego definir roles y responsabilidades

La evolucion, la asignacion de
prioridad y autorizacion de
cambios.

Seguimiento del estatus y
reportes de cambios.
Numero de servicios
entregados segun la
planificacion de entregas de
servicios.

El ndmero de reuniones
formales de revision de los

SLA.

NUmero de incidentes de
seguridad reportados.
Numero de violaciones en la

segregacion de tareas.
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7

8

Gestion de
Quejas, Figura
N° 33

Gestion de
Satisfaccion,
Figura N° 34

para que todo el personal esté involucrado en la seguridad de los
activos, a niveles acordados efectuar una evaluacién de riesgos
por ultimo implementar un plan de seguridad para mantener y
monitorear la eficacia de la politica de seguridad de la
informacion.

Para llevar a cabo esta gestiéon debe haber y mantener una
buena relacion entre el proveedor de servicio y los usuarios,
primeramente se debe crear un registro de los usuarios de
servicios de TI, planificar, convocar e implementar reuniones con
los usuarios, registrar todas las solicitud de quejas de los
usuarios en un documento luego se procede a investigar la queja
sobre el servicio para poder darle solucién e informar los
resultados a las partes afectadas, si la queja no se resuelve
existe la posibilidad de escalado.

Primeramente, designar a un responsable para gestionar la
satisfaccion del usuario, sila entrega fue hecha con éxito se mide
la satisfaccion del usuario e identificar servicios de mejoras e
introducir en el plan de mejora e informar periodicamente el

progreso de mejora de los servicios.

Registro de actualizacion de
los controles de seguridad de

la informacion.

Porcentaje de quejas

resueltas dentro de un lapso

de tiempo aceptable/
acordado.
indice de abandono de

llamadas.

Reporte de satisfaccion de

usuarios.
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9 Gestion de
Proveedores,
Figura N° 35

10 Gestion del Nivel
de Servicio,
Figura N° 36

Para una buena gestion de proveedores se debe seguir el
siguiente proceso, primero verificar que el activo o servicio este
en el catalogo de su tipo para ello nos iremos al proceso de
presupuesto, luego se hace la solicitud formal del activo o
servicio a secretaria académica el cual debe quedar
documentada, seguido se verifica que este en el Plan Anual de
Contrataciones, si es asi se autoriza y pasa a administracion y
finanzas y una vez aprobada se hace la invitacion al SISCAE y
se selecciona a tres participante y estos pasan a ser evaluados
por el consejo de direccion de la universidad luego que se
selecciona al proveedor se procede a la contratacion finalmente

de documenta mediante un contrato de proveedor de servicios.

Primero se define y documenta en un Acuerdo de Nivel de
servicio el total de servicios suministrados, luego se acuerda el
nivel de servicio que se va a ofrecer, seguido se implementa el

servicio garantizando el nivel de calidad acordado se lleva una

Lapso de tiempo entre la
solicitud de adquisiciones y la
firma del contrato de compra.
Porcentaje de interesados
claves satisfechos con los
proveedores.

NUumero de controversias en
relacion con los contratos de
adquisicion.

Numero de solicitudes de
adquisicion satisfechas por la
lista de proveedores
preferenciales.

Numero de solicitudes de
adquisicién que se cierran a
tiempo.

El porcentaje de usuarios
satisfechos con la entrega del
servicio con los niveles

previamente acordados.
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11

Gestion de
Presupuesto,
Figura N° 37

monitorizacion de los niveles de servicios, si se encuentran no
conformidades estas deben ser comunicadas y revisadas
registrando acciones de mejora mediante un informe de nivel de
servicios y por ultimo utilizar como entrada para el plan de mejora
(SIP)

Para una buena gestion del presupuesto hay que definir y
documentar una politica para la gestion financiera de los
servicios el cual es la Ley 550, primero se realiza un catélogo de
bienesy servicios requeridos por el area, luego se estima el costo
preliminar del catalogo mediante un documento de bienes y
servicios con sus respectivos costos, luego es enviado a
secretaria académica una vez validado y aprobado se define el
presupuesto anual para el area iniciando la ejecucion de
operaciones financieras necesarias para recibir los fondos
correspondientes luego se monitorea los costos en relacién al

presupuesto y finalmente se lleva un control de las finanzas.

Numero de reuniones

formales de revision del
acuerdo del SLA con
involucrados.

La notificacion de los
cumplimientos de los SLA
(Reportes y reuniones).

La aplicacion de
procedimiento en base a la ley
550y 737.

La construccion y aceptacion
de un modelo de costo
completo para el catdlogo de
servicios.

La alineacion del presupuesto
del AGSTI con la calidad vy
cantidad de servicios

brindados.
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8.2.2 Proceso de Gestion de la Configuracion.
Objetivo: Definir y controlar los componentes del servicio y de la infraestructura,

y mantener informacién precisa sobre la configuracion.

Planificar la gestion de
la configuracién en
linea con la gestion de
cambio y gestian de
suministradores.

Ambiente,objetivos recursos de gestion.
Requisios para |a contabilidad

Control de configuracion

Froceso de control,

Plan de gestidn de la
configuracian.

Letinir 1a infarmaeian
que se debe registrar
para cada elemento y
componente de
configuracian.

I:stablaclar inea de INTERFACES:

refern?nc|as de los -Mejora continua: Incluir entradas para SIP

dem_as ele_rrjentus L -(Gestion de cambios:Presenta solicitid de cambios y
cunﬂguraclqn proporciona informacion sobre impacto

ot oG enies! -Presupuesto y contabilidad de todos los componente s

47 -Gestion de seguridad de |a informacion: Mantener
inventario de activos e incluir en la CMDB

Definir a un gestor -Gestion de incidencias: Intercambiar infarmacion

responsable para relevante

todas las actividades,

2

7 — ™
Definir la interfaz con

los procesos de

contabilidad y activos

financieros,
G J

.

Precisar las
actualizaciones,
cambios de estado,
localizacién y versidn
de |os Cl,

Informe de
actualizaciones,

Figura N° 27. Proceso de Gestion de la Configuracion. Fuente: Elaboracion propia.
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8.2.3 Proceso de Gestion de Incidencias.

Objetivo: Restaurar el servicio acordado tan pronto como sea posible o responder a peticiones de servicio.

Recibirllamadas

Registro de las
incidencias

-

Registrary clasificar
las incidencias

Clasificacion de las
incidencias

H

Gestionar
impacto de
incidencia

i

Informar a usuaros
sobre Incldencias

i

Proporcionara alos
ustarios medios para
continuar actividades

Basada en el impacto y urgencia
- Elimpacto indica el dafio en el usuario
- Laurgencia indica una resoluccion

rapida

F

Priorzar incidencias

i

Registro de
Incidencias
Actualizadas

Definira un gestor
responsable

¥

Peticiones del Servicio

£

Realizar un
diagnostico de |a
incidencia

<

Resolver |a
incidencia

—P

Nivel de gravedad de |a incidencia

Registro de
} Diagnostico

- Bienenelprimer nivel
- Bien por derivacién

<

Merificar la
resolucion

Cermrar
incidencia

En caso de incldencias graves inclulr una revisidn
que sirva de entrada al SIP

INTERFACES

-Mejora continua: | ncluir mejoras para SIP v revisar incidencias

graves

-Gestion de camblos

-Gestién de entregas

-Gestion de la configuracion

-Gestidn de problemas

-Gestion de seguridad de |a informacion

Figura N° 28. Proceso de Gestion de Incidencias. Fuente: Elaboracién propia.
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8.2.4 Proceso de Gestion de Problemas.
Objetivo: Minimizar los efectos negativos sobre el negocio de las interrupciones del servicio, mediante la identificacion y
el andlisis proactivo de la causa de los incidentes, y la gestion de los problemas para su cierre.

Registro de
problermmas i

Desarrollar v
mantener
soluciones

provisionales

Registrar problemas

Establece los objetivos especificos de resolucion.

Debe estar basada en el impacto y la urgencia.

La programacidn se basa en prioridades, recursos
disponiles tiempo v costo

Qi

<]7

Priorizar S
problemas Erengbllit:r?aie Resolver problermas
actualizados

Clasificar [as
incidencias para
determinar las
causas del
problerma

Monitorear, revisar y comunicar la eficacia de la
resolucion.
Acciones de mejora

(G

<};

Clasificacion de

Elaborar informe
problemas

sobre la resolucion
del problema

Generar informe

<]7

Reagistrar Documentar la

Brtoras 4|> resolucion de
errores

U

Rerllir INTERFACES
seguimiento del
proceso del siP
problema

cambio

los componentes

-Mejora continua: Sugerir mejora para
-Gestién de cambios: Peticiones de

-Presupuesto vy contabilidad de todos

qf

Revision periddica
del problema

<]7

Cerrar
problema

Para mejoras en el proceso

-Editar la repeticién de incidencias y errores
-Revisién de los niveles de incidencia y estados del
problema

-Revision de la direccién para determinar los que
requieren una accion inmediata

Deben comprobar que:
-La resolucién esté registrada
-Se ha asignado a la causa una categora
-El usuario conace la resolucién
-El usuario esta conforme con la resolucién
-Informar sino se encuentra una resolucién

-Gestidén de seguridad de la
informacion: Inwestigar incidencias de

<|7

seguridad
Deterrminar -Gestién de incidencias: Intercambiar
solucién informacion relevante
-Cliente:Informacion sobre las areas
afectadas

o

Figura N° 29. Proceso de Gestion de Problemas. Fuente: Elaboracion propia.
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8.2.5 Proceso de Gestion de Cambios.

Objetivo: Asegurar que todos los cambios son evaluados, aprobados, implementados y revisados de una manera

controlada.
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Figura N° 30. Proceso de Gestion de Cambios. Fuente: Elaboracion propia.
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8.2.6 Proceso de Gestion de Entregas.

Objetivo: Entregar, distribuir y realizar el seguimiento de uno o mas cambios en la entrega.

Definir politica de 4i > Palitica de entrega
entrega

L

Solicitud de Registrar solicitud

Documentar la
entrega de entrega entrega

L

Planificar la entrega 4[> Plan de entrega
de servicios

J,

Disefar e Nctas de entrega
implentar una

entrega
Instruccién de la

instalacion

Medir el éxito y Registros de

fallo de la entrega |> éxitos y fracasos
de |la entrega

o ) Registros
Corregir { revertir actualizados de
la entrega sino cambios de

tiene éxito configuracion

Frecuencia
Tipo de entrega

Registrar las entregables ¥
las fechas de entrega.
Especificar la manera en que
se va arevertir y crregir
la entrega en caso de no
tener éxito.

Planes para comunicacion,
preparaciény formacion.

Asegurar que la entrega se ha creado a partir de
versiones bajo el control de gestién de configuracién
Nivel adecuado de pruebas

| Asegurar que la entrega es probada y satisface |as
necesecidades del usuario
Verificar si la entrega esta completa

Medidas de incidencia relacionada con la entrega
Evolucidn del impacto sobre la UNIV

INTERFACES:

-Mejora continua: Sugerir mejoras para SIP
-Gestidn de |la corfiguracion, Actualizar registros de
informacion sobre activos y configurciones
-Gestion de cambios

-Presupuesto y contabilidad

-Gestion de incidencias

Figura N° 31. Proceso de Gestion de Entregas Fuente: Elaboracion propia.
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8.2.7 Proceso de Gestion de la Seguridad de la Informacion.

icio.
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ivi
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Objetivo
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Figura N° 32. Proceso de Gestion de la Seguridad de la Informacion. Fuente: Elaboracion propia.
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8.2.8 Gestion de Proceso de quejas.
Objetivo: Establecer y mantener una buena relacion entre el proveedor del servicio y el cliente, basandose en el

entendimiento del cliente y de los fundamentos de su negocio.

Identificar a usuarios Registro de usuarios
de servicios 4|> de servicios

Investigar la queja Solicilud de
sobre el servicio cambios

Planificar reuniones | > Planificacion de
con usuarios reuniones

Resolver las quejas
sobre el servicio
Convocar a usuarios
planificacion de
reuniones
Informar la solucién
de quejas
Implementar
reuniones

Cerrar formalmente 7
las quejas sobreel — |Posibilidad de

servicio escalado

Registro de quejas

Solicitud de Redgistrar todas las q
quejas quejas sobre el 4|> del servicio

servicio

7

@

Figura N° 33. Proceso de Quejas. Fuente: Elaboracion propia.
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8.2.9 Proceso de satisfaccion del usuario.
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Figura N° 34. Proceso de satisfaccion del cliente Fuente: Elaboracién propia.
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8.2.10 Proceso de Gestion de Proveedores.

Objetivo: Gestionar los suministradores para garantizar la provision sin interrupciones de servicios de calidad.

Verificar que el activo
o servicio esté en el
catdlogo de su tipo

Hacer solicitud formal

Secretaria Académica

del activo o servicioa |

il

Verificar que esté en
el Plan Anual de
Contratacion (PAC)

<

Autorizar y pasar
solicitud a
Administracion y
Finanzas

Presupuesto y
contabilidad

Solicitud de activos o
servicios

\_/_\

Plan Anual de
Contratacion (PAC)

\/—\

[

Invitacion al SISCAE

Manual de usuario
SISCAE

Seleccionar tres
invitados del SISCAE

<

Evaluar por el
consejo de direccion
de la Universidad

L

Aprobacion de
solicitud por
Administracion y
Finanzas

INTERFACES:

-Mejora continua: Incluir mejoras para SIP
-Proceso de gestion de
cambios:Gestionar los cambios
introducidos en los SLA y contratos
-Gestion del Nivel del servicio
-Presupuesto y contabilidad de todos los
componentes

Adjudicacion por
Direccion

Contratacion

Contrato de
proveedor de
servicios

Figura N° 35. Proceso de Gestion de proveedores Fuente: Elaboracién propia.



8.2.11 Proceso de Gestion de Nivel de Servicio.

Objetivo: Definir, acordar, registrar y gestionar los niveles de servicio.
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Figura N° 36. Proceso de Gestion de Nivel de Servicio Fuente: Elaboracion propia.
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8.2.12 Proceso de Gestidon de Presupuesto y contabilidad de los servicios de TI.
Objetivo: Presupuestar y contabilizar los costes de la provision del servicio.

Ley de administracién

Definir la politica para

la gestion financiera
de los servicios,
segun la ley 550

-

Realizar catalogo de
bienes y servicios
requeridos por el

>
")
0
4

Estimar el costo
preliminar del catalogo
de bienesy servicios

<]i

Enviar costo
preliminar a Secetaria
Académica

<]i

Yalidacion de salicitud
por Secretaria
Académica

o

Figura N° 37 Proceso de Gestion de Presupuesto y contabilidad de los servicios de Tl. Fuente: Elaboracion propia.

financiera y del
regimeén
presupuestario

Catalégo de bienesy
servicios y sus costos

Gestion de
contrataciones

Gestion de
cambios

INTERFACES:

-Mejora continua: Sugerir mejoras para
SIP

-Todos los procesos relevantes:
Presupuesto v contabilidad de todos los
componentes

-Proceso de gestion de cambios: Estimar
el costo v aprobar cambios en los
servicios

Presentar solicitud de cambios

&

Aprobacién de
solicitud por consejo
de Direccidn

<}i

Definir el presupuesto
para el AGSTI

(—

Ejecutar las
operaciones financieras|
necesarias para recibir

los fondos
correspondientes

=

Monitorear los costos
en relacién al
presupuesto

<]i

Controlar las finanzas

Ley de contrataciones
administrativas y del sector
publico {737)

Ley de la contraloria general de
la Republica (681)

Ley del CNEA (704)




8.3Puestos y salarios del Area de Gestion de Servicios de TI.

8.3.1 Fichas ocupacionales.

IDENTIFICACION

Denominacion del cargo: o . '
Caodigo: 01 Nivel: Primero
Responsable AGSTI
Ubicacion de Cargo: Seccion: Fecha de Emisién:
AGSTI AGSTI 20 — Abril — 2015
Cantidad de Puestos: Jefe Inmediato:
1 Secretaria Académica

Personal a Cargo: Soporte Técnico, Desarrollador de Sistemas, Administrador Web,

Responsable de Métodos y Procedimientos.

Finalidad del Cargo: Administrar los diferentes sistemas de informacion
manteniendo en operacion los equipos de computos de la universidad para su

adecuado desempeiio.

FUNCIONES Y RESPONSABILIDADES

= Administracion de los sistemas informéticos (SIFOP, SIRA, Modulo de
Consulta) con los que se trabajan en la universidad.

= Revisar periddicamente el buen funcionamiento de los servidores, sistemas y
la red de la universidad.

= Coordinar manejo de inventario de los software y hardware de las PC,s.

= Planificar mantenimiento preventivo y correctivo de los equipos de cOmputo y
sistemas de informacion, actualizacion de las PC,s de la universidad.

= Es responsable del cumplimento de las politicas y normas internas tanto
administrativas como las de seguridad del area.

= Supervision y coordinacion de los diferentes proyectos y actividades que se
desarrollen en la universidad

= Mantener una linea directa de comunicacion con sus colaboradores para estar

al tanto de la situacion de la empresa.
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Es responsable sobre maquinaria y equipo de las de cinco colaboradores.
Es responsable de materiales y productos de costos altos.

Es responsable de controlar el trabajo de las personas a su cargo.
Cumplir con cualquier actividad que dentro de la naturaleza de su cargo

fuese solicitada por su jefe inmediato.

REQUISITOS DEL CARGO/ HABILIDAD

Ingenieria o Licenciatura en Sistemas, o licenciatura en Computacion.
Maestria o post grado en Sistemas de Servicios de Tecnologia Informatica.
Con tres afios de experiencia en cargos similares.

Se requiere iniciativa e ingenio para resolver diferentes problemas y dar

nuevas soluciones.

ESFUERZO

Esfuerzo mental en mayor grado y atencion intensa ya que es la cabeza del
area, se encargan de las tomas de decisiones.

Esfuerzo fisico riguroso por periodos largos de trabajo.

CONDICIONES DE TRABAJO

El area de trabajo cuenta con excelente ventilacién, iluminacion, sin ruido y
colores que relajan la vista.

El riesgo de que ocurra un accidente es minimo.

CAPACIDADES

Alto sentido de responsabilidad.

Poseer cualidades de Liderazgo y Motivacion
Capacidad de analisis y de sintesis

Excelente comunicacion oral y escrita

Excelentes relaciones interpersonales

Capacidad para desarrollar y orientar equipos de trabajo

Eficiente administracion del tiempo

Elaborado por: | UNI — RUACS
Autorizado por: | AGSTI

Tabla N° 2. Ficha ocupacional del Responsable AGSTI. Fuente: Elaboracion Propia.
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IDENTIFICACION

Denominacion del cargo: Nivel:
Caodigo: 02
Soporte Técnico Segundo
Fecha de

Ubicacién de Cargo: Seccion: Emision:

Soporte Técnico Soporte Técnico 20 — Abril -

2015
Cantidad de Puestos: Jefe Inmediato:
1 Responsable de Informatica

Personal a Cargo:

» Laboratorios de Computo

Finalidad del Cargo:

Dar mantenimiento preventivo y correctivo a los equipos de cOmputos, impresoras

y red de la Universidad.

FUNCIONES Y RESPONSABILIDADES

» Realizar mantenimiento preventivo y correctivo de los equipos de cémputo

de la universidad, asi como a la estructura de red.

» Evaluar los paquetes de Software a ser instalados en las diferentes areas y

laboratorio de cémputo.

= Mantener actualizado los diagramas de red de la universidad.

» Realizar y Mantener el inventario de Hardware y Software de los

laboratorios y oficina.

» Recomendar la adquisicion de nuevos equipos y/o paquetes de software

cuando se crea conveniente.

» Reportar a su jefe inmediato las partes o equipos que estan en mal estado

para su reparacion o reposicion.
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Es responsable sobre la maquinaria y equipos que se le asigna para realizar
sus funciones.

Es responsable de materiales y productos de costos bajos.

Controla el trabajo del encargado de laboratorios de computo.

Responder por las actividades asignadas en el Sistema de Gestidon de la
Calidad.

REQUISITOS DEL CARGO/ HABILIDAD

Ingenieria o Licenciatura en Sistemas o Computacion.
Experiencia de dos afios en cargos iguales o similares.

Se requiere iniciativa para resolver diferentes problemas

ESFUERZO

Esfuerzo mental riguroso por corto tiempo y atencion intensa en las
funciones de su puesto de trabajo ya que se encarga del mantenimiento de
los equipos.

Esfuerzo fisico riguroso por periodos largos de trabajo ya que debe
manipular los equipos, estructuras de red, etc.

CONDICIONES DE TRABAJO

El area de trabajo cuenta con excelente ventilacion, iluminacioén, sin ruido y
colores que relajan la vista.

El riesgo de que ocurra un accidente es minimo.

CAPACIDADES

Alto sentido de responsabilidad

Capacidad para atender tareas multiples

Tener habilidad técnica, inventiva y humana

Alta capacidad de analisis

Comunicarse de manera clara y efectiva usando lenguaje sencillo.

Excelentes relaciones interpersonales.

Elaborado por: | UNI — RUACS

Autorizado por: | AGSTI

Tabla N° 3. Ficha ocupacional de Soporte Técnico. Fuente: Elaboracion Propia.
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IDENTIFICACION

Denominacion del

cargo: Caodigo: 03 Nivel: Tercero
Laboratorio de Computo

Ubicacién de Cargo: Seccion: Fecha de Emision:

Soporte Técnico

Soporte Técnico

20 — Abril — 2015

Cantidad de Puestos:

1

Jefe Inmediato:

Responsable de Soporte Técnico

Personal a Cargo: Ninguno

Finalidad del Cargo:

Velar por el correcto uso e integridad de los equipos del laboratorio de computo,

ser responsable de su respectivo mantenimiento.

FUNCIONES Y RESPONSABILIDADES

Planificar y coordinar las practicas de laboratorio que son realizadas por los
estudiantes.

Actualizaciéon de la pagina web, para estar al dia con las solicitudes online.
Proponer la actualizacion de software en los equipos cuando lo sea
pertinente.

Responder por el buen cuidada preventivo y correctivo de los equipos del
laboratorio.

Informar a su jefe inmediato de alguna falla en los equipos.

Es responsable por las normas y politicas de calidad del laboratorio de
coémputo.

Es responsable sobre las maquinarias y equipos que se le asignan para
realizar sus funciones.

Es responsable de materiales de bajo costo.
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Cumplir en cualquier actividad que dentro de la naturaleza de su cargo

fuese solicitado por su jefe inmediato.

REQUISITOS DEL CARGO/ HABILIDAD

Ingenieria o Licenciatura en Sistemas o Computacion
Técnico avanzado en operador de computadora o Soporte Técnico.
Se requiere dos afios de experiencia.

Se requiere iniciativa para resolver diferentes problemas.

ESFUERZO

Esfuerzo fisico se da en menor grado, ya que no se somete a ninguna
actividad que conlleve a esfuerzo mayor.

Esfuerzo mental y atencion en menor grado.

CONDICIONES DE TRABAJO

El area de trabajo cuenta con excelente ventilacion, iluminacion, sin ruido y
colores que relajan la vista.

El riesgo de que ocurra un accidente es minimo.

CAPACIDADES

Alto sentido de responsabilidad

Capacidad para atender tareas multiples

Etica

Comunicarse de manera clara y efectiva usando lenguaje sencillo.
Excelentes relaciones interpersonales

Deseos de superacion personal

Elaborado por: | UNI — RUACS
Autorizado por: | AGSTI

Tabla N° 4. Ficha ocupacional de Laboratorios de Computo. Fuente: Elaboracién Propia.

99




IDENTIFICACION

Denominacién del cargo:
Caodigo: 04 Nivel: Cuarto
Métodos y Procedimientos
L Seccion: o
Ubicacién de Cargo: Fecha de Emision:
] o Métodos y _
Métodos y Procedimientos o 20 — Abril — 2015
Procedimientos
Cantidad de Puestos: Jefe Inmediato:
1 Responsable de Informatica

Personal a Cargo: Ninguno

Finalidad del Cargo:

Elaborar politicas, normas y procedimientos para la utilizacién,

actualizacion y administracion de los servicios de informacion.

FUNCIONES Y RESPONSABILIDADES

Realizar evaluacion sobre el desarrollo y mantenimiento de los servicios de
Informacion del area de informatica.

Participar en el disefio y definicion de los nuevos servicios y modificaciones
a los ya existentes.

Planear, ejecutar y evaluar las pruebas de calidad de los servicios que se
desarrollen o modifiquen, certificando que cumplan con los requerimientos
definidos.

Normalizar, disefar, codificar, registrar y actualizar formularios,
documentacion normativa y demas elementos que se emitan para utilizacion
de los contribuyentes.

Coordinar y dirigir la elaboracion de manuales del area.

Coordinar y dirigir los estudios técnicos para el desarrollo de nuevos
meétodos de trabajo.

Coordinar auditorias internas de procesos

Es responsable sobre la maquinaria y equipo a su cargo.
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Es responsable de materiales y productos de costos medios.

REQUISITOS DEL CARGO/ HABILIDAD

Ingenieria Industrial, Sistemas o Administraciéon de Empresas.

Dos afios en cargos similares.

ESFUERZO

Esfuerzo fisico rigurosos por periodos largos de trabajo
Esfuerzo mental riguroso por corto tiempo y atencién intensa en la funcién

de su puesto de trabajo.

CONDICIONES DE TRABAJO

El area de trabajo cuenta con excelente ventilacion, iluminacion, sin ruido y
colores que relajan la vista.

El riesgo de que ocurra un accidente es minimo.

CAPACIDADES

Alto nivel de responsabilidad.

Etica.

Analisis y de sintesis

Excelente comunicacion oral y escrita

Excelentes relaciones interpersonales

Capacidad para desarrollar y orientar equipos de trabajo
Poseer cualidades de Liderazgo y Motivacion

Eficiente administracion del tiempo

Elaborado por: | UNI — RUACS
Autorizado por: | AGSTI

Tabla N° 5. Ficha ocupacional de Métodos y Procedimientos. Fuente: Elaboracion Propia.
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IDENTIFICACION

Denominacién del cargo:
Caodigo: 05 Nivel: Quinto
Desarrollador de Sistemas
Ubicacion de Cargo: Seccion: Fecha de Emisién:
AGSTI AGSTI 20 — Abril — 2015
Cantidad de Puestos: Jefe Inmediato:
1 Responsable de Informatica

Personal a Cargo: Ninguno

Finalidad del Cargo:

Analizar, Disefar y desarrollar sistemas de informacion a la medida para la
universidad de tipo académico, financiero, administrativo, etc.
FUNCIONES Y RESPONSABILIDADES

Participar en el establecimiento de estrategias y criterios metodologicos
para el disefio y desarrollo de sistemas.

Determinar las caracteristicas de los prototipos de cada proyecto.
Validar los prototipos, formatos y sistemas funcionales como las
soluciones viables a las necesidades informéticas de la universidad,
mediante la continua interaccion con los usuarios.

Coordinar y desarrollar los proyectos y sistemas en proceso, mediante
planes de trabajo que consideren las necesidades de informacién de las
areas, de conformidad con los principios técnicos y metodolégicos que
dicta la administracion de proyectos.

Generar la documentacion técnica y manuales de cada sistema.
Disefar y desarrollar mecanismos de auditoria de la informacion de los
sistemas, para garantizar su consistencia e integridad.

Brindar asesoria y asistencia técnica permanente a los usuarios, sobre los

sistemas implantados.
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= Mantener permanentemente informado y de manera oportuna al jefe de
Informatica de las actividades realizadas.

= Esresponsable de materiales y productos de costo medio

= Esresponsable de materiales y productos de costos medios.

= Cumplir en cualquier actividad que dentro de la naturaleza de su cargo

fuese solicitado por su jefe inmediato.

REQUISITOS DEL CARGO/ HABILIDAD

= Ingenieria de Sistemas o Licenciatura en Computacion.

= Tres afios desarrollando Sistemas para empresas.

ESFUERZO

» Esfuerzo mental riguroso y atencion intensas en las funciones de su puesto
de trabajo ya que se encarga del analisis, disefio y desarrollo de sistemas.

= Esfuerzo fisico riguroso por periodos cortos de trabajo.

CONDICIONES DE TRABAJO

= El area de trabajo cuenta con excelente ventilacion, iluminacién, sin ruido y
colores que relajan la vista.

= Elriesgo de que ocurra un accidente es minimo.

CAPACIDADES

Alta capacidad de andlisis y de sintesis

Alto nivel de responsabilidad

Disciplina y Puntualidad

Proactivo(a), metddico(a) y ordenado(a)

Capacidad de trabajo bajo presion

Capacidad de trabajo en equipo.

Tener permanente adaptacion a los cambios y a las innovaciones tecnolégicas

Habilidades comunicacionales y orientacion de Servicio al Cliente

Elaborado por: | UNI - RUACS
Autorizado por: | AGSTI

Tabla N° 6. Ficha ocupacional del Desarrollador de Sistemas. Fuente: Elaboracion Propia
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IDENTIFICACION

Denominacién del cargo:

o » , Cddigo: 06 Nivel: Sexto
Administracion de Pagina Web
Ubicacién de Cargo: Seccion: Fecha de Emision:
Disefio Disefio 20 — Abril — 2014

Cantidad de Puestos:

1

Jefe Inmediato:

Responsable de Informatica

Personal a Cargo: Ninguno

Finalidad del Cargo:

Disefio, desarrollo y administracion de paginas web para la UNI-RUACS.

FUNCIONES Y RESPONSABILIDADES

Coordinar el disefio, la estructura y programacion del sitio web, incluyendo la
edicion de texto, el disefio grafico y otros recursos relacionados.

Mantenimiento y actualizacion diariamente la pagina web.

Optimizar la arquitectura de la pagina, portales y sitios.

Liderar la administracion dinamica y optima del estilo, calidad y actualizacion de
los sitios.

Proveer guias y capacitacion del uso adecuado del sitio y biblioteca virtual.

Es responsable sobre la maquinaria y equipos.

Es Responsable de maquinaria y productos de costos medios.

REQUISITOS DEL CARGO

Ingenieria o Licenciatura en Sistemas o Administracién de pagina Web
Se requiere tres afios en cargos similares.
Se requiere iniciativa e ingenio para resolver diferentes problemas y dar nuevas

soluciones.
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ESFUERZO

Esfuerzo mental riguroso y atencién intensas en las funciones de su puesto de
trabajo, ya que se encarga del desarrollo y administracion de la pagina web.

Esfuerzo fisico riguroso por periodos largos de trabajo.

CONDICIONES DE TRABAJO

El area de trabajo cuenta con excelente ventilacion, iluminacion, sin ruido y
colores que relajan la vista.

El riesgo de que ocurra un accidente es minimo.

CAPACIDADES

Capacidad de analisis y de sintesis

Proactivo(a), metddico(a) y ordenado(a)

Capacidad de trabajo bajo presion

Iniciativa

Tener permanente adaptacion a los cambios y a las innovaciones tecnolégicas
Capacidad para establecer apropiadas relaciones interpersonales

Alta capacidad para cumplir compromisos

Elaborado por: | UNI - RUACS
Autorizado por: | AGSTI

Tabla N° 7. Ficha ocupacional del Administrador de Pagina Web Fuente: Elaboracién Propia
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8.3.2 Célculo del salario para el personal del AGSTI.

La Universidad trabaja con el salario minimo establecido por el gobierno siendo
este de C$ 4468.43

G =
Pmaximo
Pminimo

N

Gradiente de Crecimiento

Puntaje Maximo

Puntaje Minimo

Niveles Jerarquicos

(Pmaximo - Pminimo)/N

G = (800 - 100)/14 = 50

Nivel

Salarial

© 00 N O 0o b~ W N -

I I ol
A W N R O

100
151
202
253
304
355
406
457
508
559
610
661
712
763

Rango

Li -Ls

TABLA SALARIAL

150
201
252
303
354
405
456
507
558
609
660
711
762
813

Coeficiente Salario

n —jesimo
Lsn/Lsn1
150/150=1.0
201/150=1.3
252/150 = 1.7
303/150 = 2.0
354/150=2.4
405/150 = 2.7
456/150 = 3.0
507/150 = 3.4
558/150 = 3.7
609/150 = 4.1
660/150 = 4.4
711/150 = 4.7
762/150 =5.1
813/150=5.4

Salario Mensual

n —jesimo

C$ 4,468.43
C$ 5,987.70
C$ 7,506.96
C$9,026.23
C$ 10,545.49
C$ 12,064.76
C$ 13,584.03
C$ 15,103.29
C$ 16,622.56
C$ 18,141.83
C$ 19,661.09
C$ 21,180.36
C$ 22,699.62
C$ 24,218.89

Tabla N° 8. Tabla Salarial Fuente: Elaboracién Propia.
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Factor Habilidad.

Educacion:

ler Grado:

2do Grado:

3er Grado:

4to Grado:

Experiencia:

ler Grado:
2do Grado:
3er Grado:
4to Grado:

Haber cursado la primaria.
Haber cursado la secundaria y estudios técnicos medios.
Haber realizado estudios universitarios.

Haber realizado estudios de especializacibon como post-grado,

maestrias.

Experiencia hasta 6 meses.
Experiencia hasta 1 afio.
Experiencia hasta 2 afios

Experiencia hasta 3 afios

Iniciativa e ingenio:

ler Grado:
2do Grado:
3er Grado:

4to Grado:

Se requiere habilidad para ejecutar érdenes recibidas.

Se requiere interpretaciones de las 6rdenes recibidas.

Se requiere iniciativa para resolver diferentes problemas.

Se requiere iniciativa e ingenio para resolver diferentes problemas

y dar nuevas soluciones.

Factor Esfuerzo:

Esfuerzo Fisico:

ler Grado:
2do Grado:

3er Grado:
4to Grado:

Esfuerzo fisico en menor grado.

Esfuerzo fisico relevantemente riguroso por periodo de trabajo
corto.

Esfuerzo fisico riguroso por periodos largos de trabajo.

Esfuerzo fisico en mayor grado.
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Esfuerzo Mental:

ler Grado: Esfuerzo mental y atencion en menor grado.

2do Grado: Esfuerzo mental y atencion medio grado.

3er Grado: Esfuerzo mental riguroso por corto tiempo y atencion intensas en
las funciones de su puesto de trabajo.

4to Grado: @ Esfuerzo mental y atencién en mayor grado

Responsabilidad:
Maquinaria y equipo:
ler Grado: No tiene responsabilidad sobre maquinaria y equipo.

2do Grado: Esresponsable sobre las maquinarias y equipos que se le asignan

para realizar sus funciones.

3er Grado: Es responsable sobre la maquinaria y equipo de menos cinco

colaboradores.

4to Grado:  Es responsable sobre la maquinaria y equipo de mas de cinco
colaboradores.

Materiales y productos:

ler Grado: . . _
No tiene responsabilidad sobre materiales y productos.

2do Grado:  gg responsable de materiales de costo bajo.
3er Grado: g responsable de materiales y productos de costos medios.

4to Grado: g responsable de materiales y productos de costos altos.

Trabajo de otros:

ler Grado:  Ng tiene responsabilidad sobre el trabajo de otros.
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2do Grado:  gg responsable de controlar el trabajo de al menos 2 personas.

3er Grado:  Eg responsable de controlar el trabajo de al menos 3 personas.

4to Grado: g responsable de controlar el trabajo de mas de 4 personas.

Condiciones de Trabajo:

Ambiente:

ler Grado: Ambiente de trabajo con excelente ventilacion, iluminacion, sin

ruido y colores que relajan la vista.

2do Grado: Ambiente de trabajo con excelente ventilacion, iluminacién, con

ruido por debajo de los 20 db.

3er Grado: Ambiente de trabajo un poco caluroso, buena iluminacion, con
ruido un poco molesto por arriba de los 20 db y debajo de los 50
db.

4to Grado: Ambiente de trabajo caluroso, con poca iluminacién, con ruido

molesto arriba de los 70 db.

Riesgo:

ler Grado: o _ .
Posibilidad de que ocurra un accidente es minimo.

2do Grado:  pggibilidad de que ocurra un accidente es eventual.

3er Grado: Posibilidad de que ocurra un accidente que lo puede incapacitar

parcialmente por meses.

4to Grado:  Posibilidad de que ocurra un accidente es alta, que lo puede
incapacitar de por vida o provocarle la muerte.
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Asignacion de puntos (Método geomeétrico)

Factores/Grados Peso 1° Grado | 2° Grado | 3° Grado | 4° Grado
Habilidad 45% 45 90 180 360
Esfuerzo 25% 25 50 100 200
Responsabilidad 20% 20 40 80 160
Condiciones de Trabajo 10% 10 20 40 80
Total 100% 100 200 400 800

Tabla N° 9. Asignacion de puntos. Fuente: Elaboracion Propia.

Puntaje Maximo = 800

Puntaje Minimo =100

Habilidad

L1ado=45* 2 11 =45
L2ado=45*2 21=90
L3ado=45*231=180

L4ado = 45 * 2 41 = 360

Esfuerzo

L1ado= 25 * 2 1-1= 25
L 2ado= 25 * 2 21=5(Q
L3ado=25+*231=100

L4ado = 25 * 2 41 = 200

Salario Minimo = C$ 4,468.43.

Responsabilidad

L1ado=20* 2 1= 20

L2ado=20 * 2 21 =40

L3ado =20 * 2 31=80

L4ado =20 * 2 41=160

Condiciones de Trabajo

Llade=10*211=10

L2ado=10*221=20

L3ade=10*231=40

L4ado= 10 * 2 41= 80
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Valuacion por puntos para el puesto de Responsable de Informatica

Factores/Grados| Peso | 1° Grado | 2° Grado | 3° Grado | 4° Grado
Habilidad 45% 45 90 180 360
Esfuerzo 25% 25 50 100 200
Responsabilidad 20% 20 40 80 160
Cond. de Trabajo | 10% 10 20 40 80
Total 100% 100 200 400 800
Total de Puntos 630
Salario Actual C$ 19,661.09

Tabla N° 10 Asignacion de puntos para el informatico. Fuente: Elaboracion Propia.

Valuacion por puntos para el puesto de Soporte Técnico

Factores/Grados | Peso | 1° Grado | 2° Grado | 3° Grado 4° Grado
Habilidad 45% 45 90 180 360
Esfuerzo 25% 25 50 100 200
Responsabilidad 20% 20 40 80 160
Cond. de Trabajo | 10% 10 20 40 80

Total 100% 100 200 400 800
Total de Puntos 330
Salario Actual C$ 10,545.49

Tabla N° 11. Asignacion de puntos para Soporte Técnico. Fuente: Elaboracion Propia.
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Valuacion por puntos para el puesto de Laboratorios de Coémputo

Factores/Grados | Peso | 1° Grado | 2° Grado | 3° Grado 4° Grado
Habilidad 45% 45 90 180 360
Esfuerzo 25% 25 50 100 200
Responsabilidad 20% 20 40 80 160
Cond. de Trabajo | 10% 10 20 40 80

Total 100% 100 200 400 800
Total de Puntos 255
Salario Actual C$9,026.23

Tabla N° 12. Asignacion de puntos para Laboratorio de computo. Fuente: Elaboracion Propia.

Valuacién por puntos para el puesto de Métodos y Procedimientos

Factores/Grados | Peso | 1° Grado | 2° Grado | 3° Grado | 4° Grado
Habilidad 45% 45 90 180 360
Esfuerzo 25% 25 50 100 200
Responsabilidad 20% 20 40 80 160
Cond. de Trabajo 10% 10 20 40 80
Total 100% 100 200 400 800
Total de Puntos 370
C$
Salario Actual 12,064.76

Tabla N° 13 Asignacion de puntos para Métodos Y Procedimientos. Fuente: Elaboracion Propia.
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Valuacion por puntos para el puesto de Desarrollador de Sistemas
Factores/Grados | Peso | 1° Grado | 2° Grado | 3° Grado 4° Grado
Habilidad 45% 45 90 180 360
Esfuerzo 25% 25 50 100 200
Responsabilidad 20% 20 40 80 160
Cond. de Trabajo 10% 10 20 40 80
Total 100% 100 200 400 800
Total de Puntos 550
Salario Actual C$ 16.622.56

Tabla N° 14 Asignacion de puntos para Desarrollo de Sistemas. Fuente: Elaboracién Propia.

Valuacién por puntos para el puesto de Administrador Web

Factores/Grados | Peso | 1° Grado | 2° Grado | 3° Grado 4° Grado
Habilidad 45% 45 90 180 360
Esfuerzo 25% 25 50 100 200
Responsabilidad 20% 20 40 80 160
Cond. de Trabajo 10% 10 20 40 80

Total 100% 100 200 400 800

Total de Puntos 550
Salario Actual C$ 16,622.56

Tabla N° 15 Asignacion de puntos para Administracién Web. Fuente: Elaboracion Propia.
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8.4Plan de accion.

8.4.1 Construccion del edificio.

Disponer de un area
fisica para la gestion
de Tl para el Recinto
Universitario

Augusto C Sandino.

Construccion  del
AGSTI, en el
periodo
comprendido
Enero a Marzo
2017.

Infformar a involucrados la
construccion del AGSTI

Consejo Técnico

Acta de Consejo

Técnico

Iniciar proceso de licitacidon

Administracion y

Documento de

Adquisiciones licitacion
Analizar y tomar decisiones Director y
. SO Contrato
segun la licitacion implementada proveedores
Contratar al roveedor que .
P L, d Director y Contrato, plano de
llevara a cabo la construccion del
proveedores la obra

AGSTI

Proceso de construccion de la
obra

Maestro de obra

Contrato, plano de
la obra

Asignar a personal interno para
dar seguimiento y validacion de
la obra

Responsable de
Mantenimiento

Observacion
directa y fotos

Finalizacion de la obra segun el
contrato

Consejo Técnico

Contrato

Tabla N° 16 Construccion del Edificio. Fuente: Elaboracion Propia.
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8.4.2 Equipamiento el Area de Gestion de Servicios de Tecnologia Informatica.

Equipar la nueva
area de servicios
de tecnologia
informéatica  del
RUACS

Instalar el AGSTI
segun el
presupuesto
aprobado al inicio
del proyecto.

Informar a involucrados la
compra de herramientas de
oficina

Consejo Técnico

Carta dirigida al
Director para dar
visto bueno

Iniciar proceso de licitacién para
la compra

Administracion y
Adquisiciones

Documento de
licitacion

Analizar y tomar decisiones Director y Proformas y
segun la mejor oferta proveedores Contrato
Contratar al proveedor para que Director y Contrato
inicie la compra proveedores

Asignar a personal interno para
dar seguimiento y validacion de
la compra

Responsable de
bodega

Factura, Notas de
entrada a bodega

Entrega de las herramientas
para equipamiento del AGSTI

Administracion

Autorizar salida de
bodega, notas de
salida

Equipamiento del AGSTI

Mantenimiento

Fotos, Observacion
directa

Tabla N° 17 Equipamiento del AGSTI Fuente: Elaboracién Propia.
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8.4.3 Contratacion del personal.

Promover a personal interno del : -
. Recursos Hoja de solicitud
RUACS con experiencia en el
. Humanos de puesto
cargo solicitado
Contratar al : —
personal que Proceso de reclutamiento del Recursos Recepcion de
formara parte de Contratacion  de | hyevo personal Humanos documentos
la nueva area de | Personal con los Recursos
servicios de | requisitos L : Humanos y Formato de
t loai Aplicacion de entrevistas .
ecnologia necesarios para el Responsable de entrevistas
informatica  del g . g Informatica
esempefio e —
RUACS P Medicion de
cada puesto. Proceso de seleccion del nuevo Recursos capacidad,
personal Humanos llamadas, correo
electrénico
Contratacion de los nuevos Recursos
. Contrato
trabajadores Humanos

Tabla N° 18 Contratacion de Personal. Fuente: Elaboracion Propia.
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8.4.4 Capacitacion del personal.

Capacitar al
personal que
formara parte de la
nueva area de
servicios de
tecnologia
informética del
RUACS

Proveer de
conocimientos
especializados en
el tema de gestion
de servicios
basados en la ISO
20000.

Reunién con el consejo de Recursos
direccion para fijar hora y fecha Humanos L
.p . ) . y y Acta de Reunioén
de capacitacion asi como puntos | Responsable de
a exponer Informéatica
Hacer invitacion formal al .
. Recursos Hoja de
personal que participara en la o
o Humanos Invitacion
capacitacion
Capacitar al personal del AGSTI
en:
= LalSO 20000:1-2
= Politica del AGSTI y las _ Memoria de
funciones de los d&rganos Secr(?tarlo eventoy lista
Académico

responsables de la Gestidn
de servicios del RUACS.

= Procedimientos para la
Gestion de Servicios

de participantes

Tabla N° 19 Capacitacion del personal. Fuente: Elaboracion Propia.
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8.4.5 Cronograma de actividades.

Informar a involucrados

construccion del AGSTI

2 | Iniciar proceso de licitacion

Analizar y tomar decisiones segun la

herramientas de oficina

3 licitacion implementada
Contratar al proveedor que llevara a
4 cabo la construccion del AGSTI
Inicio de construccion de la obra
Asignar a personal interno para dar
° seguimiento y validacion de la obra
5 Finalizacion de la obra segun el
contrato
. Informar a involucrados la compra de

8 | Iniciar proceso de licitacion

mejor oferta

Analizar y tomar decisiones segun la

10 | Contratar al proveedor
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Asignar a personal interno para dar

11 | seguimiento y validacion de la
compra
Entrega de las herramientas para
12 equipamiento del AGSTI
13 | Equipamiento del AGSTI
Promover a personal interno del
14 | RUACS con experiencia en el cargo
solicitado
Proceso de reclutamiento del nuevo
19 personal
16 | Aplicacion de entrevistas
17 | Proceso de seleccion de personal
Contratacion de los  nuevos
18 trabajadores
Reunion con el consejo de direccién
18 para fijar capacitacion.
Hacer invitacion formal al personal
20 gue participara en la capacitacion
21 | Realizacién de capacitacion

Tabla N° 20 Cronograma de actividades Fuente: Elaboracion Propia.
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8.4.6 Presupuesto.

8.4.6.1 Presupuesto de Construccién del AGSTI.

Fundaciones

Estructuras

Metalicas

Paredes

Techos

Piedra cantera dos hiladas

Cemento

Piedra triturada

Clavos de 2 1/2

Pintura  anticorrosivo para pintar
estructuras

Acero para Pedestal N° 3

Acero para Pedestal N° 2 para estribos
Tablas para pedestales de 1 x 10’
Arena

Cajas Metdlicas de 4x4x1/8 para altura
de 3mts a 3.20 mts

Soldadura

Platinas de 4x4x1/8

Paredes de convitec de con repello de 2
cms de espesor

Perlines de 2x4x1/16

Zinc calibre 26 de 16 pies

clu
bls
M3
lbs

gln

lbs
lbs
clu
M3

c/u

Ibs

c/u
MZ

clu

c/u

150
15

450
250
15

20

123

12
17

U$ 1.58
8.07
22.81
0.70

12.28

0.47
0.30
4.21
17.54

22.81

5.26
11.23

52.63

12.28
17.54

U$ 236.84
121.05
22.81
5.61

49.12

213.16
74.56
63.16
35.09

182.46

105.26
89.82

6,473.68

147.37
298.25
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Cielo Raso
Piso

Ventanas y
Puertas

Electricidad

Limpieza Final

clavos para zinc
Cielo Raso de PVC de 5mm
Piso ceramica de 0,30x0,30 con

cascote embaldosado
Puertas de 0,90 mts x2,10 mts

Ventanas de 0,60x2,10 mts
12 puntos eléctricos con 6 puntos de red
Limpieza Final
Costo total de Materiales costo Directo
Costo total de Mano de Obra
Costo de Administracion

Costo total del proyecto

clu
M2

MZ

c/u
MZ
Glb
MZ

1700
90

84

10.08

84

0.35
35.09

22.81

87.72

64.91
1,350.88
1.23

Tabla N° 21 Presupuesto de Construccién de AGSTI Fuente: Elaboracion Propia.

596.49
3187.09

1,915.79

175.44

654.32
1,350.88
103.16

U$ 16,072.21
U$ 4,821.66
U$ 2,571.55
U$ 23,465.43
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8.4.6.2 Presupuesto de Mobiliario, Equipos y Papeleria.

Papeleria
30 Archivador Ampo T-830 Carta Plus con rados sin indice — E Unidad U$ 1.57 Us$ 47.04
30 Archivador Ampo T-835 legal Plus con rados sin indice — E Unidad 1.78 53.31
5 Borradores de leche con cubierta plastica 4x3 GM - 30BE-E Unidad 0.10 0.52
2 Caladora metélica pequefa set 1/24 — E Unidad 0.45 0.91
5 Calculadora de escritorio CASIO 14 digitos GX- 14S- E Unidad 20.03 100.17
2 Binder clips MAE 25MM 1" caja de 12 unidades - E Unidad 2.51 5.02
6 Binder clips 51 MM 2" Capacidad para 110 hojas Force — E Cajas 0.84 5.02
18 Clips jumbo 50 MM ACME 1/100-E Cajas 0.10 1.88
3 Clip Niguelado 33 MM Universal — E Cajas 0.24 0.73
10 Cuaderno Universitario Studio Pacasa rayado con espiral Unidad 0.49 4.88
4 Chinches lucky star plateado TT-203-50 caja de 50 unidades  Cajas 0.07 0.28
72 Engrapadora metalica MAE TIRA grande EMT10 — E Unidad 0.17 12.54
5 Etiquetas para folder Maco azul , celeste y naranja caja de Cajas 1.67 8.36

248 unidades 9/16" FF
2 Fasteners metalico 8 CM universal caja de 50 unidades — E Cajas 1.05 2.09
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10
10
20
20

10
20
20
15

w

ol o1 01 Ol

Folder ampo manila tamafio carta de 100 unidades — E
Folder ampo manila tamafio carta de 100 unidades — E
Grapas standard plus universal 1/5000 — E

Lapiz Mecanico zebra retro MP 0.7 surtido blanco y negro
Lapiceros Bic clasico azul — E

Lapiceros Bic clasico negro — E

Lapiceros Bic clasico rojo — E

Lapiz de grafito tucan ECCO HB- E

Maskingtape 3/4" 25 yardas pegafan - E

Mina 0.7 mm Faber castell — E

Block adhesivo 3*3 neon cubo 400 hojas 05 colores steck — E
Papel Bond # 40 8 1/2* 11 T/carta 100% blancura chamex - E
Papel Bond # 40 8 1/2* 11 T/HP 100 % blancura legal — E
Papel carbon kores tamafio carta negro typo — E

Perforadora de 2 orificios capacidad para 30 hojas MAE — E
Pegamento en barra kores 40 GR - E

Sobre de manila 9* 12 carta — E

Cinta Adhesiva pegafan 2" * 100 yardas - E

Sacagrapas pointer velmer WD401 - 10 - VMR - E

Tijera para oficina superflex Artesco 8" - e

Papelera metalica erick Krausse color negro

Unidad
Unidad
cajas
Unidad
Unidad
Unidad
Unidad
Unidad
Unidad
Tubo
Unidad
Resma
Resma
Cajas
Unidad
Unidad
Unidad
Unidad
Unidad
Unidad
Unidad

4.88
5.92
0.70
0.31
0.14
0.14
0.14
0.10
0.42
0.24
1.39
3.41
4.53
3.48
3.66
1.18
0.07
1.22
0.38
1.15
7.32

14.63
17.77
6.97
3.14
2.79
2.79
0.70
0.52
3.34
2.44
27.87
68.29
67.94
6.97
10.98
3.55
1.74
6.10
1.92
5.75
36.59
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161

R O] O W O

Yardas de lanilla — E

Méaquinas y equipos

Computadoras HP ProDesk 600 G2 MT Intel Core 15-6600,
16GB RAM, HDD 2TB, Monitor 20", Teclado, Mause, UPS,

SO WIN 10

Impresora EPSON , Interface Red Cableada y Wifi
Juego de cartuchos EPSON STULYS (Negro, CMY)
Memoria TDK USB V3 64GB

Cable de red Categoria 6 blindaje

Conector RJ45

Rosetas RJ45

Canaletas de 3"

Tubos condic 1/2"

Codos condic de 1/2"

Samsung aire acondicionado/ AS12TUBA/12000 BTU
Mobiliario

Escritorios medianos con tres gavetas

Silla de oficina mediana/413000/Negro

Archivadora metélica de 4 gavetas

Total U$ (T/C 28.70)

Tabla N° 22 Presupuesto de mobiliario, equipo y papeleria Fuente: Elaboracion Propia.

Yardas

Unidad

Unidad
Unidad
Unidad
Metros
Unidad
Unidad
Unidad
Unidad
Unidad
Unidad

Unidad
Unidad
Unidad

1.92

550.00

160.00
80.00
28.00

1.00
0.50
1.00
6.00
1.00
0.50
135.89

135.89
120.21
80.14

5.75

2750.00

160.00
160.00
140.00
161.00
6.00
6.00
18.00
6.00
3.00
135.89

679.44
601.05
80.14

U$ 5,447.80
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8.4.6.3 Presupuesto Salarial Anual.

8.4.6.3.1 Calculos para el Salario Anual.

Renta Gravable Impuesto Porcentaje
Estratos Aplicable
DE C$ Hasta C$

1 75,000.00 0 0% 0.00
75,000.01 100,000.00 0 10% 75,000.00
100,000.01 200,000.00 2500 15% 100,000.00
200,000.01 30,000.00 17500 20% 200,000.00
300,000.01 500,000.00 37500 25%  300,000.00
500,000.01 amas 87500 30% 500,000.00

Tabla N° 23 Calculo para el salario anual Fuente: Elaboracion Propia.

Responsable de Informatica
DE 200,000.01 A 300,000.00
19661.09 Salario Mensual
1,228.82 INSS Pagado 6.25%
18,432.27 Base para calcular IR a Pagar
221,187.26 @ Salario Anual
200,000.00 Base exceso
21,187.26 Sub Total
4,237.45 IR Anual
353.12 IR Mensual

Tabla N° 24 Responsable de Informatica Fuente: Elaboracion Propia.
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Responsable de Laboratorios de cOmputos

DE 100,000.01 A 200,000.00 (C$6,250.00/C$8,888.89)

9026.23

Salario Mensual

564.14

INSS Pagado 6.25%

8,462.09

Base para calcular IR a Pagar

101,545.09

Salario Anual

100,000.00

Base exceso

1,545.09

Sub Total

231.76

IR Anual

19.31

IR Mensual

Tabla N° 25 Responsable de Laboratorios de computos. Fuente: Elaboracion Propia.

Responsable de Soporte Técnico

DE 100,000.01 A 200,000.00 (C$6,250.00/C$8,888.89)

10545.49

Salario Mensual

659.09

INSS Pagado 6.25%

9,886.40

Base para calcular IR a Pagar

118,636.76

Salario Anual

100,000.00

Base exceso

18,636.76

Sub Total

2,795.51

IR Anual

232.96

IR Mensual

Tabla N° 26 Responsable de Soporte Técnico Fuente: Elaboracién Propia.
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Desarrollador de Sistemas
DE 100,000.01 A 200,000.00 (C$6,250.00/C$8,888.89)

16622.56  Salario Mensual

1,038.91 | INSS Pagado 6.25%

15,583.65 Base para calcular IR a Pagar

187,003.80 | Salario Anual

100,000.00 Base exceso

87,003.80 Sub Total

13,050.57 | IR Anual

1,087.55 IR Mensual

Tabla N° 27 Desarrollo de Sistemas Fuente: Elaboracion Propia.

Métodos y procedimientos
DE 100,000.01 A 200,000.00 (C$6,250.00/C$8,888.89)

12064.76 Salario Mensual

754.05 INSS Pagado 6.25%

11,310.71 Base para calcular IR a Pagar

135,728.55 | Salario Anual

100,000.00 Base exceso

35,728.55  Sub Total

5,359.28 IR Anual

446.61 IR Mensual

Tabla N° 28 Métodos y Procedimientos Fuente: Elaboracion Propia.
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Administrador Web

DE 100,000.01 A 200,000.00 (C$6,250.00/C$8,888.89)

16622.56

Salario Mensual

1,038.91

INSS Pagado 6.25%

15,583.65

Base para calcular IR a Pagar

187,003.80

Salario Anual

100,000.00

Base exceso

87,003.80

Sub Total

13,050.57

IR Anual

1,087.55

IR Mensual

Tabla N° 29 Administracion Web Fuente: Elaboracion Propia
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8.4.6.3.2 Salario para personal del AGSTI.

Salario
Bruto

Salario Anual

INSS
Laboral
(6.25%)

INSS Patronal

(18.5%)

Ir Anual

Treceavo Mes

Salario Neto

Resp. de Informatica 19661.09 235,933.08 14,745.82 43,647.62 @ 4,237.45 19,661.09 280,258.52
Soporte Técnico 10545.49 126,545.88 7,909.12 23,410.99 2,795.51 10,545.49 149,797.73
Laboratorios de CoOmputo 9026.23 108,314.76 6,769.67 20,038.23 231.76 9,026.23 130,377.78
Métodos y Procedimientos = 12064.76 144,777.12 9,048.57 26,783.77 5,359.28 12,064.76 169,217.79
Desarrollador de Sistemas = 16622.56 199,470.72 12,466.92 36,902.08 13,050.57 16,622.56 227,477.87
Administrador Web 16622.56 199,470.72 12,466.92 36,902.08 13,050.57 16,622.56 227,477.87
Total (C$) 84,542.69 1014,512.28  63,407.02 187,684.77 38,725.15 84,542.69 1184,607.57
Total (U$) 2,966.41 35,596.92 2,224.81 6,585.43 1,358.78 2,966.41 41,565.18

Tabla N° 30 Salario Anual para personal del AGSTI Fuente: Elaboracién Propia

8.4.6.3.3 Salario actual de los puestos de la Oficina de Informatica.

Salario Bruto

Salario Anual

INSS Patronal

(18.5%)

Treceavo Mes

Salario Neto

Responsable de Informatica 15000.00 180,000.00  33,300.00 15,000.00 228,300.00
Soporte Técnico 7500.00 90,000.00  16,650.00 7,500.00 114,150.00
Disefio 11500.00 138,000.00  25,530.00 11,500.00 175,030.00
Total (C$) 34,000.00 408,000.00  75,480.00 34,000.00 517,480.00
Total (U$) 1,192.98 14,315.79 2,648.42 1,192.98 18157.19

Tabla N° 31 Salario actual de la ODI Fuente: Elaboracién Propia.
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8.4.6.3.4 Tabla del Total de la Inversion de la propuesta.

Descripcion Total
Salarios Anual U$ 41,565.18
Construccion del Edificio 23,465.43
Equipamiento del area 5,447.80
Capacitaciéon de Personal 59.89
TOTAL U$ 70,538.30

Tabla N° 32 Total de la inversion de la propuesta Fuente: Elaboracion Propia.
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8.4.7 Andlisis Financiero.

8.4.7.1 Inversion Inicial y Gastos anuales del AGSTI.

Inversién Inicial

Construccion del Edificio U$ 23,465.43
Equipamiento Tecnologico 3,410
Mobiliario 1496.52
Capacitacion 59.89
TOTAL U$ 28,431.84
Gastos Anuales para el Area

Papeleria U$ 541.21
Salario Anual 41565.18
Mantenimiento del edificio (1% de la Inversion Inicial) 284.32
Mantenimiento de equipos (10% del costo del E.Tec) 341
TOTAL U$ 42731.71

Tabla N° 33 Inversion Inicial y Gastos anuales Fuente: Elaboracion Propia

8.4.7.2 Depreciacién de los equipos.

Depreciacién de Costo Inicial Vida Util Vqlor Deprecacion

equipos Residual Anual
Computadoras 550 0 183.33
Aire Acondicionado 135.89 0 27.18
Impresora 160 3 0 53.33
U$ 263.84

Tabla N° 34 Depreciacion de los equipos Fuente: Elaboracion Propia
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8.4.7.3 Flujo Neto de Efectivo (FNE).

Se realiz6 un flujo de efectivo con el propdésito de evaluar la capacidad del proyecto para
recuperar la inversion inicial y gastos anuales, tales como los salarios del personal del
AGSTI. Su implementacion se considerara como proyecto a largo plazo, por lo cual se
proyecté a 10 afios. Es necesario considerar que el giro de negocio no tiene como
propésito generar ganancias; sin embargo, se requiere analizar si vale la pena una

inversion de esta envergadura para el RUACS.

En primer lugar, para elaborar el FNE es necesario definir los posibles ingresos que se
generen a partir de la creacion de la nueva area, para ello se considerd que la creacion
del &rea de gestion de servicios de Tecnologias de Informacion basada en la norma ISO
/ IEC 20000 en el Recinto Universitario Augusto C. Sandino de la Universidad Nacional
de Ingenieria de manera indirecta consentira el incremento de la matricula en un 5% en
relacion a los afios anteriores, esto por diferentes elementos que percibird la comunidad

universitaria y poblacion general explicados a lo largo de esta investigacion.

Afo

0 2018 2019 2020 2021 2022
Matricula
(estudiantes) 400 420 441 463.05 486.20 510.51
Incremento
Estudiantil 20 41 63.05 86.20 110.51
Ingresos U$ | 226,000.00 | 11,300.00 | 23,165.00 | 35,623.25 | 48,704.41 | 62,439.63

continla

Afo
2023 2024 2025 2026 2027

Matricula
(estudiantes) 536.04 562.84 590.98 620.53 651.56
Incremento
Estudiantil 136.04 162.84 190.98 220.53 251.56
Ingresos U$ 76,861.61 | 92,004.70 | 107,904.93 | 124,600.18 | 142,130.19

Tabla N° 35 Incremento anual de matriculas proyectado. Fuente: Elaboracion Propio.

132



CONCEPTOS

16 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027
Ingresos 11,300.00 | 23,165.00| 35,623.25| 48,704.41 | 62,439.63 | 76,861.61 | 92,004.70 | 107,904.93 | 124,600.18 | 142,130.19
Egresos 27,894.26 | 27,894.26 | 27,894.26 | 27,894.26 | 27,894.26 | 27,895.26 | 27,896.26 | 27,897.26 | 27,898.26| 27,899.26
Papeleria 541.21 541.21 541.21 541.21 541.21 542.21 543.21 544.21 545.21 546.21
Salario Anual 26,991.57|26,991.57| 26,991.57| 26,991.57 | 26,991.57 | 26,991.57 | 26,991.57| 26,991.57| 26,991.57| 26,991.57
Mto. Edificio 284.32 284.32 284.32 284.32 284.32 284.32 284.32 284.32 284.32 284.32
Mto. Equipos 341.00 341.00 341.00 341.00 341.00 341.00 341.00 341.00 341.00 341.00
Depreciacion 263.84 263.84 263.84 263.84 263.84 263.84 263.84 263.84 263.84 263.84
Saldo Neto -16,594.26 | -4,729.26 7,728.99 | 20,810.16 | 34,545.38 | 48,966.36 | 64,108.44| 80,007.67 | 96,701.92 | 114,230.93
Depreciacion 263.84 263.84 263.84 263.84 263.84 264.84 265.84 266.84 267.84 268.84
Inv. Inicial 2,8431.84

FNE -16,330.42 | -4,465.42 7,465.15| 21,074.00 | 34,809.22 | 49,231.20| 64,374.28| 80,274.51| 96,969.76 | 114,499.77

Tabla N° 36 Flujo Neto de Efectivo Fuente: Elaboracion Propia.

16 L os valores expresados en este flujo, tales como la Inversidn Inicial, Ingresos, Costos por Mantenimiento y Depreciacién fueron extraidos de las tablas
anteriores, incisos 8.4.6.4.1 y 8.4.6.4.2.
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8.4.7.4 Calculo del Valor Presente Neto (VAN) y Tasa Interna de Retorno (TIR).

Formulacion de Datos A continuacioén, se procedi6 a aplicar la féormula
2018 -16,330.42| del Valor Actual Neto (VAN), utilizando Ila
2019 -4,465.42| siguiente formula:

2020 7,465.15 VAN= _pa INE  FNE FNE FNE
2021 21,074.00 - T+ A+D2(A+D37 @A+
2022 34,809.22| Y se obtuvo:
2023 49,231.20] AN = U$ 16,4745.27
2024 64,374.28

Segun los criterios de evaluacion financiera se
2025 80,274.51 . .

llega a la conclusion: “Es conveniente llevar a
2026 96,969.76 ]

cabo el proyecto”, puesto que el VAN resulto
2027 114,499.77 3 o

positivo, lo que significa que el costo de la
N 10.00| . .

inversion inicial y los costos anuales durante la
Interés 10.92 ,

vida del proyecto son recompensados por los
Inversion Inicial 28,431.84

ingresos a al ser traidos al presente.

Tabla N° 37 Calculo del VAN y TIR Fuente:

Elaboracion Propia

Luego se calcul6 la Tasa Interna de Retorno (TIR) para ratificar la rentabilidad que se

tendra de la inversién, para ello se utilizo la siguiente formula:

FNE FNE FNE FNE
TIR= —P+ (1+1)1 + (1+1)2 + (1+7r)3 " (141)10
Y se obtuvo:
TIR = 39%

Obteniendo de esta manera una tasa atractiva para el riesgo de la inversion, es decir, se

recomienda la ejecucién del proyecto.

134



8.4.7.5 Relacion Beneficios/ Costos (RBC).
Afo Inversion Ingresos (U$) | Costos (U$)
2017 | U$ 28,431.84 0,00 0,00
2018 U$ 11,300.00 | U$ 27,894.26
2019 23,165.00 27,894.26
2020 35,623.25 27,894.26
2021 48,704.41 27,894.26
2022 62,439.63 27,894.26
2023 76,861.61 27,895.26
2024 92,004.70 27,896.26
2025 107,904.93 27,897.26
2026 124,600.18 27,898.26
2027 U$ 142,130.19 | U$ 27,899.26

Tabla N° 38 Flujo Neto de Efectivo Fuente: Elaboracion Propia

Relacion Beneficios/ Costos
Ingreso (1) U$ 356833.02
Costo (C) 164834.44
C + Inv. Inicial 193266.28
B/C U$ 1.85

Segun los resultados arrogados del célculo del RBC se concluye que la propuesta es
aceptada y/o se recomienda hacer la inversién porque existen beneficios, ya que segun el
criterio de evaluacion si el RBC es mayor que 1, es decir el valor de los beneficios es mayor

a los costos.

El valor del RBC para la propuesta del AGSTI es de 1.85, esto indica que se tendra mayores
ingresos que egresos, por lo que se puede afirmar que por cada valor monetario invertido
se tendra un retorno del capital y una ganancia del 0.85, en consecuencia el proyecto

resulta atractivo.
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Periodo de Recuperacion de la Inversion (PRI).

8.4.7.6

Ao |Flujo Flujo Acumulado
1| -16,330.42 -16,330.42
2| -4,465.42 -20,795.83
3 7,465.15 -13,330.68
4| 21,074.00 7,743.31

5| 34,809.22

6| 49,231.20

7| 64,374.28

8| 80,274.51

9| 96,969.76

10| 114,499.77
Inversion Inicial 28,431.84
Ultimo Flujo 34,809.22
Por Recuperar 20,688.53
PR: Afios 0.59
PR 4.59

Tabla N° 39 Flujo Neto de Efectivo Fuente:

Elaboracion Propia.

Con este método se determiné en cuanto

tiempo se recuperard la inversion inicial.

Segun los resultados obtenidos se concluye
gue la inversion se recuperara el 4.59 afios
siendo un dato considerable ya que la
inversiébn se recuperara en menos de la

mitad del periodo establecido.
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CONCLUSIONES.

Para la fundamentacion de la propuesta en primera instancia se realiz6 un
diagnostico para tener una vision general de la situacion actual de la Sede en
cuanto a gestion de servicios de TI, donde se hizo un levantamiento de
informacion utilizado las diferentes técnicas que se definieron en la metodologia
del trabajo, asi como los requisitos que exige la ISO/IEC 20000. El diagnéstico fue
el punto de partida para la propuesta del Area de Gestion de servicios de
Tecnologia de la Informacién.

Se disefié el area fisica que lleva por nombre “Area de gestién de Servicios de
Tecnologia de Informacion (AGST)”, tomando como referencia el diagnostico del
capitulo anterior y utilizando como marco de trabajo el Cédigo de buenas préacticas
ISO/IEC 20000 — 2.

Luego se elaboraron los procesos de gestion de servicios de Tl para el area
propuesta, las cuales estan estructuradas por la ISO/IEC 20000 concluyendo lo
siguiente: La ISO 20000 — 1 tiene definido 13 procesos o procedimientos para la
gestion de servicios de TI, de los cuales 11 se han implementado en esta

propuesta siendo solo estos los exigidos por la norma.

A continuacion, se elaboré las fichas ocupacionales y los salarios fueron
determinados segun el método de valuacion por punto siendo este el mas idéneo
ya que se rige por medio de una serie de requisitos como las habilidades,
responsabilidades, esfuerzo y condiciones de trabajo, este con el fin de dar un

salario mas justo al personal y asi que esté mas motivado por el trabajo.

Se elabord un plan de accién con todas las actividades a llevar a cabo para la
implementacion de la propuesta, asi como su cronograma de actividades a fechas

planificadas y el presupuesto del costo total de la propuesta.

El estudio financiero realizado indica que llevar a cabo el proyecto es factible ya
que los indicadores financieros asi lo demuestran (VAN, TIR, RBC y PRI).
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Generando beneficios no solo intangibles como la mejora de la calidad de los
procesos de Gestion de TI, sino también que como consecuencia de esto habra
mayores ingresos, lo cual se logra a través del mayor numero de estudiantes

matriculados, atraidos por el nivel de calidad y mayor oferta de los servicios.
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X. RECOMENDACIONES.

Se recomienda un estudio exhaustivo de la Propuesta del area de gestion de servicios
de Tecnologias de Informacion basada en la norma ISO / IEC 20000 en el Recinto
Universitario Augusto C. Sandino del Universidad Nacional de Ingenieria, para llegar a la

implementacion y certificacion de la norma.

La norma ISO 20000 consta de 13 procedimientos para la Gestién de servicios, de los
cuales la Gestion de generacion de informes del servicio y la Gestion de la Continuidad
y Disponibilidad del servicio no son exigidos por la norma, pero se recomienda a la

Universidad la implementacion de los mismos.

Se recomienda la capacitacion sobre la ISO 20000 — 1: Especificaciones de la norma 'y
20000 — 2: Cdédigo de buenas, asi como de las Politicas del AGSTI y funciones de cada
puesto, ya que es necesario que todos los usuarios tengan conocimiento en cuanto a

Sistemas de Gestion de servicios.
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XI.

9.
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ANEXO N°1:
Cuestionario al Responsable de Informatica del RUACS
Introduccion:

La presente investigacion surge de la necesidad de gestionar de forma organizada y
sistémica los servicios de tecnologia de la informacién del Recinto Universitario Augusto
C. Sandino, lo cual es posible a través de la creacién de un area que se ocupe de esta

tarea.

En principio, con el objetivo de analizar la situacién actual de esta casa de estudios, se
le esta solicitando contestar objetivamente cada una de las preguntas que se realizan a

continuacion.
Requisitos generales para los servicios de gestion de sistemas

1. ¢Eldepartamento de informética cuenta con un sistema de gestion de los servicios

gue brinda?

Sl an NO (]

2. ¢Tiene politicas, planes y objetivos de gestion dentro del departamento de
informatica?
En caso de ser la respuesta Sl continle, en caso de ser la respuesta NO pasar a

pregunta 5.

Sl an NO (]

3. ¢Estan documentados las politicas, planes y objetivos?
SI ] NO =B
4. ¢Las politicas, planes y objetivos documentados estan bajo alguna norma de

estandarizacion 1SO?

SI ) NO =B



5. ¢Posee el departamento de informatica un catalogo de servicios documentados?

SI ) NO @B

6. ¢Los procesos de gestion de servicios estan documentados?

SI ) NO @B

7. ¢Se creany aprueban documentos antes de ser emitidos?

Sl L NO (]

8. ¢Los documentos nuevos o modificados son comunicados a los usuarios o partes

interesadas?

SI L NO (]

9. ¢Hay control e identificacion de los documentos de fuentes externas?

Sli & NO ()] Observaciones:

10.¢Existen controles establecidos para la identificacion, almacenamiento,
proteccion, recuperacion y disposicion de registros?

Sl (] NO @@ Observaciones:

Cuestionario de los requisitos generales del sistema de gestion de servicio

11. ¢ Existe un compromiso por parte de la direccion para establecer y comunicar los

objetivos y politicas de gestion de servicios?

Sl ) NO @B



12.¢Las politicas establecidas son comunicadas y entendidas por el personal de la

sede?

SI L NO (]

13.¢Los procesos y reglamentos de las politicas son cumplidas por el personal?

SI ) NO =

14.¢Las politicas son revisadas periddicamente para ver su adecuacion al estado

actual de la sede?

Sl ) NO @B

15. ¢ Existe un representante por parte de la direccion de los SGS?

Sl an NO (]

16. ¢ La persona asignada para representar la direccion vela para que los servicios de

gestion de procesos se integren con otros componentes?

Sl L NO [

17.¢Se hacen informes de las oportunidades de mejoras del rendimiento de los

servicios y son informadas a la direccion?

SI ) NO =B

18. ¢ Existen un catalogo de los servicios que brinda la oficina de informatica?

SI ) NO =B



19. ¢ Se informa a las partes interesadas de los documentos nuevos o modificados?

SI L NO ()

20. ¢ Los documentos de procesos son legibles y de facil acceso?

SI ) NO @B

21.¢Se lleva un registro u historial de todos los documentos modificados?

Sl ) NO =

Cuestionario gestion de documentacion

22. ¢ Existe documentos de control de los registros del SGS?

SI ) NO =

23. ¢ Los catalogos de servicios estan documentados?

SI ) NO =B

24.Posee los registros documentados los siguientes acapites:
(] Politicas y objetivos
Documentos de origen externo

Catalogo de servicios

U

Ninguna

25. ¢ En caso de poseer un catalogo de servicios documentado este se encuentra de

la mano con alguna normativa de estandarizacion?

SI ) NO =B



26.¢Se muestra en el control de registro el cumplimiento de los requisitos y las

operaciones SGS?

SI ) NO @B

27. ¢ Estan definidos los controles en los procedimientos documentados?

SI ) NO @B

28.¢Se provee de informacién técnica, financiera, y humana para cumplir con los
requisitos del SGS?

SI an NO (]

29. ¢ El personal del area de informatica cumple con los requisitos como educacion,

formacion, habilidades y experiencia para el puesto que desempefian?

SI L NO (]

30.¢Se tiene un plan de servicio que ayude a la transicion, entrega y mejoras de

implementacion y operacién del servicio?

SI ) NO =B

31.A la hora de implantar y operar un SGS se toma en cuentas estos parametros:

La asignacion de autoridades y responsabilidades y roles dentro del
proceso

Gestion de los recursos humanos y los conocimientos técnicos
La identificacion, evaluacion y gestidon de los riesgos de los servicios

La gestion de los procesos de gestidon de servicios

JooB

El seguimiento y presentacion de informes sobre el desempefio de las

actividades de gestion de servicios



Cuestionario monitorear y revisar el sistema de gestion de servicios

32.¢Actualmente se hacen auditorias internas y revisiones de los servicios?

Sl @& NO (] Observaciones: De parte de la UNI- CENTRAL

33.Se estan realizando las auditorias internas a intervalos planificados para

determinar si los:

@8 Cumplen con los requisitos de normalizacion

(] Responde a las necesidades del servicio y las necesidades identificadas
por el proveedor de servicios
(] Sefialar que tipo de proteccion se han implementado y mantenido

eficazmente

34. ¢ Se estan documentando las auditorias internas y revisiones de los servicios?

Sli & NO () Observaciones:

35.¢ Los resultados obtenidos de las auditorias son comunicados a todas las partes

interesadas?

SI & NO () Observaciones:

36.¢Se estan documentando los criterios, alcance, frecuencia y métodos de la

auditoria?

Sl & NO (] Observaciones:

37.¢ Esta la alta direccion revisando los servicios a intervalos continuos para asegurar

su idoneidad y eficiencia?

Sl (] NO @ Observaciones:



38.¢La revision incluye una evaluacion de oportunidades de las mejoras y las

necesidades de cambio en los SGS?

S (] NO @ Observaciones:

39.Las entradas a revisiones incluyen:

@8 Los servicios y procesos de desempefio y el cumplimiento

() Los comentarios de los clientes

i

Los niveles actuales y previstos de la informacion humana, tecnolégica y

financiera

Los riesgos

Los resultados y las acciones de seguimiento de las auditorias
Estado de las acciones correctivas y preventivas

Los cambios que podrian afectar a los servicios

N I IS

Las oportunidades de mejora

40. ¢ Existe una politica de mejora continua en el departamento de informatica?

Sl L NO [

41. ¢ Incluye los criterios de evaluacion las oportunidades de mejora?

SI ) NO =B

42.¢Se utiliza el criterio de evaluacion al momento de la toma de decisiones sobre

oportunidades de mejora?

SI ) NO @



43.El proveedor de servicios gestiona actividades de mejora donde se incluyan al

menos:
) Laestipulacion de uno o mas objetivos de mejoras en la calidad
(] Laseguridad de que las mejoras aprobadas se implementan

() La revision de las politicas, planes, procesos y los procedimientos,

cuando requiera

@@ Mejoras de medicion aplicadas contra los objetivos fijados de la sede

Cuestionario Disefio y transicion de Servicios Nuevos y modificados

44.:Se lleva a cabo un proceso para los cambios que se realizan en los servicios

existentes o nuevos?

SI an NO (]

45. ¢ Los cambios 0 nuevos servicios que se efectian se determinan en las politicas

establecidas de la sede?

Sl ) NO @B

46.¢ Al momento de realizar un nuevo servicio o modificacion se evalla, se aprueba

y se realiza un andalisis critico de esos servicios en la gestiéon de cambio?

SI L NO (]

47.¢Se hacen revisiones a los resultados de las actividades de planificacion y disefio

para los servicios nuevos o modificados?

Sl ) NO @B



48.¢Qué medidas implementan para el desarrollo y la transicion de los servicios

nuevos o modificados?

Se propone, analiza aprueba e implementa el cambio

49.La planificacion de los servicios nuevos o modificados contienen o al menos:

BENEEE DREEREEREE BN BN

Las autoridades y responsabilidades para las actividades de diseiio,
desarrollo

Las actividades que se llevaran a cabo por el proveedor de servicios

La comunicacion con las partes interesadas

Los recursos humanos, técnicos y financieros

La escala de tiempo de las actividades previstas

La identificacion, evaluacion y gestidon de riesgos
Dependencia de otros servicios

Pruebas requeridas para servicios nuevos o modificados
Criterios de aceptacion del servicio

Resultados de expedicién previsto de servicios nuevos o modificados,

expresados en términos medible.

50. ¢ Al momento de implementar los servicios nuevos o modificados se realiza un

disefio y documentacién de esto?

SI

] NO @B

51. Cuando se realiza un servicio nuevo o modificado, en el disefio y documentacion

se toman en cuenta los siguientes aspectos:

)
)

Las actividades que deben ser realizadas por el proveedor de servicios

Los requisitos para los nuevos o modificados recursos humanos, educacion

y formacién adecuada, las habilidades y la experiencia



)] Recursos financieros para la prestacion
() Tecnologia nueva o modificada para apoyar la prestacion
(] Politicas y planes nuevos o modificados de acuerdo a los requisitos de

alguna norma de estandarizacion

(] Los contratos nuevos o modificados y otros acuerdos por escrito de los

cambios de alineacion en los requisitos de servicio

i

Actualizacion de catédlogo de servicios

J

Los procedimientos, las medidas y la informacién que se utilizardn en la

prestacion

52.¢Cuando un servicio nuevo o modificado es aceptado, vuelve a ser evaluado para

verificar que si cumple con todo los requerimientos ya implementado?

SI ) NO @

Cuestionario provision del servicio

53. ¢ Existe un catdlogo de servicio con las interdependencias entre servicios y

componentes de servicios?

Sl ) NO @B

54.¢Hay un acuerdo a nivel de servicio por los servicios prestados?

Sl ) NO @B

55.Los acuerdos a nivel de servicios (SLA), incluye al menos:
()] Objetivos del servicio
()] Caracteristicas de carga de trabajo

() Excepciones



56. ¢ Si existe algun cambio en los servicios o catalogos de servicios son

controlados mediante el proceso de gestion de cambios?

SI ) NO @B

57.¢Los resultados de cambios son registrados y revisados para identificar causas

de no conformidades?

SI ) NO =B

58.Hay informes de servicios que contengan por lo menos:

() Cumplimiento de los objetivos de servicio
Informacién acerca de eventos importantes
Carga de trabajo

No conformidades

Informacién sobre tendencias

Medicion de satisfaccion

00000

No hay informes

Cuestionario de gestion de continuidad y disponibilidad del servicio

59. ¢ Se evalian y documentan el riesgo de disponibilidad y continuidad del servicio?

SI ) NO @

60. ¢, Estan identificados los requisitos de continuidad y disponibilidad del servicio?

Sl ) NO @B



61.Los requisitos de disponibilidad y continuidad del servicio, incluye al menos:

() Derecho de acceso a los servicios
(] Tiempo de respuesta de servicios

@8 Disponibilidad de servicio.

62. ¢ Esta definido un plan de continuidad y disponibilidad del servicio?

SI ) NO =

63. ¢ Si existen cambios en los planes, estos son controlados por el proceso de
gestiéon de cambios?

Sl ) NO @B

64.Si existe plan de continuidad, contiene al menos:

() Procedimiento en caso de una interrupcién importante del servicio
()] Requisito de disponibilidad cuando se activa el plan
()] Requisito de recuperacion

() Enfoque para el retorno a condiciones normales del trabajo

65. ¢ Existe un presupuesto y contabilidad de los servicios?

Sl ) NO @B

66. ¢, Existe una politica y procedimiento para la elaboracion de presupuesto y

contabilidad de los componentes del servicio en el area de informética?

Sl ) NO @B



67.El plan de capacidad incluye al menos:

(] Lademanda actual
(] Impacto esperado (disponibilidad, continuidad y nivel del servicio)
()] Impacto del cambio legal, reglamentario, contractual y de organizacion

@8 Nuevas tecnologias y nuevas técnicas

68. ¢ Esta definida una politica y objetivos de seguridad de la informaciéon?

SI ) NO @

69. ¢ Si existe, ha sido comunicada a los trabajadores de la sede?

SI ) NO (]

70. ¢ Estan definidos los criterios de aceptacion de riesgos y seguridad de la

informacion?

Sl ) NO @

71.¢Se implementan controles fisicos, administrativos y técnicos de seguridad de la

informacion?

SI L NO (]

72.Las solicitudes de cambios son evaluadas para identificar:
(] Elriesgo de la seguridad de la informacion nueva o modificada
() Impacto potencial sobre politicas de sistema de informacién

@@ Otros



73. ¢ Los incidentes son reportados y revisados para identificar oportunidad de

mejoras?

SI L NO [

Cuestionario Proceso de relacién con la Universidad

74. ¢ Cuenta con un manual de funciones de los servicios para los usuarios?

Sl ) NO =

75. ¢ Se implementan mecanismos para establecer comunicacion con los usuarios?

Sl [ NO ()

76. ¢, Qué tipo de servicios ofrecen en el Recinto Universitario?
Asistencia Técnica, Administracion de sistemas, Servicio de redes e internet,
Gestion de informacion financiera, académica y operativa, administracion web,

Laboratorios y medios audiovisuales.

77.¢Se verifica o controla el desempefio de los proveedores (no cumplimientos /

oportunidades de mejora)?

SI L NO (]

78.¢,Qué tipo de procedimientos se utilizan para documentar los problemas o
incidentes?

No se documentan



Cuestionario procesos de control (Gestion de configuracidén, cambios y de

control)

79. ¢ Cuenta con documentacion sobre los elementos de configuracion - IC?
En caso de ser la respuesta Sl continle, en caso de ser la respuesta NO pasar a
pregunta 84.

SI L NO (]

80. ¢ La documentacioén de los IC en la universidad tienen estipulados:

@B Descripcion de los elementos de configuracion
(] Relacion entre la IC y otros

(] Relacion entre la IC y componentes de servicio
@@ Estado, version y ubicacién

(] Solicitud de cambios asociados

81. ¢ Existe algun proceso de documentacion para la version, control y seguimiento

de los elementos de configuracion?

Sl an NO (]

82.¢Cuentan con algun protocolo a seguir al momento de detectar fallas o

deficiencias en la documentacion?

Sl ) NO @B

83. ¢ Poseen copias maestras de los elementos de configuracion?

En caso de ser la respuesta Sl continle, en caso de ser la respuesta NO finaliza.

SI L NO (]



84.¢;Como almacena las copias?

Fisico B Digital [ )

85. ¢ la documentacion que almacena en las copias, contiene:

) Informacion de licencias
(] Software
() Recursos de comprobacion de instalacion de hardware
@8 Informacion general y detallada
86. ¢ Tiene politicas para la gestion informatica?

Sl an NO (]

87. ¢ Existe alguna clasificacion sobre la eliminacion o trasferencia de los servicios?

Sl ) NO @B

88. ¢ Existe algun procedimiento para las solicitudes de cambio?

Sl an NO (]

89. ¢ Hay un procedimiento de registro, clasificacion, evaluacién y aprobacion de las

solicitudes, segun estipula la universidad?

Sl ) NO @B

90. ¢ Existe un protocolo a seguir al momento de implementar un cambio ya sea que

utilice o no un sistema de solicitudes de cambio?

SI L NO (]



ANEXO N°2:
Cuestionario para los Usuarios del RUACS

Introduccién:

La presente investigacion surge de la necesidad de gestionar de forma organizada y
sistémica los servicios de tecnologia de la informacién del Recinto Universitario Augusto
C. Sandino, lo cual es posible a través de la creacion de un area que se ocupe de esta

tarea.

En principio, con el objetivo de analizar la situacion actual de esta casa de estudios, se
le esta solicitando contestar objetivamente cada una de las preguntas que se realizan a

continuacion.

1. ¢Tiene conocimiento de los Servicios Informéaticos que ofrece la universidad?
Sl ) NO (]

N

. ¢, Qué servicios informaticos ofrecidos por la Universidad usted utiliza?
Laboratorio de computos

Medios Audiovisuales

Biblioteca Virtual

Sitio Web del RUACS

Internet

Uso Indirecto de lo sistema de informacion (Caja, Registro y biblioteca)

Redes Sociales

Jouoboooul

Otros

¢,Cada cuanto tiempo utiliza los servicios de Tl de la universidad?
Nunca
Ocasionalmente
1 o0 2 veces por semana

2 0 4 veces por semana

Joouopoe®

5 0 mas veces por semana



4. ¢La capacidad de los servicios en cuanto a cantidad y caracteristicas cumplen
con la demanda requerida?
Sl ) NO (]

5. Califique en una escala de 1 a 5 la calidad de los servicios especificados a
continuacion, donde 1-Deficiente, 2-Regular, 3-Bueno, 4-Muy bueno y 5-

Excelente:

Servicio 1 2 3 4 5

Laboratorio de computos

Medios Audiovisuales

Biblioteca Virtual
Sitio Web del RUACS

Internet

Sistema de informacion

Redes sociales

6. ¢Silos equipos utilizados no llenan los requisitos estos son reemplazados por uno
gue si lo hagan?
Sl ] NO (]

7. ¢Las condiciones fisicas de los equipos son las adecuadas para el desarrollo de
las actividades?
Si () NO () Justifique:

8. ¢Reconoce controles de seguridad que protejan los activos y servicios

informaticos?

Sl ) NO [ ]



9. ¢Califique el nivel de seguridad de los servicios del RUACS?

Ninguno
Bajo
Normal
Alto

Muy Alto

Juobou

10.¢ldentifica algin mecanismo de comunicacién entre el departamento de
informatica y los usuarios de sus servicios?
Sl ) NO () NOSE [ ]

11.¢;Reconoce algun procedimiento para la gestion de incidencias informatica?
Sl ) NO [ ]

12. ¢ Reconoce algun procedimiento de gestion de problemas informaticos?
SI ] NO [ )

13. ¢ Existe algin mecanismo para la solicitud de gestion de cambios?

Sl ) NO () NO SE )

14. ¢ Califique el nivel de satisfaccion de los servicios de Tl del RUACS?

Deficiente
Regular
Bueno

Muy Bueno

Jubou

Excelente



ANEXO N°3:

Parrilla de Datos, Encuesta a los Usuarios del RUACS.

P10 | P11 | P12

P9

P8

P7

P6

P5

P4

P3

P2

P1

E33
E34
E35
E36
E37
E38
E39
E40
E41
E42
E43
E44
E45
E46
E47
E48
E49
E50
E51
E52
E53
E54
E55
E56
E57
E58
E59
E60
E61
E62
E63
E64

P10 | P11 | P12

P9

P8

P7

P6

P5

P4

P3

P2

P1

E1l
E2
E3
E4
E5
E6
E7
E8
E9
E10
E1l
E12
E13
E14
E15
E16
E17
E18
E19
E20
E21
E22
E23
E24
E25
E26
E27
E28
E29
E30
E31
E32




ANEXO N°4:

LISTA DE SERVICIOS DE TI DE UNI - RUACS

No | Servicio de TI Area Clientes Recursos Descripcion
El encargado de este servicio
_ elaboran disefios ya sea para los
Estudiantes, | Computadora, o
brochure y pancartas para publicidad
L . o Docentes, vy | Impresora, o ]
1 | Disefio Grafico Disefio o . i asi mismo se hacen los diplomas
administrativo | Téner,  Papel, . o
] para estudiantes que participan en
Bateria. o _
actividades que son realizadas por la
sede.
Data Show,
estabilizador, Los medios son utilizados por los
. _ Adaptador docentes para impatrtir las clases de
Medios . Estudiantes, ) .
2 o Informatica HDMI, una forma mas organizada vy
Audiovisuales Docentes. . _ o
computadora dinamica a estudiantes asi mismo se
portatil y | utilizan para taller o capacitaciones.
televisor.
_ Computadoras, _ _ o
Laboratorios de . Docentes vy N Los estudiantes realizan practicas de
3 Informatica _ Estabilizador, ) ) )
Computo estudiantes int . laboratorios en la Universidad.
nterne




Test de Prueba,

El Ing. Marcos y Lic. Luis, son los
encargado de dar asistencia técnica

Asistencia . Administracio i
o Informatica set de | cuando se presente algun problema,
Tecnica n, Docentes . ] )
herramientas. ya sea en la red, servidor, sistema y
computadoras de la sede.
El SIRA (Sistema de informacion de
Docentes, . o
L registro académico), es un programa
coordinacion, | Computadora, S
- _ _ donde se lleva el control del historial
SIRA Informética | Secretario Servidor e o _ .
o académico de cada estudiante, asi
Académico vy | Internet. _
. como ingresar las notas de cada
Registro. )
estudiante.
El SIFOP, es un programa financiero
. Computadora, donde se lleva a cabo la elaboracion
N Finanzas vy ) ) ) )
SIFOP Informatica Cai Servidor e | de cheques, recibos de caja asi
aja
Internet. como el control de las entradas que
se obtuvieron durante el dia.
El modulo de consulta es un
Computadora, i i
Mé6dulo de N Finanzas  y | programa independiente del SIFOF,
Informatica . Servidor € | donde se lleva un control de los
Consulta Caja
Internet. realizados cada

pagos para

estudiante, asi mismo el estado en el




gue se encuentra (Becado, Semi —
Becado y Subvencionado).

Estudiantes,

Computadora,

Servidor,

La pagina es creada para que los
estudiante y pubico pueda ver que es

UNI y la razén de ser, ademas es

Docentes, internet 'y un| o _
o o o . o utilizada como un medio informativo
Pagina Web Disefio administrativo | alojamiento _
o donde los estudiantes pueden ver los
Sy publico en | donde este la . _
o horarios, programacion de examen y
General. pagina en la o .
cualquier informacion que sea de
nube. o )
vital importancia.
Computadora,
Estudiantes, | Servidor, En esta pagina esta la Biblioteca
Docentes, internet 'y un | virtual, donde todo el que quiera
Biblioteca Virtual | Disefio administrativo | alojamiento puede acceder a ella y buscar

Sy publico en

General.

donde este la
pagina en la

nube.

cualquier tipo de libros para las

diferentes carreras.




ANEXO N°5:

ESTRUCTURA DE LA ISO/IEC 20000

1. Requisitos generales para los servicios de gestion de sistemas
1.1.Responsabilidad de la direccion
1.1.1. Compromiso de la direccién
1.1.2. Los servicios de administracion de directivas
1.1.3. Autoridad, responsabilidad y comunicacion.
1.1.4. Representante de la direccion
1.2. Gobernabilidad de los procesos operados por otras partes
1.3. Gestion de la documentacion
1.3.1. Establecer y mantener documentos
1.3.2. Control de los documentos
1.3.3. Control de los registros
1.4.Gestion de los recursos
1.4.1. Provision de recursos
1.4.2. Recursos humanos
1.5.Creacion y mejora de SGS
1.5.1. Definicion del Alcance
1.5.2. Planificar el SGS (Planificar)
1.5.3. Implementacién y operacion de los SGS (To - From)
1.5.4. Monitorear y revisar el SGS (Verificar - Comprobar)
1.5.4.1. Generalidades
1.5.4.2. Auditorias
1.5.4.3. Analisis critico de la direccion
1.5.5. Mantener y mejorar SGS (Actuar)
1.5.5.1. Generalidades
1.5.5.2. Mejoras de la gestion
2. Disefio y transicion de servicios nuevos o modificados
2.1.Generalidades

2.2.Planificacién de servicios nuevos o modificados



2.3.Disefio y desarrollo de servicios nuevos o modificados
2.4.Transicion de servicios nuevos o modificados
. Procesos de provision del servicio
3.1.Gestion del nivel de servicio
3.2.Informes de servicio
3.3.Gestion de continuidad y disponibilidad del servicio
3.3.1. Requisitos de continuidad y disponibilidad del servicio
3.3.2. Planes de Continuidad y disponibilidad del servicio
3.3.3. Monitorizacion y prueba de la continuidad y de la disponibilidad del
3.3.4. Servicio
3.4.Elaboracion de presupuesto y contabilidad de los servicios
3.5.Gestion de la Capacidad
3.6. Gestidn de la seguridad de la informacion
3.6.1. Politica de seguridad de la informacion
3.6.2. Controles de seguridad de la informacion

3.6.3. Cambios e incidencias de seguridad de la informacion

. Procesos de relacién

4.1.Gestion de relaciones con el negocio

4.2.Gestion de Suministradores

. Procesos de Resolucion

5.1. Gestién de incidencias y peticiones de servicio

5.2.Gestion de Problemas

. Procesos de control

6.1. Gestion de la Configuracion
6.2. Gestion de cambios

6.3. Gestion de la entrega y despliegue



ANEXO N°6:

DOCUMENTOS EXIGIDOS POR LA ISO/IEC 20000

Cl

Planificacion de la Gestion del

Servicio (Planificar)

Documento Exigido

Direccion de gestion y
responsabilidades

documentadas.

Implantacion de la Gestion del
Servicio y provision de los

servicios (Hacer)

Politicas, planes, procedimientos
y definiciones para cada proceso

0 conjunto de procesos

Monitorizacién, medicion y
revision

(Verificar)

Objetivos de revisiones,

valoraciones y auditorias.

Mejora continua (Actuar)

Politica de mejora del servicio.

Gestion del nivel de servicio

Acuerdos de nivel de servicio,
junto con acuerdos de servicio y

contratos de suministradores.

Gestion de la disponibilidad y la

continuidad del servicio

Planes de disponibilidad vy

continuidad de los Servicios.

Gestion de la capacidad.

Plan de capacidad

Gestion de la seguridad de la

informacion.

Politica de seguridad de Ia
informacion

Controles de seguridad

Gestion de relaciones con el

negocio.

Grupos de interés y clientes del
servicio

Actas de reuniones

Gestion de Proveedores

Proceso de  gestion de

proveedores




Acuerdo de nivel de servicio con
suministradores

Interfaces de procesos.

Roles y relaciones entre
suministradores principales y

subcontratados

Gestion de la configuracion

Politica sobre definicion de

elementos de configuracion.

Gestion de cambios

Alcance de cambios en servicio

e infraestructura.

Gestion de entregas

Politica de entregas.




ANEXO Ne°7:

REGISTROS EXIGIDOS POR LA ISO/IEC 20000

Monitorizacion, medicion

y revision (Verificar)

Registros de revision, valoracion y auditoria.

Acciones correctivas identificadas.

Mejora continua (Actuar)

Mejoras sugeridas del servicio.

Gestion del nivel de

servicio

Servicios, objetivos especificos y
caracteristicas de carga de trabajo.
Registros de acciones identificadas de

mejora.

Gestion de la
disponibilidad y la

continuidad del servicio

Registros de disponibilidad.

Registros de pruebas de planes de

continuidad del servicio.

Presupuestos y
contabilidad de los

servicios de Tl

Registros financieros de presupuestos Yy

Previsiones.

Gestién de la seguridad

de la informacién

Registros de incidencias de seguridad

Acciones de mejora

Gestion de relaciones con
el negocio

Registros de quejas de los servicios
Acciones de mejora

Gestion de Proveedores

Acciones de mejora

Gestion de incidencias

Registros de incidencias

Gestion de problemas

Registros de problemas

Acciones de mejora

Gestion de la

configuracion

Registros de configuracion




Relaciones y documentacion necesaria para
una Gestién del Servicio eficaz.

Deficiencias

Gestion de cambios

Solicitudes de cambio
Registros de cambios (analisis)

Acciones de mejora

Gestion de entregas

Fechas de entrega y entregables, con
referencia a las correspondientes solicitudes

de cambios, errores conocidos y problemas.




