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I. RESUMEN DEL TEMA

En este trabajo se aborda la Evaluacién de riesgo en las tecnologias de la

informacion en los procesos de facturacién de la empresa OCAL S.A, haciendo
uso de la norma internacional para la gestién de riesgo ISO 3100-2009. Para la

presentacion delinforme se utilizard el método de investigacion CASO DE ESTUDIO.
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. INTRODUCCION
Eluso de tecnologias de la informacién en las organizaciones sin importar el giro de
negocio se ha intensificado al largo de los Gltimos afios, evolucionando, acoplandose
a las necesidades y siendo parte de la operaciéon diaria. Lo que ha provocado que
sea necesario crear y adaptar constantemente los medios y métodos utilizados para

conservar la seguridad de la informacién (Castro, 2017).

La empresa OCAL S.A es una empresa importadora distribuidora de productos varios
como: Alimentos, snacks (bocadillos), bebidas, articulos uso dom éstico personal,
vinos, licores y productos de farmacia, con presencia en todos los departamentos de
Nicaragua, actualmente cuenta con dos CEDI1 ,el CEDI Centralubicado en Nindiriy

el CEDI Norte ubicado en Sebaco en eldepartamento de M atagalpa.

Con el crecimiento de sus operaciones, y la adopcion de tecnologias de la
inform acién en los procesos criticos (facturacion, logistica, financieros,
comunicaciones, etc... ) surge la necesidad analizar e identificar riesgos que puedan

afectar los bienes inform aticos y por ende afectar sus operaciones.

La entidad encarga adm inistrar y adquirir los bienes inform aticos y de
comunicaciones, la Gerencia de Tecnologia de la informacién y comunicaciones

(G erencia de TIC), vela por la continuidad de las operaciones.

El presente estudio monografico se enfoca en el andalisis de riesgos tecnolégicos en
el proceso de facturacién de la empresa OCAL S.A. Utiliza la metodologia de
investigacion “Caso de estudio”, para la recopilacion de la informacién detallada del
drea de estudio y de la unidad en analisis, alineada la norma internacional para la
gestion de riesgo ISO 31000:2009, la cual proporciona directrices para gestionar el
riesgo que servirda como un fuerte fundamento para la toma decisiones con respecto

altratamiento delriesgo.

CEDI: Centro de distribucién inteligente
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(AVA OBJETIVOS

1. OBJETIVO GENERAL

Evaluar los riesgos en las tecnologias de la informacién que soportan el proceso de

facturacion de la empresa OCAL S.A.

2. OBJETIVOS ESPECIFICOS

e Alinear la evaluacion de riesgo al estdndar internacional de la adm inistracién
de riesgo ISO 31000:20009.

e Disefiar y Conducir un caso de estudio en base a las consideraciones
tedricas pertinentes.

e Analizar el proceso de facturacién en base a una m atriz de riesgo aplicando

Norma IEC/FDIS 31010 para la gestion de riesgo.
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V. ANTECEDENTES

Anteriormente no existen estudios realizados de anéalisis de riesgos en las
tecnologias de la informacién hechos en la empresa OCAL S.A. Sin embargo, la
gerencia de tecnologia de la informacién y comunicaciones (TIC), con lo que cuenta
actualmente es con un PLAN DE CONTINGENCIAS INFORMATICAS, elcuales una
guia en la cual se definen procedimientos a seguir en caso de eventos graves en las

tecnologias de la informacién que soportan las operaciones criticas de la em presa.
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V1. JUSTIFICACION
La presente monografia se realiza porque actualmente no existen estudios de
anéalisis de riesgos sobre los bienes inform aticos que soportan los procesos criticos
de la compafiia OCAL SA,y se desconocen efectos negativos que podria tener sobre
los procesos criticos de la compafiia, en este caso enfocado en el proceso de

facturacion.

La compafiia ha expandido sus operaciones de facturacion a lo largo del territorio
nacional, en sus 80 afios de existencia, esto ha provocado que la informacién que se

genera se haya incrementado y que los procesos facturacion se hayan diversificado.

Por talmotivo la gerencia generaldesea tener un mejor controlde la informacién y de
los procesos de facturacién en todo momento, para esto ha incorporado las
tecnologias de la informacién; con el apoyo de la gerencia de tecnologia la cual ha
creado, adquirido y adaptando las tecnologias informaciéon, tales como equipos de
cémputo, smartphones, servicios de almacenamiento en la nube, internet corporativo,

infraestructura de red, etc. para poder cum plir con las metas propuestas.

Dicha incorporaciéon ha generado grandes beneficios (mejor controlde la informacién,
procesos y disponibilidad 24/7) pero también riesgos que pueden entorpecer e
impedir con el cumplimiento de las metas de la compafia, por tal motivo la gerencia
de tecnologia ha solicitado realizar un analisis de riesgos para poder identificar y
atacar dichos riesgos enfocandose en unos de sus procesos criticos el cual

representa su principal giro como negocio, en este caso elproceso de facturacion.

VIl MARCO TEORICO

3. DISENO METODOLOGICO.
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llustraciéon 1 Disefio Metodolbégico

\4

3.3 Analizar los

procesos de a

facturacién de la

compafifa

--

Las etapas principales por las cuales se va elaborar el estudio son los siguientes:

La llustraciéon 1 representa las fases que estan presentes en el disefio metodolégico
3.1 Recopilacion de las fuentes de informacién bibliografica: EIl prop6sito de
esta fase es la fundamentacion tedrica de la tesis.

3.2 Identificacién de caso de estudio: Se establece el caso en la empresa
Importadora Distribuidora OCAL S.A, que tiene como giro principal de negocios la
venta, importacion y distribucién de productos de distintas marcas en el territorio
nacional, y requiere un anéalisis de riesgos tecnolégicos en Ilos procesos de
facturacion que se llevan a cabo.

3.3 Analizar los procesos de facturacién de la compafiia: En base a las
tecnologias de la inform acién que la soportan dichos procesos.

3.4 Creacién y anéalisis de matriz de riesgos: Establece la identificacion,

ponderacién y analisis de los riesgos asociados con los procesos de facturacién.
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3.5 Valoracién de los riesgos encontrados: En esta fase se procedera a valorar
los riesgos.

3.6 Documentaciéon de los resultados obtenidos.

4., RIESGO TECNOLOGICO.

Antes de ahondar en la definici6n de riesgo tecnoldégico es importante conocer la
definicion del riesgo. Segun la I1SO 3100:2009, es el efecto de incertidumbre de
poder alcanzar las metas u objetivos debido a eventos internos o externos por tal
m otivo se define, el riesgo tecnolégico a todos aquellos eventos que amenacen a
los bienes o0 servicios inform aticos que soportan los procesos criticos en wuna

organizacion y que provoquen que los objetivos de esta no sean cum plidos.

Ahora bien, al analisis de ocurrencia de eventos internos y externos que puedan
provocar la incertidumbre en el alcance de los objetivos se le Illama andéalisis de
riesgos. El anélisis de riesgos trata de desarrollar una comprensién del mismo, para
lo cual se proporciona una entrada, se evalia y se toman las decisiones para su
tratamiento. Sobre dicho analisis, es que se desarrollan estrategias o métodos para

su mitigacién.

Los métodos wutilizados para analizar los riesgos pueden ser cualitativos, semi-
cuantitativos o cuantitativos. La evaluacién cualitativa define la consecuencia, la
probabilidad y el nivel de riesgo por significacion Niveles tales como "alto", "medio" vy
"bajo", pueden combinar consecuencia y probabilidad, y evalia el nivel de riesgo

resultante con respecto a criterios cualitativos.

5. PROCESO DE GESTION ISO 31000: GESTION DE RIESGO Y

ANALISIS DE RIESGO TI.

1S O, la Organizacién Internacional de Estandarizaciéon, es una organizacion
independiente y no-gubernamental form ada por las organizaciones de
estandarizacion de sus 164 pafses miembros. Es el mayor desarrollador mundial de
estdndares internacionales voluntarios y facilita el comercio mundial al proporcionar

estandares comunes entre paises. Se han establecido cerca de veinte milestandares
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cubriendo desde productos manufacturados y tecnologia a seguridad alimenticia,

agricultura y sanidad.

La norma 1ISO 31000:2009 establece una serie de principios que deben ser
satisfechos para hacer una gestiéon eficaz del riesgo. E sta norm a
internacional recomienda que las organizaciones desarrollen, implementen y

2
mejoren continuamente un marco de trabajo o estructura de soporte (framework )
cuyo objetivo es integrar el proceso de gestion de riesgos en el gobierno
corporativo de la organizacién, planificacién y estrategia, gestién, procesos de
informacién, politicas, valores y cultura. En la Norma ISO 31000:2009, se usan las
expresiones "gestién del riesgo" y "gestionar el riesgo". En términos generales, la
"gestion del riesgo"” se refiere a la arquitectura (principios, marco de referencia y
procesos) para la gestion eficaz del riesgo, mientras que "gestionar el riesgo" se

refiere a la aplicacién de esa arquitectura a riesgos particulares.

Framework es un conjunto estandarizado de conceptos, prdcticas y criterios para enfocar un tipo de
problem dtica particular que sirve como referencia, para enfrentar y resolver nuevos problemas de indole

similar.
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llustracion 2 Proceso de gestién de riesgos
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La ilustracién 2 a continuacién se reproduce desde el AS / NZS 1SO 31000,
representa la relacion entre los principios que sustentan la gestién del riesgo, el
marco de gestion de riesgos, y el proceso de gestion de riesgos. Segun la ISO

31000:2009, el proceso de gestiobn de riesgos consiste en siete pasos:

Paso 1: Establecimiento del contexto: Determina los limites dentro de los cuales el
marco de gesti6n de riesgos operara. Tomando en consideracion el marco y la
capacidad del organismo para hacer frente con éxito a los riesgos que pueden ser
identificados en la fase de evaluacion del proceso. Para posteriormente establecer

entorno externo e interno de la organizacién.

Las principales influencias sobre el medio ambiente externo se refieren a los
entornos sociales, culturales, politicos, legales, regulatorios, financieros, tecnolégicos

y econd6micos en los que opera la compafiia. Estas influencias externas podrian
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ocurrir a niveles regionales o) locales internacionales, nacionales, estatales.

Influencias en el ambiente interno pueden incluir:

1. O bjetivos de la compafiia y los resultados previstos

2. Planes establecidos para asegurar que la agencia logra sus objetivos y ofrece

sSus servicios

3. Proyectos individuales que estadn siendo llevadas a cabo por la agencia

4. Estructuras de gobierno y rendicién de cuentas de la agencia

5. Las politicas establecidas por el organism o

6. Los recursos disponibles dentro del organismo (por ejemplo, sistemas de

informacién, de personaly de financiacién), y

7. Conocimientos y practicas de gestion delriesgo existente.

Los ambientes externos e internos definidos deben ser examinados regularmente y

sistem aticam ente para asegurar que siguen siendo apropiado y deseable.

Paso 2. Identificacién de Riesgos. EIl objetivo de este paso es generar una lista
completa de las amenazas y oportunidades basadas en esos eventos que podrian
crear, mejorar, prevenir, degradar, acelerar o retardar la consecuciéon de los objetivos
estratégicos de la compafifa. La identificacién integral es crucial, ya que el riesgo de
gue no se identifica en esta etapa no serda incluido en el analisis adicional. Al
identificar el riesgo, tenga en cuenta estos tipos de preguntas: Lo que puede
suceder y por qué (por la identificacion de riesgos)? ¢Cuéales son las consecuencias?
¢ Cudl es la probabilidad de su ocurrencia futura? ¢ Existen factores que mitigan la

consecuencia delriesgo o que reducen la probabilidad delriesgo?

Paso 3. Anédlisis de Riesgos. Una vez que elriesgo ha sido identificado y el contexto,
las causas, los factores contribuyentes y las consecuencias han sido descrito, mirar

las fortalezas y debilidades de los sistemas y procesos existentes disefilados para

10
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ayudar a controlar el riesgo. ldentificar los controles existentes - determinar qué
controles son ya previstas para mitigar el impacto del riesgo. Los controles pueden
ser fuertes o débiles; pueden ser medible y repetible. Los controles pueden incluir
legislacion, politicas o procedimientos, formacién del personal, la separacién de
funciones, personales medidas y equipos de protecciéon y estructural o barreras

fisicas

Paso 4. Evaluacion de los riesgos. Una vez que se han identificado y evaluado los

riesgos, se debe determinar cudales son los riesgos a tratar y la prioridad para la

aplicacion del tratamiento. Este proceso se conoce como la evaluaciéon de riesgos.

Paso 5. Tratamiento de los riesgos. Una vez que los riesgos han sido analizados y

evaluado, se necesita evaluar el tratamiento apropiado de los riesgos

Paso 6. Propuesta de monitoreo y revisioén. El continuo y revisidbn son componentes
vitales en un efectivo proceso de gestiobn de riesgos. El propdésito primario del
monitoreo y revision es determinar si existen o subsisten los riesgos, si nuevos
riesgos han surgido, sila probabilidad o el impacto de los cambios en los riesgos, vy
revaluar las prioridades de riesgo dentro del contexto interno y externo de la

compafiia.

Paso 7. Comunicacién y consulta. La comunicacién, la consulta y la informacién
periddica deben tomar durante todas las etapas del proceso de gestién de riesgos.
La naturaleza del riesgo (por ejemplo, estratégica, operativa, politica) tendra que ser

considerados en la determinaciéon de un proceso de consulta adecuado.

Para la presente monografia los pasos 6 y 7 no se usan para eldesarrollo del mismo,

pero se mencionan ya que son parte del proceso de gestién de riesgo.

6. MODELO DE MATRIZ DE RIESGO_.

Una matriz de riesgo constituye wuna herramienta de <control y de gestién

norm alm ente wutilizada para identificar las actividades (procesos y productos) mas

11
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importantes de una empresa, eltipo y nivelde riesgos inherentes a estas actividades
y los factores exégenos y enddégenos relacionados con estos riesgos (factores de
riesgo). Ilgualmente, permite evaluar la efectividad de una adecuada gestion y
adm inistracion de los riesgos financieros que pudieran impactar los resultados y por

ende allogro de los objetivos de una organizacion.

Debe ser una herramienta flexible que documente los procesos y evalie de manera
integral el riesgo de una institucion, a partir de los cuales se realiza un diagnéstico
objetivo de la situacion global de riesgo de una entidad. Exige la participacién activa
de las wunidades de negocios, operativas y funcionales en la definici6n de la

estrategia institucional de riesgo de la em presa.

Una efectiva matriz de riesgo permite hacer comparaciones objetivas entre
proyectos, 4reas, productos, procesos o actividades. Todo ello constituye un soporte

conceptualy funcionalde un efectivo sistem a Integral de gestién de riesgo

La matriz de riesgo permite establecer de un modo uniforme y consistente el perfilde
riesgo de cada una de las entidades y permite profundizar en el proceso de
establecimiento de planes de supervision a fin de que se ajusten a las caracteristicas

especificas de cada entidad.

6.1CONSTRUCCION DE MATRIZ DE RIESGO
Ahora que se abordado las generalidades de una m atriz procederemos a construirla,

para esto tendremos los siguientes puntos en cuenta:

1. Se debe desarrollar un proceso para la “identificacién “de las actividades
principales y los riesgos a los cuales estadn expuestas.

2. ldentificar las fuentes o factores que intervienen en su manifestacién y
severidad, es decir los llamados “factores de riesgo”

3. Determinar la “probabilidad” de que elriesgo ocurra.

12
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4. Posteriormente realizar un calculo de los efectos potenciales sobre elcapitalo
las wutilidades de la entidad al cual llamaremos impacto de riesgo, este
considera lo que pido haber sucedido, asi como lo que realmente ocurrié.

5. Evaluar el riesgo implica un anéalisis combinado de la probabilidad de
ocurrencia del riesgo y el efecto de los resultados, puede efectuarse en
términos cuantitativos o cualitativos esto dependerid de la importancia vy
disponibilidad de informacién. Las estimaciones cualitativas y cuantitativas
pueden complementarse en el proceso del trabajo de estimar la probabilidad
de riesgo.

Para implementar una matriz de riesgo debemos establecer los criterios bajo los
cuales se van a regir los datos que se van a introduciry los datos que la matriz como

resultados.

Primero se disefian los criterios de probabilidad, esto podemos realizarlos apoyados

en una tabla de criterios de probabilidad.

Tabla 1 Criterios de Probabilidad

C alificacion Puntuacién Descripcidn

Casiseguro 5 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Probable 4 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Posible 3 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Improbable 2 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Raro 1 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
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La tabla 1 es un ejemplo de co6mo se debe de construir una tabla de criterios de
probabilidad en este debe se deben colocar la clasificacion del riesgo, la puntuacion

delriesgo esto en base al criterio que se va a utilizar y la descripcién de los riesgos

A continuacién, se presentan las leyendas de la tabla de <criterios de

probabilidad:

Clasificacién: Clasificacion de la probabilidad.

Puntuacién: La valorizacién de la probabilidad.

Descripcidon: so6lo indicativos y proporcionan una guia para consecuencia relativa

Luego se disefian los criterios de impacto de riesgo, esto podemos realizarlo

apoyando creando una tabla de criterios de impacto.

Tabla 2 Criterios de impacto de riesgo

Clasificacion Puntuacién Criterios

Catastrofico 5 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Grave 4 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Moderado 3 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Menor 2 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Insignificante 1 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

La tabla 2 es un ejemplo de cé6mo se debe construir una tabla de impacto de riesgo,
aqui se debe de colocar la clasificacién del impacto de riesgo, la puntuacién que se

le va a asignar y la descripcién del criterio.

A continuacién, se presentan las leyendas de criterios de impacto

Clasificacién: Clasificacion delimpacto delriesgo.

Puntuacién: La valorizacion delimpacto del riesgo.
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Descripcion: Soé6lo indicativos y proporcionan una guia para impacto delriesgo.

Posteriormente de acuerdo a los riesgos obtenidos los colocaremos en una tabla de

riesgos como la presentada en la ilustracién 3, para luego poder ubicarlos en una

m atriz de riesgos.

Ilustracién 3 Tabla de riesgos

TABLA DE RIESGOS

A continuacion, se presentan matriz de evaluacién de riesgo a como se presenta en

la ilustracién 4
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llustraciéon 4 Matriz de evaluacion de riesgo

GRAVEDAD (IMPACTO)
BAJO MEDIO ALTO CRITICO
1 2 3 4

ALTA

Frecuencia MEDIA
(probabilidad) | MUy BAJA
BAJA

[l HACIN NOONN N

Riesgo muy grave. Requiere medidas preventivas urgentzs. No se debe iniciar el proyecto sin la
aplicacion de medidas preventivas urgentes y sin aootar solidamente el riesgo.

Riesgo importante. Medidas preventivas obligatorias. Se deben controlar fuertemente ias
variables de riesgo duramie el proyecto.

Riesgo apreciable. Estudiar econdmicaments gj es posible introducir medidas preventivas para
reducir el nivel de riesgo. 5i no fuera posible, mantener las variables controladas.

Riesgo marginal 52 wigiard sunque no requiere medidas preventivas de partida.

En esta matriz se clasificara el riesgo en funcién de las puntuaciones de

consecuencia y probabilidad, los riesgos seran ubicados de acuerdo en funcién de la

intercepcion que haya entre la consecuencia y probabilidad de ocurrencia delriesgo.

Posteriormente se disefian los criterios de acciones requeridos estos en base a la

clasificacion de los riesgos.
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Tabla 3 Criterios de acciéon de riesgos

Nivelde riesgo Accién requerida
CRITICO XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX .
ALTO XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
M ED IO XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
BAJO/MUY BAJO XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

La tabla 3 es un ejemplo de cé6mo se debe construir una tabla criterios de accién de
riesgo, el nivel de riesgo en base a su clasificacién y la accién requerida, en el caso
de las acciones a tomar estas son en bases a las necesidades y/o prioridades de las

organizaciones.

A continuacién, se presentan las leyendas de criterios de accién de riesgo.

Nivel de riesgo: Clasificacion delriesgo

Accién requerida: Plazos de tiempo para asegurarse de que se eliminan los

riesgos.

7. TECNICA DE ESTUDIO DE CASO

El caso de estudio es un instrumento o método de investigacién con origen en la
investigacion médica y psicolégica. Se sigue utilizando en 4reas de ciencias sociales

como método de evaluacion cualitativa (Becker).

En cuanto a los objetivos delcaso de estudio, trata:

. Producir un razonamiento inductivo. A partir del estudio, la observacion vy
recoleccion de datos establece hip6tesis o teorias.

. Puede producir nuevos conocimientos al lector, o confirm ar teorfas que ya se
sabian.

° Hacer una crénica, un registro de lo que va sucediendo a lo largo del estudio.

° Describir situaciones o hechos concretos
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. Proporcionar ayuda, conocimiento o instrucciéon a un caso estudiado
. Comprobar o contrastar fenémenos, situaciones o hechos.
° Pretende elaborar hipétesis.
Es decir, el caso de estudio pretende explorar, describir, explicar, evaluar y/o

transform ar.

7.1RECOLECCION DE DATOS
. 3 . . . .z . .
Para Yin las interrogantes de investigacién o preguntas de estudio, son el primer
elemento del disefio de cualquier investigacion. Estas interrogantes identifican el
problema central de la investigacion e indican qué metodologia de investigacion sera
laméas adecuada. Segln este autor las interrogantes "cémo"y "por qué” son los mas

indicados para una metodologia de caso de estudio. A continuacién, sus métodos:

. Recoleccién de datos: los métodos m as utilizados para la recoleccién de datos
en las investigaciones cualitativas por lo general, y el caso de estudio en particular,
son la observacién, la entrevista y el andlisis de documentos. Yin establece hasta
seis métodos de obtenciéon de datos o "fuentes de evidencias", como éllo denomina:
documentacion, documentos de archivo, entrevistas, cuestionarios, observacién
directa, observaciéon participante y objetos fisicos. Aun asi, se pueden resumir en los
tres tipos antes apuntados puesto que los documentos de archivo, los objetos fisicos,
los papeles personales y las fotografias se pueden considerar dentro del apartado de

documentos. Primordialmente cuestionarios y entrevistas

. Analisis de datos e interpretacién de los resultados: es necesario especificar
previamente al desarrollo de la investigacioén co6mo se relacionaran los datos
obtenidos con las proposiciones o hip6tesis definidas y qué criterios seran utilizados

para interpretar los resultados.

Es un cientifico social estadounidense y presidente de COSMOS Corporation, conocido por su

trabajo en la investigacion de estudios de casos
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VIIl. CASO DE ESTUDIO.

8. DISENO DEL CASO DE ESTUDIO

El disefio del estudio de caso se realizard en base a los pasos descritos del proceso

de gestiébn de riesgo.

En la selecciobn del caso de &estudio se establece la Empresa Importadora
Distribuidora OCAL SA, gque tiene como giro principal de negocio la importacion,
distribucién y venta de productos de distintas marcas a lo largo y ancho del territorio

nacional, el estudio de se centrara en el proceso de facturacion de la compafiia.

Las preguntas a continuacion:

1. i.Cuales son los objetivos/m etas definidos por la organizaci6on?

2. i Cual es el giro del negocio en que desarrolla la organizacién o
compafia?

3. . Cuales son los objetivos de la Gerencia de ventas de la compafiia?

4. i.CoOmo la organizaciéon articula sus objetivos/metas con las unidades
organizacionales?

5. ¢ Cuéles son las tecnologias de la inform aciéon asociadas a los procesos

de facturacion de la compafiia?

6. ¢ Cuéales son objetivos delde la Gerencia de Tecnologia e informaci6on?
7. ¢.Cuales son las funciones del &rea de soporte técnico?
8. ¢ Cuéales son las funciones del area de desarrollo de integraciéon vy

sistem as?

9. ¢, Cuales son los riesgos de las tecnologias de la inform acién asociadas

con los procesos de facturacién?
10. i.Cuales son las causas y posibles consecuencias de Ilos de las

tecnologias de la informacién asociadas con los procesos de

facturacion?

11. i Cuales la probabilidad de ocurrencia de los riesgos?
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12. ¢.Como se identifican los riesgos de las tecnologias de la informacién
asociadas con los procesos de facturacién?

13. i, Cuales son Jlas fuentes de los riesgos de las tecnologias de |la
inform acién asociadas con los procesos de facturacién?

14. . Qué roles (cargos) estan definidos en la Gerencia de Tecnologia e

informacién?

15. i.Como se define la carga en la Gerencia de Tecnologia e informaciéon?
16. ¢, Cuéal es elorigen de estos riesgos?

17. . Qué consecuencias resultan de estos riesgos?

18. ¢En un mes con qué frecuencia ocurren estos riesgos?

Las preguntas descritas anteriorm ente tienen elobjetivo de establecer aspectos tales

como elcontexto y la valoraciéon de riesgo.

En el caso de las fuentes de informacién, en conjunto con la gerencia de tecnologias
y comunicaciones se identificaran los informantes claves de la organizaciéon para la

obtencién de informacién relevante en el estudio

Las caracteristicas que debe de poseer el personal participante debe de cum plir con

tres o mas de las siguientes cualidades a continuaci6n:

1. El participante debe de tener 2 o mas afios estar laborando en la compafiia.

2. Debe de hacer uso de las herramientas tecnolégicas (sistemas inform aticos,

insum os tecnolégicos), para eldesempefio de sus labores.

3. Debe estar familiarizado o estar involucrado directamente con los procesos de

facturacion de la compafdia.

4. Integrante de la Gerencia de Tecnologia y comunicaciones.
5. Integrante de la Gerencia de Ventas.
6. Debe de conocer las tecnologias asociadas con los procesos de facturacion

de la compafia
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A continuacion, se presentan los posibles informantes claves en base a las

cualidades y criterios que debe de cumplir un entrevistado.

Personal de Inform atica

. Jefes de departamentos
e Técnicos de Areas

Personal de Ventas

° Personalde Ventas

Las entrevistas a los informantes claves de la organizacién se dividiran en tres

bloques el primer bloque de entrevista es una reunién general con los jefes de

departamento y el gerente de tecnologias y comunicaciones de la compafiia. EI

segundo bloque de entrevistas es con los técnicos de 4reas de ventas empresa y el

tercer bloque se realizardn con los usuarios finales de los ejecutivos de ventas.

La duracion de las Entrevistas con el personal de ventas de ventas se lleva a cabo
en un periodo de una hora los dias viernes ya que es el dia que regresan a la
empresa, de igual manera se estableceran entrevistas con elpersonalde inform atica
en conjunto se revisaran los casos que se han presentado de incidentes con la
infraestructura tecnologia y sistemas de la informaciéon de la compafiia de los cuales

tengan conocimiento.

Se solicitard informacién de documentada de todo el proceso de facturacién, también
informacién de las tecnologias wutilizadas en el proceso de facturacion de la
compafiia, y documentacién que pueda ser de utilidad para eldesarrollo del Caso de
estudio. De acuerdo al resultado de las entrevistas realizadas al personal clave
involucrados en el proceso de facturacion de la empresa y la revision de la
documentacién que se revise, se estableceran los riesgos definir las causas,

consecuencias, frecuencia y magnitud de ocurrencia de dichos riesgos.
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Los criterios de magnitud y frecuencia de los riesgos seran establecidos en conjunto
con la Gerencia de tecnologia y comunicaciones de la compafia, luego la
informacién serd procesada en una matriz de riesgo (Ver seccién 3.2), para su
evaluarla y cuantificarla de tal manera que se tomen decisiones de cé6mo se van a

tratar los riesgos.

9. CONDUCCIONDEL CASO DE ESTUDIO

9.1 ESTRUCTURA ORGANIZATIVA

Se harad el anéalisis de riesgo sobre el proceso de facturacién de OCAL S.A. Dicha
compafiia cuenta con una gerencia de tecnologia que se encarga de velar por los
bienes tecnolégicos de la misma. La estructura organizativa de la compafia se

muestra a continuacién:
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9.1.1 Gerenciade Tecnologiay comunicaciones (TIC):
Tiene como objetivo principal el apoyo al resto de &reas, para garantizar que las
operaciones de la empresa sean Aagiles, confiables y seguras, utilizando para ello
tecnologia de punta, tanto en Hardware como en Software. Ademas, administrar
todos los recursos inform aticos (humanos, técnicos) para que la empresa logre sus

metas a corto, mediano y largo plazo.

Asi mismo trabaja en:

° Planificar, adm inistrar y dar seguimiento a las estrategias a corto y largo plazo
delcrecimiento inform atico de la em presa

° Planificar y coordinar las estrategias de capacitacion orientadas al personal
técnico y a usuarios de aplicaciébn, en conjunto con la Gerencia de Recursos
Hum anos

. Administrar todos los recursos inform aticos (humanos y técnicos) a disposicién
de la empresa

. Dirigir el disefio y desarrollo de nuevas aplicaciones

. Definir procedimientos y controles a nivel de Software y Hardware para evitar
los riesgos de pérdida de informacién por: Robo, manejo indebido por parte de
usuarios, acceso no autorizado a nuestra base de datos, desastre naturaly otros.

. G arantizar el funcionamiento de todos los medios inform aticos que se utilizan
para apoyar todas las operaciones de la em presa.

. Elaborar planes de contingencias ante cualquier desastre natural o politico,
con el objetivo de asegurar que las operaciones diarias de la empresa no se
detengan

. Proponer a la Direccién de la empresa nuevos proyectos tecnolégicos
alineados a los planes estratégicos de la em presa

. Elaborary administrar el presupuesto anualde tecnologia de la empresa.
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llustracion 6 Diagrama organizacional de la gerencia de tecnologiay

comunicaciones

La ilustracion 6 presenta la estructura organizativa de la gerencia de tecnologia y
comunicaciones, aqui se presentan cuales son todas las Areas que se encuentran
bajo la tutela directa de la gerencia de tecnologia, las cuales son Organizacién y
m étodos (OYM), departamento de desarrollo e Integracién y sistemas (DIS),

departamento de soporte técnico y departamento de Inteligencia de negocios (Bl)

Tabla 4 Estructura de la Gerencia de TIC

Encargado: Personala Cargo
Colaboradir Puesto
Ing. Jared G6omez Jefe DIS
Msc. Javier Cordero Ing. Saul Potosm e Jefe Soporte Técnico
Ing. Marlon Avilés Analista de OYM

La Tabla 4 representa la estructura representa los Jefes de departamento que se

encargan de la direccion de cada una de las areas de la Gerencia de Tecnologia vy

comunicaciones
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9.1.2 Departamento de Soporte Técnico:
Es el departamento encargado del correcto funcionamiento y mantenimiento de la
estructura fisica y virtual de la intranet y servidores de la compafiia en todos los
CEDI, asi como de los distintos dispositivos utilizados por los usuarios finales de la

compafiia como: computadoras, handhelds, Smartphone, impresoras, routers y

sistem as operativos.

Otra de las tareas que lleva el darea de soporte técnico es brindar soluciones en el

caso de incidentes relacionados con la estructura fisica, virtualy de los dispositivos

usados por los usuarios finales.

Asi mismo colabora en:

. Apoyar los objetivos del Departamento de Sistemas, en la administracion,
adquisicibn y mantenimiento de todos los medios de hardware necesarios
para trabajar con los Sistem as Inform aticos de la em presa

. Administrar todos los recursos tecnolégicos de la empresa bajo la supervisién
de la Gerencia TIC

. Dar mantenimiento preventivo de forma oportuna a los equipos inform aticos
de la empresa

. Hacer cum plir las politicas y procedimientos de seguridad establecidos para el
control de los equipos inform aticos

. Apoyar a la Gerencia TIC en la definicién de estrategias para el crecimiento en
la infraestructura tecnolégica.

Tabla 5 Estructura del Dpto. Soporte Técnico

Encargado: Personala Cargo
Persona Puesto
Ing. Saul Potosm e Ing. Yader Bendaifa Auxiliar de Soporte
Técnico A
Ing. Norman Arévalo Auxiliar de Soporte
Técnico B
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La Tabla 5 representa los integrantes que se encuentran en el departamento de

soporte técnico.

9.1.3 Departamento de Desarrollo e Integracién de Sistem as
Es el departamento encargado del correcto funcionamiento y mantenimiento de los
distintos sistem as, bases de datos que se utilizan en los distintos departamentos de
la compafifa en todos los CEDI, asi como el encargado de realizar desarrollos de
nuevos sistemas y la supervision de la implementacién e implantacion de nuevos
sistemas en la compafiia, ademas de atender incidentes relacionados con los

sistemas de la compafia.

Otra de las tareas del departamento es brindar soluciones en el caso de incidentes
relacionados con los sistemas, bases de datos de la compafiia. Asi mismo se

encarga de:

. Apoyar a las distintas areas de la empresa con herramientas inform &ticas de
software con el objetivo de agilizar los procesos diarios de la empresa,
adem as de resguardar y asegurar la informacién almacenada.

. Administrar y asegurar el buen funcionamiento de todos Ilos Sistemas
Inform aticos que operan en la empresa.

. Desarrollar nuevos proyectos tecnolégicos alineados con el plan estratégico
de la empresa

. Asegurar la informacién de la empresa definiendo politicas de seguridad.

Tabla 6 Estructura del Dpto. DIS

Encargado: Personala Cargo
Personal Puesto
M ario Zudiga Analista de Sistem as
Ing. Jared Gomez Ing. Harriete M artinez Analista de Sistem as
Sergio Barberena Analista de Sistem as
Ing. Martha Vividea Analista de Sistem as

La tabla 6 representa a los integrantes del departamento del desarrollo e integracién

de sistem a.
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9.1.4 Departamento de Inteligencia de Negocios (Bussines Inteligence)

Es el departamento encargado de administrar los productos y servicios que perm iten

a los usuarios finales acceder y analizar de manera rapida y sencilla, la inform acién

para la toma de decisiones de negocio a niveloperativo, tactico y estratégico.

. Administrar los recursos de informaciéon de la em presa (internos y externos).
. Promover estrategias para la implementaciéon de soluciones BI.

. Promover la cultura de informacién a todos los niveles de la em presa.

. Dar mantenimiento continuo a las soluciones de usuario final del BI.

° Coordinar el desarrollo de proyectos de inteligencia de negocios.

Tabla 7 Estructura del Dpto. Bl

Encargado: Personala Cargo
Personal Puesto
Msc. Javier Cordero Ing. Arlen Lbépez Analista B
Brenda Sanchez Analista B

La Tabla 7 representa a los integrantes del departamento del departamento

inteligencia de negocios.

9.1.5 Organizaciény Métodos (OYM)

. Administrar los procesos internos de la organizacién.

. Desarrollar politicas y norm ativas en la definicién de procesos.
. Elaborar y documentar nuevos procesos.

. M ejora continua de los procesos ya creados.

. Realizar reingenieria de procesos cuando se requiera.

. Dar seguimiento alcumplimiento de los procesos.

. Capacitar a los usuarios involucrados en los procesos.

. Elaboracion de manuales de usuarios o guias de procesos.

. Publicar debidam ente los procesos aprobados.

de
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Tabla 8 Estructura OYM

Encargado: Personala Cargo

Personal Puesto

Msc. Javier Cordero Ing. Marlon Avilés Analista OYM

La tabla 8 representa a los integrantes del 4&rea de organizacién y métodos.

9.1.6 Gerencia de Ventas
Tiene como objetivo principal el mantener y aumentar las ventas, mediante la
adm inistracion eficiente del recurso humano de venta disponible y del mercado

potencial de clientes en un plazo determinado.

Desacuerdo a la Gerencia de ventas, la compafiia en un mes de trabajo puede llegar
a vender los 3,000,863.53 de Do6lares, el monto de venta puede ser variable y puede
cambiar de acuerdo a la temporada del afio, por ende, se estima que el monto de
venta en un dia de trabajo es de 115,417.828 Do6lares en una jornada laboral sin
contratiempos, trabajando 26 dias almes en una jornada de 8 horas, por lo tanto, en
una hora puede vender 14,427.2285 Do6lares, esto con el apoyo de 73 ejecutivos de
ventas o asesores de ventas, en una hora se estima que 1 ejecutivo puede vender

197.63 dolares.

Como parte de las estrategias que plantea la gerencia de ventas para cumplir con las

metas propuestas por la direcciéon ejecutiva de la compafia,la gestiobn de ventas esta

divida de la siguiente manera:

Canal Detalle: Estan dirigidos al sector de los pequefios comercios como pulperias o
pequefios negocios. Elesquema de ventas es elde Preventa. Cuenta con un total de

52 ejecutivos de ventas.

Para la facturacion el asesor de ventas levanta la orden con los productos solicitados

por los clientes, y estos son entregados en la fecha establecida por los clientes no
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mayor a siete dias, en el caso de que el cliente requiera que el producto sea

entregado posterior a los siete dias.

Canal Mayorista: Esta dirigido en atender las necesidades de los clientes yl/o
comerciantes que venden al por mayor, tales como distribuidoras en los distintos
mercados del pais. el esquema de ventas es el de Preventa. Cuenta con un total de

4 Ejecutivos de ventas

Canal Autoservicio: EIl canal Autoservicio estéa dirigido a atender a los
supermercados, comisariatos, estaciones de servicio. el esquema de ventas es elde

Preventa. Cuenta con un totalde 4 Ejecutivos de ventas

Canal de Food Services, rutas especiales, Otros: Estad orientado en la atencién en
los hoteles, gasolineras, cines, restaurantes. EI|l esquema de ventas es el de
Preventa. En el caso del Canal Food Services y rutas especiales es el esquema de

ventas es elde Preventa. Cuenta con un totalde 5 Ejecutivos de ventas.

Canal Tele ventas y ventas de oficina: Elcanalde tele ventas es elcanal dirigido a
la facturacién dentro de las instalaciones de la em presa, en este canallos clientes se
dirigen directamente a la compafiia y obtiene su producto de inmediato o pueden
arreglar que el transporte de la compafiia les deje los productos en un lugar segin lo
indigue el cliente, atienden la facturacién delpersonalde la compafiia, y se encargan
al mismo tiempo conseguir clientes a través de la guia telefénica. Cuenta con 2

ejecutivos de ventas

Canal Zona Libre: EIl canal de tienda zona libre estd dirigido a la tienda que se
encuentra en el interior del Aeropuerto Internacional Augusto César Sandino, el
régimen de venta directa bajo un régimen sin impuesto. Cuenta con 3 ejecutivos de

ventas
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Canal Perecedero y Frutas: EIl canal de perecederos esta dirigido en atender las
necesidades de clientes que requieren productos perecederos. EIl esquema de

ventas es elde venta directa. Cuenta con 3 ejecutivos de ventas

El personal encargado la venta de los productos de la compafifa se le denomina
asesor de ventas o ejecutivo de ventas, alcual se le asigna una cartera de clientes

en una ubicacién geogréafica y se agenda tiempo de visitas.

La secuencia de visita que los asesores de ventas realizan a sus clientes se le

denomina itinerario de visita.

Ruta de venta es el conjunto de itinerarios que elvendedor ha de seguir para visitar,

peri6dicamente o no, a los clientes designados.

Todos los canales de manera general estdn compuestos por:

Supervisor de canal

Supervisar a los vendedores de la empresa y display de Ruta en sus funciones
diarias para mejorar los niveles de ventas en el canal detallista Managua o Foradneo.
Elaborar un plan de trabajo de campo para la supervision adecuada que permita

detectar oportunidades y debilidades.

. Orientar y dar seguimiento al estricto cum plimiento de las normas y politicas
emanadas por la Gerencia de Ventas.

. Coordinar reuniones de evaluacion de vendedores detallistas de la em presa.

. Realizar un andalisis del informe semanal de cada vendedor en conjunto con el
equipo asignado.

° Revisar los viaticos presentados por el equipo de vendedores asignados e
ingresarlos en el sistema para su autorizacién.

° Supervisar en la ruta asignada el trabajo realizado por cada vendedor.

. Recoger continuamente la problem atica (incidencias) de los vendedores
relacionados con los clientes para asesorarlos.

. Elaborar los reportes de ventas en base a los datos obtenidos de su equipo.
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. Dar seguimiento al cumplimiento de <cuotas y recuperacién de cartera
organizando, planificando, apoyando y dirigiendo alpersonal de ventas a cargo.

° Archivar eventualmente los reportes realizados.

. Brindar una adecuada atencién a los clientes en cuanto a sus necesidades y
verificar la correcta entrega de los pedidos en tiempo y form a.

Asesores de venta

O ptimizar los niveles de distribucion y venta efectiva de los productos que oferta

OCAL S.A. através del Canalde Ventas de Detalle.

. Visitar y ofrecer a los clientes en cada pulperia establecida en la ruta los
productos que oferta OCAL S.A. para cum plir con la venta efectiva.

. Administrar de manera eficiente la ruta designada.

. Prospectar <clientes nuevos en la ruta westablecida previamente por el
supervisor.

. Remitir al Area de Aseguramiento de Pedidos los requerimientos realizados
por los clientes de manera instantdneo via sistem a.

. Regir las ventas a realizar basados en el inventario en linea enviado por el

Supervisor Regional.

. Llevar control detallado de las ventas realizadas en el dia.

. Informar al Supervisor Regional sobre incidencias ocurridas durante las
ventas.

. Administrar el m aterial publicitario y promocional que se utiliza en los puntos

de venta.

. Controlar la rotacién de la mercaderia en las pulperias que ofertan el producto.

° Solicitar la autorizacion de los clientes para revisar, limpiar o arreglar los
productos dentro de las bodegas o almacenes que poseen.

. Revisar y controlar las fechas de los productos o mercaderia préximas a
vencerse y que sean ofertadas a los clientes.

. G estionar con los Gerentes de Marca los cambios de productos con defectos

de fabrica.
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. Realizar cobro efectivo a clientes de la cartera de crédito.

. Administrar el plazo de pago de los clientes a los que se les haya autorizado el
crédito.

. Depositar el dinero recaudado por cobro y pagos de los clientes, en el horario
establecido en las politicas de la com pafia.

. Realizar cualquier otra tarea asignada por el jefe inmediato y que esté acorde

a los objetivos de su puesto.

9.1.6.1 Procesos de facturacion

Los tipos de ventas que se realizan en la empresa OCAL S.A son los siguientes:

Venta Directa: La venta directa es aquel tipo de venta en el cual se vende
directamente alcliente y se le entrega el producto, este tipo de venta por elmomento
estd orientado a los perecederos, en esta modalidad el pago es recibido almomento

de facturarse el o los articulos, este se aplica a los canales de perecederos y tienda

zona libre

Preventa: En la modalidad de preventa, es aquel tipo de venta en el cual el cliente
ordena los productos para luego entregarse segln las instrucciones de entrega que
el asesor de ventas indique, en esta modalidad el pago es recibido hasta que los
productos son entregados a los clientes. En esta modalidad se encuentran los
clientes de Canales M ayoristas, Detalle, Food Services, Autoservicios, rutas

especiales y otros.

Ventas de oficina: Este tipo de facturacién en la cual se factura desde el CEDI
Central ubicado en carretera Masaya, se aplica con los canales de venta de oficina y

tele ventas

Ventas a supermercados W all-mart: En el tipo de venta, esta dirigido a los clientes
asociados a la cadena de supermercados W al-Mart como los PALI, MAXI PALI, los

cuales tienen sus politicas de descuentos especiales, este aplica al canal
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autoservicio, el modelo de venta es aplicado aca, pero se separa ya que aqui

interviene el servicio de Alm am ater para recibir los pedidos.
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Backoffice SYSMO: Es la plataforma que se encarga de manejar lo concerniente
con los dispositivos moéviles, adem as de servir de enlace con el ERP de la compaiia,
este recibe informacién de los sistemas SYSMO M©o6évil, POS. Adicionalmente recibe
la informacién del ERP principal de la compafiia de precios, bonificaciones, clientes,
articulos todo lo necesario para que los ejecutivos de ventas pueden facturar y este

lo procesa para enviarlos a los sistemas POS y SYSMO movil.

9.2.4 Sistema POS
Es el sistema instalado en los equipos de cémputo bajo Windows de la tienda
zona libre, vy se enlaza con el sistema Backoffice SYSMO, en este sistema los

ejecutivos ingresan sus facturas.

9.2.5 Oracle Business Intelligence.
Segun la empresa ORACLE en la definicion de su producto tenemos que “Oracle
Database 11g es una plataforma integral de base de datos para data warehousing e
inteligencia de negocios que combina escalabilidad y desempefio lideres del sector,
analisis bien integrado y calidad de datos e integridad— todo en una sola plataform a

gue se ejecuta en una infraestructura grid de bajo costo y confiable.
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llustraciéon 10 Estructura de Oracle Bussines Intelligence

Oracle Business Intelligence

Answer (Reportes) Dashboard

Acceso a Datos

Bl Administration Tool

Capa e Reteoe neQOCio

Capa de presentaci

Datawarehouse

La ilustracién 10 representa la estructura completa de la herramienta de Inteligencia
de Negocios de Oracle, la interfaz de usuario, las herramientas de adm inistraciéon, el

almacén de datos y los origenes de datos.
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9.3 INFRAESTRUCTURA TECNOLOGICA DE LA COMPATNIA

Illustracion 11 Infraestructura tecnologia de la com pafiia OCAL SA

llustracion 11 Infraestructura tecnologia de la compafia OCAL SA

Red estructurada

Red Inalambrica

Telefonia

Sistema de

Vigilancia

Telecomunicaciones

Equipos Inform aticos

Servicios laas$sS

AN

La ilustracion 11 representa la infraestructura general presente en la compaifia.
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9.3.1 Relacién de las tecnologias de lainformacién con los usuarios y la

gestion de ventas

Sistema JD Edwards y tecnologias de la informacién con los usuarios

llustracién 12 Relacion JDE y tecnologias de la informacién -Usuarios

Servicios de Internet corporativo Intranet

de la compaiiia

&
g 1] Usurio interactua con JDE
Datos en tiempo de ejecucion‘% Mediante lainterza web
Sistema JDE Interfaz web Asesor de ventas

Sistema JDE

Impresién de documentas Datos en tiempo de ejecucion:

e Facturas

e Informacion de clientes

e Rastreo yseguimiento de
asesores de ventas

e Recibos

Impresora

Servicio de alojamiento en la nube

La ilustracién 12 representa la relacion del sistema JD Edward con los usuarios
finales en este caso los asesores de ventas, asi como también la interaccién de las
tecnologias de la informacién con el sistema JD Edward para poder llevar a cabo las
tareas de facturacién este esquema se aplica en elcaso delcanalde venta de oficina

y tele ventas.
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Sistema POS y tecnologias de la informacién con los usuarios
llustracién 13 Relacion POS y tecnologias de la informacién - Usuarios

Servicios de Internet corporativo

<D
e

Servicio de Internet con Yota

Sincronizacién de datos Usuario solicita dato Sistema POS
JDE-SySMO recibe datos
sysmo backoffe Impresion de documento

Sysmo-JDE

Asesor de Ventas
ackoffice Impresora

Sistenpa POS

Sistema JDE Sistema Sysmo

Sistema POS envia datos hacia Sysmo backoffic

Datos enviados por Sysmo

Datos enviados a Sysmo backoffice backoffice
e Facturas e Precios y descuentos
e Informacién de clientes e Informacion de clientes
e Rastreoyseguimiento de e Configuraciones para que el
. o asesores de ventas sistema POS opere
Servicio de alojamiento en la nube .
Recibos correctamente

La llustracion 13 representa la relacion del sistema POS con los usuarios finales en
este caso los asesores de ventas, asi como también la interaccién de las tecnologias
de la informacién con el sistema POS para poder llevar a cabo las tareas de
facturacion este esquema se aplica en el caso del canal de venta de tienda zona

libre.
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Sistema SYSMO m©évily tecnologias de la informacién con los usuarios
llustraciéon 14 Relacién SYSMO y tecnologias de la informacién - Usuarios

Servicios de Internet corporativo

Servicio de Internet con movistar

Sincronizacion de datos Usuario solicita dato Movil recibe ce
JDE-SySMO sysmo backoffe

Sysmo-JDE

Impresion de documentos

Asesor de Ventas Versién movil de Sysmo Impresora

Sistema JDE Sistema Sygmo|Backoffice

Movil envia datos hacia Sysmo backoffice-

Datos enviados por Sysmo

Datos enviados a Sysmo backoffice backoffice

e Facturas e Precios y descuentos

e Informacidn de clientes e Informacién de clientes

e Rastreo yseguimiento de e Configuraciones para que el
Servicio de alojamiento en la nube asesores de ventas sistema POS opere

e Recibos correctamente

La llustracion 14 representa la relacion del sistema SYSMO mo6vil con los usuarios
finales en este caso los asesores de ventas, asi como también la interaccién de las
tecnologias de la informaciéon con el sistema SYSMO movil para poder llevar a cabo
las tareas de facturacién este esquema se aplica en el caso a los canales de venta

de Mayoreo, detalle, food services, canal perecederos.
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llustracion 15 Interaccién sistema alm am ater, jde y usuario

A~ A~
O < <

Servicios de Internet corporativo ‘ ‘ Servicios de Internet corporativo Servicios de Internet corporativo
e intranet de la compafiia e intranet de la compafiia
Usurio interact JDE 0 7 Sp
) o surio interactua conJlt Usuario interacttia con portal web de
Datos en tiempo de ejecucion Mediante la interza web almamater '
Asesor de ventas %
Sistema JDE Sistema JDE |
Portal Web de Almamater
Impresion de documentos

Datos en tiempo de ejecucion: ~ Datos de almamater:
o Facturas o Pedidos que solicita la cadena
o Informacidn de clientes de supermecados wallmart

Servicio de alojamiento en la nube

Impresora

La llustracién 15 representa la relacién del sistema de almamater con los usuarios

finales en este caso los asesores de ventas, asi como también la interaccién de las

tecnologias de la informacién con el sistema JD Edwards para poder llevar a cabo las

tareas de facturaciobn en este caso se aplica para la facturacién <con los

supermercados de la cadena walm art.

9.3.2 Infraestructura tecnologia en la gestién de ventas

Estructura Tecnoldgica asociada a la modalidad de venta directa
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llustraciéon 16 Tecnologias inform aticas involucradas en la modalidad de venta

directa

Red estructurada

Red Inalambrica

Telefonia

Telecomunicaciones

Equipos Inform aticos

Servicios laas$s

ASNASNASAASNAS

La llustracion 16 detalla las tecnologias inform aticas involucradas en el modo de

venta directa.

Estructura Tecnolégica asociada a la modalidad de preventa

llustracién 17 Tecnologia de la informacién asociada a la modalidad de

preventa

Red estructurada

Red Inaldam brica

Telefonia

Telecomunicaciones

Equipos Inform aticos

Servicios laas$s

ASNASNASAANAS
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La llustracién 17 detalla las tecnologias inform aticas involucradas en la modalidad

de facturacién de preventa.

Ventas de oficina: Este tipo de facturaciéon en la cual se factura desde el CEDI

Centralubicado en carretera Masaya.

Estructura Tecnoldgica asociada a la modalidad de oficina

llustracion 18 Tecnologias de la informacién en la modalidad venta de oficina

Red estructurada

Red Inaldm brica

Telefonia

Telecomunicaciones

Equipos Inform aticos

Servicios laasS

ASNANASAASAS

La llustracion 18 detalla las tecnologias inform aticas involucradas en la modalidad

de facturacion de venta de oficina.

IN
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Ventas a supermercados Walmart

Estructura Tecnolédgica asociada a la modalidad dirigida a W alm art

llustraciéon 19 Estructura tecnologia inform atica a la modalidad dirigida a

wallm art

Red estructurada

Red Inalambrica

Telefonia

Telecomunicaciones

Equipos Inform aticos

Servicios laas$s

AANANAANAS

La llustracién 19 representa las tecnologias inform aticas presentes en el proceso de

venta en la modalidad de supermercados walm art

94DESARROLLO DE ANALISIS DE RIESGO S

La conduccion del Caso de estudio se apega a las consideraciones generales de la

empresa.

Por razones de confidencialidad, se debe de omitir informacién concerniente con

inform acién de precios, promociones, informacién de los clientes.

De acuerdo con las caracteristicas descritas en el disefio del Estudio, se realiz6 la

correspondencia:

Gerente de Tecnologia
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. G erente de Tecnologia y comunicaciones

Jefes de Area
. Jefe de Departamento de Soporte Técnico

. Jefe de Departamento de Desarrollo e Integracién de Sistem as

Técnicos de Area
. Analista de Sistem as

° Técnico de Soporte Técnico

Ejecutivos de Ventas
° Vendedores de Perecederos
. Vendedores de Ventas de O ficina
° Vendedores de Canal Mayorista
. Vendedores de Canal Autoservicio

. Vendedores de Canal Food Service

El primer bloque de entrevistas esta dirigido al Gerente de Tecnologia vy
comunicaciones, al Jefe de Soporte Técnico y el departamento de desarrollo e
integracion de sistema de la empresa, con elobjetivo de identificar los objetivos de la
compafiia, asi como el compromiso de la gerencia de tecnologia y comunicaciones

con la compafiia, para estos se utilizé un cuestionario con preguntas abiertas (ver

Anexo 3) A continuacién, una sintesis de las entrevistas:

Las operaciones de facturacioén de la compafiia deben de poder efectuarse sin
interrupciones, por ende, el compromiso de la gerencia de TIC, es garantizar que las
tecnologias de la informacién que soportan dichas operaciones funcionen de manera

6ptima para que la empresa pueda cum plirlas metas de ventas propuestas.
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Evaluacion de

mencionados por los participantes:

En el segundo bloque de entrevistas, se dirigié a

los

Corrupcién/Falla de Software de Maquina Virtuales

Corrupcion de Base de Datos SQL Server

Corrupcién de Base de Datos Oracle

Corrupciéon de Base de Respaldos Datos SQL Server

Corrupcion de Base de Respaldos Datos Oracle

riesgo tecnolégico de los procesos de facturacion

de la empresa O CAL S.A

continuacién de esta reuniéon se presenta un listado

Falta/Falla de Respaldos de los sistem as principales

Falta/Falla de Respaldos de M aquinas Virtuales

Falta/Falla de Respaldos de Bases de Datos

Falla de Paquete de Servicios de Internet Corporativo

de riesgos

Falla con Servicios de Proveedor de Almacenamiento en la Nube

M anejo inadecuado de datos criticos (codificar, borrar)

Unidades portables con inform acién sin cifrado
Transmision no cifrada de datos criticos

M anejo inadecuado de contrasefias

Compartir contrasefias o permisos a terceros no autorizados

Transmision de contrasefias por medios no oficiales

Violacién a derechos de autor

Ataque inform &atico

Robo (fisico) Smartphone

Robo (fisico) Computadora laptop

Robo (fisico) Computadora Tablet
Robo (fisico) Computadora PC

Robo (fisico) PDA

Espacio de almacenamiento insuficiente

Falla en la plataforma de almam ater

analistas de sistemas de la compafia los cuales

se

encuentran

que

en

el

fueron

los técnicos de soporte técnico y a

CEDI
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Central los cuales, debido a sus funciones dentro de la compafiia descritos
anteriormente, la entrevista se enfocdé en los incidentes que se presentan en la
compafiia, para dichas entrevistas se ocup6 el cuestionario con preguntas cerradas
abiertas (ver Anexo 2 ) A continuacién, se presenta un listado de riesgos que han

mencionado los técnicos de soporte técnico y los analistas de sistemas de sistem as:

° Ataque fisico a los equipos inform aticos

. Ataque inform atico

. Dafios por vandalism o

. Fraude (Estafa)

. Robo (fisico) Computadoras

° Robo (Fisico) Smartphone

. Robo (Fisico) PDA

° Robo (Fisco) Tablet

. Robo (Fisico) Laptop

° Virus

. Sismos

. Polvo

. Falla Fluido eléctrico

. M almanejo de sistemas y herramientas

° U tilizar programas no autorizado

. Unidades portables sin cifrado

° M anejo inadecuado de contrasefias (inseguras, no cam biar)
. Compartir contrasefias o permisos a terceros no autorizados
. Exposicioén o extravio de equipo, unidades de almacenamiento
. Acceso no autorizado

. Falla de sistem a principal

° Falla en Herramientas de M S O ffice

. Falla/Dafio en los smartphones

. Falla/Dafio en Impresoras Mdviles
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. Falla/Dafio en Impresoras Fijas

. Falla/Dafio en Fisico Tablets

. Falla/Dafio en Fisico en PDA

. Falla/Dafio Fisico en Computadora

. Falla en la Infraestructura interna de Red

. Falla de Paquete de Servicios de Internet M 4vil

. Falla de Paquete de Servicios de Internet Corporativo

° Falla con Servicios de Proveedor de Almacenamiento en la Nube
° Falta de definicién de perfil, privilegios y restricciones del personal
. Falta de mantenimiento fisico (repuestos e insum o0s)

. Falta de actualizacion de software

° Acceso no autorizado a sistemas externos

. Acceso no autorizado a sistem as internos

° Red cableada expuesta para elacceso no autorizado

. Red inaldm brica expuesta alacceso no autorizado

. Dependencia a servicio técnico externo

El tercer bloque de entrevistas esta dirigido a los usuarios finales de los sistem as de
informacién y la infraestructura tecnologia de la compafia, en este caso como el
Caso de estudio descrito estd enfocado en los procesos de facturacién de la
compafiia, el perfil que se necesita es de los ejecutivos de ventas de los distintos
canales de la compafiia, estos se han divido segun la modalidad de ventas que
trabajan los canales, para esto se utilizé un cuestionario con preguntas cerradas

(Anexo 1) las cuales fueron disefiladas especificamente para los ejecutivos de ventas

En el proceso de venta directa se utilizé el cuestionario 2 y participaron 2 personas

como resultado de las entrevistas se determinaron los siguientes riesgos

. Falla en sistemas de facturacién
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. Falla en los servicios de internet
. Fallo en sistema POS (Sistema del banco)

° Carga en bateria de celular (se agota rapidamente)

En la modalidad de preventa se utilizé el cuestionario 3 y participaron 14 personas

como resultado de las entrevistas se determ inaron los siguientes riesgos.

. Carga en bateria de celular (se agota rapidam ente)
. Falla en sistem as de facturacién

. Falla en los servicios de internet

En modalidad de venta de oficina se wutilizé el cuestionario 2 y participaron 2

personas como resultado de las entrevistas se determinaron los siguientes riesgos

. Dafio en bateria (respaldo ups)

. Fallo en equipo de com putadora

En la modalidad de venta de supermercados walmart se utilizé el cuestionario 2 y
participaron 2 personas como resultado de las entrevistas se determinaron los

siguientes riesgos

° Falla en sistemas de facturacién
. Dafio en bateria (respaldo ups)

. Fallo en equipo de com putadora

Para la valoracion de riesgo se consolida en una sola lista los riesgos declarados de

las sintesis anteriores, como se presenta a continuacién:
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1. Falla en sistemas de facturacion Causa u origen se originan debido a
configuraciones realizadas por parte de los usuarios adm inistrativos, que ocasionan
gue los ejecutivos de venta no puedan usar los sistemas para las tareas que ellos
necesitan o inclusive errores en la creacion de facturacién a los clientes, estas fallas
pueden ser errores de precio, errores de censo y/o errores de productos, esto afecta
a los sistemas SYSMO, POS OCAL, JD Edwards. Consecuencias: Retrasos en las
tareas de facturacién de los ejecutivos de ventas, esto puede afectar a cualquier
ejecutivo en cualquier canal, por lo general afecta a maximo 3 ejecutivos de ventas
Frecuencia de ocurrencia: Se presenta almenos 2 veces almes, su duracién es de
15 minutos y ocurre por lo comudn al inicio de la jornada laboral. Costo. EIl evento

cuesta 295 $ por media hora que se presenta elevento almes

2. Dafio en bateria (respaldo ups). Causa u origen Son fallos en los respaldos
de bateria para los equipos de escritorio esto ocasiona que cuando se presente un
inconveniente con el fluido eléctrico el equipo se apague y posiblemente se pierda la
informacién que todavia no estd guardada. Consecuencias: perdidas de informacién
de los wusuarios, Dafios en Ilos componentes fisicos o corrupciéon del sistema
operativo instalado en el equipo, Impedimento de las operaciones de los usuarios la
afectacion se da a los usuarios del canal tele ventas. Frecuencia de ocurrencia:
Este evento se da por tiempo de uso de los ups puede durar su vida 0til 2 afios, el
evento puede afectar a 1 ejecutivo media hora Costo: el costo de la bateria puede

rondar los 60 $, el costo en venta 72 $, eltotal seria 132 $

3. Fallo en equipo de computadora en oficina Causa u origen: Falla en los
componentes fisicos de los equipos de escritorio yl/o sistem a operativo.
Consecuencias: perdidas de informacién de los usuarios instaladas, Impedimento
de las operaciones de los usuarios de facturacion que usan el equipo, esto afecta al
canal tele ventas, afectado las operaciones de facturaciéon del ejecutivo Frecuencia

de ocurrencia: Este evento se da por tiempo de uso de los equipos este evento se
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puede producir 1 vez cada afio, el evento dura 2 horas Costo elcosto delevento se
promedia 394 $ por hora, costo relacionado con elcosto delequipo 400 $ sieste no
se puede recuperar, en todo caso sise da esto Ultimo se reemplaza el equipo, este

afecta a 1 ejecutivo, en total 7948%

4. Falla en los servicios de internet Causa u origen esto ser refiere a los
servicios de internet con proveedores comerciales (YOTA, CLARO, MOVISTAR) que
forman parte de la integraciéon con los sistemas que funcionan fuera de la compaifia
(como SYSMO movil, y el sistema POS de OCAL). Consecuencias: problemas con
recibir informacién actualizada en los sistemas y enviar la informacién para ser
procesadas en el CEDI Central o Cedi Norte, Retrasos en las operaciones de
facturacion, esto puede afectar a todos procesos de facturaciéon de preventa y venta
directa. Frecuencia de ocurrencia: Esto dependera dellugar donde esté ubicado el
ejecutivo de ventas, se deja por fuera el factor en el cual el plan de datos ha sido
agotado o el pago del servicio no ha sido efectuado, solo es tomado el factor cuando
el servicio falla por problema con el proveedor del servicio este evento se puede
presentar cada 1 vez en periodo de 6 meses, la duracién del evento puede llegar a
durar 2 horas y afecta por lo comin a 20 ejecutivos maximo. Costo tomando en

cuenta que esto afecta a varios el costo puede ser 7880 $

5. Fallo en sistem a PO S (Sistem a del banco) Causa u origen m al
funcionamiento del equipo PO S proporciono por el banco. Consecuencias
impedimento de facilitar pagos para los clientes, Impedir que los clientes realicen
pagos con tarjeta de crédito, Perdida de venta por no tener disponible este medio,
Insatisfaccion de los clientes, esto se ha reportado nada mas en los modelos de
venta de oficina y venta directa Frecuencia de ocurrencia: Este evento no es muy
frecuente, se ha reportado un incidente cada 9 meses, en incidentes aislados, y

puede durar 4 horas, lo presenta solo 1 ejecutivo, Elcosto puede ser de 788 $.

55



Evaluacion de riesgo tecnolégico de los procesos de facturacion de la empresa O CAL S .A

6. Carga en bateria de celular (se agota rapidamente) Causa u origen la bateria
de los equipos moéviles de los ejecutivos de ventas se agota mas rapido de lo norm al,
esto por el uso constante del mo6vil en las tareas de los ejecutivos de ventas, esto se
presenta en el modelo de preventa y venta directa(canal perecedero)
Consecuencias Paralizacion y/o retraso de las operaciones de los ejecutivos de
ventas Frecuencia de ocurrencia: todos los dias, pero se puede reducir ya que los
ejecutivos cargan una bateria recargable. El costo se asocia al precio de cargador 70

$.

7. Ataque fisico Causa u origen esto se refiere al dafio provocado por acciones
de los usuarios tales como caidas, golpes a los equipos inform aticos (Sm artphones,
tablets, computadora de escritorio, laptop). Consecuencias: Costos asociados con
el reemplazo o con el uso de servicios para reparar los dafios. Frecuencia de
ocurrencia: no es frecuente intencionalmente, esto se puede presentar en cualquier
modelo de venta, y suele sucederle a 1 solo ejecutivo de ventas. EIl costo seré

asociado directamente alcosto delequipo dafiado entre 300 $y 900 $

8. Ataque inform atico Causa u origen acciones provocadas por ataques
inform aticos a los servicios inform aticos, base de datos, aplicaciones web. Perdida
de inform acién critica, costos asociados <con la reparacion de los servicios
inform aticos, inconvenientes con las operaciones de la compafiia. Consecuencias:
Perdida de informacién critica, Costos asociados con la reparaciéon de los servicios
inform aticos. Inconvenientes con las operaciones de facturacion de la compaifia,
paralizacion de las operaciones dela compafiia, afectacion a todos procesos de
facturacion de la compafiia. Frecuencia de ocurrencia: Todos los dias. Costo: EI
costo asociado esta dirigido al costo de mantenimiento de licencias de software de

seguridad, este puede llegar a ser de 10,000 délares anuales.

9. Dafios por vandalismo Causa o fuente esto se refiere al dafio provocado por
actividades delictivas, a los equipos o infraestructura tecnolégica de la compafiia
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Consecuencias: Costos asociados con el reemplazo o eluso de servicios externos

para reparar los dafios. Frecuencia de ocurrencia: no se ha producido ningun

incidente desde hace 10 afios.

10. Fraude (Estafa) Causa u origen dafios monetarios provocados por fraudes
provocados, ya sea por los usuarios a la empresa o estafas hechas hacia los
ejecutivos de ventas, utilizando vulnerabilidades en los sistemas de informacién.
Consecuencias: Perjuicios a la imagen de la compafia con los clientes, Dafios
economicos. Frecuencia de ocurrencia: Este tipo de eventos se ha presentado 2

veces en los Ultimos 7 afios. Costo elcosto ha sido alrededor de los 1000 $.

11. Robo (fisico) Causa u origen Computadoras PC este riesgo se refiere al hurto
de equipos de computador de oficina. Consecuencias costos asociados con el
reemplazo de los equipos y retraso de las actividades de los ejecutivos de ventas,
esto afecta el proceso de venta de oficina Consecuencias: Costos relacionados con
los equipos de c6mputo, Retraso en las operaciones del ejecutivo el cual tiene
asignado el equipo. Frecuencia de ocurrencia: Tiene mas de 10 afios sin pasar.

Costo elcosto delde un equipo de pc es 400 $

12. Ataque de virus inform atico Causa u origen este refiere al hecho que el
sistema operativo de las computadoras, Smartphone, Tablet sea infectado con un
virus que afecte sus funcionalidades. Consecuencias paralizacion y/o retraso de las
operaciones del ejecutivo de ventas, dafios en los equipos de c6ém puto, Retraso en
las operaciones del ejecutivo de ventas, Perdida de informacién del equipo afectado,
Costos relacionados con el equipo de cémputo, este puede afectar a cualquier canal
de ventas, puede afectar a toda la empresa en el caso mas grave. Frecuencia de
ocurrencia: todos los dias. Costo EIl costo asociado estda dirigido al costo de
mantenimiento de licencias de software de seguridad, este puede llegar a ser de

10,000 délares anuales
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13. Sismos Causa u origen los sismos son un riesgo natural que afecta a la
compafia y comprometer las operaciones de la compafifa. Consecuencias
afectacién en las operaciones de la compafia, Paralizacion de las operaciones de
facturacion de la compafifa. Frecuencia de ocurrencia: Esto es un evento natural, el
cual no puede ser controlado ni pronosticado y estd en todo momento, por lo tanto,
es todos los dias. Costo El costo puede llegar a interrum pir las operaciones deldia,

llegarlas a cortar a la mitad del dia por lo tanto el costo es de 57,708.92 de dé6lares.

14. Polvo Causa u origen el polvo afecta los componentes electrénicos de los
equipos de co6mputo, Smartphone de la compafiia. Consecuencias: Deterioro en los
equipos electrénicos de la compafia, Costo relacionado <con la reparacién.
Frecuencia de ocurrencia: Todos los dias. Costo el mantenimiento de los equipos
se da en la propia empresa, 1 vez cada seis meses, el gasto se da en los
componentes que usan para dar mantenimiento a los equipos, este puede rondar por

los 60 $.

15. Falla Fluido eléctrico Causa u origen se refiere a las fallas en el servicio de
energia eléctrica de la compafiia. Consecuencias: Paralizacién de las operaciones
internas de la compafiia, Paralizacion de las operaciones de facturacion de Ila
compafia. Frecuencia de ocurrencia: Por lo menos 3 o 4 dias a la semana. EI

costo estd asociado con elcosto delcombustible que ocupa la planta 600 $

16. M al manejo de sistemas y herramientas inform aticas Causa u origen Esto se
refiere al uso inadecuado de los sistemas o lo equipos inform aticos de la compafia,
provocando inconsistencias en la informacién y provocando inconvenientes en las
operaciones de facturacion de la empresa o inconformidad con los clientes, esto es
m a&s frecuenta en el canal detalle y autor servicio. Consecuencias: Insatisfacciéon de
los clientes al no recibir sus productos, no cerrar tratos comerciales con los clientes,
retrasos en las operaciones de facturacién, esto puede afectar a cualquiera de los
procesos de facturacion Frecuencia de ocurrencia: este incidente solo se presenta
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al tener nuevo personal en la compafia y aun asi no es muy frecuente, puede
presentarse 4 veces en un periodo de 10 meses, este evento puede 30 minutos en lo
gue se brinda el soporte necesario, 1 ejecutivo se afecta. Costo el promedio del

costo que puede costar es 98.2 $.

17. U tilizar programas no autorizado Causa o fuente Cuando Ilos wusuarios
instalan programas no autorizados en los equipos inform aticos de la empresa.
Consecuencias: Problemas con derechos de autor, posibles demandas que incurren
en una indemnizacién monetaria, si el software es licenciado, Ataques inform aticos
derivados del uso de software no autorizado por la gerencia de tecnologia, ya que
estos pueden contener co6digo malicioso, Contagiar de virus a los wequipos
inform aticos por el uso de software no autorizado. Frecuencia de ocurrencia: esto
nunca se presenta ya que la gerencia de tecnologia controla la instalacién y restringe
por reglas de dominio la instalacion de software en los equipos de los procesos de

facturacion. Costo relacionado a las multas que pueda sufrirla empresa

18. Unidades portables sin cifrado Causa u origen EIl uso de dispositivos de
almacenamiento externos sin cifrado, los cuales poseen informacién confidencial de
la compafiia. Consecuencias: Informaciéon confidencial tales como precios yl/o
promociones pueden caer en manos de la competencia. Frecuencia de ocurrencia:
este evento no es muy frecuente ya que los equipos de escritorio tienen restringido el
uso de dispositivos USB, el acceso a ocupar estos dispositivos esta restringido por
permiso, pero cuando se realiza no tienen cifrado. Costo este evento no produce

afectaciéon en la facturacion.

19. M anejo inadecuado de contrasefias (inseguras, no cambiar) Causa u origen
Se refiere al hecho de tener contrasefias inseguras de acceso a los sistemas
principales, o no realizar el cambio de estas peri6dicamente. Consecuencias:

Inform acién confidencial tales como precios y/o promociones pueden caer en manos
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ajenas a la compafdia. Frecuencia de ocurrencia: Esto sucede muy frecuentem ente

2 veces almes. Costo este evento no produce afectacién en la facturacién.

20. Transmision de contrasefias por medios no oficiales Causa u origen Los
usuarios transmiten contrasefias entre sivia chatde whatsapp o mensajeria de texto
de celular. Consecuencias: Al tratarse de medio no oficiales, alguien puede acceder
ajeno a la compafiia puede acceder a informacién de la compafifa. Frecuencia de
ocurrencia: Esto sucede muy frecuente por lo menos 2 veces al mes. Costo este

evento no produce afectacion en la facturacidon

21. Compartir contrasefias o permisos a terceros no autorizados Causa u origen
Esto es debido al malconcepto que los usuarios poseen deluso de contrasefias y la
seguridad, ya que algunos usuarios tienen acceso a informacién a la cual segun su
jerarquia no deberia de tener, la razén por la que el personal presta su contrasefia
para realizar labores a los cuales ellos no quieren prestar la atencién debida.
Consecuencias: Personal externo puede acceder a informacién de la compaidia,
Personalinterno de la compafiia tendria acceso a informacién la cualno es apta para
su nivel jerarquico en la empresa. Frecuencia de ocurrencia: Esto es muy frecuente
entre los usuarios por lo menos 4 veces al mes. Costo este evento no produce

afectaciéon en la facturacion

22. Exposicibn o extravio de equipo, unidades de almacenamiento Causa u
origen Esto es cuando los usuarios pierden los equipos inform aticos o dispositivos
de almacenamiento asignados por descuidos. Consecuencias: Costos asociados al
reemplazo de los equipos perdidos, Perdida de informacién almacenada en los
equipos. Frecuencia de ocurrencia: El evento se podria presentar 1 veces entre 7

meses, Costo este evento no produce afectacion en la facturacién.

23. Falla de sistema principal Causa o fuente Estos son incidentes relacionados
cuando se dan incidentes y/o fallas del tipo técnicas (solamente en la cual tienen

injerencia los técnicos de sistemas y/o soporte técnico) en el ERP principal de la

60



Evaluacion de riesgo tecnolégico de los procesos de facturacion de la empresa O CAL S .A

compafiia JD Edwards Consecuencias: Paralizaciéon total de las operaciones de la
compafia, paralizacién de las operaciones de facturaciéon, la afectacién se da en
todos los procesos de facturacion. Frecuencia de ocurrencia: Elevento se presenta
una vez al afio, y su duracién abarca 1 horas Costo este evento puede incurrir en un

monto de venta igual 14,427 $

24. Falla en Herramientas de MS O ffice Causa u origen Esto es cuando el
software de Microsoft office presenta inconvenientes e impiden trabajar en estas
herramientas.

Consecuencias: Retraso en las operaciones que realizan los asesores yl/o
supervisores que dependan de estas herramientas, las cuales no afectan las
operaciones de ventas. Frecuencia de ocurrencia: Elevento no es muy frecuente, 2

veces alentre 4 meses. Costo no tiene efecto sobre la venta

25. Falla/Dafio en los smartphones Causa u origen Fallos, dafios provocadores
por los wusuarios a los smarphones o por el desgaste del uso del equipo.
Consecuencias: Costos asociados al valor de los equipos que se deben de
reemplazar, Retrasos en las operaciones de facturaciéon del ejecutivo de ventas, esto
puede afectar porlo comun a los procesos de venta directa y preventa, por lo general
solo afecta a 1 ejecutivo, pero este puede afectar toda la jornada laboral. Frecuencia
de ocurrencia: la frecuencia estd en dependencia del desgaste de los equipos,
estos se cambian cada afio por ende un fallo de estos puede presentarse 1 vez cada
11 meses, con un periodo de duracién de 8 horas. Costo de los equipos se valora

290 $, elcosto puede llegar a 1576 $ el totales 1866 $.

26. Falla/Dafio en Im presoras M o6viles Causa u origen Fallos, dafios
provocadores por los usuarios a los Impresoras o por el desgaste deluso delequipo.
Consecuencias: Costos asociados con el reemplazo de las impresoras modéviles, en
caso del cliente requiera su factura y no tener la impresora esto puede con llevar a

gue el cliente no quiera hacer el trato con el ejecutivo de venta o rechazar el producto
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en el caso de venta directa, esto afecta al modo de facturacién preventa y venta
directa. Frecuencia de ocurrencia: EIl evento se produce 1 vez cada 12 meses.

Costo elcosto de una impresora son 300 $ sise reemplaza.

27. Falla/Dafio en Impresoras Fijas Causa u origen Fallos, dafios provocadores
por los usuarios a los Impresoras Fijas o por el desgaste del uso del equipo.
Consecuencias: Costos asociados con el reemplazo de las impresoras fijas, en
caso del cliente requiera su factura y no tener la impresora esto puede conllevar a
gue el cliente no quiera hacer el trato con el vendedor o rechazar el producto en el
caso de venta directa. Frecuencia de ocurrencia: EIl evento se produce mas o

menos 1 vez cada 6 meses. Costo de una impresora ronda alrededor de 550 $,

28. Falla/Dafio en Fisico Tablet Causa u origen Fallos, dafios provocadores por
los usuarios a los Tablet o por el desgaste del uso del equipo. Consecuencias:
Costos asociados al reemplazo del equipo en este caso solo hay dos supervisores
gue tienen Tablet, Perdida de informacién del ejecutivo de ventas. Frecuencia de
ocurrencia: la frecuencia estd en dependencia deldesgaste de los equipos, estos se
cambian cada afio por ende un fallo de estos puede presentarse 1 vez cada 3

meses. Costo de una Tabletes 200 $.

29. Falla/Dafio en Fisico en PDA Causa u origen Fallos, daffos provocadores por
los usuarios a los PDA o por el desgaste del uso del equipo. Consecuencias:
Costos asociados al reemplazo del equipo, el costo de las PDA ya no se toma en
cuenta ya qgue a pesar de estar dentro delinventario de tecnologia estas ya no estan
en uso. Frecuencia de ocurrencia: este evento queda descartado ya que los

vendedores ya no ocupan PDA.

30. Falla/Dafio Fisico en Computadora tactil de la tienda zona libre Causa o
fuente Fallos, dafios provocadores por los usuarios a Computadora o por el

desgaste del uso del equipo. Consecuencias: Costos asociados con el reemplazo
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de las impresoras fijas, Retrasos en las tareas de facturacion, en el caso de los
ejecutivos de venta de la tienda zona libre. Frecuencia de ocurrencia: el evento se
puede producir 1 vez en 12 meses. Costo el costo de un equipo ronda alrededor de
700 $. Costos asociados con el reemplazo de los equipos, el evento 16 horas, el
costo de este evento 3152 $, ya que por las restricciones del aeropuerto no se puede

hacer elreemplazo de los equipos en menos tiempo, elcosto totales 3852 $

31. Falla en la Infraestructura interna de Red Causa u origen Esto se debe
cuando la infraestructura de red interna (intranet) de la compafiia presenta y afecta
las operaciones internas de la compafiia, ya sea por fallos del servidor de dom inio
ylo fallas provocadas por dafios en la estructura cableada de la empresa, este
modelo afecta al proceso s de preventa y venta de oficina. Consecuencias:
Paralizacién de las operaciones de la compafia, Retrasos en las operaciones de
facturaciéon, afectacién a los procesos de facturacion de preventa y venta de oficina
Frecuencia de ocurrencia: el evento se ha producido 1 vez a lo largo de 13 meses,
y su duracién ha sido de 10 minutos, Costo el evento se calcula que tiene un costo

de 2328. $.

32. Falla de Paquete de Servicios de Internet M oOvil (falta de pago del servicio)
Causa u origen Falla en los servicios de internet moévil que ocupan los usuarios
(ejecutivos de ventas), estos son necesarios para transmitir y recibir inform acién para
poder realizar la facturacion, este puede afectar a los procesos de preventa y venta
directa Consecuencias: Retraso en las operaciones de facturaciéon, Los ejecutivos
de ventas no reciben la informacién adecuada para poder cumplir con sus
operaciones, No poder facturar los pedidos en tiempo y forma por la falta de enviéo de
estos, Insatisfaccién con los clientes Frecuencia de ocurrencia: el evento se ha
producido 1 vez a lo largo de 12 meses, puede afectar 20 ejecutivos, por 15 minutos,

Costo Elcosto delevento 985 $
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33. Falla de Paquete de Servicios de Internet Corporativo Causa u origen Es
cuando los servicios de los proveedores de internet corporativo, fallan en brindar este
servicio y por ende los servicios de comunicacién con |los proveedores de
almacenamiento en la nube se ven afectados, ya que actualmente la em presa tiene
sus servidores principales en la nube. Consecuencias: Paralizacion de las
operaciones de la compafiia, Entorpecimiento de las tareas de los ejecutivos de
ventas, La imagen de la compafiia se ve afectada negativamente con los clientes,
afectacién de todas las operaciones de facturacién Frecuencia de ocurrencia: el
evento se puede producir 1 vez a lo largo de 12 meses. Costo puede llegar a ser de

14,427.22 $ solo se puede permitiruna 1 hora este evento

34. Falla con Servicios de Proveedor de Almacenamiento en la Nube Causa u
origen Se refiere a los servicios de proveedores en la nube en la cualla empresa
tiene alojado la mayoria de sus servidores principales. Consecuencias: Paralizacion
de las operaciones de la compafiia, entorpecimiento de las tareas de los ejecutivos
de ventas, la imagen de la compafiia se ve afectada negativamente con los clientes,
afectacién de todas las operaciones de facturacion. Frecuencia de ocurrencia: el
evento se puede producir 1 vez a lo largo de 12 meses. Costo puede llegar a ser de

14,427.22 $ solo se puede permitiruna 1 hora este evento.

35. Corrupcién/Falla de Software de Maquina Virtuales Causa u origen Este
riesgo se refiere al dafio que puede sufrir una maquina virtual donde se aloje un
sistem a critico, la restauracién de las operaciones dependera deltiempo que se tom e
poner en funcionamiento la maquina virtual o wun respaldo de esta misma.
Consecuencias: Paralizacion de las operaciones de la compafiia, entorpecimiento
de las tareas de los ejecutivos de ventas, la imagen de la compafiia se ve afectada
negativamente con los clientes, si esta no se puede levantar en tiempo y forma, en
caso de que la corrupcién se de en dia de operaciones esto puede incurrir en perdida

graves para la compafia por tiempo de inactividad. Frecuencia de ocurrencia: el
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evento se puede producir 1 vez a lo largo de 12 meses. Costo .puede llegar a ser de

14,427.22 $ solo se puede permitiruna 1 hora este evento.

36. Corrupciéon de Base de Datos SQL Server Causa u origen Se refiere alhecho
gue la base de datos que esta sobre SQL de Microsoft quede inhabilitada por
cualguier motivo técnico, esto puede ser provocado por algun programa que se
ejecute provocando conflictos con su funcionamiento, la eliminacién de algldn archivo
de configuracion, o el cambio de credenciales en un archivo de configuraciéon, falta
de espacio de almacenamiento, o el apagado incorrecto de la base de datos.
Consecuencias: Paralizacion de las operaciones de la compafiia, entorpecimiento
de las tareas de los ejecutivos de ventas, la imagen de la compafiia se ve afectada
negativamente con los clientes, si esta no se puede levantar en tiempo y forma, en
caso de que la corrupcién se de en dia de operaciones esto puede incurrir en perdida
graves para la compafiia por tiempo de inactividad, afectacion a todos los procesos
de ventas Frecuencia de ocurrencia: Nunca se ha presentado el evento. Costo

puede llegar a ser de 14,427.22 $ solo se puede permitiruna 1 hora este evento.

37. Corrupcion de Base de Datos Oracle Causa u origen Se refiere alhecho que
la base de datos que esta sobre Oracle quede inhabilitada por cualquier motivo
técnico, esto puede ser provocado por algun programa que se ejecute provocando
conflictos con su funcionamiento, la eliminacion de algin archivo de configuracién, o
el cambio de credenciales en un archivo de configuracién, falta de espacio de
almacenamiento, o el apagado incorrecto de la base de datos. Consecuencias:
Paralizacién de las operaciones de la compafiia, entorpecimiento de las tareas de los
ejecutivos de ventas, la imagen de la compafiia se ve afectada negativamente con
los clientes, si esta no se puede levantar en tiempo y forma, en caso de que la
corrupcién se de en dia de operaciones esto puede incurrir en perdida graves para la
compafiia por tiempo de inactividad. Frecuencia de ocurrencia: Nunca se ha
presentado el evento. Costo puede llegar a ser de 14,427.22 $ solo se puede

permitiruna 1 hora este evento.
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38. Corrupcién de Base de Respaldos Datos SQL Server Causa u origen EI
riesgo esta dirigido a los respaldos de la base de datos SQL Server, los cuales
pueden corromperse debido a que no se hicieron adecuadamente o a falta de
espacio de almacenamiento. Consecuencias: no incurre directamente en las
operaciones de facturacion de la compafia, pero implican un alto riesgo de poder no
poder restaurar las operaciones en caso de la corrupcion de estas, perdida de
informacién critica de la compafiifa Frecuencia de ocurrencia: Nunca se ha

presentado el evento. Costo no tiene costo sobre las operaciones de facturacion

39. Corrupcion de Base de Respaldos Datos Oracle Causa u origen EIl riesgo
estd dirigido a los respaldos de la base de datos Oracle, los cuales pueden
corromperse debido a que no se hicieron adecuadamente o a falta de espacio de
almacenamiento. Consecuencias no incurre directamente en las operaciones de
facturacion de la compafiia, pero implican un alto riesgo de poder no poder restaurar
las operaciones en caso de la corrupcion de estas, perdida de informacién critica
Frecuencia de ocurrencia: Nunca se ha presentado elevento. Costo no tiene costo

sobre las operaciones de facturacion.

40. Falta/Falla de Respaldos de los sistem as principales Causa u origen Elriesgo
estd dirigido a los respaldos de sistem as principales, los cuales pueden corromperse
debido a que no se hicieron adecuadamente o a falta de espacio de almacenamiento.
Consecuencia: Perdida de informacién de ventas, perdida de informacién critica de
la_ empresa, el evento no tiene afectacién directa sobre los procesos de ventas.
Frecuencia de ocurrencia: Esto puede ocurrir 1 vez cada 3 meses. Costo no tiene

costo

41. Falta/Falla de Respaldos de Maquinas Virtuales Causa u origen EI riesgo
esta dirigido a los respaldos de base de maquinas virtuales, los cuales pueden
corromperse debido a que no se hicieron adecuadamente o a falta de espacio de

almacenamiento. Consecuencias: Perdida de informacion de ventas, perdida de
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inform acién critica de la empresa, el evento no tiene efecto sobre los procesos de
ventas Frecuencia de ocurrencia: el evento se puede producir 2 al mes. Costo no

tiene afectaciéon en los procesos de ventas

42. Falta/Falla de Respaldos de Bases de Datos Causa u origen EIl riesgo esta
dirigido a los respaldos de bases de Datos., los cuales pueden corromperse debido a
gue no se hicieron adecuadamente o a falta de espacio de almacenamiento.
Consecuencias: Perdida de informaciéon de ventas, perdida de informacién critica de
la empresa, el evento no tiene efecto sobre los procesos de ventas. Frecuencia de
ocurrencia: el evento se puede producir 2 al mes. Costo no tiene afectacién en los

procesos de ventas

43. Espacio de almacenamiento insuficiente Causa u origen Debido al gran
volumen de informacién que se ocupa para almacenar operaciones, respaldos de
sistem as criticos, maquinas virtuales y documentos, este se encuentra limitado por el
espacio que se pueda adquirir en la nube o los medios fisicos de almacenamiento
fisicos que se puedan comprar. Consecuencias: Perdida de informacién,
paralizaciéon de los sistem as inform dticos que sustentan las operaciones criticas de la
empresa, paralizacion de las bases de datos que sustentan las operaciones criticas
de la empresa, afectacion de las operaciones de facturacion Frecuencia de
ocurrencia: el evento se puede producir 2 almes, con una duracién de 30 minutos

Costo Elcosto 7213 $.

44. M anejo inadecuado de datos criticos Causa u origen Envié de informaciéon de
precios, descuentos y bonificaciones a personal ajeno a la compafiia o que ha dejado
de laborar en la empresa, esta inform acién solo solamente es apta por la gerencia de
la compafia, drea de ventas y area financiera de la compafiia. Consecuencias:
Inform acién critica de la compafifa puede caer en manos equivocadas. Frecuencia
de ocurrencia: se da 1 vez todos los meses. Costo no tiene afectacién en los

proceso de ventas
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45, Violacion a derechos de autor Causa u origen Esto es ocasionado por la falta
de licenciamiento de programas que son instalados en los equipos sistemas
operativos o MS de O ffice. Consecuencias: Demandas legales contra la compafia vy
posibles sanciones econdémicas por consecuencia. Frecuencia de ocurrencia: Solo
ha habido una advertencia debido a este problema, pero se solucién, por ende, una
demanda formalno ha habido. Costo serda equivalente a la demanda, pero no se ha

dado, no tiene afectacion sobre el monto de venta.

46 . Falta de mantenimiento fisico a los equipos inform aticos Causa u origen se
refiere a no realizar mantenimientos preventivos a Ilos equipos de cO6mputo,
Smartphone, handhelds, servidores y sistem as de respaldos de energia.
Consecuencias: Degradacién de la calidad de funcionamiento de los equipos a los
cuales no se les da mantenimiento, Costos asociados con la reparacién de los
equipos a los cuales no se les proporcione el mantenimiento adecuado. Frecuencia

de ocurrencia: Nunca se ha presentado elevento.

47. Falta de actualizacién de software (Sistemas criticos, antivirus, herramientas
de MS O ffice) Causa u origen Se refiere alhecho de no tener los recursos, licencias
para poder hacer las actualizaciones de software a los sistem as criticos, antivirus, ya
sea por problemas con el hardware, licencias. Consecuencias: No tiene efecto
sobre las operaciones de ventas, sin embargo representa una vulnerabilidad sobre

los sistemas y servicio afectados.

Frecuencia de ocurrencia: El evento se produce 4 veces almes, esto con el ERP

principal de la com pafiia.

48. Acceso no autorizado a sistem as externos Causa u origen Se refiere alhecho
gue los usuarios tengan acceso a sistemas externos de la compafiia, sin la debida
autorizacion. Consecuencias: Personal externo, puedan tener acceso a sistemas
externos que contengan informacién del personal de la compafia. Frecuencia de

ocurrencia: nunca se ha presentado elevento.
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49, Acceso no autorizado a sistemas internos Causa u origen Esto se refiere a
gue los usuarios tengan acceso a sistemas internos fuera de la competencia de
actividades de cada usuario o que alguien ajeno a la compafiifa tenga acceso no
autorizado. Consecuencias: Personal externo, puedan tener acceso a sistemas
internos que contengan informaciéon del personal de la compafifa. Frecuencia de

ocurrencia: nunca se ha presentado elevento

50. Red cableada expuesta para el acceso no autorizado Causa u origen Esto se
refiere al acceso a personal no autorizado a la red cableada. Consecuencias:
Ataques de tipo cibernético que afecten las operaciones de la compafiia de manera
negativa, robo de informacién critica de la compafia, dafio de la imagen de la
compafiia frente a sus clientes. Frecuencia de ocurrencia: nunca se ha presentado

el evento

51. Red inalambrica expuesta al acceso no autorizado Causa u origen Esto se
refiere a la vulnerabilidad de la red inaldm brica, ya que, por su naturaleza, se toman
las medidas correspondientes para evitar que cualquier persona pueda acceder a
esta. Consecuencias: Ataques de tipo cibernético que afecten las operaciones de la
compafifa de manera negativa, robo de informacién critica de la compafiia, dafio de
la imagen de la compafiia frente a sus clientes. Frecuencia de ocurrencia: nunca se

ha presentado el evento

52. Dependencia a servicio técnico externo Causa u origen En este caso se
refiere a las actividades propias de la gerencia de tecnologia que dependan de
personal ajeno a la gerencia, esto se da mas en actividades del CEDI Norte, ya que
por la distancia y no tener personal de TIC se recurre al jefe de transporte del CED|
Norte. Consecuencias: Esto genera un costo adicional a la gerencia de tecnologia
y comunicaciones, no tiene afectaciones sobre los procesos de facturacién.
Frecuencia de ocurrencia: El evento se ha producido 2 entre 7 meses al afio, solo

se realiza con trabajos especificos como creacién de nuevos puertos de red, o algin
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soporte para una determinada plataforma o implementacion de algun sistema nuevo,
Costo elcosto de este tipo de evento puede variar puede rondar entre los 100 $.

53. Robo (fisico) Smartphone Causa u origen este riesgo se refiere al hurto de
equipos de smartphones asignados a los ejecutivos de ventas. Consecuencias
costos asociados <con el reemplazo de los equipos. Consecuencias Costos
asociados con el reemplazo de los equipos, perdida de informaciéon relacionada con
las actividades de facturacion Retraso de las actividades de los ejecutivos de ventas.
Frecuencia de ocurrencia este evento no es muy frecuente se han reemplazado 4
equipos a los largo por este concepto de un afio. Costo el costo del equipo seria

alrededor de los 290 $, equivalente a 1160.

54. Robo (Fisico) PDA Causa u origen este riesgo se refiere al hurto de equipos
PDA, en este caso las PDA ya se dejaron de utilizar, en su totalidad.
Consecuencias: Costos asociados con el reemplazo del equipo. Frecuencia de

ocurrencia: no se evalila ya que la PDA ha sido descartada.

55. Robo (fisico) Computadora Laptop Causa u origen este riesgo se refiere al hurto
de equipos de computador laptops asignados a los supervisores de ventas.
Consecuencias costos asociados con el reemplazo de los equipos y retraso de las
actividades de los supervisores de ventas. Consecuencias: Costos asociados con el
reemplazo del equipo, perdida de informacién relacionada con las actividades de
facturaciéon, retraso de las actividades de los ejecutivos de ventas. Frecuencia de
ocurrencia: este evento no es muy frecuente se han reemplazado 1 equipo del afio

por este concepto. Costo el costo del equipo laptop 1200 $, la operacién de ventas

se vio afectada 8 horas con un costo de venta 1576 $

56. Falla con la plataforma de almamater Causa u origen esto se debe a problemas
con el servicio que proporciona almamater, el cual sirve como plataforma para

interactuar con la cadena supermercados walmart. Consecuencias Incum plimiento
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con los pedidos de la cadena de supermercados walmart, el cual es un importante
cliente para la empresa Frecuencia de ocurrencia 1 cada 2 afios, por acuerdos, lo

m aximo que puede durar es 1 hora. Costo 2125 $ por la duracién del evento.

57. Robo (fisico) Tablet Causa u origen este riesgo se refiere alhurto de equipos de
tablets asignadas a gerentes y/o algunos supervisores de ventas. Consecuencias
Costos asociados con el reemplazo de |los equipos, perdida de informacién
relacionada con las actividades de facturacién, retraso de las actividades de los
ejecutivos de ventas. Frecuencia de ocurrencia: este evento tiene mas de 3 afios

sin suceder. Costo: Costo de una Tabletes 200 $.

En conjunto con la gerencia de tecnologia y comunicaciones se procedié a crear las
tablas de criterios de consecuencias, criterios de probabilidad adoptando el form ato
de las tablas de la secci6on 6.1

9.4.1 CRITERIOS DE PROBABILIDAD
El criterio de probabilidad se establece segln las veces que un evento se presenta al
mes, ente mayor sea la cantidad de veces el indicar se elevara mas, el criterio de

frecuencia se establece con el siguiente cuadro de criterios:

Tabla 9 Criterios de Frecuencia de Ocurrencia de incidentes

Frecuencia Descripcién

El evento se presenta mas de 4 veces al mes

El evento probablemente se presente 2 veces al mes 3

El evento podria ocurrir en cualquier momento en los préximos 3 o 4 2
meses

Nunca se ha presentado el evento 1
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9.4.2 CRITERIOS DE IMPACTO

EIl criterio de impacto se establece segln la gravedad que representa para las
operaciones al presentarse un evento, entre mas grave sea elimpacto de los eventos

sobre las operaciones de facturacion mas alto sera elindicador.

Tabla 10 Criterios de impacto de dafio

Im pacto Descripcién Valor
Critico . Paralizacion de las operaciones de ventas de la com pafia 4
o el tiempo que trascurre la jornada laboral de Ila

empresa.

. El evento podia incurrir en pérdidas econdémicas o un
gasto a la compafiifa mayor a los 10,000 $

. Insatisfaccion con los clientes mas importantes (aquellos
que compran en grandes cantidades de productos y/o
horarios establecidos de entrega o atencién) o con la
totalidad de ellos, que impligue devolucion de los
productos o la no realizacién de com promisos de ventas.

. Perdida de inform acién critica de la em presa

. Elevento afecta a todos procesos de facturacién

. Perdidas Econ6micas graves o un gasto equivalente (2, 3
000 $ a 10,000 $)

. Insatisfaccion con los clientes

. Efecto negativo en la imagen de la em presa, por falta de
inform acién precisa en los equipos o falta de acceso a ella
para poder atender a los clientes.

. Las operaciones de facturacién se afectadas en la
jornada laboral en entre 2 a 4 horas.

. La inform acién que solo concierne a la compafiia se ve
comprometida o expuesta

. EIl evento afectado al menos dos procesos de

facturacién
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. Efecto negativo en la imagen de la empresa 2
. Perdidas Econd6émicas moderadas o un gasto moderado
(menos o iguala 2000 $)

. Las operaciones de ventas se afectan por menos de 1

una hora.

. Elevento afecta de 2 a 3 ejecutivos de ventas

. No hay efectos negativos para la compafia 1
. Las operaciones de ventas no se ven afectadas

. Elevento afecta a un ejecutivo de venta

. Elevento tiene una duracion de menos de una hora

9.4.3 NIVEL DE RIESGO

Tabla 11 Accién requerida (marco de tiem po para bajar el nivel de riesgo)

Nivel de Accién requerida

Riesgo

Accién requerida de inmediato: EIl evento no debe de

proceder hasta que se someta a las medidas necesarias para

CRITICO reducir el nivel de riesgo tan bajo como sea razonablem ente
posible.
Acciéon requerida hoy : EIl evento puede continuar, siempre
que:
* EI nivel de riesgo sea reducido tan bajo como sea

razonablemente posible
*» Siempre que se supervise que estos tratamientos se lleven a
cabo.
*La evaluacion del riesgo ha sido revisada y aprobada por los
jefes de area.
*Los jefes de drea debe de revisar y documentar la efectividad
de los controles de riesgo implementados.
Acciéon requerida de esta semana : EIl evento sélo puede
continuar, siem pre que:

v ED® * El nivel de riesgo sea reducido a un nivel tan bajo como sea
razonablemente posible.
* Se ha preparado un procedimiento o método de trabajo

seguro para tratar elriesgo.
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Accién requerida de este mes : Se ha preparado un

procedimiento o método de trabajo seguro para tratar el riesgo

9.4.4 MATRIZ DE ANALISIS DE RIESGO S

Una vez concluida la tabla de acciéon requerida (Tabla 10: Acciéon requerida (marco
de tiempo para bajar el nivel de riesgo) , se procedié con la construccién de la tabla
de valores para elcéalculo de riesgo (Tabla 11: Valores para elcalculo de riesgo), que
es un requisito indispensable para poder crear una m atriz de evaluacién de riesgo la
tabla contiene tres casillas: Una de riesgo, la otra de valor de frecuencia vy la ultima
de valor de magnitud, dicha tabla fue impresa y entregada junto con las tablas de
Tabla 9: Criterios de Magnitud de Dafilo y de criterio de frecuencia (Tabla 8: Criterios
de Frecuencia de Ocurrencia de incidentes) con la cual se apoyaron para com pletar
las casillas de valores de consecuencias y valores de probabilidad de la tabla. se
les explico la forma de completar esta tabla siguiendo los pasos como se muestra a

continuacién:

. Paso numerol: de la lista de riesgo de la Tabla 11: Valores para elcalculo de
riesgo, tome la tabla de Tabla 9: Criterios de Magnitud de Dafio, escoja la
clasificacion de criterio de magnitud mas adecuada para cada riesgo anotado
el valor de su puntuacién en la casilla en blanco de valor de consecuencia asi
sucesivamente con cada uno de los riesgos de la lista de la Tabla 11: Valores
para el céalculo de riesgo.

. Paso numero 2: con la tabla de la Tabla 3 de criterio de frecuencia, escoja la
frecuencia mas adecuada de cada riesgo y andtela en la casilla en blanco de

valor de probabilidad de la tabla de la Tabla 4 sucesivamente hasta com pletar

toda la tabla 11.

Tabla 12 Valores para el calculo de riesgo

N O

DESCRIPCION Probabilidad Magnitud

RIESG O
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Falla en sistem as de facturacion

Dafio en bateria (respaldo ups)

Fallo en equipo de com putadora

oficina

Falla en los servicios de internet

Fallo en sistema PO S (Sistem a

delbanco)

Carga en bateria de celular (se

agota rapidamente)

Ataque fisico a los equipos

inform aticos

Ataque inform atico

Dafilos por vandalism o

10

Fraude (Estafa)

11

Robo (fisico) Computadoras PC

12

Infeccién de virus inform atico

13

Sismos
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14 |[Polvo en los equipos inform aticos
15 (Falla Fluido eléctrico

M almanejo de sistemas y
16

herramientas inform aticas
17 | Utilizar programas no autorizado
18 |[Unidades portables sin cifrado

M anejo inadecuado de
19 |[contrasefias (inseguras, no

cam biar)

Transmision de contrasefias por
20

medios no oficiales

Com partircontrasefias o permisos
21

a terceros no autorizados

Exposicion o extravio de equipo,
22

unidades de almacenamiento

Falla de sistema principal(ERP
23

Principal)

Falla en Herramientas de M S
24 .

O ffice
25 | Falla/Dafio en los smartphones
26 Falla/Dafio en Impresoras M oéviles

76



Evaluacion de riesgo tecnolégico de los procesos de facturacion de la empresa O CAL S.A

27 |[Falla/Dafio en Im presoras Fijas
28 |Falla/Dafio en Fisico Tablet
29 |Falla/Dafio en Fisico en PDA

Falla/Dafio Fisico en
30

Computadora tactil

Falla en la Infraestructura interna
31

de Red

Falla de Paquete de Servicios de
32

Internet M 6vil

Falla de Paquete de Servicios de
33

Internet Corporativo

Falla con Servicios de Proveedor
34

de Almacenamiento en la Nube

Corrupciéon/Falla de Software de
35

M aquina Virtuales

Corrupciéon de Base de Datos
36

SQL Server

Corrupciéon de Base de Datos
37

Oracle

Corrupciéon de Base de Respaldos
38

Datos SQL Server

Corrupcion de Base de Respaldos
39

Datos Oracle
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Falta/Falla de Respaldos de los

40

sistem as principales.

Falta/Falla de Respaldos de
41

M dquinas Virtuales

Falta/Falla de Respaldos de
42

Bases de Datos.

Espacio de almacenamiento
43

insuficiente

M anejo inadecuado de datos
44

criticos
45 ' Violacion a derechos de autor

Falta de mantenimiento fisico a
46

los equipos inform &ticos
47 Falta de actualizacién de software

Acceso no autorizado a sistem as
48

externos

Acceso no autorizado a sistem as
49

internos

Red cableada expuesta para el
50

acceso no autorizado

Red inaldm brica expuesta al
51

acceso no autorizado

Dependencia a servicio técnico
52

externo
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53  Robo (fisico) Smartphone 2 1
54 Robo (Fisico) PDA 1 1
55 Robo (fisico) Computadora Laptop 1 2
56 |Falla del sistem a de almam ater 2 3
57 Robo (Fisico) Tablet 1 1

Con los valores de la tabla de la Tabla 11: Valores para el calculo de riesgo, se
procederd a construirla matriz de riesgo tomada del form ato de la tabla de llustracién
4: M atriz de evaluacion de riesgo, donde las puntuaciones de frecuencia y magnitud

seran ubicados siguiente tabla para indicar el nivel de riesgo.

Tabla 13 Matriz de Evaluacion de riesgos

GRAVEDAD (IMPACTO)

BAJO M EDIO ALTO CRITICO
1 2 3 4
ALTA 4
M EDIA 3
APARICION (probabilidad)
MUY BAJA 2
BAJA 1
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Tabla 14 Riesgos en la m atriz de riesgos

GRAVEDAD (IMPACTO)
BAJO MEDIO ALTO CRITICO
1 2 3 4
ALTA 4 14,15,21,47
MEDIA 3 20,45 1 e
Fecuencia [ MuygaJa| 2 6,7,16,19,52,53 25 4233056 | 32,33,34,44,35
(probabilidad) 9.11,17,18,22.1,24,28,29.40,
BAJA 1 |41,42.45464849,54,57,38, | 3.10,25,26,27,31,55 50,51 36,37
29

Al observar la matriz evaluacién de riesgo podemos notar que los riesgos estan

distribuidos de la siguiente manera:

En el nivel critico se encontraron riesgos

. Ataque inform atico
. Virus

. Sismos

En elnivel alto se encontraron

. Falla en sistemas de facturacién

. Falla en los servicios de internet

. Falla de sistem a principal.

. Falla/Dafio Fisico en Computadora tactil

. Falla de Paquete de Servicios de Internet M 6vil

. Falla de Paquete de Servicios de Internet Corporativo

. Falla con Servicios de Proveedor de Almacenamiento en la Nube

. Espacio de almacenamiento insuficiente

. M anejo inadecuado de datos criticos

. Falla del sistema de almam ater

. Falla de software de maquinas virtuales
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el nivel medio se encontraron

. Dafio en bateria (respaldo ups)

. Fallo en sistema PO S (Sistema del banco)

. Polvo en los equipos inform aticos

. Falla Fluido eléctrico

. Transmision de contrasefias por medios no oficiales

. Compartir contrasefias o permisos a terceros no autorizados

. Corrupcion de Base de Datos SQL Server

. Corrupcién de Base de Datos Oracle

. Corrupcién de Base de Respaldos Datos SQL Server

. Corrupcion de Base de Respaldos Datos Oracle

. Falta de actualizacién de software

. Red cableada expuesta para elacceso no autorizado

. Red inaldm brica expuesta alacceso no autorizado

el Bajo

. Fallo en equipo de com putadora oficina

. Ataque fisico a los equipos inform aticos

. Dafios por vandalism o

. Robo (fisico) Computadoras PC

. M almanejo de sistemas y herramientas inform aticas

. Unidades portables sin cifrado

. Exposicioén o extravio de equipo, unidades de almacenamiento

. Falla en Herramientas de M S O ffice

. Falla/Dafio en Impresoras Mdviles

. Falla/Dafio en Fisico Tablet
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. Falta/Falla de Respaldos de M aquinas Virtuales
. Violacién a derechos de autor

. Acceso no autorizado a sistem as internos

9.4.5 RECOMENDACIONES PARA MITIGAR EL RIESGO

Se procedi6o a realizar una reunion en el CEDI M atriz de OCAL SA, para analizar los
resultados de la matriz de riesgos en conjunto con personal de la Gerencia de
Tecnologia y comunicaciones de la empresa, asi como con los jefes de area del
departamento de soporte técnico y el departamento de desarrollo e integracién de
sistem as, en esta caso la Gerencia de Tecnologia y comunicaciones prioriza aquellos
riesgos que considera que pueden entorpecer o atentar contra las operaciones de
facturacion de la compafifa OCAL SA, en este caso se priorizara los riegos cuyo nivel

de riesgo sea critico y alto, de acuerdo a la Tabla 13.

Para los temas de nivel critico se tomaran medidas de acuerdo a los lineamentos de
la Gerencia de Tecnologia y las necesidades de la compafia con respecto a las

operaciones de facturacién.

Por tal motivo se enumeran a continuacion todos aquellos riesgos en los cuales se

describirAn medidas o acciones a tom ar:

Ataque inform atico

Virus

Sismos

Falla en sistem as de facturacién

Falla en los servicios de internet

Falla de sistem a principal.

Falla/Dafio Fisico en Computadora tactil

Falla de Paquete de Servicios de Internet M ovil

Falla de Paquete de Servicios de Internet Corporativo

Falla con Servicios de Proveedor de Almacenamiento en la Nube
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Espacio de almacenamiento insuficiente
M anejo inadecuado de datos criticos
Falla del sistema de almam ater

Corrupciéon o falla de maquinas virtuales

9.4.5.1 Tratamiento de los riesgos
Ataque inform atico y virus: Se deben de mantener las medidas de seguridad
actuales, al mismo tiempo comunicar medidas a los usuarios para mantener a salvo

los equipos inform aticos de cualquier amenaza de ataque inform atico o virus.

Sismos: Al ser un evento natural impredecible cualquier afectacién es inevitable y

adoptar herramientas inform dticas o soluciones en caso de desastres.

Falla en sistem as de facturacién: Establecer mejores procesos para la

actualizacién de precios

Falla en los servicio de internet (MO6vily servicio de internet convencionales):
La Gnica medida a posible es hacer cumplir a los proveedores de los servicios con
los contratos establecidos y hacer cum plir las clausulas las cuales cubren a OCAL en
caso de cualquier inconveniente con el servicio. En el caso de los usuarios instruirlos

gue medidas deben de tomar en caso de que los servicios fallen.

Falla del sistem a principal (ERP Principal): Las medidas a tom ar serian mantener
las actualizaciones del sistema principal al dia. Asi como realizar el mantenimiento
adecuado a las distintas configuraciones (espacio en tablespace, espacio en
memoria, variables de entorno de sistema) que requiera el sistema para mantenerse

en 6ptimas condiciones.

Falla/Dafio Fisico en Computadora tactil: Este es un riesgo que se tiene g asum ir,
las regulaciones del aeropuerto Augusto Cesar Sandino no permiten tomar medidas

m as efectivas.
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Falla de Paquete de Servicios de Internet Corporativo: Este es un riesgo que se
tiene que asumir, como medidas a tomar serian la de hacer cum plir las clausulas por
incum pliendo de <contrato al proveedor y tener un servicio alternativo con wun
proveedor diferente para poder conectarse alproveedor de servicio de la nube desde

ese enlace.

Falla con Servicios de Proveedor de AIlm acenamiento en la Nube: Este es un

riesgo que se tiene que asumir, como medidas a tomar serian la de hacer cum plir las

clausulas porincumpliendo de contrato al proveedor

Espacio de almacenamiento insuficiente: La gerencia de TIC debe de gestionar la
compra de mas espacio de almacenamiento tanto en la nube, como la compra de

discos duros para los servidores locales.

Falla del sistem a de alm am ater: Este es un riesgo que se tiene que asumir, com o
medidas a tomar serian la de hacer cumplir las clausulas por incumpliendo de

contrato al proveedor.

M anejo inadecuado de datos criticos: Establecer mejores controles para el acceso
a la informacién, delimitar que personas o integrantes deben de tener acceso a

determinada inform acién.

Corrupcion o falla de maquinas virtuales: La gerencia de TIC debe de gestionar la

adquisicién de servidores redundantes, para no afectar las operaciones de ventas.
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IX . DISCUSION Y CONCLUSIONES
El disefio metodolégico propuesto es la base que fundamenta el alineamiento de la
norma ISO 31000:2009, mediante el desarrollo de Caso de estudio. EIl disefio y la
conduccion del Caso de estudio, se sustenta en técnicas de caso de estudio y la

pertenencia del proceso de evaluacién de riesgo del ISO, lo que perm iti6, contrastar

la teoria en un contexto real.

El andlisis los procesos de facturaciéon de la empresa OCAL S.A, se desarrolld
principalmente mediante revisi6én documental y entrevistas a los actores principales,
esto ayudo6é a entender la forma en que operan los procesos de facturacién y las

tecnologias que soportan dichos procesos y de esta forma evaluar elriesgo.

El estudio de anéalisis de riesgo permiti6 identificar y clasificar los riesgos, asi como
sus consecuencias y ocurrencias para luego proponer tratamientos para disminuir su
impacto. Los hallazgos fueron validados con los participantes con el propésito de
conocer si la suficiente evidencia ha sido recolectada y analizada, en la forma

validacion se sustenta elconsenso de los participantes.
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X 1. ANEXOS

(\7‘\ ANEXO 1. CUESTIONARIO PARA EJECUTIVOS DE (\/,\
@ VENTAS @

IMPORTADORA Y DISTRIBUIDORA OCAL .SA
DEPARTAMENTO DE DESARROLLO EINTEGRACION DE SISTEMAS

El siguiente cuestionario, tiene como propo6sito recopilar informacién de
incidentes relacionados con las herramientas tecnolégicas ocupadas en el area

de ventas, para realizar un analisis de riesgos en los procesos de ventas.

I. DATOS PERSONALES

Nombre Completo:

Edad:

Cargo que
desempefia:

Tiem po que tiene de
trabajar para la

emopresa

. GLOSARIO DE DEFINICIONES
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Se define como riesgo al efecto de desviacion de aquello que se espera, sea

positivo o negativo.

Se define como incidente: Un evento puede ser una 0o mas ocurrencias, y puede

tener varias causas

1. CUESTIONARIO

1. (Cuédles son las metas/objetivos designados para que realice sus funciones?

2. ¢Qué dispositivos y/o sistemas tecnol6gicos utiliza para realizar sus

funciones en el area de ventas? (Puede marcar mas de una opcion)

Dispositivos/Tecnologia Sistem as/Softw are

S

O Tablet [0 Sistema y Servicios Moviles “SYSMO "~

O Smartphone O JD Edwards “JDE”

O PDA OEnterprise W arehouse M anagement System
“EW M S”

O Computador(laptop) 0 Sistema POS (BAC)

O GPS(Garmin) OEvolution

O Impresoras [0 Sistema de Atencién a Colaboradores “SAC

O M S O ffice

[0 Sistema POS OCAL

3. ¢C6émo se define su carga de trabajo?

OPlanificacion: Entregada por superior inmediato.

OAtenciéon diaria de incidentes.

OSin planificacion

OO tro, especifique
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4. ¢ Cuales son los incidentes presentados en el area de ventas relacionados

con los dispositivos y/o sistem as tecnol6gicos? ? (Puede marcar méas de una

opcioén)

Dispositivos Sistem as

0 Daflo delequipo O Pérdida de datos

O Robo (Hurto Fisico) OFalla de Paquete de Servicios de Internet
O Ataques de Virus 0 Falla en los sistem as

[0 Daffo en Impresora O Otros, especifique

0 Otros, especifique

5. Indique la frecuencia de ocurrencia de incidentes relacionados con Ilos

dispositivos y/o sistem as tecnolédgicos (Marque la frecuencia con una X)

Criterios de Frecuencia de Ocurrencia de incidentes

Alta Elevento se presenta mas de 4 veces almes

Media Elevento se presenta 2 veces almes

Muy El Evento ocurre eventualmente, podria ocurre al menos una vez al
bajo mes

Bajo Nunca se ha presentado el evento

Dafio del equipo

Robo (Hurto Fisico)

Ataques de Virus

Dafio en Impresora
./ /[ |
Pérdida de datos

Falla en los sistem as

Falla de Paquete de Servicios

de Internet

6. ¢Cudl es la magnitud del dafio que pueden provocar estos riesgos, en sus

operaciones? (Marque la frecuencia con una X)

Criterios de Frecuencia de Ocurrencia de incidentes

Critico Paralizacién de las operaciones de ventas
Perdida/lnsatisfaccion de los clientes
Efecto negativo en la imagen de la em presa
Perdidas econdédmicas

Media Insatisfaccion con los clientes mas importantes

Efecto negativo en la imagen de la empresa
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Las operaciones de ventas se encuentran paralizadas mas de 2 dias

Muy Insatisfaccion con los clientes m as importantes

Bajo Efecto negativo en la imagen de la empresa
Las operaciones de ventas se encuentran paralizadas durante medio
dia

Bajo No hay efectos negativos para la compaifia

Las operaciones de ventas no se ven afectadas

Dafio del equipo
Robo (Hurto Fisico)
Ataques de Virus

Dafio en Impresora

Pérdida de datos
Falla en los sistem as
Falla de Paquete de Servicios

de Internet
7. En el caso de un incidente relacionado con los dispositivos y/o sistem as
tecnolégicos, (Cuanto estima que ascienden sus pérdidas de venta por dia?

0Oo-s%100
0O $101 - $200
0 %$201 - $300

O Méas de $300

ANEXO 2. TECNICOS DE SOPORTE TECNICO

%\ IMPORTADORA Y DISTRIBUIDORA OCAL .SA %\

DEPARTAMENTO DE DESARROLLO E INTEGRACION DE SISTEMAS

El siguiente cuestionario tiene como propdsito recopilar informacién de
incidentes relacionados con las herramientas tecnolégicas ocupadas en el area

de ventas, para realizar un analisis de riesgos en los procesos de ventas.

I DATOS PERSONALES

Nombre Completo:

Edad:

Cargo que

desempefa:
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Tiempo que tiene de
trabajar para la

empresa

In. GLOSARIO DE DEFINICIONES

Se define como riesgo al efecto de desviacion de aquello que se espera, sea

positivo o negativo.

Se define como incidente: Un evento puede ser una o mas ocurrencias, y puede

tener varias causas

I, CUESTIONARIO

1. ¢Cuales son las tecnologias que se utilizan para dar apoyo a las

operaciones de ventas

2. ¢Cuales son los incidentes mas comunes presentados en el drea de ventas

relacionados con los dispositivos y/o sistem as tecnoldégicos

3. Indique la frecuencia de ocurrencia de incidentes relacionados con los

dispositivos y/o sistem as tecnolégicos.

4. ¢(Cudl es la magnitud del dafio que pueden provocar estos riesgos?

(\, ANEXO 3.JEFES DE DEPARTAMENTO DE (\,
@ TECNOLOGIA @

IMPORTADORA Y DISTRIBUIDORA OCAL .SA

DEPARTAMENTO DE DESARROLLO EINTEGRACION DE SISTEMAS

El siguiente cuestionario tiene como propodsito recopilar informacién de
incidentes relacionados con las herramientas tecnolégicas ocupadas en el area

de ventas, para realizar un analisis de riesgos en los procesos de ventas.

I DATOS PERSONALES

Nombre Completo:

Edad:
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Cargo

desempefa:

Tiempo que tiene de
trabajar para la

empresa

Se

GLOSARIO DE DEFINICIONES

define como riesgo al efecto de desviacion de aquello que se espera, sea

positivo o negativo.

Se define como incidente: Un evento puede ser una 0o mas ocurrencias, y puede

tener varias causas

10.

11.

12

13.
14.

CUESTIONARIO

¢Cudales son los objetivos/m etas definidos por la organizacién?

cCual es el giro del negocio en que desarrolla la organizacién o
compafiia?

¢Cuales son objetivos del de la Gerencia de Tecnologia e informaciéon’
¢Cudales son las funciones del darea de soporte técnico?

¢Cudales son las funciones del &rea de desarrollo de integraci6on vy
sistem as?

i Cuales son las tecnologias de la informaci6én asociadas a los procesos

de facturaciéon de la compafiia?

i.Cuales son los riesgos de las tecnologias de la informaci6én asociadas
con los procesos de facturacion?

.Cudales son las causas y posibles consecuencias de los de las
tecnologias de la inform acién asociadas con los procesos de
facturacién?

i Cudl es la probabilidad de ocurrencia de los riesgos?

¢cCoémo se identifican los riesgos de las tecnologfias de la informacién
asociadas con los procesos de facturaciéon?

i.Cudales son las fuentes de los riesgos de las tecnologias de la

informacién asociadas con los procesos de facturacion?

.¢Qué roles (cargos) estadn definidos en la Gerencia de Tecnologia e

informaci6on?
i.CoOomo se define la carga en la Gerencia de Tecnologia e informaci6on?

¢Cudél es el origen de estos riesgos?
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15.,Qué consecuencias resultan de estos riesgos?

16.¢6En un mes con qué frecuencia ocurren estos

riesgos?
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ANEXO 4. MUESTRAS DE ENTREVISTAS REALIZADAS

Entrevista a Ejecutivo de Ventas

IMPORTADORA Y DISTRIBUIDORA OCAL .SA

DEPARTAMENTO DE DESARROLLO E INTEGRACION DE

SISTEMAS
El siguiente cuestionario, tiene como propési pil inftc de incid rel; con las
h en e/ area de ventas, para un de riesgos en los pr de
ventas.
ks DATOS PERSONALES
e S e —

Nombre Com?lato: q IAAD ;\ % S@X» LO <&°’V\'~c_fp

Edad: 2 4~

‘Cargo que desempena: 7@?' oo D V’—A%“;AQM e

Tiempo que tiene de trabajar
para la empresa % é =D &y,

. LOSARIO DE DEFINICIONES
Se define como riesgo al efecto de desviacion de aquello que se espera, sea positivo o negativo.

Se define como incidente:Un evento puede ser una o mas ocurrencias , y puede tener varias causas

. CUESTIONARIO
1. ¢Cuales son las tas/obj desi para que realice sus funciones?
2. ;Qué di i y/o sist gi utiliza para realizar sus funciones en el 4rea de ventas? (Puede

marcar mas de una opcién)

Dispositivos/Tecnologias | Si o
2bi 5 / Se M Sy
| L] Tablet tema y Servicios Méviles “Sysmo”
& Smartp | (20D Edwards "JDE”
O PDA CIEnterprise Warehouse N System "EWMS" |
| LJ Computador(laptop) Sistema POS (BAC)
[J GPS(Garmin) Evolution
Impresoras - Sistema de Atencion a Colaboradores “SAC
i | TI' ™S Office
L%ﬁ OO sistema POSOCAL 7‘7—<]

3. ¢Cémo se define su carga de trabajo?

E'ﬁl'aniﬁcacién: Entregada por superior inmediato
OAtencion diaria de incidentes.

[JSin planificacién

[Otro, especifique

4. ¢Cuales son los incidentes presentados en el area de ventas relacicnados con los dispositivos y/o sistemas
tecnolégicos? ? (Puede marcar mas de una opcion)
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[ Dispositivos | sistemas

i [:] Dano del equipo rdida de datc B
[0 Robo (Hurto Fisico) ajla de Paquete de Servicios de | Internet e
alla en los sist stemas.

Yaiqu?es de Virus = alla . ee——— =
‘Otros, especifique (
e | Ootr pecifiave ~~y, o - A Sate B /0

_E{ngxda de datos

'__l Otros, especifique
| o . 1 -S— R

5. Indique la frecuencia de ocurrencia de incidentes relacionados con los dispositivos y/o sistemas
tecnolégicos(Marque la frecuencia con una X)

Criterios de Frecuencia de Ocurrencia de incidentes

| Alta B _El evento se presenta mas de 4 vecesalmes

| Media “El evento se presenta 2 veces al mes . e . |
Muy Bajo El Evento ocurre eventuaimente podrla ocurre al menos una vez al mes K o
Bajo Nunca se ha presentado el evento J

Dispositivos
| Dario del equipo
Robo (Hurto Fisico)

i

|
[ Ataques de Vurgsi i T I s B
Dario en Impresora Tﬁ
Sistemas
Pérdida de datos | |

Falla en ios sistemas

6. ¢Cual es la magnitud del dafio que pueden provocar estos riesgos, en sus operaciones? (Marque la frecuencia
con una X)

Criterios de Frecuencia de Ocurféncia de incidentes
Critico Paralizacion de las operaciones de ventas
Perdida/lnsatisfaccién de los clientes
Efecto negativo en la imagen de la empresa
) Perdidas economicas = ) }
| Media Insatisfaccion con los clientes mas importantes

Efecto negativo en la imagen de la empresa

Las operaciones de ventas se encuentran paralizadas mas de 2 dias
Insatisfaccién con los clientes mas importantes

Efecto negativo en la imagen de la empresa

. | Las operaciones de ventas se encuentran paralizadas durante mediodia - s |
| Bajo No hay efectos negativos para la compania |
| Las operaciones de ventas no se ven afectadas

|
Muy Bajo

Critico \_MedianZ+

Dispositivos
| Daio del equipo

Robo (Hurto Flsrco)

Ataqugs Vius
| Dafo en Impresora
Sistemas

Pérdida de datos

Falla en los sistemas

_Falla de Paquete de Servicios de Internet
7. En el caso de un incidente relacionado con los dispositivos y/o sistemas tecnolégicos, ¢Cuanto estima que

?ﬁen sus pérdidas de venta por dia?
0-$100

[0 s101 - $200
[ $201 - $300
[ Mas de $300
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Entrevistas a Técnico de Inform atica #1

IMPORTADORA Y DISTRIBUIDORA OCAL .SA

DEPARTAMENTO DE DESARROLLO E INTEGRACION DE

SISTEMAS

El siguiente cuestionario tiene como prop r il infe ion de inci rel; con las
her i en el area de ventas, para realizar un anélisis de riesgos en los procesos de
ventas.

I DATOS PERSONALES
Nembre Gompieto: A_@{_ﬁ:{g_ﬁir "Arvolo  Beinoney el
Edad: & (S (
Cargo d na: . .

goignacisempena Avx!liar oo Soporte  Téenice
Tiempo que tiene de trabajar -
para la empresa 2 ARes

. GLOSARIO DE DEFINICIONES
Se define como riesgo al efecto de desviacion de aquello que se espera, sea positivo o negativo.

Se define como incidente: Un evento puede ser una o mas ocurrencias . y puede tener varias causas

. c IONARIO

1. ¢Cuales son las tecnologias que se utilizan para dar apoyo a las operaciones de ventas?(Puede marcar mas de
una opcion)

Dispositivos/Tecnologias Sistemas/Software
Tablet [ Sistema y Servicios Méviles "Sysmo" e
Smartphone (3] JD Edwards “JDE"
PDA Enterprise Warehouse Management System “EWMS” ]
Computador(laptop) [ sistema POS
B GPS(Gamin o O Evolution o o
(3 Servidores Fisicos [ sistema de Atencién a Colaboradores “SAC
[ Infraestructura interna de Red A ms Office
[ Servicio de Alojamiento en la nube [ Bases de Datos SQL Server
(& Servicio de Internet Corporativo (= Bases de Datos Oracle
[ Impresoras Moéviles [ Otros Especifique

(X Impresoras Fijas

(A Servidores Virtuales
[T Otros Especifique
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2. ;Cuales son los incidentes mas comunes presentados en el area de ventas relacionados con los dispositivos
ylo sistemas tecnolégicos? (Puede marcar mas de una opcion)

@ Sabota)e (ataque fisico y elec(ronlco)

IS Dafios por vandalismo

| Fraude / Estafa

[ Robo ('ISICO) (Compuladoras Tablel Smartphone F’DA)

[J Robo de informacién electrénica I

[ Intrusién a Red interna

I
| B V|rus / E]EC\JCIDH no au autonzado de programas

E] Vlola<:|on a derechos de autor

Desastres Naturales
D Incendio
@sismos -
[5 Polvo

D Vennlacnon inadecuada

@ Falla de fluido eléctrico

Responsabilidad de Usuario Final y decisiones institucionales

| O] Falta de induccién, capacitacién y sensibilizacion sobre el uso herramientas tecnolégicas

| B4 Mal manejo de sistemas y herramientas I

4 Utilizacién de programas no autorizados / software ‘pirateado’
[ Falta de pruebas de software nuevo con datos productivos = > . = ol
| [0 Pruebas del Software
| [] Pérdida de datos

[E Umdades  portables con | m(ormacnon sin crfrado
[ Transmisién no cifrada de datos criticos

(¥ Manejo inadecuado de contraseas (inseguras, no ¢ camblar compamdas BD centralizada)

| 3 Compartir contrasefas o permisos a terceros no autorizados

[0 Transmisién de contrasefias por medios no oficiales

| BJ Exposicién o extravio de equipo, unidades de almacenamiento

(A Sobrepasar autoridades
[ Falta de definicion de perfil. privilegios y restricciones del personal

iento fisico (proceso, repuestos e insumos)
| (J Falta de actualizacion de software (proceso y recursos)

[ Fallas en permisos de usuarios (acceso a archivos)
[J Acceso

fOnICQ no autonzado a sl S|stemas externos

bnico no autorizado a sistemas internos

ableada expuesta para el acceso no autorizado
[] Red inaldambrica expuesta al acceso no autorizado
[ Dependencia a servicio técnico externo

[ (0 Falta de normas y reglas claras (no institucionalizar el es estudlo de los rlesgos)

[ Falta de mecanismos de verificacion de normas y reglas / Analisis inadecuado de datos de control |

[ Ausencia de documentacioén oficial
Acceso a usuario no autorizados

Incidentes con Sistemas/Software

B Falla de Sistemas principales
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[ Falla del Software
[§ Falla de en las herramientas de MS Office
[ Corrupcién/Falla_de Software de Maquina Virtuales
[J Corrupcion de Base de Datos SQL Server
[] Corrupcién de Base de Datos Oracle

| [ Corrupcion de Base de Respaldos Datos SQL Server i
'D Corrupcion de Base de Respaldos Datos Oracle
;Difajl’a/Falla de Respaldos de los sistemas principales

[ Falta/Falla de Respaldos de Maquinas Virtuales |
[] Falta/Falla de Respaldos de Bases de Datos |
Incidentes con Equipos Tecnolégicos

[ Falla/Dafio en los smartphones

B Falla/Dario en Impresoras Moviles _

(9 Falla/Dafio en Impresoras Fijas
P Falla/Dafio en Fisico Tablets
| &% Falla/Dafio en Fisico en PDA
X Falla/Dafio Fisico en Computadora

[] Falla en la Infraestructura interna de Red

Incidentes con Servicios Externos

(3 Falla de Paquete de Servicios de Internet Movil

[ Falla de Paquete de Servicios de Internet Corporativo 1

[] Falla con Servicios de Proveedor de Almacenamiento en la Nube
Otros incidentes especifique

3. Indique la frecuencia de ocurrencia de incidentes relacionados con los dispositivos y/o sistemas tecnolégicos.

El evento se presenta mas d

Med | ETevento probablemente se presente 2 veces almes . - 77 —
‘Muy Bajo | ElEvento podria ocurrir en cualquier momento_en los proximos 304meses === |
Bajo | Nunca se ha presentado el evento {

Media

Sabotaje (ataque fisico y electronico) X

Dafios por vandalismo X

fraude / Estafa X

Robo (fisico) (Computadoras, Tablet, Smartphone, PDA) X

Robo de informacién electronica X

Intrusién a Red interna X

Virus / Ejecucion no autorizado de programas / A

Violacién a derechos de autor

Incendio

Sismos -

Polvo ) ot e ||

|

ventilacién inadecuada

{
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| Falla de Paquete de Servicios de Internet Corporativo

Incidentes con Servicios Externos
Falla de Paquete de Servicios de Internet Mévil |

jVFaIIa con Servicios de Proveedor de Almacenamiento enlaNube | ) | l I

4. ¢Cual es la magnitud del dafio que pueden provocar estos riesgos?

Criterios de Magnitud de Dafo
Critico Paralizacién indefinida de las operaciones de ventas de la compaiiia
El evento podria provocar pérdidas econémicas irreversibles para la compaiiia

El posible cierre de la compafiia
. _Insatisfaccion con los clientes mas importantes e e —
Alto Perdidas Econémicas graves (10, 000 C$ a 80,000 CS$)
Insatisfaccion con los clientes mas importantes
Efecto negativo en la imagen de la empresa
| Las operaciones de ventas se encuentran paralizadas mas de 2 dias
Medio Insatisfaccion con los clientes mas importantes

Efecto negativo en la imagen de la empresa

Perdidas Econémicas moderadas(1000 C$ a 10,000 C$)
_Las operaciones de ventas se encuentran paralizadas durante medio dia

é;oi No hay efectos negativos para la compafia
o | Las operaciones de ventas no se ven afectadas e
Delincuencia Comun Critico Alto Medio Bajo

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo

fraude / Estafa X

Robo (fisico) (Computadoras, Tablet, Smartphone, PDA) %9
Robo de informacion electronica X

Intrusion a Red interna X

Virus / Ejecucion no autorizado de programas X

Violacién a derechos de autor Pat
Desastres Naturales Critico Alto Medio Bajo
Incendio P
Sismos ) ) T | B /
Polvo | X

i § = | SRR WS E R [ =
Ventilacién inadecuada | L X

Falla de corriente eléctrica |
Critico

Falta de induccién, capacitacién y sensibilizacion sobre el uso
herramientas tecnologicas ) : ! 7

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados / software ‘pirateado’
_Falta de pruebas de software nuevo con datos productivos - i L . 2%

Pruebas del Software ) B : S i . — X
Pérdida de datos

Manejo inadecuado de datos criticos (codificar, borrar, etc.) _ X |

!
Unidades portables con informacién sin cifrado ‘
Transmision no cifrada de datos criticos ) o ——]
Manejo inadecuado de contrasefas (inseguras, no cambiar, |
compartidas, BD centralizada)

| Compartir contrasefias o permisos a terceros no autorizados
Transmision de contrasefias por medios no oficiales -
Exposicién o extravio de equipo, unidades de almacenamiento
etc

Sobrepasar autoridades
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Falla de fluido eléctrico

Falta de induccion, capacitacion y sensibilizacion el uso
‘herramientas tecnoldgicas

| |
| Mal manejo de sistemas y herramientas ’(

‘ Utilizacion de programas no autorizados / software 'pirateado’ X

| Falta de pruebas de software nuevo con datos productivos |
Pruebas del Software
 Pérdida de datos X
Manejo inadecuado de datos cr|\|cosM|car borrar, etc.)

XX

| Unidades portables con informacién sin cifrado

D X

Transmisién no cifrada de datos criticos
Manejo inadecuado de contrasefias (inseguras, “no cambiar,
| compartidas, BD centralizada)

X

Compartir contrasefias o permisos a terceros no autorizados

X

Transmision de contrasefias por medios no oficiales

égbtepgsar autoridades > : X

%

Falta de definicion de perfil, privilegios y restricciones del personal

| Falta de mantenimiento fisico (proceso, repuestos e insumos) X =
| Falta de actualizacion de software (proceso y recursos) £
Fallas en permisos de usuarios (acceso a archivos) Pal

Acceso electrénico no autorizado a sistemas externos X

| Acceso electronico no autorizado a sistemas internos X

Red cableada expuesta para el acceso no autorizado - Pad . |
Red inalambrica expuesta al acceso no autorizado e X |

Dependencia a servicio técnico externo A
Falta de normas y reglas claras (no institucionalizar el estudio de /
los riesgos) X
Falta de mecanismos de verificacion de normas y reglas / Analisis
inadecuado de datos de control A

Ausencia de documentacién oficial 2\

Acceso a usuario no autorizados A
dentes co emas/So
Falla de Sistemas principales B )(
| Falla del Software - o I X
| Falla de en las herramientas de MS Offlce X
Corrupcién/Falla_de Software de Maquina Virtuales

Corrupcién de Base de Datos SQL Server N . X

| Corrupcién de Base de Datos Oracle A

Corrupcién de Base de Respaldos Datos SQL Server X

Corrupcion de Base de Respaldos Datos Oracle X

Falta/Falla de Respaldos de los sistemas principales X

Falta/Falla de Respaldos de Maquinas Virtuales

b

Falta/Falla de Respaldos de Bases de Datos

>

dente 0 quipo ecnolégico

Falla/Dafio en los smartphones

Falla/Dafio en Impresoras Mdviles

Falla/Dafio en Impresoras Fijas X

Falla/Dafio en Fisico Tablets
Falla/Dafio en Fisico en PDA )
Falla/Dafio Fisico en Computadora X

F(x v E
|
ki

Falla en la Infraestructura interna de Red X
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Falta de definicién de perfil, privilegios y restricciones del personal

| Falta de mantenimiento fisico (proceso, repuestos e insumos)
L’ Falta de actualizacién de software (proceso y recursos)

| Fallas en permisos de usuarios (acceso a archivos)

Acceso electronico no autorizado a sistemas externos — A

Acceso electrénico no autorizado a sistemas internos |

| Red cableada expuesta para el acceso no autorizado . |

Red inalambrica expuesta al acceso no autorizado o

Dependencia a servicio técnico externo . N . D __
Falta de normas y reglas claras (no institucionalizar el estudio de /
| los riesgos.

}
|
|

Falta de mecanismos de verificacion de normas y reglas / Analisis ‘
| inadecuado de datos de control

Ausencia de documentacién oficial

Acceso a usuario no autorizados o |

Medio

Incidentes con Sistemas/Software
Falla de Sistemas principales

| Falla del Software - e S | S .
Falla de en las herramientas de MS Office o = R (R -
Corrupcién/Falla_de Software de Maquina Virtuales - X | e

; Corrupcién de Base de Datos SQL Server

| Corrupcion de Base de Datos Oracle

Corrupcion de Base de Respaldos Datos SQL Server - : : ¥ !
fe Base de Respaldos Datos Oracle i X |

Corrupcién

Falta/Falla de Respaldos de los sistemas principales _ | X ;

Falta/Falla de Respaldos de Maquinas Virtuales

Falta/Falla de Respaldos de Bases de Datos
Incidentes con Equipos Tecnolégicos

[ = \
| Falla/Daio en los smartphones | X
PfaIla{Daﬁorgg_lrr_!p[esoras Moviles

| Falla/Dafio en Fisico Tablets - o (NN, | R X
Falla/Dafio en Fisicoen PDA - 2 =—— X =
Falla/Dafo Fis Computadora o i = _—
Falla en |a Infraestructura interna de Red

Alto Medio Bajo

Incidentes con Servicios Externos

Falla de Paquete de Servicios de Internet Corporativo | . Halial A
Falla con Servicios de Proveedor de Aimacenamiento en la Nube _ X )
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ANEXO 5. PROYECTO COMO CONSULTORIA EXTERNA

Para llevar a cabo la realizacion del proyecto los profesionales propuestos para

colaboraren eldesarrollo,deben de conocerlas Norm ativas m as utilizadas para evaluar
las tecnologias de informacién, tales como ERM, CobiT, ITIL, BS 7799, ISO series

31000, 27000

Personal que participara en el proyecto

Lider del proyecto: es elresponsable de planificar y ejecutar la gestion de riesgos;

lo que implica las siguientes responsabilidades:

. Definir los diferentes roles en la gestién de riesgos y asignarlos a las personas
implicadas. En los proyectos de mayor tamafio, esto puede incluir asignar un
director de gestiobn de riesgos, aungque en proyectos menor esta funcién la
asume el propio director del proyecto o algdn miembro del equipo.

. Dirigir y seguir el proceso de identificacion y gestién de riesgos.

. Integrar la gestion de riesgos en el plan de gestion de proyecto.

. Resolucion de conflictos y dar continuidad al proceso

. Presentar el producto final

El lider de proyecto debera tener el siguiente perfil profesional: Consultor dedicado a
la elaboracién de Evaluaciones de Riesgo Tecnolbégico y O peracional e
implementacién de Planes de Contingencia de TI y Planes de Continuidad de
Negocio, Politicas de seguridad de Tl en Entidades Financieras, Aseguradoras y
Empresas Distribuidoras de productos masivos, trabajos de Administracion de

Riesgo.

Miembro del equipo de proyecto: el miembro del equipo de proyecto su

responsabilidad es llevar a cabo las tareas designadas por ellider de proyecto:
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. Aportar los <conocimientos técnicos y experiencia para soportar en la
identificacién y evaluacién de riesgos, y en la definicién de acciones.

. Dar soporte y participar en la implem entacion de las acciones definidas.

. Evaluar y reportar la evolucioén de las acciones y el riesgo a lo largo del
proyecto

. Crear cuestionarios

. Realizar las entrevistas

. Procesar la informacién concerniente a los riesgos encontrados

. Construir la matriz de evaluaciéon de riesgos

. Brindar las recomendaciones

. Capacitar alpersonalen eluso de las herramientas de evaluaciéon de riesgos.

El equipo de trabajo designado para tallabor, serd el siguiente: Lider de Proyecto y 2

miembros de equipo de trabajo.

Para el desarrollo del proyecto, es importante considerar que se requiere la
participacion e involucramiento de las A&areas interesadas, desde los niveles de
G erencia de tecnologias, jefes de area, hasta los principales colaboradores de las

diferentes areas.

Duracién de ejecucion del proyecto

Se estima que la duracion del proyecto puede abarcar las 2 semanas con el equipo
de trabajo estimado, trabajando 5 dias laborales en la jornada laboral normal de 8

horas, dando un totalde 80 horas de trabajo.

Honorarios profesionales y gastos

Para estimar los honorarios profesionales se parte de las actividades que se requiere
ejecutar para lograr los objetivos; del tiempo estimado que debe invertirse para

llevarlas a cabo y la formacién, habilidades y destrezas de los consultores que las
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ejecutaran, al mismo tiempo se incluyen los gastos adm inistrativos que con lleva el

proyecto.

Tabla 15 Costo asociados con el proyecto

Cantidad Personal Horas Costo por hora de trabajo Costo Total
Lider de Proyecto 1 30 $40.00  $1200.00
Miembros de equipo de trabajo 2 50 $25.00  $2500.00

Costos administrativos Cantidad Costo

Resma Papel 2 $20.00 $40.00

Cartuchos de impresion 2 $25.00 $50.00

Costo de transporte 1 $200.00  $200.00

Costo de alimetancion 1 $300.00  $300.00

Costo total $4290.00

Asi mismo, la empresa dotarad al equipo de trabajo de espacio fisico sies necesario,
sala de reuniones, archivos seguros, comunicaciones, acceso a Internet vy

autorizaciéon para ingresar a las instalaciones en horas laborales norm ales.
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