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Abstract:

In the last years, information technologies have changed the world around us, as is
the case with the Internet of Things, to such an extent that information security is
important to protect the confidential or private information of any business system.

In the increasing boom of the different forms of penetration or security failures that
present some technologies, attackers or intruders have several abilities to collapse
the computer network and the theft of information in order to obtain money in
return.

Our monograph tries to implement different security equipment to protect the
computer network of the company Sistems Enterprise S, A. (SENCOM). With the
following devices: a unified threat management that has different modules (Router,
Firewall, VPN and Web Filter), an Intrusion Prevention System that acts on the
basis of signatures and will be analyzing the traffic of the network towards the
provider of Internet service, a Fortimail that is a mail server and at the same time is
AntiSpam and finally a DNS Server.

Any type of computer threats put in risk and stability of the computer network but
when implementing these security devices already mentioned, the probability that
an intruder manages to steal information is significantly reduced by using the best
security practices both in the entrance and in the exit.

SENCOM | need good management and administration of your resources this
depends on the success of the business. Therefore, we take full advantage of all
those elements that allow us to better manage the computational resources of the
company and thus contribute to the achievement of the objectives we set
ourselves.

This solution was viable because it allowed us to solve this problem in the
company Sistems Enterprise S.A. to save money and share information between
different areas, is an important factor in decision making.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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Resumen:

En los ultimos afos las tecnologias de la informacion han cambiado el mundo que
nos rodea como es el caso del internet de las cosas a tal punto que la seguridad
informatica es importante para resguardar la informacion confidencial o privada de
cualquier sistema empresarial.

En la creciente forma de penetracion o fallos de seguridad que presentan algunas
tecnologias los atacantes o intrusos tienen varias habilidades para colapsar la red
de computadoras con el fin del robo de la informacién con el fin de obtener dinero
a cambio.

Nuestra monografia trata de implementar diferentes equipos de seguridad para
proteger la red de computadoras de la empresa Sistems Enterprise S, A.
(SENCOM). Con los siguientes dispositivos: un gestion unificada de amenaza que
tiene diferentes modulos (Enrutador, Firewall, VPN y Web Filter), un Sistema de
Prevencion de Intrusos que actla en base a firmas y estard analizando el tréfico
de la red de cara al proveedor de servicio de internet, un Fortimail que es servidor
de correo y al mismo tiempo es AntiSpam y por ultimo un Servidor DNS.

Cualquier tipo de amenazas informéticas ponen en riesgos y estabilidad de la red
de computadora pero al implementar estos dispositivos de seguridad ya
mencionado, la probabilidad de que un intruso logre robar informacion se reduce
notablemente al usar las mejores practicas de seguridad tanto en la entrada como
en la salida.

SENCOM necesito de la buena gestion y administracion de sus recursos de esto
depende el éxito del negocio. Por lo cual aprovechamos al maximo todos aquellos
elementos que nos permiten gestionar de una mejor manera los recursos
computacionales de la empresa y de esta forma contribuir al logro de los objetivos
que nos planteamos.

Esta solucion nos resultd viable porque nos permitié resolver este problema en la
empresa Sistems Enterprise S.A. para ahorrar dinero y Compartir informacién
entre las distintas areas, es un factor importante en la toma de decision.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
Red de la Empresa Sistems Enterprise S.A.” \Y/
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Lista de Acrénimos:

AP: Punto de Acceso

Bandwidth: Ancho de Banda

Brute Force Attack: Ataque a
Fuerza Bruta

CSMA/CD: Carrier Sense Multiple
Access / Collition Detection

Domain: Dominio

DHCP: Dynamic Host Configuration
Protocol

DoS: Denial of Service

DDoS: Distributed Denial of Service
Attack

DNS: Domain Name System

DMZ: Demilitarized Zone

Ethernet: Disefio de red de érea
local normalizado como IEEE 802.3
Firewall: Cortina de Fuego

GUI Graphic User Interface:
Interface Grafico de Usuario

Hacker: Experto en informatica
capaz de entrar en sistemas cuyo
acceso es restringido

HTML: HyperText Markup Language
HTTP: Hypertext Transfer Protocol
HTTPS: Hypertext Transport
Protocol Secure

Header: Cabecera

INTERNET: Conjunto de redes vy
ruteadores que utilizan el protocolo
TCP/IP y que funciona como una
sola gran red.

INTRANET: Se llaman asi a las
redes tipo Internet pero que son de
uso interno

IEE: |Institute of Electrical and
Electronics Engineers

ITU: International
Telecommunication Union

ISO: International Organization for
Standardization

ISP: Internet Service Provider

IPS: Intrusion Prevention System
IMAP: Internet Message Access
Protocol

LAN: Local Area Network

Linux: Versibn Shareware y/o
Freeware del conocido sistema
operativo Unix

Packet: Paquete Cantidad minima
de datos que se transmite en una red
PING Packet Internet Groper:
Rastreador de Paquetes Internet.
Programa utilizado para comprobar
si un Host esta disponible

QoS: Quality of Service

RAM: Random Access Memory
ROM: Read Only Memory

SMTP: Simple Mail Transfer Protocol
Sniffer: Pequefio programa que
busca una cadena numerica o de
caracteres en los paquetes que
atraviesan un nodo con objeto de
conseguir alguna informacion.

Spam / Spammer: Manda grandes
cantidades de correo o mensajes
muy largos.

SSL: Secure Sockets Layer

TCP: Transmission Control Protocol
TFTP: Trivial File Transfer Protocol
Time-out: Parametro que indica a un
programa el tiempo maximo de
espera antes de abortar una tarea o
funcién

TTL: Time To Live

UDP: User Datagram Protocol

UTM: Unified Threat Management
VolP: Voice over IP

WAN: Wide Area Network
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INTRODUCCION:

La Empresa Sistems Enterprise S.A (SENCOM), ubicada en el KM 6.5 carretera
norte especializada en areas de telecomunicaciones y sistemas especiales o de
bajo voltaje (centrales telefénicas, cableado estructurado, networking, seguridad
electronica, seguridad de la informacion, planta externa, centro de datos vy
energia), cuenta con una red interna protegida por un UTM (Unified Threat
Management o Gestion de amenaza unificada) de cara a internet, el cual
tiene moddulos de IPS, Enrutador, FireWall, VPN y web filter, siendo este por el
momento el Unico equipo en el perimetro, protegiendo los distintos servicios,
aplicaciones y equipos localizados en la red interna de la empresa.

El siguiente protocolo tiene como objeto el organizar y establecer nuevas
soluciones de seguridad en la red de la Empresa Sistems Enterprise S.A. con la
finalidad de mejorar la seguridad informatica. La Empresa cuenta con un
dispositivo de seguridad en la red, pero implementaremos nuevos servicios por lo
gue es necesario estas nuevas soluciones de seguridad, requiriendo una
seguridad informatica mas robusta capaz de defender la red de computadoras de
cualquier amenaza informatica. Se emplearan las mejores préacticas de seguridad
informética en la red para estar en la vanguardia en las tecnologias de la
informacién.

La proteccidén de los distintos servicios y aplicaciones presentes en la empresa
nos ayudara a la escalabilidad como proteccion de futuros servicios a
implementar como son: antispam, DNS, de igual manera la implementacion de
una zona desmilitarizada (DMZ) aislada de nuestra red interna, finalmente
organizar la estructura de la red de datos de acuerdo con las necesidades de la
Empresa Sistems Enterprise S.A.

La Empresa Sistems Enterprise S.A. proporciona Soporte Técnico a diferentes
empresas en el dmbito de seguridad informaticas, resguardando todo tipo de
informacién confidencial, reduciendo riesgo de amenazas y complejidad en la red,
dentro de las nuevas implementaciones interna es aumentar la eficiencia en la
seguridad de nuestra red emplearemos un IPS del cual estara de cara a
internet siendo el primer analizador de trafico en nuestro perimetro comparando
firmas.

El Antispam estara protegiendo nuestro servidor de correo, analizando e
implementando politicas para el trafico dirigido a este y por ultimo nuestra zona
DMZ estara conectada a nuestro UTM y a la vez aislada de nuestra red interna.

“Organizar Y Establecer Nuevas Soluciones de
Seguridad en la Red de la Empresa Sistems Enterprise S.A.” 1
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Objetivos:

Objetivo General:

o Establecer las buenas practicas de seguridad informatica de la red de
computadora de la Empresa Sistems Enterprise S.A.

Objetivos Especificos:

o Implementar el sistema de prevencion de intrusos y gestion unificada de
amenazas con sus debidas configuraciones para el bloqueo de las
vulnerabilidades en el perimetro de la red.

o Instalar y configurar un servidor DNS.

o Implementar un analizador de correos Antispam “Fortimail” para
la eliminacién de correo no deseado para la Empresa Sistems Enterprise
S.A.

o Emplear un sistema de red DMZ (Zona Desmilitarizada) en la empresa

Sistems Enterprise S.A. (SENCOM).

o Establecer las buenas practicas en la configuracién de los dispositivos de
seguridad (IPS, Antispam) con sus debidas politicas tanto de entrada como
de salida.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
Red de la Empresa Sistems Enterprise S.A.” 2
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Antecedentes:

En el transcurso de los afios la Empresa Sistems Entreprise S.A. Ha constado
con un UTM, resguardando la seguridad de la red funcionando de la mejor
manera sin haber algun incidente, pero cabe destacar que se quiere afadir
nuevos servicios como es el servidor DNS que anteriormente estaba tercerizado.
Por lo tanto, estos servicios requieren proteccién de un sistema de prevencion
de intrusos que estara de cara al ISP (Proveedor de Servicios de Internet) y un
Fortimail que actia como antispam y servidor de correo previniendo el contenido
de spam tanto de entrada como de salida de la red, de la misma manera
protegiendo nuestro DNS el cual también sera implementado y es una
necesidad en proteger los activos de la Empresa.

Por eso la importancia en tener los dispositivos de seguridad en la red bien
concebida y efectiva que pueda proteger la inversion y los recursos de
informacién de la Empresa Sistems Enterprise S.A. Vale la pena implementar
dispositivos de seguridad si los recursos y la informacibn merecen
protegerse. En la red de nuestra empresa tenemos informacion delicada y
documentos importantes en el area administrativa; esto debe protegerse del
acceso indebido.

La tecnologia va presentando mejoras significativas en dispositivos y
soluciones. La empresa Sistems Enterprise S.A. cuenta con equipos cuyo
acoplamiento a las nuevas tecnologias y estandares requieren mejorarse, por lo
gue encontramos como Unica solucién, organizar y establecer soluciones de
seguridad usando los equipos existentes junto con nuevos, lo que permitird en
tener un sistema de red con criterios técnicos de escalamiento, seguridad,
disponibilidad e integridad de acuerdo a estandares establecidos.

Consideramos que en la Facultad de Electrotecnia y Computacion de la
Universidad Nacional de Ingenieria del Recinto Universitario Simén Bolivar no
habido ningun tema monografico relacionado al nuestro. Nosotros nos basamos
en el libro: Ataques en redes de datos IPV4 e IPV6. De los autores: Garcia
Rambla, Juan Luis. Publicado en el afio (2017). En Espafia su tercera
edicion revisada y ampliada. En este documento se nos presenta los diferentes
métodos de vulnerabilidad en el mundo del networking para establecer soluciones
de seguridad.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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Justificacion:

Actualmente la Empresa Systems Enterprise, cuenta con una red alambrica e
inalambrica que proporciona soporte técnico a diferentes empresas en el
ambito de seguridad informatica. El personal de esas empresas usan el internet
con fines de trabajo pero algunos hacen mal uso, ingresando a sitios web para
descargar recursos de origen desconocidos que pueden ocasionar que un virus
informético dafie los equipos o la red, esto provocaria que los encargados
en brindar el soporte técnico tengan que estar continuamente dandole
mantenimiento a los dispositivos. Ademas el ancho de banda se ve afectado.
Sin embargo, la empresa Systems Enterprise requiere mejorar la infraestructura
de la red (interna) para la calidad de sus servicios.

La Empresa SISTEMS ENTERPRISE S.A, ve necesario organizar y establecer
nuevas soluciones de seguridad en la red en el perimetro interno como (IPS) y
la nueva implementacion de equipos de seguridad antispam (FORTIMAIL), de
igual manera la nueva utilizacion de un servidor DNS.

De esta manera nosotros podemos dar solucion a esta necesidad por separado:

e Seguridad: Al incorporar estos: IPS, Antispam, se tendra una seguridad
sélida en el perimetro de nuestra red, analizando todo tipo de tréafico
entrante y saliente hacia el internet.

e Establecimiento: Los servicios actuales y los nuevos que
implementaremos se ordenaran en una zona DMZ para aislar e intensificar
la seguridad en el perimetro debido al contenido y reducir costos.

Esta solucion, es viable porgue nos permitira resolver la problemética en nuestra
empresa acerca de las vulnerabilidades de seguridad en la red informatica. Lo que
lleva al ahorro de dinero, a la facilidad de comunicacion y poder compartir
informacion de forma segura. Durante nuestra formacion académica, asignaturas
como Redes de Computadoras y Redes Telefénicas nos brindaron conocimientos
sobre el amplio mundo de las tecnologias de la informacién y el Networking.
También otras clases como metodologia de la investigacion, inglés, redaccion
técnica, Programacion y Electronica Digital. Todos estos conocimientos
adquiridos en estas asignaturas nos seran Uutiles para el desarrollo de esta
monografia.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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Estructura de Contenido

Esta Monografia estd4 estructurado de la siguiente manera. En el Capitulo 1,
Implementaremos la gestion unificada de amenaza. En el Capitulo 2 abordaremos
la implementacién del Sistema de prevencion de intruso con sus respectivas
politicas, base tedrica y la colocacion de este dispositivo de seguridad en el Rack.
En el Capitulo 3 implementaremos en una maquina virtual la instalacion de un
servidor DNS en Linux con sus debidas configuraciones para la traduccion de los
distintos nombres de dominios. En el Capitulo 4 Instalaremos un Fortimail luego de
haber descargado desde la pagina oficial de Fortinet el sistema operativo lo
desplegamos en nuestro ESXI, procedemos a instalar y configurar el Fortimail. En
el Capitulo 5 Creacion de una zona DMZ utilizando un UTM de la marca Fortinet
con su modelo FortiGate 200D y esta zona implementaremos el Fortimail.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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Capitulo 1
1. UTM

1.1. Teoria:

Gestion Unificada de Amenazas. Nuestro UTM tiene los siguientes modulos o
funcionalidades como son:

. Funcion de un firewall.

. Funcion de VPN (para hacer tlneles o redes privadas).

. Filtrado de contenidos (para el bloqueo de sitios no permitidos mediante
categorias).

. Sistema de Prevencion de Intrusos (IPS).

. Enrutador.

Web Filter o Filtrado de contenido: Es un software que examina paginas web
para determinar partes o totalidad de informacion para mostrar al usuario. Este
filtro comprueba el origen o el contenido de HTML (lenguaje de marcas de
hipertexto) contra una lista de reglas proporcionadas por la empresa o persona
que ha instalado el filtro Web. Un filtro permite a una empresa o usuario individual
bloquear paginas de sitios Web que incluyan publicidad, contenido pornografico,
spyware, virus y etc. Los vendedores de filtros Web afirman que sus productos
reduciran los lapsos de tiempos en la navegacion recreativa por internet entre los
empleados y protegeran las redes de varias amenazas que provienen de la Web.

VPN: Es una conexién cifrada entre redes privadas a través de una red publica,
como Internet. En vez de usar una conexion dedicada de capa 2, como una linea
arrendada, una VPN usa conexiones virtuales llamadas “tuneles VPN”, que se
enrutan a través de Internet desde la red privada de la empresa hasta el host del
sitio o del empleado remoto.

VPN de acceso remoto: Si se utiliza una VPN de sitio a sitio para conectar redes
enteras, la VPN de acceso remoto admite las necesidades de los empleados a
distancia, de los usuarios moviles y del trafico de extranet de cliente a empresa.
Una VPN de acceso remoto se crea cuando la informacion de VPN no se
configura de forma estatica, pero permite el intercambio dinamico de informacion y
se puede habilitar y deshabilitar.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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1.2. Implementacion:

Anteriormente el UTM XTM-330 de la marca WatchGuard estaba resguardando la
red de computadora ahora reemplazamos por una nueva version del mismo
fabricante UTM M200 de la misma Compafia, también en el capitulo 5
implementaremos otro UTM de la marca Fortinet la version FortiGate 200 D para
la creacion de la zona DMZ usando un servidor Virtual un Fortimail.

En la Fig. 1.2.1, observamos cémo estaba nuestra red.

Switch IP Privadas

ISP ACCESS POINT.

Fig. 1.2.1 Red de Computadora antes.

Después de haberse vencido el modelo XTM-330 que es una version desfasada al
modelo M200 con mejores requerimientos y caracteristicas.

En la siguiente Fig.1.2.2, mostramos el esquema de la red después de utilizar el

UTM.

ACCESS POINT.

Switch IP Privadas

Fig. 1.2.2 Esquema de la Red después de utilizar el nuevo UTM.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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Para administrar el Watchguard tiene un método muy interesante que hay que
descargar un software desde la pégina oficial del proveedor de ese modo se
puede configurar este UTM. [1]

Ponemos nuestro Gateway por defecto en status las credenciales son readonly y
de admin es readwrite, las credenciales de admin son para guardar los cambios
hechos en el equipo. Después de cambiar las credenciales, entramos a la parte de
Network y configuramos el enlace WAN e ingresamos nuestro Gateway que es
192.168.119.2.

En la Fig.1.2.3, presentamos la configuracion de los enlaces WAN y LAN del UTM.

D:\Watchguard\Saves\con

Af i . Jurar luste ; or - ™
24 H +X|2ER BN BEHNDL?
Firewal | Mobile VPN with IPSec
|Orden | ¥ Configuracion de red - -
i
2 I I I
3 | Interfaces | Agregacién de enlaces | Puente | VLAN | Bucle invertido WINS/ONS | DNS dinds
I
&
15 Seleccione a interfaz que desea editar y después haga ciic en Configurar, Para que el dispositivo XTM funcione|
I
6 Configurar nterfaces en Modo de enrutamiento combmado
I
7
[
8 || interfaz Nombre (Alas Tpo Direccion Pv4
I |
190 0 External Externo Dirsccion IP Publica
Il
;“ 1 LANSENCOM Confiable 192.168.119.2
|
| LAY
|12 Mo
13 3 VLAN
14 ‘ Desactivado
115 5 Optional-4 Desactivado
Rengo de D
|18 6 Optional-5 Confable sngo de Dire amie
|
17 7 nternet_MittonHome Confable Otro Rango de Dire
|18
E]

Fig. 1.2.3 Configuracion de los enlaces WAN y LAN.

En la Fig.1.2.4, observamos el ingreso de los DNS Publico y DNS de Google.

rF
. Configuracion de red - - I

| Interfaces | Agregacion de enlacesl Puentel WLAN | Bucle invertido WINS/DNS | DNS dinamil}

Servidores DNS (Sistema de nombre de dominio)

Nombre de dominio: |

Servidores DNS: 8888 i

Aqui esta nuestro DNS Publico.

i

Fig. 1.2.4 Ingresando los DNS Publico y DNS de Google.
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En nuestro dispositivo de seguridad que es el WatchGuard establecemos la
configuracion del servidor de correo con su respectivo puerto como una lista de
acceso. [3]

A continuacion en la Fig.1.2.5, mostramos la configuraciéon del servidor de correo.

I [ FEL| s InboundMailPop3s InMailPop35 External Any-Trusted, Any-Optional tcp:99s
Fig. 1.2.5 Configuracion del Servidor de correo.
1.3. Permisos en el servidor de Correo.
En la Fig.1.3.1, presentamos los permisos necesarios del servidor de correo.
I = e TCP 587 TCP 58T Any-Trusted BYW_mai_sarver tepis87 I
- __

Fig. 1.3.1 Permisos del Servidor de Correo.

Después de permitir con una lista de acceso tanto el POP3 que almacena el
correo en un servidor remoto, HTTPS y HTTP que son los Protocolo de
navegacion tanto segura con sus puertos 443y 8080. [9]

En la Fig.1.3.2, mostramos el acceso de los distintos protocolos HTTP, HTTPS y
POPS3.

25 O & l_# = =§' HTTP-FB-Permitido HTTP-proxy Any-Trusted Any-External tep:80

30 9 Ey %= HTTP-proxy-Sencomii HTTP-proxy Any-Trusted Any-External tep:ao

H O E CP POP3-proxy-Sencomi1 POP3-proxy Any-Trusted, Any-OpAny-External top110

3 (7 )] = ) HTTPS-FB-Permitido HTTPS-proxy Any-Trusted Any-External top:443

33 O &l HTTPS-proxy-Sencomil iHTTPS-proxy Any-Trusted Any-External top443
[ 2
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En la Fig.1.3.3, observamos el enrutamiento entre las distintas VLAN.

L Configurar rutas @
Enrutar a Puerta de enlace Indicador  Interfaz AQregar...

10.0.5.4 10.0.5.1 0 Editar
10.57.56.0/24 192.168.119.109 1 -
192.188.1.0/24 192.168.119.109 1 —
182.168.200.0/24 192.168.119.220 1

Import...
Export...

*ou cannot import/export routes for BOVPN interfaces

[ Aceptar H Cancelar H Ayuda

Fig. 1.3.3 Enrutamiento entre las distintas VLAN.

En nuestro dispositivo de red utilizamos (NAT Dinamico) que es la traduccion de
direcciones de red por lo cual una IP publica es traducida a varias IP privadas
como se ve en la Fig.1.3.4, [17]

I, Configuracion de NAT @

Esas configuraciones de NAT sdlo se aplican a las polticas de firewall.

La NAT Dindmica reescribe la IP de origen de los paguetes para usar la
direccidn IP de su interfaz de salida.

192.168.119.0/24 - Any-External

AT Abajo Agregar... Eliminar

[ Aceptar H Cancelar H Ayuda I

Fig. 1.3.4 Establecimiento del NAT Dinamico.
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En la Fig. 1.3.5, presentamos el ingreso de nuestro protocolo de tiempo de red
(NTP) al UTM para sincronizar los relojes de los sistemas informéaticos.

I, Configuracién de NTP

X

Loz servidores NTP ayudan a sincronizar la hora

/| Utilizar el NTP para sincrenizar la hora del sistems

Nombres de Servidor/Direcciones IP del NTP:

0.pool.ntp.org
1.pocl.ntp.org
2.pool.ntp.org

Habilitar ezte dizpositive como un servidor NTP (Fireware 05 v11.10 y superior)

’ Aceptar ]| Cancelar || Ayuda

_
Fig. 1.3.5 Establecimiento del Network Time Protocol.

El SNAT es cuando una laptop envia un paquete desde una red a un puerto en
una interfaz externa u opcional, SNAT cambia la direccion IP de destino a una
direccién IP y un puerto detras del Firewall. Si una aplicacion de software utiliza
mas de un puerto y los puertos se seleccionan en forma dindmica, debe usar 1 a 1
NAT o verificar si un proxy en el Firebox gestiona este tipo de trafico. Esto implica
que el NAT también opera sobre las conexiones desde las redes que su Firebox
protege. [16]

En la Fig. 1.3.6, mostramos la configuracion del NAT Estatico (SNAT) para nuestro
servidor de Tickets y el FTP.

I SNAT
I, Editar SNAT |3 | servidor
FTR_SNAT
Configurar uno o mas miembros NAT para esta accion de SNAT. TicketServer
Nombre de SNAT: | TicketServer
Descripcion
NAT estatico Balance de carga en el servidor
Miembros de SNAT:
ELl CA PV
i P PUBLICA — 192.168.119.213 Agregar...

Agregar, editar o quitar una accion de SNAT o de equilibrio de carga de

Agregar.
Editar...
Eliminar

[ Aceptar | [ cancelar

[ Ayuda

=i

I, Editar SNAT

Configurar uno o mas miembros NAT para esta accion de SNAT.
Nombre de SNAT. |FTP_SNAT

Descripcion
NAT estatico Balance de carga en el servidor

Miembros de SNAT:

13 )
&% Any-External — 192 168.119.100 Agregar...
-_Aceptar Cancelar

Fig. 1.3.6 NAT Estético en el servidor de tickets y el FTP.
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Web blocker es el encargado de bloquear los sitios web por categoria. El objetivo
es crear tantas listas negras de acceso prohibido y listas blancas de acceso
permitido utilizando cualquier navegador: Internet Explorer, Mozilla Firefox,
Chrome, Safari u Opera. Con el objetivo que nuestra red tenga mayor proteccion.

En la Fig. 1.3.7, observamos la restriccion de categoria de sitios web en nuestro
Web Blocker del UTM lo que deseamos bloguear en nuestra red para mayor
seguridad en nuestro perimetro.

= — F}, COltar WWeDoIOCKer ACtion —
ireCluster VPN Servicios de Suscripcion  Ayuda
Tr_; &i | EI ﬂ;l .-li ‘ 'EE; E ﬂ ‘ [, ? Nombre: BlogueoSencom
Descripcion: |Blogueo de paginas no permitidas por polticas sencom
Categorias i i
ombre de I3 poliica Tigo de poliica | De ‘ o | Excepciones I Avanzado I Alarmal Servidores
m WebBlocker Actions s To deny a category, select the checkbox next to the category name.
“ [] Traditional Religions o

BlockAl_SkypePermitted
BlogqueoSencom
BlogueoSencom. 1
BlogqueoSencomG
BlogueotEST

HEMRY

Permitted_FB _x_Tiempo

Security
Malicious Web Sites.
Spyware

|
- [¥] Phishing and Other Frauds
Keyloggers

iminar Potentially Unwanted Software
Bot Networks
- [¥] Walicious Embedded Link
Walicious Embedded iFrame
Suspicious Embedded Link
Mobile Malware
- || Advanced Malware Command and Control
- [¥] Compromised Websites
- [ Shopping
]-'D . Social Organizations
- [ /] Social Web - Facebook
- [¥] Social Web - Linkedin

Social Web - Twitter

D Social Web - YouTube

ok

- [C] special Events

D . Society and Lifestyles

m

activado.

| vpn_Gpo_Httpserver Any SSLvpn_Gpo_Hitpser| - [ Sports

|- Any - Skype HTTP-proxy PC_blocked [ Tasteless

Ck_SSLVPN_GPO_HTTI AN SSLypn_Gpo_Hitpse - [ Travel

xy SMTPproxy  Any-External [ Vehicles

|-Permitido HTTP-proxy Any-Trusted - [ Violence

xy-Sencomdl HTTP-proxy Any-Trusted [C] weapans -

xy-Sencom01 POP3-proxy Any-Trusted, Any-Op|

E—Per;nmdu 01 :EEEPFUX}‘ i\ﬂy—rus:ta: Acciones que realizar [T Alarma, si negado Registrar esta accion Cuando se desclasifica una URL | Permitir

roxy-Sencom proxy ny-Truste: - :
tcp_485 Any-Trusted
TCP_S5&7 Any-Trusted

[ Aceptar H Cancelar ][ Ayuda

Fig. 1.3.7 Restriccidon de categoria de sitios web usando Web Blocker.
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Capitulo 2
2. IPS:

2.1. Base Tebrica:

Un sistema de prevencion de intruso es el que examina los flujos de trafico de la
red para explotar las vulnerabilidades. Estas vulnerabilidades provienen en formas
de entradas malintencionadas a una aplicacion o servicio de destino que los
atacantes usan para interrumpir para obtener el control de una PC. Después de
un ataque exitoso el intruso puede deshabilitar la aplicacion de destino,
obtiene una conexion de extremo a extremo, resultando un estado de denegacion
de servicio, accediendo a todos los derechos y permisos disponibles.

Los IPS detectan el trafico malintencionado en distintas formas:

Deteccion basada en firmas: funciona parecido como un antivirus y el
administrador tiene que verificar que la firma este actualizado. Es decir la firma es
capaz de reconocer una determinada cadena de bytes o patrén y a su vez manda
una alerta.

Deteccidon basada en politicas: el administrador de la red tiene que especificar
que host tienen acceso a los recursos de la compafiia por lo cual estas politicas de
seguridad tienen que estar bien declaradas.

Deteccién basada en anomalias: este método consiste en el comportamiento
anormal en nuestro sistema porque después de cierto tiempo de estar analizando
el trafico se genera un patron luego cuando difiere activa las alarmas y esto tiende
como un falso positivo.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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2.2. Implementacion:

Antes la Empresa Sistems Enterprise S.A. estaba estructurada de la siguiente
manera:

En la Fig. 2.2.1, presentamos como estaba la red antes de implementar el IPS.

XTM 330 WATCHGUARD (UTM)

Switch IP Privadas

Fig. 2.2.1 Antes de la Implementacion.

Procedimos a interceptar el trafico entre el proveedor de servicios de internet y
nuestro UTM WatchGuard modelo XTM 330 fue reemplazado por la version M200

de la misma marca.

En la Fig. 2.2.2, mostramos el esquema que implementamos para el IPS.

O

ACCESS POINT.

I15P

JNSP M-1450

a = dalaalala]als BTy g

UTM M 200 WatchGuard

Switch IP Privadas

Fig. 2.2.2 Esquema de la implementacién del sensor IPS NSP M-1450

Primero el sensor M-1450 tenemos que establecer la conexion con la manager del
IPS. Nosotros conectamos al puerto de consola del sensor con un adaptador DB9

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la

Red de la Empresa Sistems Enterprise S.A.” 14



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computaciéon

a USB en una PC que esta en la misma red y la manager es la interfaz grafica del
IPS que utiliza un sistema operativo llamado MLOS que esta en el ESXI que es
ambiente de virtualizacion por lo cual podemos configurar el equipo. [13]

En la Fig. 2.2.3, observamos la preparacion de nuestro sensor IPS M-1450.

Fig. 2.2.3 Preparacion del sensor M-1450.

Utilizamos el software Putty ya con el puerto identificado de nuestra pc COM5 y
con el Baud-Rate 38400 ingresamos nuestras credenciales en el sensor M-1450 e
ingresamos los siguientes comandos: **deinstall, **resetconfig

Estos comandos hacen que si el sensor borre la conexion de la manager y
restaure los valores predeterminado del equipo, después con el comando setup
estableceremos la conexion de la manager pero nos pedira direcciones IP. [14]

En la Fig. 2.2.4, exhibimos la conexion del sensor desde el puerto de consola
hacia la PC.

Fig. 2.2.4 Conexioén del sensor desde el puerto de consola.

En el momento nos pedird cambiar la contraseiia del sensor y el nombre que
deseemos.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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En la Fig. 2.2.5, ensefiamos la configuracion del sensor con el comando setup.

&P COMS - PUTTY - (] ¥

Fig. 2.2.5 Configuracién del sensor con el comando setup.

La direccion del sensor 192.168.1.221 y la méscara es: 255.255.255.0.
Introducimos la direccion de la manager es 192.168.1.182. La primaria y la
secundaria seria la misma sino hay otra y el default Gateway es 192.168.1.1 y le
damos enter. [11]

En la Fig. 2.2.6, mostramos lo ultima configuracién del comando setup:

Sensor configuration is almost complete. The final step is to establish a secure
management channel (trust) between the sensor and its Manag This is accompli
y a secret key that is shared by the Manager and this sensor.

» ensure that a shared secret key has already been defined on the Manager f

sensor.
‘ess Y to set shared secret key now or N to exit [Y1l: _

Fig. 2.2.6 Terminando de configurar con el comando setup.

Y le damos N luego procederemos hacerlo.

Entramos a la manager con la direccion IP 192.168.1.182 en el Navegador
introducimos las credenciales de acceso y nos vamos donde dice DEVICE en
GLOBAL luego en New.

Ponemos el nombre que le pusimos desde la linea de comandos y la contrasefia
que va establecer la conexion del sensor con la manager.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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Como se ve en la Fig.2.2.7, establecemos la llave compartida en la manager. [8]

et securty Y @ = X
etwork Security Manager \a o/ L
Devices

Version: 8.1.7.43
Dashboard Analysis Hanzger

/Sencom > Add and Remove Devices

Adding a new device is a two-step process: The first step is to define the device on the Manager, and the second step s to “establish the trust’ (create a secure channel) between them. Use this page to perform the first step.

Global | Devices

Note: The device name must start with = letter and can contsin alphanumeric charscters, hyphens, underscores and periods.

st aril AT 35 Warning: The follow ports must be open for proper communication: Manager > Device (UDP 8500) and Device > Manager (TCP 8501-8504)
Failover Pairs.
WNSP Controllers Fields marked with an ssterisk () are required
vNSP Clusters.
XC Clusters Add New Device
Deploy Device Software
Add Device Wizard

p Common Device Settings

Device Name: 'SENCOM
This device name must match the device name you will define on the device CLI (case sensitive)

> 1PS Device Settings Device Type:
Deploy Pending Changes

1PS Sensor Y=
Warning: The following port: open for proper communication
1. Mar 7

Shared Secret:

nter this shared secret again on the device CLI to initiate the trust (case sensitive)
Confirm Shared Secret:
Updating Mode: Online ¥

Contact Information: [sEncom

Location: MANAGUA|

Cancel

Fig. 2.2.7 Establecer la llave compartida en la manager.

En la Fig. 2.2.8, verificamos la llave compartida en la manager.

Network Security Manager @ @ H
Ve 45 N S

fersian: 5.1.7.
Dashboard Analysis Policy. Manager

/Ssencom > Add and Remove Devices

Use this page to manage the devices attached to this Manager

Tip: Th

iGlobal} | Devices

age can also be used to add a device, but the Add Device d is the recommended way to add all devices (except Virtual HIP Sensors, which must be added from here).

Add and Remove Devices

Note: After a device has been defined on the Manager GUI, a 'trust’ must be established b;
Failover Pairs (The sole exception is the Virtual HIP Sensor, whose trust is established from the PO cons:
VNSP Controllers

een the Manager and the device. The trust is initiated by executing the setup command from the device's command line inte

UNSP Clusters Add and Remove Devices

XC Clusters

Deploy Device Software Device Name Device Type Updating Mode Contact Information Location
Add Device Wizard SENCOM 15 Sensor [M-1450] online

> Common Device Settings
> IPS Device Settings

New || Edit || Delete
Deploy Pending Changes

Fig. 2.2.8 Verificacién de la llave compartida.

Regresamos al software Putty e introducimos el comando Shared Secret Key y
con la misma contrasefia que habiamos puesto en la manager hacemos ahora
desde la linea de comando

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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En la Fig.2.2.9, presentamos el establecimiento de la llave compartida en el
sensor.

Fig. 2.2.9 Estableciendo la llave compartida en el sensor.

Ahora para ver que el sensor y la manager tiene la conexion establecida damos el
siguiente comando status.

En la Fig. 2.2.10, verificamos la relacion entre el sensor y la manager con el
comando status en el sensor.

Fig. 2.2.10 Verificando la relacién entre el sensor y la manager.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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2.3. Actualizacion del IPS:

En la manager nos vamos donde updating y en Download Device Software, nos
muestra todos las actualizaciones para diferentes modelos buscamos nuestro
sensor M-1450, seleccionamos la version 9.1.3.6 y comenzamos el download.

En la Fig. 2.3.1, exhibimos la eleccidn de la version a actualizar y descargar.

o e
[ McAfee  Hetwork Security Manager "ﬂ @ H —]
S Dashbsan anatyvs Pokcy

Carwicas

Model; H-1450

Fig. 2.3.1 Elegir la version a actualizar y descargar

Ahora nos muestra desde la version que tenemos y la version que descargamos
ahora damos click en Upgrade.

En la Fig. 2.3.2, presentamos la actualizacion del IPS.

Software Ready for Instaliation Running Softurare Version

Fig. 2.3.2 Actualizando la version del IPS del NSP M-1450.

Para comprobar que hemos actualizado a la dltima versién nos vamos al software
Putty para ver la actualizacion con el comando status.
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En la Fig. 2.3.3, mostramos la ultima version disponible para el IPS.

COMS - PuTTY - O X

Fig. 2.3.3 Ultima version disponible para el IPS NSP M-1450.

Y la version que anteriormente es:

En la Fig. 2.3.4, observamos la version anterior del IPS.

E# COMS - PuTTY - O X

Fig. 2.3.4 Versién anterior del IPS.

Después de tener la conexién con la manager y luego de haber actualizado el IPS
procedimos a colocar el sensor en el Rack, para esto tuvimos que hacer cable RJ-
45 categoria 6 y medimos la distancia que hay entre el ISP, UTM y el Switch de IP
Privada.

Después de colocar los conectores desde la manager estaba en down lo cual lo
encendimos y al final mostraremos como un antes y un después de haber
implementado este equipo. Esto es en capa 2.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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En la Fig. 2.3.5, revelamos la implementacion del IPS los enlaces WAN, LAN y
AP. En esta parte ya hemos colocado el dispositivo de red en el rack y podemos
acceder desde SSH.

Network Security Manager
Version: 5.2.7.9

Dashboard

I McAfee

Analysis Manager

/Sencom > SENCOM > Setup > Physical Ports

Use this page to manage the physical ports on this device. (Changes made on this page take effect immediately.)

Global Devices

Monitoring Ports | Response Ports | Management Port

Device: | SENCOM

Use this tab to manage this device's monitoring ports.
Summary

4 Setup
Physical Ports
1P Bindings
Mame Resolution

Connector Operation
e

Spead
Type =

Response Port

Mode Fail-Open K Placement

Up RJ-45 1 Gbps / Full (auto-neg.. ne Passive (Paired . Outside Network | This Port
Time Zone

NTP

Froxy Server
ATD Integration
NTBA Integration

Application Identification

up RI-45 1 Gbps / Full (auto-neg... ne Passive (Paired . Inside Network This Port

Up RI-45 1 Gbps / Full (auto-neg... ne Fassive (Paired . Outside Network | This Port

Up RI-45 1 Gbps / Full (auto-neg Fassive (Paired Inside Network This Port

Disabled RI-45 1 Gbps / Full (auto-neg Fassive (Paired Bypassi Inside Network This Port

> Quarantine
> Logging
> Remote Access

Disabled RI-45 1 Gbps / Full (auto-neg Fassive (Paired T Outside Network | This Port

Up RI-45 1 Gbps / Full (auto-neg Fassive (Paired Built in Outside Network | This Port

» Performance Monitoring
> Advanced
> Maintenance

Up RI-45 1 Gbps / Full (auto-neg Fassive (Paired Built in Inside Network This Port

> Troubleshosting

Deploy Pending Changes

Fig. 2.3.5 Implementacién del IPS con sus enlaces WAN, LAN y AP.

2.4. Politicas del IPS:
Configuramos las politicas del IPS en la manager.

En la Fig.2.4.1, mostramos la configuracién de las politicas del IPS.
o

v ] McAfee | Network Security Manager @ |—] >~'\'
Version: 9.1.7.43 N -
Dashboard Analysis Policy Devices Manager

/Sencom > Intrusion Prevention > Policy Types > IPS Policies
4 Intrusion Frevention 1PS policies contain all IPS attack definitions, including exploits, malware, policy violations, Denial-of-Service and reconnaissance attacks. Use this page to define and assign IPS policies.
Policy Manager
4 Policy Types
195 Policies

1PS Policies

Ownership and Visibility

Advanced Malware Policies Deseription Attack Set Profile e

Owner Domain Visibility

Inspection Options Policies
Connection Limiting Policies
Firewall Policies
QoS Policies

> Exceptions

> Objects

> Advanced

aster Attack Repository Default settings for all attack definitions Master Attack Repository /Sencom Owner and child domains

Default Testing Al attacks (blocking disabled) Default Testing /sencom Owner and child domains

Default Exclude Informational All attacks except informational-severity attacks (blocking disabled) Default Exclude Informational /Sencom Owner and child domains

Sencam Sencom perimetro Default Prevention /sencom Owner and child domains

Default Detection The standard attack set (blocking disabl Default Detection /sencom Owner and child domains

SENCOM_WANdatection_LA-18 The standard attack set (blocking disabl Default Detection /Sencom Owner and child domai

SENCOM_LAN_Detection_24-28 The standard attack set (blocking disabl Default Detection /sencom Owner and child domains.

SENCOM_AP_Detection_4A-48 The standard attack set (blocking disabled) Default Detection /Sencom Owner and child domains

Default frevention The standard attack set (blocking enabled for RSB attacks only) Default Prevention /sencom Owner and <hild domains

SENCOM_WANprevention_14-18 The standard attack set (blocking enabled for RSB attacks only) Default Prevention /Sencom Owner and child domains.

SENCOM_LAN_Prevention_24-26 The standard attack set (blocking enabled for RSB attacks only) Default Prevention /sencom Owner and child domains.

SENCOM_AP_Prevention_4A-4B The standard attack set (blocking enabled for RFSB attacks only) Default Prevention /Sencom Owner and child domains.

Default DoS and Reconnaissance Only

SENCOM_WAN-DaS_1A-18
SENCOM_LAN_DoS_24-28

SENCOM_AP_DoS_4A-48

Custom Attacks

Threshold, learning and correlation-based attacks only (blocking disabl
Threshold, learning and correlation-based attacks only (blocking disabl
Threshold, learning and correlation-based attacks only (blocking disabl

Threshold, learning and correlation-based attacks only (blocking disabled)

Fig. 2.4.1 Configuracion de las politicas del IPS.
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Default DoS and Reconnaissa
Default Dos and Reconnaissa
Default Dos and Reconnaissa

Default DoS and Reconnaissa

/Sencom
/Sencom
/sencom

/Sencom

Owner and child domains.
Owner and child domains.
Owner and child domains.

Owner and child domains.
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A continuacion en la Fig.2.4.2, podemos observar la asignacion de las politicas de
prevencion a cada puerto el 1A/1B es el enlace WAN. Asi a los demas puertos
2A/2B es la LAN, 4A/4B es el AP.

Y @ "=

Dashboard Analysis

A

Hanager

LI McAfee  Metwork Security Manager

Version: 9.1.7.43

Devicss

/Sencom > Intrusion Prevention > Policy Types > IPS Policies

Assign this policy to one or more interface.
4 Intrusion Prevention
Policy Manager Note: Interfaces assigned to 2 policy group cannot be managed from this page. They can be managed from the Policy Manager.
4 Policy Types Assignments
1S Policies
Advanced Malware Folicies Search Int
Inspection Options Policies
Connection Limiting Policies Available Interfaces ~ | current Policy Selected Interface (Policy Group) -
Firewall Policies
/Sencom/SENCOM/24-28 SENCOM_LAN_Detection_24-28 /Sencom/SENCOM/1A-18
Qos Policies
> Exceptions /Sencom/SENCOM/3A-38 Default Prevention
» Objects /Sencom/SENCOM/4A-4B SENCOM_AP_Detection_4A-45
» Advanced
e
«
3 Objects 1 Object
Reset
SENCOM_WANdetection_1A-18 save | cCancel

Fig. 2.4.2 Asignacioén de las politicas a los puertos correspondientes.

En la Fig. 2.4.3, guardamos las politicas del IPS.
wonsey e O (@ Y "= X J

Dushbzard Analysis Pelicy. (Davices. Harugar &

1PS Policies

Cvimership and Visibility
Attack Set Profile

Owner Damain Visibility oy

k definitions Master Attack Repository Sencom Gumer and child domaine  Yes admin nja

Default Testing Sencom Gmner and child demains admin

Owner and ch admin

Omner and

disabled

g disatled

scking dsabled Tes i Mar 02, 2018 15:43:51 admn [

Custom Altacks New

Fig. 2.4.3 Guardando las politicas del IPS.
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En la Fig.2.4.4, presentamos las politicas de Firewall para denegar el trafico
proveniente de Rusia y China.

1 rule

Cancel

Fig. 2.4.4 Politicas de Firewall del IPS.

En la Fig. 2.4.5, ensefiamos como estaba la red de computadoras antes de la
implementacion del IPS.

Fig. 2.4.5 Antes de implementar el IPS.
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En la Fig. 2.4.6, mostramos después de implementar el IPS nos quedd de la
siguiente manera:

Fig. 2.4.6 Después de implementar el IPS.
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Capitulo 3
3. Servidor DNS:

3.1. Teoria:

Proviene de las palabras (Domain Name System o Sistema de nombres de
dominio) su funcién es que traduce nombres de dominio a IPs y viceversa. En las
redes TCP/IP cada dispositivos final dispone de una direccion IP para la
comunicacién con el resto de PCs es como decir que es un identificador Unico que
lo diferencia del resto de dispositivos. Durante el proceso de busqueda de un
nombre, funcionan como clientes DNS, Consultando otros servidores para resolver
completamente el nombre buscado. Un diagrama jerarquico de cémo funciona un

servidor DNS.

En la Fig. 3.1.1, exhibimos los tipos de jerarquia para un servidor DNS.

raiz

G/D Q 0

com edu gov int ml  net org

Fig. 3.1.1 Tipos de jerarquia para un servidor DNS.

Los Forwarders son los encargados de reenviar a los otros DNS internos para

reenviar consultas y resolver nombres de dominios externos o fuera del sitio.

En la Fig. 3.1.2, indicamos el funcionamiento del Forwarders.

Consulta iterativa, E

Bervidor DNS Local

Consulta iterativa.

Clisster de
Serndores
DNS raiz ()

Consulta Recursiva.
- -
1572101439

Consulta iterativa.

Pregunta a facebook.com
-

157.240.14.39

I

2iQueé IP tiene

Consulta Recursiva.
Www.facebook.com?

Usuario

Red Local

4_ ______________________
8888 www.facebook.com tiene la IP 157.240.14.39
(respuesta autoritativa)

Facebook.com

Fig. 3.1.2 Funcionamiento del Forwarders.
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3.2. Implementacion:
Después de preparar una maquina virtual en nuestro segmento de IP Privada con

todas las caracteristicas basicas en hardware y ya con el sistema operativo LINUX
listo, Iniciamos la instalacion. [18]

En la Fig. 3.2.1, evidenciamos la seleccion del idioma en la instalacion del servidor
DNS.

Choose the language to he used for the installation process. The selected language will
also be the default language for the installed system
Language:
C - No localization *
fAlbanian - shaip
Arabic = PR
Asturian - Asturianu
Basgue - Euskara
Belarusian - Benapycras
Bosnian - Bosanski ]
Bulgarian - Bwarapckwn
Catalan - Catala
Chinese (Simplified) - FIT(E )
Chinese (Traditional) - FRSZCEHE)
Croatian - Hrvatski
Czech - Cestina
banish - Dansk
Dutch —_Nederlands
Esperanto - Esperanto
Estonian - Eesti
Finnish - Suami
French - Frangais
Galician - Galego
German - Deutsch
Greek —  EAAMULKD +
<Go Back>

Fig. 3.2.1 Seleccion del idioma de instalacion en Linux.

En la Fig. 3.2.2, sefialamos la eleccion del tipo de teclado en el servidor.

1 [!] configure the keyhoard |

The layout of keyboards varies per country, with some countries having multiple common
layouts. Flease select the country of origin for the keyboard of this computer.

Country of origin for the keyhoard:

Romanian

Russian

serbian

Sinhala (phonetic)
Slovak

Slavenian

Swshili (Ke

Swshili (Tanzania)
Suwedish
Switzerland
Taiwanese
Tajik

Thai

Tswana

Turkish
Turkmen
Ukrainian

Urdu (Pakistan)
Uzhek
Vietnamese
Holof

<G0 Back>

<Tab> moves; <Space> selects; <Enter> activates buttons

Fig. 3.2.2 Eleccion del tipo de teclado en el servidor
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En el proceso de instalacion del sistema operativo es necesario establecer el
idioma en nuestro caso es en inglés y el tipo de teclado por los diferentes
caracteres que son necesarios para programar.

En la Fig. 3.2.3, indicamos el establecimiento de las credenciales de acceso.

1 [!!] Set up users and passwords |

A 2ood password will contain a mixture of letters, numbers and punctuation and should be
changed at regular intervals.

Choose a password for the new user:

<Go Back> <Cont inues

Fig. 3.2.3 Establecer las Credenciales de acceso.

En la Fig. 3.2.4, mostramos la instalacion del sistema del servidor DNS.

1 Conflguring apt |

47

Retrieving file 41 of 63

<Cancel>

Fig. 3.2.4 Instalacién del Sistema Operativo.
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En la Fig. 3.2.5, presentamos el ingreso de nuestras credenciales para después
acceder a la plataforma del Zentyal. Esperamos que termine de configurar. [12]

o Zentyal - Mozilla Firefox -5 x

{3 zentyal x |+

C @ of 3 localhost - @ o mao =

;zentyal

herzan

]

I- Thym i sr Zentyal - Mozilla Firefox - 02:28 ﬂl

Fig. 3.2.5 Ingreso de las Credenciales.

Luego posteriormente descargamos archivos necesarios para la ejecucion de
nuestro Server procedimos a configurar nuestro servidor DNS.

En la Fig. 3.2.6, observamos la eleccion de los médulos a instalar en el Server.

@ R tecalhot - D no =

-
ﬁ Domain Controller and File Sharing

Mail and Groupware

w Y
Additio
& 3 @

Fig. 3.2.6 Eleccién de los mddulos a instalar.
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Al momento de seleccionar los modulos necesarios para nuestro servidor DNS va
a instalar los paquetes en nuestra plataforma y en el servidor. De este modo
podamos configurarlo.

En la Fig. 3.2.7, ensefiamos la descarga e instalacion de los paquetes requeridos.

v Zentyal - Mozilla Firefox

O Zentyal x [ Firefox by default share: X

- » G @ of ps /localhost

Are you a happy Zentyal Server user? Give
back to the project:

* Spread the word about Zentyal!

» Write Zentyal Server how-tos and tutorials

» Translate Zentyal Server to your language

* Help other users through Zentyal Server
Forum

» Test latest versions and report bugs
« Develop your own Zentyal Server modules

Learn more at www.zentyal.org!

Installing packages
Current jon: Setting up

308 of 376 actions done

() M (@ zentyal - Mozilla Firefox

Fig. 3.2.7 Descarga e Instalacion de los paquetes requeridos.

En la Fig. 3.2.8, exponemos la configuracion de la interfaz externa.

Initial configuration wizard
Network interfaces

Configure interface types

External interfaces connect to networks that are not under your control (typically the
Internet), traffic coming from external networks is not trusted by default, thus, you will
not be able to connect to Zentyal administration page through them

M etho Internal
' *! External
sKip NEXT
- () M Q) @ zentyal - Initial configur... I o: s

Fig. 3.2.8 Configuracidn de la interfaz Externa.
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Establecemos el nombre del dominio por el cual nuestro servidor DNS estara
traduciendo los diferentes sitios Web por nombres. Esperamos que se guarden los
cambios hechos para acceder a la plataforma del Zentyal.

En la Fig. 3.2.9, revelamos los ajustes del Nombre de Dominio.

Zentyal - Initial configuration wizard - Mozilla Firefox

{3 Zentyal - Initial configur- X | By Traductor de Google

« [} (@ & hitps:/localhost 844

Initial configuration wizard

Users and Groups

Select the type of the server

*' standalone server

Additional domain controller

Select the domain name of the server

Host domain name
This will be used as the Kerberos authentication realm for your

ns.sencom.com.ni

B () M @@ zentyal - initial configur...
Fig. 3.2.9 Ajuste del Nombre de Dominio.

En la Fig. 3.2.10, observamos la configuracion realizada.

Zentyal - Mozilla Firefox

{3 Zentyal X By Traductor de Google

« cC @ D& ps /Mocalhost

Zentyal Server offers native Microsoft Active
Directory interoperability on Linux. Are you
looking for a version to experiment with? The
Development Edition Is for you! Are you
looking for a commercially supported server
for a production environment? Choose the
Commercial Edition.

For community help, check out the official
documentation and the Zentyal Forum!

httpi/jwiki.zentyal.org/

http:/forum.zentyal.org

Saving changes in modules
Current operation: Enabling samba module

6 of 25 operations performed

() M [ @ zentyal - Mozilla Firefox

Fig. 3.2.10 Estableciendo las configuraciones realizadas.
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Asignamos nuestro direccionamiento de IP Privado en la plataforma como
cualquier servidor es necesario que sea Estético y guardamos los cambios.

En la siguiente Fig. 3.2.11, enseflamos la configuraciéon de la direccion IP del
server.

Ozentyal Development Edition

etho

Gateways Method

DNS Static j
Objects

Services " !n.omal (WaN)
Static Routes f "'.V."' ‘ -

ols IP address Netmask

&
[j Logs 192.168.119.129 255.255.255.0 _J

Software
Management CHANGE

Fig. 3.2.11 Configurando la Direccion IP del Server.

En la Fig. 3.2.12, guardamos los cambios hechos en el server.

Saving changes

Saving changes in modules

Curmrent operation: Saving dns module

3 of 5 operations performed

Fig. 3.2.12 Guardando los Cambios Realizados.
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En la Fig. 3.2.13, verificamos los médulos activados en el servidor DNS.

{}zentyal Development Edition

Dashboard Module Status Configuration

Module Status

System

Network Firewall Network

Logs Network

Software
Management

Users and
Computers Domain Controller and Fle Sharing Netwaork, DNS, NTP

Fig. 3.2.13 Verificacion de los médulos activados en el server.

En la Fig. 3.2.14, podemos observar la habilitacion de la cache del DNS
transparente.

{}zentyal Development Edition
Module Status Sett”"]gs

System —
¥ Enable transparent DNS cache

-

Logs

Software Forwarders

Management

e There is not any forwarder

Computers

Domain

File Sharing

Domains

Fig. 3.2.14 Habilitacién de la cache del DNS transparente.
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En nuestro servidor DNS para que resuelva los nombres de los sitios Web con sus
debidos servidores es necesario tener los reenviadores o Forwarders en nuestro
caso afiadimos a google.

Como se ve en la Fig. 3.2.15, afladimos los Forwarders de los DNS de Google.

{} Zentyal Development Edition 5.0 Search... Q E}

Management

§0p Usersand ‘ ‘ |

Cigld  Computers
T
.'.\ .
e * Domain <
e]2]

C‘—_l File Sharing |ﬁ| Page 1
DNS

5 Domains
(=== Firewall <

Created by Zentyal 5.L. ‘ ‘ |

Domain IP Mail Name TXT
Addresses Exchangers | Servers | records
oo (5] 8] (%] [8] (2] [%]

Fig. 3.2.15 Afadir los Forwarders de los DNS de Google.

En la Fig. 3.2.16, presentamos la configuracion de nuestro dominio lo cual
afiadimos nuestra direccion IP fija del Servidor y también nuestro Gateway.

{} zentyal Development Edition

Dashboard Domains @A sencom.com.ni

Module Status IP address

System
| Y

MNetwork
Logs 192.168.119.129 @

Software 192.168.119.2 IE'

Management
|10 'I Page 1

Fig. 3.2.16 Configuracion de nuestro dominio.
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3.3. Pruebadel Servidor DNS:

Ahora con el comando nslookup en una méaquina virtual Windows 7 del mismo
rango de red nos dispondremos a verificar si el Servidor DNS esta funcionando

debidamente.

En la Fig. 3.3.1, comprobamos nuestra direccion IP en la

ipconfig desde el cmd.

BN C\Windows\system32\cmd.exe
Microsoft Windows [Version 6.1.76881

Copyright (c> 2889 Microsoft Corporation. Reservados todos los derechos.

C:\Users\CISCO>ipconfig

Configuracidn IP de Windows

fAdaptador de Ethernet Conexidn de Erea local:

Sufijo DNS especifico para la conexidén. localdomain

Uinculo: direccién IPvb local. . : feBB::584B:edBa:41dB:6h23x11
Direccion IPud 192.168.119.128
Mascara de subred 255.255.255.0

Puerta de enlace predeterminada 192.168.119.2

fAdaptador de tdnel isatap.localdomain:

Estado de los medios nedios desconectados
Sufijo DNS especifico para la conexidn. . localdomain

C:\Users\CISCO>

Fig. 3.3.1 Comprobando nuestra direccion IP en la PC.

Como se ve en la Fig. 3.3.2, verificamos el servidor DNS.

I
@R C:\Windows\system32\cmd.exe - nslookup

-goutube.com
rI NS.SENcom.com.ni

192.168.119.12%

Respuesta no autoritativa:

Nombre: youtube—ui.l.google.com

Addresses: 2687:f8hB:4068:811: :208e
216.58.192.46
172.217.2.78
216.58.192.118
172.217.2.206
172.217.8.174
172.217.8.118
216.58.219.78
172.217.2.142
172.217.3.142

216.58.219.142

172.217.3.78

172.217.15.286
fliases: www.youtubhe.com

wuv.uni.edu.ni
Se dor: ns.sencom.com.ni
Addre 192.168.119.129

Respuesta no autoritativas
Hombr wwvw.uni.edu.ni
Address: 165.98.144.15

> wuw.facehbook.com
Servidor: ns.sencom.com.ni
Address: 192.168.119.129

Rezpuesta no autoritativacz
ini.clBr.facebook.com
es 2a@3:2888:f12c:183:face:hBBc :B:25de
157.248.14.35
wwu.facehook.com

Fig. 3.3.2 Verificacién del servidor DNS.
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Capitulo 4

4. Fortimail:

Consiste en un Antispam y servidor de correo. El usuario recibe un mensaje por
cierta persona pero en el contenido del mensaje es enviado un enlace a otro sitio
vulnerable y eso se conoce como phising.

Antispam: Es un método para no recibir correo basura, tanto para los usuarios
finales como para los administradores de los sistemas de correos electronicos
usan diferentes técnicas contra ellos. Estas técnicas han sido incorporadas en
distintos productos, servicios y software para aliviar la carga que cae sobre
usuarios y administradores. No hay una forma perfecta para solucionar este
problema de Spam, entre las mdultiples unas funcionan mejor que otras,
rechazando asi en su totalidad y en algunos casos el correo deseado para
eliminar completamente el Spam.

Deteccion de spam: Consiste en perder gran cantidad de correos electrénicos
basura para reducir la cantidad de correos legitimos. Se basa en el contenido
del mensaje del correo electronico, ya sea por la deteccion de palabras clave
como (Viagra) o por medios estadisticos. Los métodos antes mencionado
pueden ser muy precisos cuando se sintoniza con los correos legitimos que la
persona recibe, se puede cometer errores tales como él envié de contenido
destinados a una direccién particular o mas bien a una distribucion masiva.

Existen sitios conocidos como listas negras, estos son direcciones IP de
Spammers conocido, también estan los spamtraps son direcciones de correo
electronico invalidas que no se utlizan durante mucho tiempo para
recoger correos basura.
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4.1. Implementacion:

ARQUITECTURA.

La arquitectura de la solucion es bastante sencilla al implementar el Fortimail, en la
cual tenemos una sola conexion (En este caso es Virtual). la arquitectura quedara
asi:

En la Fig. 4.1.1, observamos la arquitectura de implementacion del Fortimail en
SENCOM.

: LT IPS

%b*_@l internet

R =

Usuaricd Domng Usuario Extenno
SENCOM

Fig. 4.1.1 Arquitectura de implementaciéon del Fortimail.
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4.2. Instalacion del Fortimail.

El Fortimail al ser una maquina virtual se instalara sobre la plataforma VmWare, lo
gue se usa para instalar es una plantilla OVF que se descarga desde la pagina web
de Fortinet con una cuenta previamente creada:

Primero accedemos al sitio:

https://support.fortinet.com/Download/Firmwarelmages.aspx nos logueamos con el
usuario y nos dara una pagina como esta, donde damos clic en “Download >

Firmware Images”: [6]

En la Fig. 4.2.1, enseiilamos como se descarga el Firmware desde la pagina oficial
de Fortinet.

@ Cristhian Narva LOG ouT

LERTINET

View All Accounts

Firmware

Fortinet Hrmware Images And Software Releases
Images %

Fig. 4.2.1 Descarga del Firmware desde la pagina oficial de Fortinet.

En la siguiente Fig. 4.2.2, mostramos la seleccion del producto el cual
implementaremos en nuestro caso es el Fortimail:

Select Product

Fig. 4.2.2 Seleccion del producto el cual implementaremos.
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Luego de que hayamos seleccionado la ultima version disponible del Fortimail como

se ve en la Fig. 4.2.3.

Select Product

Image Folders/Files

Name

"N

6

Download

Date Modified

Fig. 4.2.3 Eleccion de la ultima versidn disponible del Fortimail.

En la siguiente Fig. 4.2.4, ensefiamos el procedimiento para descargar la ultima
version disponible del Firmware, esa es la imagen que vamos a descargar via

HTTPS:

P P P B B

<

Fig. 4.2.4 Procediendo a descargar la ultima version disponible del firmware.
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En la Fig. 4.2.5, obsevamos como se descargara el archivo en formato Rar de esta
forma:

Nombre : Fecha de medifica..... Tipo Jamano

@ FML_VM-64-v53-build0634-FORTINET.out.ovf.zip 25/05/2017 08:40 a... Archivo WinRAR Z... 153,838 KB

Fig. 4.2.5 Descargando la version 5.4 del Fortimail.

Lo decomprimos y veremos varios OVF y otros archivos que son parte de esos
OVF, lo que los diferencian es el tamafio en disco que la plantilla tiene
configurado en este caso seria la de 250 Gb. [7]

Como se ve en la Fig. 4.2.6, seleccionamos el archivo a desplegar en nuestro
Hypervisor.

Nombre - Fecha de modifica... Tipo Tamafio

= FIv] IM-64-v33-build0634-FORTINET . out.ovf zip hivo WinRAR Z 23833 KB
g fortimail-vm-64bit-250gb-hw7.ovf Open Virtualizatio... 61 KB
£ fortimail-vm-64bit-1024gb-hw7.ovf Open Virtualizatio... 61 KB
£ fortimail-vm-64bit-2048gb-hw7.ovf Open Virtualizatio... 61 KB
Lg fortimail-vm-64bit-4096gb-hw7.ovf Open Virtualizatio... 61 KB
£ fortimail-vm-64bit-8192gb-hw7.ovf Open Virtualizatio... 61 KB
£ fortimail-vm-64bit-12288gb-hw7.ovf Open Virtualizatio... 61 KB
(g fortimail-vm-64bit-24576gb-hw7.ovf Open Virtualizatio... 61 KB

% fortimail-vm-disk1.vmdk VMware virtual dis...
& fortimail-vm-disk2-250gb.vmdk

;ab fortimail-vm-disk2-1024gb.vmdk

VMware virtual dis...
VMware virtual dis...
C% fortimail-vm-disk2-2048gb.vmdk VMware virtual dis...
% fortimail-vm-disk2-4096gb.vmdk
c&j fortimail-vm-disk2-8192gb.vmdk
% fortimail-vm-disk2-12288gb.vmdk

% fortimail-vm-disk2-24576gb.vmdk

VMware virtual dis...
VMware virtual dis...

VMware virtual dis...

VMware virtual dis..

Fig. 4.2.6 Seleccion del archivo a desplegar en nuestro Hypervisor
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En la Fig. 4.2.7, presentamos el despliegue del OVF del Fortimail para su debida
instalacion en el servidor ESXI para poder instalar la imagen, esta es un OVF asi
gue solo seguimos la ruta: File = Deploy OVF Template.

Ednt View Inventory Administratio

Nen ’
Deploy OVF Template..

Export ’
Report ’

Beowse VA Marketplace

bt

Fig. 4.2.7 Despliegue del OVF del Fortimail para su debida instalacion.

Como se ve en la Fig. 4.2.8, seleccionamos el Firmware para el despliegue del
Fortimail.

@ Deploy OVF Template

Source
Select the source location.

Deploy from a file or URL

IC: \Users\Lenovo\Documents \Forb’mail\forﬁmail-vmé-‘lbit-zsolj Browse... I

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive
network share, or a CD/DVD drive.

Fig. 4.2.8 Seleccion del Firmware para el despliegue del Fortimail.
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En la Fig. 4.2.9, exponemos la eleccion del archivo necesario del Fortimail.

& Abrir X
“ v « Lenovo > Documentos > Fortimail > Imagenes o y ]
Organizar v Nueva carpeta + [N o

2 ( Nombre echa de modifica... Tipo Tamaio \
3 Acceso rapido
L £ fortimail-vm-64bit-250gb-hw7.ovf Open Virtualizatio.. 61KB
Escritorio - - -
£ fortimail-vm-64bit-1024gb-hw7.ovf 61KB
& Descargas 2 fortimail-vm-64bit-2048gb-hw7.ovf 61KB
| Documentos # £ fortimail-vm-64bit-4096gb-hw7.ovf 61KB
=] Imagenes £ fortimail-vm-64bit-8192gb-hw7.ovf 61KB
Aplicando Licen # fortimail-vm-64bit-12288gb-hw7.ovf 61KB
Instalando el VIV £ fortimail-vm-64bit-24576gb-hw7.ovf Open Virtualizatio... 61KB
#& OneDrive \ )
[ Este equipo
- CANM (G:)
£RIC LInn ra »/
Nombre de archivo: ‘fortimail-vm-ﬁdbit-ZSOgb-hw?.ovf v ‘ OVF packages (*.ovf;*.ova) v

Fig. 4.2.9 Eleccion del archivo necesario del Fortimail.

En la Fig. 4.2.10, observamos las especificaciones del requerimiento del Fortimail.

() Deploy OVF Template - [m} X

OVF Template Details
Verify OVF template details.

Source
OVF Template Details
& = Product: FortiMail-vM

Download size: 151.3MB

Size on disk: 164.0 MB (thin provisioned)
250.6 GB (thick provisioned)

Description:

\. J

Help < Back l Next > Cancel |
% |
Fig. 4.2.10 Especificaciones del requerimiento del Fortimail.
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En la Fig. 4.2.11, evidenciamos la aceptacion de la licencia.

(2 Deploy OVF Template - o X

End User License Agreement
Accept the end user licanse agreements.

End User License Agreemq —~
Name and Loca Fortinet Product License Agreement /EuA and Warranty Terms

S Trademarks and Copyright Statemen

Disk Format Fortnet®, FortGate®, and Forneuavdg are registered trademarks of Fortinet, Inc., and other

i ; Fortnet names herein may also be trademarks, registered or otherwise, of Fortnet. All other

§ ¥ product or company names may be trademarks of ther respective owners. Copyright © 2002-2012
Fortinet, Inc., All Rights reserved. Contents and terms are subject to change by Fortinet without
prior notice. No part of this publication may be reproduced in any form or by any means or used to
make any derivative such as transiation, transformation, or adaptation without permissan from
Fortnet, Inc., 2 stipulated by the United States Copyright Act of 1976,

Product License Agreement

The parties to this agreement are you, the end customer, and either () where you have purchased
your Product within the Americas, Fortinet, Inc., or (i) where you have purchased your Product
outside of the Americas, Fortnet Sngapare Private Linited (each referred to heren as Fortnet’)
.CAREFULLY READ THE FOLLOWING LEGAL AGREEMENT (THE OR THIS "AGREEMENT” OR "EULA").
USE OF FORTINET PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET, AND STAND-ALONE
SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER, THE PRODUCTS") CONSTITUTES
ACCEPTANCE BY YOU OF THE PROVISIONS IN THIS AGREEMENT. FORTINET SHALL NOT BE BOUND
BY ANY ADDITIONAL AND/OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEPTANCE
OR OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN OR VERBAL COMMUNICATION
UNLESS EXPRESSLY AGREED TO IN A WRITING SIGNED BY THE GENERAL COUNSEL OF FORTINET.
YOUR INSTALLATION OR USE OF ANY PRODUCT REPRESENTS AGREEMENT TO THE TERMS
HEREIN, AS AMENDED OR UPDATED FROM TIME TO TIME IN FORTINET'S DISCRETION BY
FORTINET PUBLISHING AN AMENDED OR LPDATED VERSION. IF YOU DO NOT AGREE TO ALL OF

THE TERMS OF THIS AGREEMENT, DO NOT START THE INSTALLATION PROCESS OR USE THE
PRODUCTS. IF YOU DO NOT AGREE TO THE PROVISIONS OF THIS AGREEMENT, YOU SHOULD
IMMEDIATELY, AND IN NO EVENT LATER THAN FIVE (5) CALENDAR DAYS AFTER YOUR RECEIFT
(OF THE PRODUCT RETURN THE PRODUCTS TO THE LOCATION WHERE YOU OBTAINED THEM FOR

this Agreement, ncludes al Fortinet and third party frmware and goftware pmvadcd to
or incorporated into, Fortnet appiances and any stand-alone softlire provided toyou v

I Help <Back I NExt Cancel I

Fig. 4.2.11 Aceptacién de lalicencia.

En la Fig. 4.2.12, presentamos la configuracion del nombre de la maquina virtual.

(%) Deploy OVF Template - a X

Name and Location
Specify a name and location for the deployed template

Source Name:

mplate Details
OVF Template Detai FortVai V]
End User License Agreement
Name and Location

The name can contain up to 80 characters and it must be unique within the inventory folder.

Help <Back | Next > Cancel I

Fig. 4.2.12 Configuracion del nombre de la maquina virtual.
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En la Fig. 4.2.13, ensefiamos el establecimiento del almacenamiento de la maquina
virtual.

.
(%) Deploy OVF Template - m} X
Storage
Where do you want to store the virtual machine files?
Select a destinatiyg storage for the virtual machine fles:
s Name Drive Type Capacity | Provisioned Free | Type Thin Pro
T 5] jen... Non-SD 72778 3.6118 46778 VMFS5  Supportt
Storage @ HDD_Solid S0  SsD 439.50 GB 282.50GB  388.72GB VMFS5  Supporte
< >
r
Toe — =
< >
I Help <Back | Next > I Cancel |

- |
Fig. 4.2.13 Estableciendo el almacenamiento de la maquina virtual.

En la Fig. 4.2.14, observamos la creacion del disco virtual VMDK, reservando el
espacio definido.

(%) Deploy OVF Template - o X

Ready to Complete

Are these the options you want to use?

\When you click Firush, the deployment task wil be started.
settings:

OVFfile: c

Download size:

sers\Lenovo\Documents\Fortimail\Imagenes formai...

R size ondisk:

Ready to Complete i
Name: J-VM-Sen-ON
Host/Cluster: localhost.
Datastore: amiento Interno (Arreglo)

Disk provisioning:
Network Mapping:

vision Lazy Zeroed
Bridged"to "VM Network”

N

I™ Power on after deployment !

I b it [ | | |
a

Fig. 4.2.14 Creacion del disco virtual VMDK, reservando el espacio definido.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
Red de la Empresa Sistems Enterprise S.A.” 43



Universidad Nacional de |

ngenieria

Facultad de Electrotécnicay Computaciéon

En la Fig. 4.2.15, mostramos el tipo de almacenamiento para el Fortimalil.

(%) Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

Source

= Datastore: |Almacenamiento Interno (Arr
OVF Template Details
e Available space (GB): 4779.4

' Thick Provision Lazy Zeroed

€ Thick Provision Eager Zeroed

€ Thin Provision

I Help <

Back I Next > | Cancel I

l

Fig. 4.2.15 Tipo de Almacenamiento para el Fortimail.

Como se ve en la Fig. 4.2.16, indicamos el porcentaje del despliegue de la maquina

virtual del Fortimail.

n 7 vighere Clent

Fle (4t View lnventory Admwstistion Plag-im Help
8 8 [0 @ ey

- P 8D
Bl

2 Omessios NG

B ot S din
=Ty
B MoMen ESM_SIEM V10 Vbl Mem hmas
2D sveacen_zmber = l\
B it s XY
D weevsu_re .
B el sl QL
B Vihender A0 . g
B witwedl
Basic Tasks
P Power on the virtual machine
{ Eont virtual machine settings
’ >
jrocent Tasks
e Fates Deta's Ineated by Sequested Fat T~ St Time Completed Tme
#) Oeloy OvF umpie © Compled S/R20D) DRSS L. SH/SAIOLY ORE:I . SASAILY SR382

Fig. 4.2.16 Porcentaje del despliegue de la maquina virtual del Fortimail.
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4.3. Administracion de Fortimail.

En la Fig. 4.3.1, presentamos la finalizacion del despliegue de la maquina virtual.

I-J‘J 22% Deploying FortiMail-VM-Sen-CN

Deploying FortiMail-VM-Sen-CN

Deploying disk 1 of 2 from
C:\Users\Lenovo \Documents \Fortimail\Imagenes \fortimail-vm-disk 1.vmd

k
DEEDRE

15 seconds remaining
[ Close this dialog when completed

Fig. 4.3.1 Finalizacion del despliegue de la méquina virtual.

Por defecto el Fortimail tiene una IP que es la: “192.168.1.99” pero como esa IP no
nos servira ya que el equipo es virtual, en cuando lo encendemos le cambiaremos la
IP a la que necesitamos desde la consola del Esxi.

Por el tipo de implementacion y la arquitectura requerida, la interfaz que
configuraremos aca recibira todo, desde la administracion hasta el envio y recepcion
de correo, analisis, conexion a internet etc. [4]

En la Fig. 4.3.2, observamos el arranque de la maquina virtual del Fortimail.

88. 688

Fig. 4.3.2 Arranque de la maquina virtual del Fortimail.
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Luego nos autenticamos, en este punto “el login es: admin v el password: no es
nada” como se ve en la Fig. 4.3.3.

88.688 H 4 2l vM image
88.88-15 2 riting for
88.088-15 aiting for

88-15:39:36 »= partitioning
abling LU
partitioning devices

ting log
starting LUM

= formattin
rtition zdev/ a reiserfs

svga3 as reiserfs

8:88 =*x waiting for var
waiting for var

Fig. 4.3.3 Autenticacién del Fortimail.

En la Fig. 4.3.4, mostramos el ingreso de las credenciales por defecto.

88.88-15:39:31 w=x waiting for var
88.88-15:39 ww partitioning new um system
enabling LUM

rtitioni

=% forMatting system

partition /dev/uga as reiserfs..
u ul
formatting partition sdev/vga/uga3 as reiserfs.

waiting for
aiting for

88.088- Parsing default configuration file!

FEUMBBABABAM! login:

UMBABBNBBAABAEB login: admin
d:

AANAARAAAAGA » _

Fig. 4.3.4 Ingresando las Credenciales por defecto.

Luego ejecutamos el siguiente comando:

“config system interface

edit port 1
setip X. XXX XXX.X"
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En la Fig. 4.3.5, exponemos el establecimiento del direccionamiento de IP privada.

MABABABABAARA (interface

MABABABAAAARA *
MABBABABAAAEA #

FEUMBBBBABARAAGBA ( edit porti

FEUMBBARBAABBAEA (por #
FEUMBANABAAAAAAA (portl) ® set ip #.0.0.8 9.8.8.08_

Fig. 4.3.5 Estableciendo el direccionamiento de IP privada de nuestra Empresa.

Nota: El Fortimail virtual trae hasta 5 interfaces, la interfaz por defecto es la 1, por
eso la configuramos aca, pero igual se puede configurar una interfaz de cada
funcion incluso solo de administracion.

Luego de poner la IP, ponemos en el buscador la IP que configuramos con la
siguiente direccion: https://ip_fortimail/admin.

Ahi tendremos que darle una excepcion al navegador por el certificado.

Nota: Para quitar ese mensaje podemos exportar el certificado del Fortimail e
instalarlo en la PC desde donde se tenga que acceder.

En la Fig. 4.3.6, observamos como entramos en la interfaz grafica desde el
Navegador.

#4 Su conexién no es segura

.i Soeeioc

Fig. 4.3.6 Entrando a la Interfaz Grafica desde el Navegador.
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En la Fig. 4.3.7, exhibimos la confirmacion de la excepcion de seguridad.

Ahadir excepcibn de segurided X

Estd a punto de alterar como identifica Firefox este sitio.
. Los bancos, tiendas y otros sitios piblicos legitimos no le pedirin hacer esto.

Sesvidor

Direccién: | Hites) > dmin) Qbtener certificado
Estado del centificado

Este stio intenta identificarse a si mismo con informacién no vahda Ver...
Sitio erréneo

Bl certificado pertenece a un sitio diferente, lo que podria significar que alquien esti intentando
hacer pasar por este sitio.

Identidad desconocida

No se confia en el centificado porque no ha sido verificado como emitido por una sutoridad
confisble usando una fima segura.

(4 Guardar esta excegcion de manera permanente

Confirmar excepcion de segundad Cancelar

Fig. 4.3.7 Confirmando la excepcion de seguridad.

Luego nos autenticamos, recordemos que todavia no tenemos configurado
password, asi que ese campo lo dejamos en blanco y accedemos a la
herramienta.

En la Fig. 4.3.8, observamos el ingreso de las credenciales de administrador.

Name \,,

Password

| Rememtetme

Fig. 4.3.8 Ingresando las credenciales de administrador en la consola del Fortimail.
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En la Fig. 4.3.9, presentamos el acceso a la interfaz grafica del Fortimail.

23 Fehtad x - o

x
€ ke 1 c e $ A0 =

FortiMail VMO0 mews | @ 4 0 EmATINET

Fig. 4.3.9 Acceso a la interfaz Gréafica del Fortimail.

4.4. Aplicando licencia.

Los primeros 15 dias despues de instalado el equipo, tendremos una licencia
“‘demo” puesto que no podremos actualizar las firmas, ni acceder a la red de
Fortimail en la nube, otra caracteristica desactivada es el Sandbox.

Previamente tuvimos que haber creado una cuenta en la pagina de Fortinet
(Cualquiera puede crear cuenta) y registrar el producto para obtener la licecnia.

Para actualizar seguimos la ruta: Monitor - System Status - Status 2 VM 2>
Update
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En la Fig. 4.4.1, observamos la interaccion con la plataforma del Fortimail.

€1 foattas x T
€ e . 3 *0 ¢ A0

FortiMail VM0O \ e | @ 2 U EmATINET

m

e [ oo TR
—
System Information ooo Statistics Mstory oooea

Emad Wazory by Cay > A

Ouaranten
Y ®Out v Cowferame

Greyast Serul e FEV

TotalThs Year This Month This Week Today This Hour This Minute
° [ o o o °

o™ ow om o om  o% om
0 0 0 o o 0 0
™ o o™ % o ow om
P ° ° o o 0 0

Fig. 4.4.1 Interaccion con la consola del Fortimail.

En la Fig. 4.4.2, enseflamos la eleccion del archivo de licencia:

minute (last; - _— " =
VM License File bl

| Seleccionar archivo | Ningtin archivo seleccionado

Upload | | Cancel |

Fig. 4.4.2 Eleccion del Archivo de Licencia para la consola.
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€ Abrir

&

En la Fig. 4.4.3, mostramos la busqueda del archivo en nuestro ordenador.

X
v > Esteequipo > Documentos > Fortimail > Licencias v O Buscar en Licencias r
Organizar v Nueva carpeta == v [N o
A
2 o Fecha de modifica... Tipo Tamaiio
3+ Acceso rapido E
FML-VMO02_6417231.zi 08/08 708:32 Archivo WinRAR Z... 77KB
I Escritorio = P '
-‘ Descargas ¢
=| Documentos #
& Imagenes ¢

Aplicando Licen
¢@ OneDrive

=3 Este equipo

- CANM (G:)

s CRISHDD (E)

v
o

Nombre de archivo: ; FML-VMO02_6417231.zip

|

| | Todos los archivos

Fig. 4.4.3 Busqueda del archivo en nuestro ordenador.

Cancelar

En la Fig. 4.4.4, indicamos la subida del archivo de licencia a la consola

mnutes

VM License File

X
Seleccionar archivo | FML-VM02_6417231.zip €
Upload Cancel

Fig. 4.4.4 Subida del archivo de licencia a la consola.

En la Fig. 4.4.5, presentamos la confirmacion de la actualizacion por medio del
archivo de licencia.

Aré you sure you want to update?

Yes Ho

Fig. 4.4.5 Confirmacién de la actualizacién por medio del archivo de licencia.
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4.5. Configuracion Inicial.

Antes de configurar politica, tenemos que afadir el dominio a proteger, para esto
se deben de tener los siguientes datos:

IP de donde viene el correo (No precisamente el servidor de correo).
IP del servidor de correo.

Dominio.

Puerto de correo.

Protocolo de correo.

Cabe destecar que esto se puede hacer no precisamente de este Wizard pero es
preferible hacerlo desde aca ya que para configurar las opciones que se necesitan
hay que navegar por diferentes lugares del menu del Fortimail y aca estan reunidas y
lineales.

En la Fig. 4.5.1, observamos la seleccion del Wizard desde la parte superior
derecha:

€23 FortiMail + . o x
€ LT > 8 $ A 0O =
FortiMail VM0O > | Q 2 FERTINET
[ontor | alSatetcs_ Sessons | Conso _— .
Maintenance Add Content~ -_—
sttt o oooco )

Fig. 4.5.1 Seleccionando el Wizard de la consola del Fortimail.

Al ejecutar el Wizard nos da una advertencia que si lo ejecutamos borrara las
configuraciones que tenga configuradas en esos momentos, como es la primera vez
no le prestamos atencion pero hay que considerar que cada vez que corremos el
Wizard borrara lo que tiene configurado, no se tiene que hacer en produccion bajo
ninguna circunstancia y se tiene que tener respaldo de la configuracion.

En la Fig. 4.5.2, presentamos la confirmacion del acceso al Wizard del Fortimail.

¢ FortiMall

] 2 Running the Quuck Start Wirard wil reset al configurations. Do you really want to continue?
-

Yed No

Fig. 4.5.2 Confirmando el acceso al Wizard del Fortimail.
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En la Fig. 4.5.3, mostramos el establecimiento de la nueva contrasefia de acceso.

Quick Start Wizard: 1/7
Edit Administrator Password

Change password
New password:  eessssese

Confirm password:  eeeeseess|

~\

X

€

Fig. 4.5.3 Estableciendo la nueva contrasefia de acceso.

Luego reafirmamos la configuracion de Red, y la zona horaria del equipo, esto tiene
gue estar bien configurado para que la actualizacion de las firmas sea correcta.

En la Fig. 4.5.4, ensefiamos la confirmacion de las configuraciones necesarias para

el upgrade.

[Quick Start Wizard: 2/7
etwork Settings

Portl IP: f |24
Primary DNS:
Secondary DNS:
Default gateway:

Time Settings
Time zone: |(GMT-6:00)Central America i ?-_
(®) Set time Date: | 08/08/17 (8| Hour: 16:0¥ Minute: |52 |~ Second: 0 S
OA tically synchronize system time using NTP server
I erver name/1P:

Back

\
1

Fig. 4.5.4 Confirmando las configuraciones necesarias para el upgrade.

Luego se tiene que configurar el nombre del equipo, el nombre de dominio y los

puertos de correo.
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Como se ve en la Fig. 4.5.5, afladimos los puertos de nuestro servidor de correo.

Quick Start Wizard: 3/7
Local Host Settings

Host name: AntispamFortimai

Local domain name: \
(POPB server port number: 110 \

SMTP server port number: 25 )

SMTP over SSL/TLS L

SMTP server port number:

Back

Fig. 4.5.5 Afiadiendo los puertos de nuestro servidor de correo.

A continuacion mostramos en la Fig. 4.5.6, afiadimos el dominio y el gateway de la
IP privada.

Quick Start Wizard: 4/7
Domain Configuration

Domain Name  ['USENXRECOTRG SMTP Server

Fig. 4.5.6 Afladiendo nuestro dominio y el Gateway de la IP Privada.

Luego escogemos el nivel de Antispam y Antivirus del Fortimail, esto podemos
modificarlo mas adelante.
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En la Fig. 4.5.7, mostramos la configuracion del Antispam.

FortiMail

Domain tings
Domain name:

Use MX record:[]
SMTP server: Port: 25

Create Cancel

Fig. 4.5.7 Configuracion inicial del Antispam.

En la Fig. 4.5.8, observamos la eleccion del nivel de escaneo del Antispam.

(Quick Start Wizard: 5/7 ®
Incoming AntiSpam and AntiVirus Scanning
AntiSpam scan level  Medium b

Enable AntiVirus scan b

Fig. 4.5.8 Eleccion del nivel de Escaneo del Antispam.
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Como se ve en la Fig. 4.5.9, creamos la politica principal de acceso, en la que
protegemos el dominio, de cualquier spoofing:

Irortimail
<Enabled 0.0.0.0 1/ |0 | >
Sender pattern: User Defined X

. eqular expression
Recipient pattern: User Defined e
= [[] Regular expression

Sender IP/netmask:

Reverse DNS pattern: * [J Regular expression
Authentication status: Any B

Action: Reject i

Comments:

Create | | Cancel

Fig. 4.5.9 Creacion de politica principal de Acceso.

En la Fig. 4.5.10, enseflamos el establecimiento del dominio del antispam e
ingresamos la IP de donde nos vendran los correos, igualmente establecemos el
dominio del cual vamos a hacer relay y hacia dénde va el correo:

FortiMail
Access Control Rule
Enabled /|32
Sender pattern: User Defined Y
[J Regular expression

Recipient pattemn: User Defined N

= [C] Regular expression
Sender IP/netmask:
Reverse DNS pattern: | * [] Regular expression

Authentication status: | il v
Action: Not Authenticated

@thentxzted )

Comments: Any

Create Cancel

Fig. 4.5.10 Estableciendo el Dominio al Antispam.
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En la Fig. 4.5.11, presentamos el establecimiento de la politica de acceso y la
accion a tomar de Relay. (Cabe destacar que si el correo es en saliente el estado
de la autenticacion es siempre “Authenticated” ya que si no es asi, es que
tenemos alguna PC Botnet o algun spoofing dentro del dominio.

FortiMail
Access Control Rule

Enabled f 32
Sender pattern: User Defined bt

[J Reguler expression
Recipient pattern: User Defined o

= [] Regqulsr expression

Sender IP/netmask:

Reverse DNS pattern: ' * [0 Regukr expression
Authentication status: Authenticated 4
Action: Reject] N %
Discard
Comments: Reject
& D
Safe
Create |  Cancel Safe & Relay

Fig. 4.5.11 Estableciendo en la politica de acceso y la accién atomar de Relay.

La accion a tomar cuando encontremos esta comunicacion deberia ser “relay” si
cumple con lo dispuesto antes, cabe destacar que podemos rechazar el correo en
este caso, asi mismo permitir otras direcciones especificas desde la cuales
necesitemos enviar correos.
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En la Fig. 4.5.12, observamos la finalizacion de la configuracion del wizard.

Quick Start Wizard: 6/7 x
ﬁu(qolnq AntiSpam and AntiVirus Scanning \

AntiSpam scan level:  Medium .
Enable AntiVirus scan [

~ Access Control for SMTP Relay

Y New... X
| Enab. | SenderPatten | Recipient Patt. . | SenderIPANet . | Reverse DNS .| Authentication .. | Action

Authenticated Safe

- j

Back Next

Fig. 4.5.12 Finalizando la configuracién del Wizard.

En la Fig. 4.5.13, mostramos el resumen general de la regla de la politica de
acceso.

Quick Start Wizard: 7/7 *
Network Sattings A
Poetl IP:

Primary DNS:

Secondary DHS:

Defauk gateway: \
Tire Settings

Time pone: (GMT-G:00)Central Amenca

Settime: (8/08/2017 16:52:0

Local Host Settings

Hast name: AntispamFortimal
Local domain name:

POP3 server port number: 110

SMTP server port number: 25

Domain Configuration
[Domain Name  Use MX Record SMTP Server | b

oK Gneel

Back

Fig. 4.5.13 Resumen general de laregla de la politica de acceso.

Al terminar nos dara un resumen de lo que hemos hecho:

Luego el wizard termina y entonces nos redirigira a la pantalla de autenticacion
donde ingresaremos con la nueva contrasefa configurada:
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En la Fig. 4.5.14, presentamos la pantalla de autenticacion del Fortimail con el
cambio realizado.

Name

Password

[J Remember me

Fig. 4.5.14 Regresando con las nuevas credenciales y politicas establecida.

4.6. Creando Perfiles del Fortimail.

Antes de las politicas debemos configurar los perfiles que se le aplicaran a las
politicas, las politicas en general se componen de perfiles que se aplican a origen-

destino sin importar si las aplicamos por IP, dominio, usuario.

Los perfiles que podemos configurar vienen desde controlar detalles de las
sesiones como los tamafnos de correos, como grupos de IP y de correos para
permisos especiales, en este documento solo mencionaremos los que se

configuraron para Sencom.
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Para configurar los perfiles, iremos a la siguiente ruta: Menu - Profile:

En esta Fig. 4.6.1, observamos la configuracion de los perfiles.

@B Dashboard

@& Monitor >
£ System >
& Domain & User >
I Policy >
== Profile )
@ Security >
& Encryption >
B Email Archiving »
E Log & Report »

Fig. 4.6.1 Configuracion de los perfiles.

Aca podemos elegir entre varios perfiles a configurar, los mas importantes y los
que ocuparemos por ahora serian:
Session

Antispam
Antivirus
Content
Notification

akrwnhE

4.7. Perfil Session.

Este perfil se aplica a nivel de IP antes de que la conexion SMTP, esto quiere
decir que aplica las politicas antes de podamos ver las cuentas de correo,
dominio, asunto, etc. Lo que podremos ver en el log solo es la direccion IP y el
nombre del servidor de correo de donde viene.

Por esta razén en esta parte solo configuramos el tamafio del correo, dependiendo
de las necesidades de los usuarios y las politicas de la empresa, asi que creamos
un perfil nuevo:
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Ponemos un nombre al perfil y configuramos el tamafo del correo en la siguiente
direccion: Profile = Session = New - SMTP Limits = Cap message size (KB)
at, al terminar damos clic en Create

En la siguiente Fig. 4.7.1, mostramos el establecimiento del perfil de sesion.

&7= FortiMail VMO0 FortiMail
Dashboard Session
€& Monitor >
+New... l_.:Z:— B: i Delete
£+ System >
& Domain & User R 4 1 /1 + Records perpage: | 50 «
,E; Policy > | Profile name
== Profile ~ | | Inbound_Session
Outbound_Session

Fig. 4.7.1 Estableciendo el perfil de sesion.

Como se ve a continuacion en la Fig. 4.7.2, la creacién de la politica de sesion.

Session Profile

Groﬁle name: Session_Domain )

Connection Settings

Sender Reputation

[+]

[+]

£ Endpoint Reputation
€3 Sender Validation
E3 Session Settings

[+]

Unauthenticated Session Settings

[@] SMTP Limits

Restrict number of EHLO/HELOs per session to: 3
Restrict number of email per session to: 10
Restrict number of recipients per email to: | 500
@_ap message size (KB) at: | 10240 D
Cap header size (KB) at: 32

Maximum number of NOOPs allowed for each connection: 10

Maximum number of RSETs allowed for each connection: 20

£ Error Handling

Cancel

Fig. 4.7.2 Creacién de la politica de sesion.
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En la Fig. 4.7.3, exponemos la confirmacion de la politica de sesion.

=== FortiMail VMO0 FortiMail

@ Dashboard

N Monitor >

= New.. [l Clone.. [#Edit.. i Delete
e
System >

& Domain & User 3 ole < 1 /1 > » Recordsperpage:| 50 =

IR policy > | Profile name

£= Profile

Inbound_Session

I -
ession_Domain ./

Fig. 4.7.3 Confirmacién de la politica de sesion.

AntiSpam

4.8. Perfil Antispam.

Este perfil es el que marca como serd la inspeccion SMTP de los correos, esto
puede ser de manera entrante y saliente.

En la Fig. 4.8.1, observamos el panel del antispam ya con la licencia.

FortiMail VM02  FortiMail

m Mall Statistics ~ Session  Console Manage Widget  CIReset Widget
€ Monitor > -
System Information £ = x Statistics History (By Day) C/0=14s~-x
& System >
Serial number: FEVIMO20000104634
oy Dausile & Uber > Uptime: 73 dayls) 13 hour(s) 25 minute(s) 7 secondis)
B Policy > Systemtime: Wed, May 9, 2018 08:12:59 CST
3= Profle ¥ Reboot time: Sat, Feb 24, 2018 18:47:52 CST
Session Ficmwareversicn: VS AbuikI714,180111 (544 GA) [Undate..)
AntiSpam System configuration: [Backup..] [Restore..]
AntiVirus Operation mode: Sorver -
Content Current admintstrator: SOC (1intotal) (Detaits..]
Resource HAmode: Configured: off, Effective: off
Authentication Logdisic Capicity 49 GB, Used 2185 MB (4.27%), Free 47G8
LDAP Mallbox disk: Capacity 197 GB, Used 3535 MB (1.75%). Free 194G8 oo
Oty Email theoughput:  3messages per minute (last 60 minutes) Spam: 1, Not Spam: 2 messages per minute . . .
Security License Information o -x R S B S & & 3
1P Pool AntiVirus: Uicensed (Expiry date: 2018-07-20) ) L AR il > W
Group AVdefinition:  Version 5800134 (Last update attempt: 2018-05-09) [Undate.]
Notification AVengine: Version 5.00355 (Last update attempt: 2018-05-09) Statistics Summary (Today) C20==-x
@ security 5 Visoutbresk:  Expiced (]
@ Encryption 5 AntiSpamc Licensed (Expiry date: 2018-07-19) (] ot Spam (24 ¢ spam (76.0%) [ Veus (O
ASdefiition:  Version 7.00387 (Last update attempt: 2018-05-09)
1B Emai Archiving 3 tion:  Version ast update attempt:
™ Registered (Update..) (]
B Log &Report >
FortiSandboe  Cloud (Licensed) [Configure..] (]
FortiCloud: @inis 1 J Lo OQut.) o
Q
o=

Fig. 4.8.1 Panel del Antispam.
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En la Fig. 4.8.2, presentamos la configuracion del perfil del antispam.

FortiMail VM02 FortiM:

&% Dashboard
@& Monitor >
£¥ System >
o Domain & User >
IR Policy >

== Profile

Session
AntiSpam
AntiVirus
Content

Resource

Fig. 4.8.2 Configuracidn del perfil de Antispam.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
Red de la Empresa Sistems Enterprise S.A.”



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computaciéon

Creando los perfiles del Antispam, damos click en new y luego configuramos el

perfil de entrada y salida.

Como se ve en la Fig. 4.8.3, creamos el perfil del antispam en la entrada.

AntiSpam Profile

Domain:
Profile name: Incoming_Antispam

Default action: Incoming_Antispam v

& Scan Configurations
8 © FortiGuard
D Greylist
(D SPF check
(O DMARC check
& Behavior analysis
€ Header analysis
0 © Heuristic
@© SURBL [Configuration..]
C® DNSBL [Configuration..]
O Banned word [Configuration..]
(P Safelist word [Configuration,.]
8 O Dictionary
8 O Image spam
£ O Bayesian
€ Suspicious newsletter

€© Newsletter

£ Scan Options

B Bypass scan on SMTP authentication
@ Scan POF attachment

O Apply default action without scan upon policy match

Max message size toscan: 600 & KB (0 means no limits

+ Neéw..

Action

Action

Action:

Action

Actlon:

Action:

Action

Action:

Action

Actlon:
Action:
Action:
Action:

Action:

& Edit..

Incoming_Antispam

Default

Default-
Incoming_Antispam
Incoming_Antispam
Incoming_Antispam

-Default--
Default
Default

Default--

Default--

Default
Incoming_Antispam

Incoming_Antispam

Cancel

Fig. 4.8.3 Perfil del Antispam en la entrada.
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A continuacion en la siguiente Fig. 4.8.4, observamos el perfil de salida del
Antispam.

AntiSpam Profile

Domain:
Profile name: Antispam_Ouigoing

Default action: Outgoing * 4 New. EEdi.

& Scan Configurations

@ FortiGuard Action: Outgoing -
B Greylist
B SPF check Action: -—-Default-- -
3 DMARC check Action: -—-Default-- -
D Behavior analysis Action: Outgoing -
& Header analysis Action:. Outgoing v

B @ Heuristic Action:| Outgoing -
(3 SURBL [Configuration..] Action: —Default-- -
3 DNSEL [Configuration... Action: —Default-- v
(® Banned word [Configuration... Action: —Default-- v
(B Safelist word [Configuration...]

£ O Dictionary Action:| —Default-- -

£ O Image spam Action: --Default-- v

I Bayesian Action: --Default-- v
(I Suspicious newsletter Action: --Default-- v
B Mewsletter Action: -—-Default-- -

Cancel

Fig. 4.8.4 Perfil de Salida del Antispam.

Como se ve en la Fig. 4.8.5, creacién de las politicas tanto entrante como saliente.

£33 FortiMall VM2 FortiMail

@& Dashboard 1P Policy
& Maritor ’ = New..  [AEdit. §§ Delete o Move »
£ System 3
& Domin &User , [+ IR} Records per page: | 50 = Selected: 1 /4
|,!, Policy w  Emabled D Source Deestination Sesskon AntiSpam AntiVinus Content IP Poal Authentication Exchu...
Acress Control o 4 00000 0.0.0.0/0 Inbound Content Incomin.. 0
m @ 3 00000 00.0.0/0 Qigoing Antispam Outgol. AV Reiect Content Qulgoin... o
Recipient Policy > 1 QOO0 00,000 Inbound Session o
£= Profile , 2 =0 Inbound Session o
@ Security >
& Encryption 3
& Email Archiving 3
j Log & Report 3

Fig. 4.8.5 Politica tanto entrante como saliente.

Al igual que el perfil del AntiSpam el perfil de contenido examina tambien el
protocolo SMTP del correos para los distinstos archivos que son enviados.
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En la Fig. 4.8.6, observamos el perfil de contenido de entrada.

Content Profile

Domain:
Profile name: | Content_Incoming

Action: Content_Incoming, - + New.. MEdit.

@ Attachment Scan Rules

+ New...

Enabled File Filter Operator Action
L &} executable_windows Is —-Default-
» video Is --Default--
» audio Is Default
» image Is --Default--
» archive Is —~Default—-
> encrypted Is —Default—-

:=_ Scan Options

(O Bypass scan on SMTP authentication

Fig. 4.8.6 Perfil de Contenido de Entrada.

En la Fig. 4.8.7, ensefiamos la continuacion del perfil de contenido.

@ Detect fragmented email
@O Detect password protected Office document

B Attempt to decrypt PDF document
@O Detect embedded component

@ MS Office

@ Visual Basic for Application

@© MSVisio

@ Open Office

C®» PDF
(O Defer delivery of message on policy match
(O Defer delivery of message larger than | 0 : KB
C® Maximum number of attachment | 10 T
(P Maximumsize | message - | 10240 3 KB

Action: --Default-- -

I Adult image analysis

Action: --Default-- hd

Fig. 4.8.7 Continuacion del Perfil de contenido.
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En la Fig. 4.8.8, presentamos la finalizacion del perfil de contenido.

& Content Disarm and Reconstruction
Action: —Default-- v
(® HTML content Convert HTML to text -

(® Remove URIs
B MS Office

® PDF

& Archive Handling
@ Checkarchive content

@ Detect on failure to decompress
@ Detect password protected archive
(O Attempt to decrypt archive

@ Max level of compression | 12 >

& File Password Decryption Options
@ Words in email content
Number of wordstotry: | 5 T
(® Built-in password list

(@ User-defined password list

m Cancel

Fig. 4.8.8 Finalizacion del Perfil de Contenido.

Bien al ser una interfaz virtual es necesario establecerlo con el direccion privado
asignado.

Como se ve en la Fig. 4.8.9, configuramos el antispam.

o8 FortiMal VMO2 FortiMal

Access

" Physicsl /0 HITPSPING SSH
Administrator P e 9 ‘ 9 o

Confguration

Mai Settings

Fig. 4.8.9 Configuracion del Antispam.
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Ahora configuramos la lista negras son todos aquellos nombres de dominios,
diferentes paginas web que envien correos no deseado y las listas blancas son
todos aquellos dominios que necesitamos acceso por correo.

A continuacién veremos en la siguiente Fig. 4.8.10, configuramos las lista negra o
blanca.

FortiMail VM02 FortiMail

@ Dashboard Domain Personal Blocklist Action
@ Monitor

Block List  Safe List

£¥ System >
o Domain & User >
IR Policy >

== Profile >

@ Security

Quarantine

Block/Safe List

Fig. 4.8.10 Configuracion de lista negra o blanca.
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~u
Ld

o« = L N = T ¥, I -y % B G T S

e e e )
[T S TOR R S )

List Setting of System (Safe List)

== New..

*@agrisal.com
*@albanisa.com.ni
*@asamblea.gob.ni
*@asamblea.gobni*
*@bolsanic.com
*@capesa.com.ni
*@caseware.com
*@consinter.com
*@email.dropbox.com
*@enabas.gob.ni
*@enatrel.gob.ni
*@getechnologiesmx.com
*@invercasacorreduria.com
*@latinoins.com

*@list.ibw.com.ni

Backup = Restore

Safe List: Email received from these addresses / domains / |Ps will always be accepted

Total: 41/40%6

~

Close

Fig. 4.8.11 Lista Blanca.
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En la Fig. 4.8.12, mostramos la lista Negra.

List Setting of System (Block List)

= ==New.

46 “*@certesnetworks.com
47 *@clear.net.nz

48 *@clientesglobal.com
49  *@cnvlllinfo*

50 *@cocoonhyaena.com
51 “@confiancabr.com.br
52 *@connect.com

53 “@correos24.net

54 “@cosekish.info

55 “@cox.net

56 *@ctezopen.com

57 *@d210-197.icpnet.pl
58 “@daum.net

59 “@davdrkr.com

60 “@densitionz.website

Backup = Restore

Block List: Email received from these addresses / domains / |Ps will be discarded

Total: 1557/ 4096

L]

Close

Fig. 4.8.12 Lista Negra.
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4.9. SURBI

SURBL (anteriormente conocido como Spam URI RBL) es una coleccion de listas
URI DNSBL de hosts de Identificador uniforme de recursos (URI), generalmente
dominios de sitios web, que aparecen en mensajes no solicitados. SURBL se
puede utilizar para buscar cuerpos de mensajes de correo electrénico entrantes
para enlaces de carga util de correo no deseado para ayudar a evaluar si los
mensajes no son solicitados.

En esta Fig. 4.9.1, presentamos los sitios web con envios de correo no deseado.

SURBL Configuration

+ New... Total: 5

SURBL Server Address
1 | psbl.surriel.com
2 | bl.spamcop.net
3 | zen.spamhaus.org
4 list.dsbl.org

5 | b.barracudacentral.org

Cancel

Fig. 4.9.1 Sitios Web con envios de correo no deseado.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
Red de la Empresa Sistems Enterprise S.A.” 71



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computaciéon

Capitulo 5
5. DMz

5.1. Teoria

A como es de saber uno de los objetivos de nuestra monografia es la
implementacion de una zona DMZ (zona desmilitarizada) en la red de la empresa
Sistems Enterprise S.A, primeramente discutiremos algunas preguntas
introductorias como lo son:

¢ Qué es una DMZ? Y para que nos servira en nuestra red y en nuestra seguridad.

Una DMZ o zona desmilitarizada basicamente es una zona insegura en nuestra
red, a la cual se debe tener acceso desde el internet (WAN) y nuestra zona segura
(LAN), pero con la condicion de que nuestros equipos en la zona DMZ no tengan
acceso a nuestra LAN, por lo cual generalmente se tienen separadas, esto
siempre con el objetivo de garantizar la mayor seguridad a nuestra LAN.

Esta zona desmilitarizada nos servirA para poder aislar nuestros servicios
publicados o con acceso desde el Internet de nuestra red segura, y asi poder
evitar la posibilidad de que ataques destinados a estos servicios nos perjudiquen.

[5]

En la Fig. 5.1.1 exhibimos el esquema de la zona DMZ.

4 -
e Sl
Intranet

(LAN) DMZ

",

Router (WAN)
Fig. 5.1.1 Esquema de la Zona DMZ.

Para poder entender mejor la implementacién de nuestra zona DMZ se observaran
dos diagramas, uno describira como se tiene la red anteriormente a la propuesta, y
luego como quedo la red después de nuestra implementacion.

Nota: los diagramas que serdn mostrados seran hechos superficialmente con el
propasito del entendimiento de la estructuracion de esta zona. [2]

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
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En la Fig. 5.1.2, observamos el esquema antes de la implementacion de la zona
DMZ.
Diagrama sin zona DMZ.

SWITCH DE Ips PUBLICAS

Las lineas gue se pueden R
observar nterceptando las

conexiones representan
. DTSSR wetcreusto
nuestro 1PS el cual analiza el
trafico gue pasa atraves de
ellos.

SWITCH LAN

LAN

Fig. 5.1.2 Esquema Antes de la implementacion de la Zona DMZ.
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A como se puede observar la topologia de red anterior nos muestra la estructura
bésica de nuestra red, en donde se ve nuestros watchguard administrando el
trafico proveniente de la LAN, siempre analizado por el IPS en cada una de las
conexiones.

A continuacion se les mostrara en la Fig. 5.1.3, el diagrama de red de SENCOM,
después de la implementacion de la zona DMZ.

Diagrama después de la implementacién de la Zona DMZ.

FORTIGATE
WATCHGUARD

i/

MAIL
SERVER
Fig. 5.1.3 Diagrama de red de SENCOM.
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A como se puede observar en la nueva topologia de red, se utilizé un Fortigate
(Fortigate 200D) para la nueva implementacion el cual nos estara administrando
nuestra zona DMZ.

Fortigate 200D es un next generation firewall (firewall de proxima generacion) el
cual utiliza procesadores de seguridad especialmente disefiados y servicios de
seguridad de inteligencia de amenazas para ofrecer una proteccion de alto nivel y
alto rendimiento, incluido el trafico encriptado. Fortigate reduce la complejidad con
la visibilidad automatizada de las aplicaciones, los usuarios y la red, y proporciona
clasificaciones de seguridad para adoptar mejores practicas en la seguridad.

Debajo de él se observa nuestro web/mail server el cual en este caso lo tenemos
ubicado en nuestra zona DMZ. En este caso nuestro servidor de correos es un
FORTIMAIL, el cual es el antispam de Fortinet, que nos garantiza una proteccion
especializada y de alta calidad contra amenazas comunes y avanzadas el cual a la
vez integra solidas capacidades de proteccion de datos para evitar la pérdida de
estos.

Este Fortimail se encuentra en un ESXi el cual es un ambiente de virtualizacion
gue nos permite tener varios hypervisores y una cantidad de interfaces de red
disponibles con la facilidad de ser divididas y manejar el trafico de cada una de
ellas por aparte.

Después de haber dejado claro y de describir un poco de los dispositivos de red a
utilizar podemos proceder a mostrar el procedimiento seguido para poder crear
nuestra DMZ.

Primeramente, se tuvo que crear un Vswitch en nuestro ESXI por donde circulara
el trafico de nuestra DMZ, para esto se siguio el siguiente procedimiento:

Se accedidé a nuestro hypervisor, se pueden observar una cantidad de maquinas
saliendo por la interfaz vmnicO, lo cual forma parte de nuestra LAN.
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En la Fig. 5.1.4, observamos los primeros pasos para la creacion de la interfaz en
el ESXI.

View: |vSphere Standard Switch
Networking
Standard Switch: vSwitch0 Remove... Properties...
Virtual Machine Port Growp ey - Physical Adapters
=) e x B vmnic2 =
B I—c' vmnic0 100 Full &3
e
e o
&
&
&
&
&
&
&
D9
&
&
&
&
D9
=) Q_-o—
vmkO0 : 1258.73.223.207
fe80::21e:67ff:fea9:337a

Fig. 5.1.4 Primeros Pasos para la creacion de lainterfaz en el ESXI.

Luego se procedio a la creacion de nuestra interfaz como se ve en la siguiente Fig.
5.1.5.

[ Local Users & Groups | Events | Permissions

Refresh | Add Networking...| Properties...

-~
Remove... Properties...

Physical Adapters
B vmnic2 =
I—cm vmnicd 100 Full |2

L

Fig. 5.1.5 Procedimiento para la creacion de la interfaz.
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En la Fig. 5.1.6, presentamos el establecimiento de la interfaz de la zona DMZ.

() Add Network Wizard — m| X

Connection Type
MNetworking hardware can be partitioned to accommedate each service that requires connectivity.

Connection Type

Metwork Access Connection Types
Connection Settings B o
Summary

Add a labeled network to handle virtual machine network traffic,

" vMkernel

The YMkernel TCP/IP stack handles traffic for the following ESXi services: wSphere vMotion, iSCSI, NFS,
and host management.

Help < Back | MNext = I Cancel

Fig. 5.1.6 Establecimiento de la interfaz de la zona DMZ.

En la Fig. 5.1.7, mostramos la creacién de la interfaz de la zona DMZ.

() Add Network Wizard - O X
Virtual Machines - Network Access
Virtual machines reach netwarks through uplink adapters attached to vSphere standard switches.
Connection Type Select which vSphere standard switch will handle the network traffic for this connection. You may also create a new
Network Access vSphere standard switch using the undaimed network adapters listed below.
Connection Settings A
Summary * Create a vsphere standard switch
Intel Corporation I350 Gigabit Network Connection
I EB vmnic3 Down Mone
" Use vSwitcho
Intel Corporation I350 Gigabit Network Connection
- BB vmnicz Down Mone
I~ E@ vmnico 100 Full 129.73.223.1-129.73.223.254
" Use vSwitchl
Intel Corporation 1350 Giaabit Network Connection A
Preview:
Help | < Back | Mext = I Cancel
|

Fig. 5.1.7 Creando la Interfaz de la zona DMZ.
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Configurando la zona DMZ lo podemos ver en la siguiente Fig. 5.1.8.

(&) Add Network Wizard — [m] X

Virtual Machines - Connection Settings
Use network labels to identify migration compatible connections common to two or more hosts.

L3

Connection Type Port Group Properties

Network Access

Connection Settings Metwork Label: ‘DMZl

Summary VLAN ID {Optionial): [None (@) ~|

ol

Help < Back | Next = I Cancel
Fig. 5.1.8 Configurando la zona DMZ.

En la Fig. 5.1.9, ensefiamos la agregacion la interfaz configurada al ESXI.

(%) Add Network Wizard - O x

Ready to Complete
Verify that all new and modified vSphere standard switches are configured appropriately.

Connection Type Host netwarking will indude the following new and modified standard switches:
Metwork Access e

Connection Settings
Summary

o B vmnic3

Help | < Back | Finish I Cancel

Fig. 5.1.9 Agregando la interfaz configurada al ESXI.

“Organizar Y Establecer Nuevas Soluciones de Seguridad en la
Red de la Empresa Sistems Enterprise S.A.”



Universidad Nacional de Ingenieria
Facultad de Electrotécnicay Computaciéon

En la Fig. 5.1.10, mostramos el establecimiento de la interfaz del ESXI.
Standard Switch: vSwitch2 Remove... Properties...

irtual Machine Port Group Phiysica| Adaptars
3 DMz Q-B—l@ vmnic3 |

Fig. 5.1.10 Establecimiento de la interfaz del ESXI.

De esta manera tenemos creado nuestro Vswitch, por donde pasaré el tréfico de
nuestra DMZ, en este servidor se desplegara nuestro Fortimail.

5.2. Fortigate:

A como se pudo ver en el grafico anterior el fortigate esta conectado directamente
a internet pero de igual manera tiene una conexion al swith LAN, por lo cual se le
asigno una IP para administracién, esta configuracion podra verse en la imagen
relacionada con las interfaces de FORTIGATE. [15]

En la Fig. 5.2.1, observamos la plataforma del UTM FortiGate 200 D.

e

= = FortiGate 2000 W R 2000 Sercom

Fig. 5.2.1 Plataforma del UTM FortiGate 200 D para establecer la zona DMZ.
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5.3. Interfaces:

A continuacion estableceremos los puertos del UTM con el direccionamiento IP

privado en la siguiente Fig. 5.3.1.

FortiGate 200D NFR 200D _Sencom

@ Dashboard >
o . . £ FortiGate 200D WANL 1
& Security Fabric > 5 @ EEEEEESS -
- FortiView » I I I -------- -
14 18
4 Network - -
m + CresteNew= &
DNS
Status Name Members

Packet Capture

SD-WAN ) dmz1

Performance SLA © dmz2

SD-WAN Rules © mgmt

Static Routes [+] port14(1 Connected FortiSwitch(s))

i [+ port15 (Red SENCOM)
Policy Routes
[+ port16 (DMZ Sencom)

F [} wan1 (OUTSIDE INTERNET)

OsPF (] wan2

BGP

Multicast
& System » lan(VLANID:O) oo o oo
B Policy & Objects > 1
@ Security Profiles >
VPN >
& User &Device >
© WIFi &Switch Controller >
181 Log & Report »

1P/Netmask

10.10.10.1 255.255.255.0
00000000

192.168.1.99 255.255.255.0
Dedicated to FortiSwitch
129.73.223.219 255.255.255.0
172.16.30.1255.255.255.248

00000000

192.168.100.99 255.255.255.0

B Physical Interface
™ physical Interface
B Physical Interface
B Physical Interface

= Physical Interface
B Physical Interface
8 Physical Interface
B Physical Interface

=2 VLAN Switch (13)

PING HTTPS HTTP FMG-Access CAPWAP
PING FMG-Access CAPWAP

PING HTTPS SSH HTTP FMG-Access
PING CAPWAP

PING HTTPS SSH HTTP FortiTelemetry
PING

PING HTTPS HTTP FMG-Access

PING FMG-Access

PING HTTPS HTTP FMG-Access CAPWAP 2

Fig. 5.3.1 Establecimiento de los puertos del UTM con sus direccionamiento IP Privado.

Se pueden observar las distintas interfaces etiquetadas con la direccién en donde
apuntan, en este caso las que nos interesan son:

e Puerto 15 (Red SENCOM)
e Puerto 16 (Red DMZ)
e WAN1 (Outside_Internet)

A continuacion se presentara en la Fig. 5.3.2, la configuracion de la interfaz LAN

de SENCOM.

Edit Interface

Interface Name  port15 (70:4C:A5:10:0C:1B)

Alias Red SENCOM

Link Status Up ©

Type Physical Interface

Tags

Role @ | Undefined -
© Add Tag Category

Address

Addressingmode  [[[EITEN] DHCP  PPRoOE

1P/Network Mask

Administrative Access

IPva  [# HTTPS ¥ HTTP &
CAPWAP ¥ SSH
RADIUS Accounting

# PING

» DHCP Server

Networked Devices

Device Detection (B

SNMP
¥ FortiTelemetry

FMG-Access
FTM

Cancel

Fig. 5.3.2 Configuracion de la interfaz LAN de SENCOM.
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Estableciendo la configuracion del puerto del UTM para la zona DMZ en la Fig.
5.3.3.

Edit Interface

Interface Name  port16 (70:4C:A5:10:0C:1C)

Alias DMZ Sencom

Link Status Up © L\s

Type Physical Interface

Tags

Role @ |DMZ A

© Add Tag Category

Address

Addressing mode MDHCP PPPoE
IP/Network Mask | 172.16.30.1/255.255.255.248

Administrative Access

[Pv4 HTTPS HTTP @ #| PING FMG-Access
CAPWAP SSH SNMP FTM
RADIUS Accounting FortiTelemetry

Networked Devices

Device Detection (B

Miscellaneous

Scan Outgoing Connections to Botnet Sites M Block | Monitor

Fig. 5.3.3 Configuracion del Puerto del UTM para la Zona DMZ.

Como se ve en la Fig. 5.3.4, la configuracion del enlace WAN.

Edit Interface

Inte ritfe Name wan1(70:4C:A5:10:0C:04)

Alias QUTSIDE_INTERNET

Link Status Up &

Type Physical Interface

Estimated Bandwidth €@ | 0 kbps Upstream 0 kbps Downstream
Tags

Role @ | WAN -

© Add Tag Category

Address

Addressing mode mDHCP PPPoE

IP/Network Mask

Administrative Access

IPv4 & HTTPS S HTTP O # PING #| FMG-Access
CAPWAP SSH SNMP FTM™
RADIUS Accounting FortiTelemetry

Miscellaneous

Scan Outgoing Connections to Botnet Sites Block Monitor
Enable Explicit Web Proxy >

o< JEECUES

Fig. 5.3.4 Configuracion del enlace WAN con su IP Publica.
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Después de la configuracion de las interfaces podemos afadir las direcciones de

servidores DNS para la navegacion, en este caso a como se vera a continuacion
se utilizan los DNS de Google.

5.4. Servidores DNS:

En esta parte asignaremos los servidores DNS que ocuparemos se mostrara en la
Fig. 5.4.1.

E:E FortiGate 200D NFR_200D_Sencom

@& Dashboard > ~F DNSSettings
SX Security Fabric >
kS
DNS Servers Use FortiGErd Servers o
s FortiView b
Primary DNS Server 8.8.8.8
I‘-}‘ Network v

Secondary DNS Server | 8.8.4.4
Interfaces

Local Domain Name
DNS W

Packet Capture

SD-WAN

Performance SLA

Fig. 5.4.1 Integrando los Servidores Forwading del DNS de Google.

En esta Fig. 5.4.2, se observa los servidores DNS de Google.

DNS Settings

DNS Servers% Use FortiGuard Servers
Primary DNS Server 8.8.8.8

Secondary DNS Server | 8.8.4.4

Local Domain Name

Fig. 5.4.2 Establecimiento de los servidores de DNS de Google.

Ya que tenemos las configuraciones basicas establecidas es hora de hacer

nuestra primera configuracion de routing, en la cual a como se espera es nuestras
rutas de salida a internet
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Rutas estaticas:

A continuacion haremos el enrutamiento estatico del enlace WAN en la siguiente

Fig. 5.5.1.

& Dashboard >
S& Security Fabric > s

+ CreateNew | &' Edit m Clone

Destination

Gateway

Interface

i FortiView >

4+ Network >

0.0.0.0/0

% QUTSIDE_INTERNET (wan1)

Interfaces
DNS
Packet Capture

SD-WAN
Performance SLA
SD-WAN Rules
Policy Routes
RIP

OSPF

BGP

Multicast

Fig. 5.5.1 Ingresando el Enrutamiento Estatico del enlace WAN.

A como se puede observar en nuestra imagen de rutas estaticas, existen dos, una
para la salida a internet por nuestro Gateway el cual es directamente nuestra
puerta de salida de IP publica (por motivos de seguridad no se presentan las IPs

publicas.

En la Fig. 5.5.2, ensefiamos la configuracién el enrutamiento estéatico por el enlace

WAN.

Edit Static Route

Destination

Gateway

Interface

Administrative Distance €
Comments

Status

Advanced Options

Named Address | Internet Service

0.0.0.0/0.0.00

# OUTSIDE_INTERNET (wan1)

10

(+ NNV © Disabled

Cancel

Fig. 5.5.2 Configurando del Enrutamiento Estatico por el enlace WAN.
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En la Fig. 5.5.3, observamos la configuracion del enlace WAN con su enrutamiento
estatico.

Edit Static Route

Destination Named Address | Internet Service
0.0.0.0/0.0.0.0

Gateway

Interface # Red SENCOM (port15) -

Administrative Distance €@ | 30

Comments

Status © Enabled L JVEIEN]

Advanced Options

Fig. 5.5.3 Configuracién del enlace WAN con su Enrutamiento Estatico.

Esta segunda imagen es de una ruta redundante, la cual utiliza el Gateway de
nuestra LAN, a como se puede ver la distancia administrativa es mayor que
nuestro primer enlace, lo cual significa que este actuara solamente si el primero
pierde conexion. Debido a que es una DMZ solo lo dejaremos con un enlace y
deshabilitamos el segundo con nuestra LAN. [10]

5.6. Politicas:

Después de haber realizado el direccionamiento y enrutamiento necesario, es
tiempo de ejercer politicas de navegacion y por supuesto lo mas importante
realizar la politica que enrute nuestra DMZ con el internet.

En la siguiente Fig. 5.6.1, revelamos el establecimiento de las distintas politicas de
red de la empresa SENCOM.

£72 FortiGate200D NFR 200D Sencom

@ Dashboard > + CreateNew | & Edit Delete | Q Policy Lookup | | Search Q Interface Pair View [SEIEIG

34 Security Fabric

8 FortiView {P
“ Network 8 Permisos Web 2 © VLAN_LAN (vsw.portT4) [ OUTSIDE_INTERNET (wan1) & LANFSW 2al @ Control Restrictivo 1 ALL

4 System

B Policy & Objects
1Pv4 Policy

1Pv4 DS Policy i PEmET D & VLAN_LAN (vsueport14) P OUTSIDE_INTERNET (wan1) &= LANFSW 2al ® Control de Salida WAL

v v v v

o

Addresses

Wildcard FQDN
Addresses
Internet Service Database
Services N
Schedules
Virtual IPs
PRt 6 Salida DMZ I DMZ Sencom (port16) B OUTSIDE_INTERNET (wan1) I all Ral [0 always o ALL
Traffic Shapers
Traffic Shaping Policy
& Security Profiles 2 Acceso VPN @) SSL-VPN tunnelinterface (sslroot) B Red SENCOM (port15) Zal Zal [ always m AL

L VPN 8 SSL-vpn-user

=]
;

>
>
& User & Device >
= WiFi & Switch Controller >

>

ol ol

Implicit Deny O any O any =all

D Name From To Source Destination Schedule Service

7 NAT de Correo ¥ OUTSIDE_INTERNET (wan1) B DMZ Sencom (port16) Dal @ MailService  [® always 2 Email Ac
2 Web Acdl

Lal Log & Report

Q

Fig. 5.6.1 Establecimientos de las distintas politicas de lared de la Empresa SENCOM.
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5.7. Salida DMZ:

En la siguiente Fig. 5.7.1, mostraremos el establecimiento de la politica de la zona

Edit Policy
Name @ Salida DMZ |
Incoming Interface | [ DMZ Sencom (port16) x
+
Qutgoing Interface | B OUTSIDE_INTERNET (wan1) ®
+
Source = al x
+
Destination B al x
+
Schedule | @ always -
Service o ALL x
+
Action U lee=Eul @ DENY = LEARN

Firewall / Network Options

NAT O

IP Pool Configuration RUEEReNEG G EREG LGN Use Dynamic |P Pool

Security Profiles

AntiVirus © | I8 AV_Sencom v| I
Web Filter @

DNS Filter @

Application Control (B

IPS © | [0 IPs_sencom -l s
S5L Inspection certificate-inspection - | rd
Logging Options

Log Allowed Traffic @ | Security Events JEIKRESS
Capture Packets @O

Comments | Write a comment... J a/1023

Enable this palicy @

Fig. 5.7.1 Establecimos la politica de la Zona DMZ.
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A continuacion en la Fig. 5.7.2, observamos la configuracion de la politica de NAT,
en este caso su utilizara un SNAT para después agregarlo a una politica.

@ Dashboard

4 + CreateNew~ | & Edit W Clone Search Q
S& Security Fabric >
Name Details Interfaces Services Ref.
1 FortiView >
=]
4 Network >
& System N @ Mail Service —->172.16.30.2 (TCP: 11443 --> 443) O any 1
IE Policy & Objects v [N
1Pv4 Policy

1Pv4 Do$ Policy
Addresses

Wildcard FQDN
Addresses

Internet Service Database
Services

Schedules

Virtual IPs 4

IP Pools

Fig. 5.7.2 Configurando las politicas del NAT

Aqui se hara la configuracion necesaria para garantizar el acceso a nuestro
servidor desde fuera de nuestra LAN, en donde se especifican la IP externa con la
IP que sera dirigido y el puerto que se utilizara para el acceso a este servicio, en
este caso se destind el puerto 11443 como externo y serda redirigido al puerto 443
el cual pertenece a HTTPS.

En la Fig. 5.7.3, presentamos el establecimiento del SNAT para la zona DMZ.
Edit Virtual IP

Name Mail Service

Cown[%ents NAT de Correo p e

Color @& Change

Network

Interface
Type Static NAT
External IP Address/Range

Mapped IP Address/Range | 172.16.30.2 - 172.16.30.2

Optional Filters D

Port Forwarding @

Protocol UDP SCTP  ICMP
External Service Port | 11443 - 11443
Map to Port 443 - 443

Fig. 5.7.3 Estableciendo el SNAT para la utilizacion de la Zona DMZ.
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Luego podemos agregar nuestro NAT a nuestra politica como se ve en la Fig.

Edit Policy
1D
Name @ NAT de Correo /
Incoming Interface ¥ OUTSIDE_INTERNET (wan1) Last used

+

Outgoing Interface | ¥ DMZ Sencom (port16)

+
Source B all

+
Destination @ Mail Service

+
Scheduls | [® always
Service I3 Email Access

I3 Web Access

+
Action Lol @ DENY = LEARN

Firewall / Network Options

NAT (@

Security Profiles

AntiVirus © default | &
Web Filter @
DNS Filter >
Application Control (0
IPS [ @] IQ protect_email_server - | &
SSL Inspection certificate-inspection A | '

Logging Options

Log Allowed Traffic @0 | Security Events R0

Capture Packets @O

Comments | Write a comment... /,l or1023

Enable this policy @

Fig. 5.7.4 Agregando el NAT a las politicas de la red.
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5.8. Fortimail:

Después de haber mostrado toda la configuracion necesaria en nuestro enrutador
de perimetro (Fortigate), nos falta la instalacion y configuracion de parte de
nuestros servidor que estara localizado en nuestra DMZ.

A continuacion se ve en la Fig. 5.8.1, la configuracion del Fortimail de SENCOM.

2 Aplicaciones MX Lookup Tool - i B Uso delaherramien: B Supported platforms [ Network Security Mz ) McAfee Partner Port: (@ Rebot de tiempo de
amn e S
=_= FortiMailVM0O FortiMail
@ Dashboard m Console +Manage Widget  CReset Widge
| FortiView >
System Information & = x Statistics History (Count, By Day) LSO s - x
€& Monitor >
Serfal number: FEVMO00000000000
& System 7 Uptime: 2 day(s) 1 hour(s) 7 minutels) 53 second(s) " IR 5ypass Scan On Auth [100%]
& Domain & User ? | Systemtime: Fri, Aug 31, 2018 10:03:27 CST
B policy > | Reboot time: Wed, Aug 29, 2018 08:55:34 CST
£= Profile > | Firmwareversion:  v6.0,build108,180731 (602 GA) [Undate..]
© Security > | System configuration: [Backup..] [Restore..]
& Encryption > | Operation mode: Server -
& Email Archiving > | Currentadministrator: admin (4 in total) [Detalls..]
B Log &Report > | HAmode: Configured: off, Effective: off .
Logdisk: Capacity 49 GB, Used 32 MB (0.07%), Free 49 GB
Mailbox disk: Capacity 198 GB, Used 245 MB (0.13%), Free 195 GB
Email throughput: 0 messages per minute (last 60 minutes) Spam: 0, Not Spam: O messages per minute 2
License Information S -x I
AntiVirus: 04— T T T T T T T T T N
087 0818 819 0820 B2t 0822 o2 824 0825 0820 0BT 828 (820 80 e
AV definition: Version 1.00001 [Update..]
AV engine: Version 1.00001
Virus outbresk: Expired ) Statistics Summary (Today) S &S O0==-x
AntiSpam: Expired (] No data!
AS definition: Version 1.00001
i Trial license(Expire in 12 days 1 hour 26 mins) [Update. ]
B P v ) [Undk ! © Statistics Summary S ol = - %
FortiSandbax: Disabled [Configure...] e
FortiCloud: Not Activated [Activate..] (- This  This  This This  This
a Messages Total vear  Month  Week % Hour Minute

Fig. 5.8.1 Configuracién del Fortimail de SENCOM.

A como se habia mencionado anteriormente, el modo en el cual operaremos
nuestro Fortimail serd el modo server, ya que consta con las caracteristicas
necesarias que satisfacen el fin requerido. Este Servidor Fortimail esta en el
capitulo anterior todas las configuraciones debidas.
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En la Fig. 5.8.2, veremos el modo de operacién del Fortimail.

|m Console +Manage widget  (CIReset Widge
System Information & = x Statistics History (Count, By Day) o 0= il 2 = %
Serial number: FEVMO00000000000
Up time: 2 day(s) 1 hour(s) 7 minute(s) 53 second(s) 10 I £ypass Scan On Auth [100%]
System time: Fri, Aug 31,2018 ﬁﬂﬁ:?? CST
Reboot time: Wed, Aug 29, 2018 08:55:34 CST
Firmware version: v6.0,build108,180731 (6.0.2 GA) [Update...] g

System configuration: [Backup..] [Restore..]

IOperaﬂun mode: ["Server - I

Current administrator: admin (4 in total) [Details...]

HAmode: Configured: off, Effective: off 4
Log disk: Capacity 49 GB, Used 32 MB (0.07%), Free 49 GB
Mailbox disk: Capacity 198 GB, Used 245 MB (0.13%), Free 198 GB
Email throughput: 0 messages per minute (last 60 minutes) Spam: 0, Not Spam: 0 messages per minute 2
License Information o - x I
AntiVirus: 0+ B -
0817 0818 o819 pa20 a2 pa2? a2 032t 0820 82 a2 0828 (82? a0 a3t

AV definition: Version 1.00001 [Update...]

AV engine: Version 1.00001
Virus outbreak: Expired ® Statistics Summary (Today) oS0 = =2
AntiSpam: Expired Q No data!

AS definition: Version 1.00001
VM: Trial license(Expire in 12 days 1 hour 26 mins) [Update...] (] Statistics Summary D= oo
FortiSandbax: Disabled [Configure...] -]
FortiCloud: Not Activated [Activate...] -] Ve Total ;T:; MT(:I;h VI’:iesk Today II;‘LSr MI:Lste

Fig. 5.8.2 Modo de Operacidén del Fortimail.

Es necesaria la configuracién de interfaces en el fortimail:
Algo antes no mencionado es de que este servidor tendra dos interfaces de red,
una de ellas sera con su IP de web server el cual estara localizado en la DMZ y la

otra sera una IP administrativa la cual se conectara a nuestro switch LAN ( esto se
puede observar en nuestro diagrama final de red DMZ).

En la Fig. 5.8.3, observamos el establecimiento del interfaz del Fortimail.

2 FnNew. [FEdit. [T Delete L Selected: 1 /2
Link Status  Name Type IP/Netmask IPv6/Netmask Access

] portl Physical 129.73.223.225/24 /0 HTTPS,PING,SSH

(] port2 Physical 172.16.30.2/29 /0 HTTPS,PING

Fig. 5.8.3 Establecimiento del interfaz del Fortimail.
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En la siguiente Fig. 5.8.4, mostramos la configuracion de la interfaz con los
distintos protocolos de red.

L
Edit Interface

Interface name: port1 (00:0c:29:17:34:2¢)
Link status: V]

& AddressingMode

IP/Netmask: 129.73.223.225 /|24
IPvé/Netmask: i /10

|§| Advanced Setting

Access:
@ HTTPS @ PING @O s5H
O SNMP @ HTTP O TELNET
Web access:
@© Admin @© Webmail
Mail access:
@© POP3 © IMAP @ POP3S @© IMAPS
MTU: | 1500

Administrative status: m Down

m Cancel

Fig. 5.8.4 Configurando la interfaz y permitiendo los distintos protocolos de red.

En la Fig. 5.8.5, ensefiamos el establecimiento de la interfaz del Fortimail.

Edif Interface

Interface name: port2 (00:0c:29:17:34:36)
Link status: ]

& Addressing Mode

IP/Netmask: 172.16.30.2 /29
IPv6/Netmask: n /10

|§| Advanced Setting

Access:
@© HTTPS © PING O SsH
» SNMP @ HTTP O TELNET
Web access:
» Admin © Webmail
Mail access:
@© POP3 © IMAP @ POP3S © IMAPS
MTU: | 1500

Administrative status: m Down

Fig. 5.8.5 Estableciendo la interfaz del Fortimail. Ed cnce

De igual manera se tendran que configurar servidor DNS en nuestro FORTIMAIL,
usaremos los de Google.
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En la Fig. 5.8.6, observamos el ingreso de los servidores DNS en el Fortimail.

=-= FortiMail VMO0 FortiMail

peetiboard Interface __Link Monitor _ Routing m DDNS  Port Forwarding  FortiGate  Traffic Capture
|Ma FortiView N T
€ Monitor 5 | Network Setting

£ System w Primary DNS server: 8888
Secondary DNSserver: | 8.8.4.4

Administrator

Apply Cancel

Configuration

Mail Settings

Customization

Fig. 5.8.6 Ingresando los Servidores DNS de Google.

5.9. Routing:
En nuestro Fortimail sera necesario realizar la configuracion de dos rutas
estaticas, una para la comunicacion con la administracion del mail server y la otra
para la salida por medio de su Gateway.

En la Fig. 5.9.1, presentamos el enrutamiento estéatico del Fortimail.

272 FortiMail VMOO  FortiMail

@ Dashboard & a m - ing " .

i Fortiview

O mmew.  [FEdit | B Delete
& Monitos b] ~
& System | Destination IP/Metmask Gatewsay Interface
00000 17216.301 port2
Administrator 17216.20.0/24 portl

Configuration

Mail Settings

Fig. 5.9.1 Enrutamiento Estético del Fortimail.
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En la Fig. 5.9, mostramos el enrutamiento del Fortimail.

Eé%)?{outi ng Entry

Destination IP/netmask: | 0.0.0.0 /1o
Interface: port2 -
Gateway: 172.16.30.1

m Cancel

Fig. 5.9.2 Mostrando el enrutamiento del Fortimail.

A continuacion podremos ver la configuracion de politicas por default de nuestro
servidor, en esta parte no se ha editado nada ya que son configuraciones
empresariales adaptables al entorno y las necesidades, en donde son necesarias
politicas de seguridad y el monitoreo de la entrada y salida de correo.

En esta Fig. 5.9.3, observamos el establecimiento de las politicas del Fortimail.

=_= FortiMkail VM0O FortiMail

Dashboard
| FortiView > :
% vonitor +New... E;E' t.. in':e'.': + Move ¥
¥ System » = < 1 /1 » Records per page: | 50 hd
& Domain & User >| Enabled ID Source Destination Session
I& Policy v © 1 0.0.0.0/0 0.0.0.0/0 Inbound Session
Access Control O 2 /0 /0 Inbound Session

IP Policy

Recipient Policy

Fig. 5.9.3 Estableciendo las politicas del Fortimail.
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En la Fig. 5.9.4, ensefiamos establecimiento de la politica de entrada del Fortimail.

m Qutbound
+ New... B Edit j Delete 4 Move = QU Policy Lookup...
s 1 |71 Recordsperpage: 50 | Domain: | --All-- | © show system policy Total: 1
Enabled 1D Domain Name Sender Pattern Recipient Pattern AntiSpam AntiVirus Content Resource
© 1 system @* @* AS Inbound AV SysQuaranting CF Inbound Res Default

Fig. 5.9.4 Establecimiento de la politica de entrada del Fortimail.

En esta Fig. 5.9.5, exhibimos el establecimiento de la politica de salida del
Fortimail.

+New... B}E: t. j:':%": + Move v Q, Policy Lookup...
= < 1 /1 > Records per page: | 50 w | Domain: | —All—- »| © Show system policy Totalj1
Enabled ID Domain Name Sender Pattern Recipient Pattern AntiSpam AntiVirus Content

» 2 system @* @* AS Qutbound AV Reject CF Qutbound

Fig. 5.9.5 Establecimiento de la politica de salida del Fortimail.

De esta manera se tiene configurada nuestra DMZ, alejada de nuestra red LAN e
inclusive con otro direccionamiento de salida, para poder tener acceso a nuestro
servicio desde internet es necesario digitar: https://<ip_externa>:1433 (puerto
establecido en nuestra configuracién al igual que el protocolo https)

Por los momentos es de uso interno empresarial por lo cual los usuarios afiadidos
tienen credenciales especificas para la utilizacion del servicio.
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Conclusiones.

En esta monografia aplicamos toda la base tedrica y practica precisamente para
tener una mayor seguridad en la red de la compafia Sistems Enterprise S.A.
Durante todo el proceso de instalacion y configuracion de: (IPS, UTM, DNS,
Fortimail y una Zona DMZ). Obtuvimos los resultados satisfactorios cumpliendo
con los objetivos planteados en cada uno de estas implementaciones antes
mencionadas.

Concluimos que es necesario implementar estas soluciones de seguridad con sus
mejores practicas y politicas en una organizacion porque los ataques cibernéticos
estan teniendo el mayor éxito en el eslabon méas débil y dificil de proteger, en este
caso son los usuarios, se trata de uno de los factores que han incentivado el
namero de ataques internos. No importando los procesos y la tecnologia,
finalmente el evitar los ataques queda en manos de nosotros los administradores
de red. Esta solucion integral busca proteger, solucionar y evitar las distintas
vulnerabilidades. Esto fue nuestra meta principal de este documento en organizar
y establecer nuevas soluciones de seguridad en la red de la empresa Sistems
Enterprise S.A.

Nosotros recomendamos estar al dia de la aparicion de nuevas técnicas que
amenazan la seguridad de su red o equipo informatico, para tratar de evitarlas o
de aplicar la solucion mas efectiva posible. Navegue por paginas web seguras y de
confianza. Para diferenciarlas identifique si dichas paginas tienen algun sello o
certificado que garanticen su calidad y fiabilidad. No ingresar datos personales y
contrasefias en cualquier pagina Web. También no abrir correos remitentes
desconocidos porque dentro del contenido puede llevar un enlace para ser
redirigido, Cambiar las contrasefias mas frecuentemente y tener un doble patrén
de autenticacién en sus cuentas personales. Otro punto es encriptar todos los
discos duros de las computadoras con el objetivo de prevenir las pérdidas de
datos.
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Anexos:

Anexo 1. Diagrama Final de SENCOM

En la Fig. 1A.1 observamos el diagrama de la red de computadora de la empresa
SENCOM al completar todos nuestros objetivos.

Fig. 1A.1 Diagrama de lared SENCOM

I
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1 I
i |
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ANEXO 2. Tabla de Cotizaciones

Marca Precio en Délares.

UTM Fortinet Fortigate 200 D $ 3,837.32
UTM WatchGuard M-200 $ 6,500

8 PATCHCORD 7FT CAT 5E GRIS $2.29
Sensor del IPS M-1450 $2,000
Total $12,355.64

En esta tabla se observan todos los equipos de red que utilizamos para llevar a
cabo este proyecto de organizacion y estructuracion de la red que la Empresa
SENCOM nos facilitdé para hacer esta monografia. Estos precios vienen incluido
con IVA 'y Envid desde el lugar del fabricante.
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